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DATA MINING U ZDRAVSTVU
Stjepan Raji¢
Sveuciliste/Univerzitet ,, VITEZ® Vitez
Fakultet informacionih tehnologija
stjepan.rajic@unvi.edu.ba

SAZETAK

Informaciono-komunikacione tehnologije se ve¢ duZze vrijeme koriste u mnogim
zdravstvenim ustanovama. Rad obraduje tematiku primjene informaciono-komunikacionih
tehnologija u zdravstvu putem eHealth sistemima. Pored predstavljanja osnovnih pojmova,
definicija i funkcija eHealth-a rad se bavi i tehnologijama njegove implementacije. Fokus
rada je usmjeren na metode Data Mining-a u eHealth sistemima, odnosno na naéine kojima
se putem Data Mining-a mogu olakaSati svakodnevne obaveze zdravstenih radnika, ali i
pacijenata.

Kljuéne rijeci: informaciono-komunikacione tehnologije, eHealth, Data Mining.

UvoD

Tema ,,Data mining u zdravstvu“ predstavlja jako zanimljivu i opSirnu temu te ovaj
seminarski rad za cilj ima §to bolje i jednostavnije pojasnjenje osnovnih pojmova i Cinjenica
koji su najbitniji za razumjevanje i shvatanje ove teme i navodenje §ta se sve podrazumjeva
pod pojmom ,,data mining u zdravstvu®, a razne ¢injenice, podaci i primjeri ¢e zasigurno biti
korisni bilo kojem informati¢aru ili osobi koja bude ¢itala ovaj rad. S obzirom na razvoj
tehnologije i upotrebe sve vete upotrebe eHealth sistema ovaj rad ¢u bazirati na data
miningu u eHealth sistemima. Seminarski rad je koncipiran tako da se prvo teorijski objasni
neki pojam ili funkcija, koja se odnosi na sam pojam eHealth-a ili Data mininga i sve ono §to
obuhvata, da bi zatim taj isti pojam ili definicija bila potkrijepljena odredenim primjerom u
obliku slike, linka ili videa. Uzimaju¢i u obzir da Data mining u zdravstvu obuhvata jako
puno pojmova, a kako bih dostigao optimalan broj stranica seminarskog rada, a i kako bih ga
odrzao zanimljivim, pokuSat ¢u napraviti balans izmedu najbitnijih definicija, funkcija i
mogucnosti 1 onih manje bitnih. Dakle, kako bih napisao $to kvalitetniji i jednostavniji rad,
odlu¢io sam da krenem od nekih osnovnih stvari, da prije svega navedem neke osnovne
pojmove 0 samom eHealth-u i zdravstvenoj informatici da bih zatim preSao na konkretan,
glavni dio rada u kojem ¢u govoriti o svim moguénostima, tehnologijama i prednostima koje
nam donosi implementacija eHealth-a i na koji nacin se kroz metode Data mininga moze
unaprijediti ¢itav zdravstveni sistem.

Problem, predmet i objekt istraZivanja

Kao $to sam u predhodnom tekstu naveo, glavni predmet, odnosno objekt ovog
istrazivanja jeste spoznavanje i objasnjavanje nekih osnovnih dijelova koji ¢ine eHealth na
koji nacin se kroz metode Data mininga moze unaprijediti Citav zdravstveni sistem..
Uzimajuéi u obzir da to podrazumjeva mnogo razli¢itih pojmova, rad sam shodno tome
podijelio u odgovarajuca poglavlja i podpoglavlja. Problemi kojim ¢u se baviti su prije svega
nacin na koji se eHealth prvobitno koristio, te na¢in na koji se razvio u ono $to je to danas uz
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koristenje novih i savremenih tehnologija, modernih dizajnerskih vizija i novih elemenata uz
primjenu data mining metoda.
Svrha i cilj i istraZivanja

Glavni cilj ovog seminarskog rada, odnosno ovog istrazivanja, je dosta jasan, a to je da na
jednostavan nacin objasnim i prikazem za$to eHealth i data mining u eHealth sistemima
predstavlja jako bitnu stavku u razvoju zdravstvenog sistema, te na koji na¢in moze olakasati
svakodnevne obaveze zdravstenih radnika, ali i pacijenata.

Radna hipoteza i pomoc¢ne hipoteze

Na osnovu problema i temelja istrazivanja postavlja se glavna, odnosno radna hipoteza koja
glasi:

., Baze podataka eHealth sistema mogu sadrzavati razlicita mjerenja, slike, simptome,
dijagnoze i mnoge druge veoma bitne podatke koji se uz primjenu modernih data mining

‘

tehnologija i metoda mogu iskoristiti za poboljsanje citavog zdravstvenog sistema.
Polazeéi od svrhe i ciljeva istrazivanja postavljaju se slijedece tri pomo¢ne hipoteze:

., Benefiti implementacije i koristenja eHealth-a ~ su mnogobrojni
(ekonomicnost, nema potrebe za Cestim odlascima doktoru, sve informacije na dohvat ruke i
dr.).”

1. ,Tehnologija i proces eHealtha bili primarno dizajnirani za Sto brzu komunikaciju koja bi
omogoucavala da se informacije brzo, sigurno i lako prenose izmedu pacijenata i
doktora”

2. U nasoj zemlji je implementacija i koriStenje eHealth-a jos uvijek daleko. “

Znanstvene metode

U samoj izradi seminarskog rada, a u svrhu dokazivanja postavljenih hipoteza i ispunjena
svrhe i cilja istrazivanja, koriStene su slijede¢e metode:

= Metoda dokazivanja

= Metoda analize

* Metoda sinteze

= Metoda grafickog prikaza

= Metoda istrazivanja

OPCENITO O EHEALTH-U

Jako je teSko dati preciznu definiciju eHealth-a (electronic health, eZdravlje/eZdravstvo) ali,
najjednostavnije receno, eHealth je pojam koji podrazumjeva koriStenje razlicitih
informaciono komunikacionih tehnologija u cilju poboljSanja zdravstvenog sistema, a time i
sveukupne kvalitete zivota. Benefiti koje donosi primjena eHealth-a u su zaista impresivni i



korisni, ali je za kvalitetnu i pravilnu primjenu eHealth-a potrebno dosta resursa, znanja i
mnogo faktora koje je neophodno zadovoljavati, a o svemu tome ¢e detaljnije biti govora u
nastavku rada. eHealth je relativno novi pojam i prvi put se spominje 1999 godine.! Tokom
godina je razvojem informaciono komunikacionih tehnologija doslo i do razvoja eHealth-a,
ali ipak ne u dovoljnoj mjeri i onako kako su neki ocekivali. eHealth je danas najvise
koriSten u razvijenim zemljama, odnosno zemljama u kojima su informaciono
komunikacione tehnologije postale sastavni dio Zivota i u kojima je veéi procenat
stanovni$tva informatic¢ki pismen. Svi smo svjesni i da je u Bosni i Hercegovini koriStenje
interneta, racunara i mobilnih telefona uveliko poraslo u posljednjih nekoliko godina,
uglavnom zbog tehnoloskog razvitka i pristupacnijih cijena koriStenja ovih tehnologija.
Uzimaju¢i u obzir tu ¢injenicu mozemo zakljuciti da ¢e se u narednih nekoliko godina
eHealth sigurno poceti primjenjivati i u nasoj zemlji, u barem nekoj mjeri. Razlog zbog
kojeg je na pocetku ovog teksta reCeno da je teSko dati jasnu definiciju pojma eHealth je
zbog toga $to je eHealth usko povezan sa health informatics, odnosno zdravstvenom
informatikom. Mnogi smatraju da se health informatics i eHealth ne trebaju odvajati,
odnosno razlikovati jer podrazumjevaju koristenje modernih tehnologija u modernizovanom,
efikasnom i naprednom zdravstvenom sistemu, ali mnogi koriste termin eHealth jer
jednostavno u uzem smislu obuhvata sve naine koriStenja zdravstvenog sistema putem
interneta. Pod eHealth takoder spadaju i zdravstene aplikacije za mobilne telefone §to se
popularno naziv m-health ili mHealth (mobilno zdravlje). U nastavku ¢emo detaljnije
govoriti 0 eHealth-u i primjeni data mining-a u ovoj oblasti.

Health informatics (Zdravstvena informatika)

Zdravstvena informatika moze se definisati kao neka vrsta mjeSavine informatike,
raCunarstva 1 zdravstva. Ovaj pojam podrazumjeva sve resurse, metode i uredaje koji sluze
za $to optimalnije, brze i efikasnije prikupljanje, obradu i raspodjelu informacija i podataka u
zdravstvu. Sve navedeno se moze svrstati pod alate zdravstvene informatike pored racunara,
formalnih medicinskih terminologija i informacionih sistema. Kao $to je navedeno u
predhodnom tekstu, zdravstvena informatika ima mnogo pojmova koje obuhvata, kao Sto
su:?

- Health information systems — Zdravstveni informacioni sistemi

- Medical informatics — Medicinska informatika

- Nursing informatics — Sestrinska informatika

- Clinical informatics — Klini¢ka informatika

- Biomedical informatics — Biomedicinska informatika

Po ovome mozemo zakljuc€iti da se koristi u svim oblastima medicine, od sestrinstva,
stomatologije, farmacije pa ¢ak i alternativne medicine. Samo koriStenje informacionih
tehnologija u medicini je pocelo dosta rano, 1970-ih. Prvi specijalizirani smjerovi na
univerzitetima za zdravstvenu informatiku su se pojavili u SAD-u i Poljskoj i od tada je
razvoj naprednih zdravstvenih sistema jedan od ciljeva SAD-a i Europske unije.

! http://www.good-ehealth.org, 15.2.2016.
? _http://www.wikehealth.org, 15.2.2016.



OSNOVNI DIJELOVI EHEALTH-a

eHealth nam donosi jako puno pogodnosti i mogucnosti koje olak$avaju svakodnevni Zivot
doktora i medicinskih radnika. Neke od tih elemenata ukljucuju: elektronski zdravstveni
karton, ePreskripcija, virtuelne timove, informacione sisteme, elektronsku raspodjelu
podataka i mnoge druge. U nastavku je svaka od navedenih stavki detaljnije
objasnjena.Elektronski karton predstavlja jedan od najbitnijih dijelova ili mogucnosti koje
nam nudi cjelokupni eHealth sistem. Elektronski karton predstavlja kolekciju eHealth
informacija o odredenom pojedincu ili ¢ak populaciji. To je jednostavno regularni
zdravstveni karton u digitalnom ili elektronskom obliku $to daje do znanja da ima vise
nacina primjene u elektronskom zdravlju. Elektronski karton moze da obuhvata $iri spektar
informacija kao S$to je zdravstvena historija, spisak lijekova, spisak alergija, rezultati
laboratorijskih testova i neke osnovne podatke kao $to su godine, tezina itd. Sama Cinjenica
da mozemo imati zdravstveni karton u digitalnom obliku ima jako puno prednosti u odnosu
na regularni zdravstveni karton.

Prva prednost je §to je mnogo ekonomic¢nije u odnosu na koriStenje papira, a samim tim nije
potreban ogroman prostor za skladiStenje podataka o pacijentima. Pozitivna Cinjenica je §to
sada imamo samo jedan elektronski file koji se samo update-a (azurira) svaki put kada ga
otvorimo tako da nema potrebe za viSe kartona koji se nagomilavaju i zahtijevaju dobru

Digestive inspection Liver

Normal No hepatomegaly.

Digestive auscultation Rectal

S January 2009
Age: 8 month and 10 days i

Normal abdomen noises

Digestive palpation

Little pain on the right lawer area

Father ask many questions, add 10 minutes to
consultation

Slika 1: Elektronski karton
izvor: www.wikipedia.org



organizovanost i strukturu skladistenja. To je takoder bitno u nekim hitnim situacijama u
kojima nema vremena za pretrazivanje predhodnih zdravstvenih kartona ve¢ je dovoljno
samo pretraziti bazu podataka pacijenata. Zahvaljuju¢i napredku tehnologije elektronski
karton se neprestano razvija novim mogucénostima i funkcijama. Na slici 1 je prikazan
elektronski karton koji je koristen ve¢ nekoliko godina i koji ima jako puno prostora za
poboljsanja prvenstveno zbog toga §to ne zadovoljava danasnje dizajnerske i estetske
standarde. U januaru 2013. godine u SAD-u je odrzano takmic¢enje od strane vlade koje je za
cilj imalo poboljSanje, odnosno redizajn elektronskog kartona koji je koristen do tada.
Prijavilo se ¢ak 230 takmicCara koji su svojom vizijom pokusali unaprijediti i usavrsiti
elektronski karton koji ¢e odgovarati osobama svih uzrasta. Na slici 2 mozemo vidjeti
pobjednika takmicenja koji je svojim dizajnom impresionirao sve ucesnike i sudionike ovog
takmiCenja. Vrlo je bitno napomenuti da danasnji moderni dizajn uvijek mora biti
»responsive”, odnosno more se jasno, efikasno i estetski lijepo prilagodavati razli¢itim
uredajima Sto se moze vidjeti na sljedecoj slici.

Slika 2.Mobile eHealth

Danasnji moderni mobilni uredaji, pametni telefoni (smartphones), omogucavaju kreiranje

vrlo korisnih eHealth aplikacija kao $to je elektronski karton. Jedna od prednosti ove
tehnologije je S§to nam na mobilni telefon stizu notifikacije o obavezama koje su nam
unesene u elektronski karton.

Tako ¢e nam na primjer sti¢i obavjeStenje ukoliko moramo popiti neki lijek, ili uraditi
odredene vjezbe, a takoder mozemo sebi isplanirati sve aktivnosti za taj dan.

A4
CURRENT MEDICATIONS AND ACTIVITY m

Morning Evening

Naproxe L tablet itor 1 tablet

Slika 3. Moderni elektronski karton
izvor: www.healthdesignchallenge.com
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Jo§ jedan prijedlog i vrlo korisna funckija koju vrijedi implementirati u bilo koji eHealth
carton jeste slikoviti prikaz zdravstvenog stanja pacijenta koji mozemo vidjeti na sljedecoj
slici:

Jednostavno nazvana ,,Body shot” je funkcija koja nam omogucava da vrlo jednostavan
nacin

pregledamo sve zdravstvene probleme koje trenutno imamo, da vidimo koje i koliko lijekov

a trebamo koristiti, a najvazniji dio jesu ,,updates* koje doktori mogu mijenjati i na taj nacin
nam reéi Sta trebamo raditi, da li se stanje popravlja, da li je potreban pregled itd. Takoder je
moguce pristupiti bazi podataka u kojoj su sadrzane uproStene i uopStene osnovne
informacije o bilo kojoj bolesti ili bolesti koju mi imamo tako da na pravi nacin i
pravovremeno mozemo sprijeciti razvoj bolesti ili neke od simptoma bez Cestih odlazaka
doktoru. Jo§ jedna stvar koju nisam napomenuo jeste vrlo lak pristup rezultatima
laboratorijskih testova koji su napisani na prost i uopsten naé¢in kako bi pacijenti svih uzrasta
mogli da pristupe i razumiju same rezultate. Na sljedecoj slici mozemo vidjeti kako je na
slikovit nacin prikazan nivo kolesterola kroz rezultate testa tako da vrlo lako mozemo
zaklju¢iti ukoliko je nivo kolesterola previsok.

Zaista je impresivno kakve mogucnosti nam nudi danasnja tehnologija i sam nacin
razmisljanja kreativnih i stru¢nih ljudi koji ¢e sigurno i u buduénosti nastaviti da
unaprijeduju elektronske kartone i eHealth opéenito.

ePreskripcija

Pod ePreskripcijom (ili eRecept) podrazumjevaju se razliCite opcije vezane za ljekarske
recepte. To znaCi da je moguée jednostavno isprintati odredene recepte bez potrebe za
odlaskom do doktora ili ¢ak direktni elektronski prenos recepta od doktora do farmaceutske
kompanije ili apoteke.

Telemedicina

Telemedicina je dosta zastario pojam koji podrazumjeva koriStenje telekomunikacionih i
informacionih tehnologija u svrhu zdravstvene brige na daljinu. Medutim, sve to je danas
sadrzano u modernom elektronskom kartonu.

Virtualni timovi

Danasnja tehnologija nam omogucéava da jednostavan nacin, uz primjenu informaciono
komunikacionih tehnologija, povezemo nekoliko stru¢njaka koji zajednicki mogu
dijagnosticirati i rijeSiti odredene slucajeve.

Razmjena podataka

Kao sto je navedeno u predhodnom dijelu rada, danasnje moderne tehnologije omogucavaju
svima da na jednostavan i brz na¢in dodu do informacije koje su neophodne.

mHealth (mobile health)

U predhodnim poglavljima bilo je govora o samom pojmu mHealth-a, koliko je danas
primjenjena ova tehnologija i na koji nain se implementira i koristi, ali uzimaju¢i u obzir da
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je ova oblast jako opSirna moze se dodati jo$ nesto o samom mHealth-u. Danasnji moderni
mobilni uredaji, pametni telefoni (smartphones), omogucéavaju kreiranje vrlo korisnih
eHealth aplikacija. Jedna od prednosti ove tehnologije je Sto nam na mobilni telefon stizu
notifikacije o obavezama koje su nam uneSene u odredenu aplikaciju ili elektronski karton.
Tako ¢e nam na primjer sti¢i obavjeStenje ukoliko moramo popiti neki lijek, ili uraditi
odredene vjezbe, a takoder mozemo sebi isplanirati sve aktivnosti za taj dan. Ova tehnologija
jos uvijek nije u Siroj primjeni lako su pametni telefoni Siroko primjenjeni kako u nasoj
zemlji tako i u svijetu. A postoji nekolicina razloga zbog ¢ega je to tako. Najveci problem je
S$to jo§ starija populacija jo$ uvijek ne zeli i ne koristi moderne pametne telefone, Sto je
sasvim razumljivo. Ipak je realno da starija populacija puno viSe zahtijeva medicinsku
pomo¢ nego $to to rade mladi ljudi koji najviSe koriste pametne telefone. eHealth se danas
vrlo malo koristi u zemljama u razvoju ali ¢e se to u buducnosti zasigurno promijeniti
daljnim razvojem ove tehnologije i jos rasirenijim koriStenjem mobilnih uredaja

il CARRIER

< Home

Did you test il Hi Ruben.
your Glucose i

level this Patient
morning? Labs and

Results

02 Test Glucose |

Cholesterol 11.15.12 >

Diabetes 07.23.12 >

- —

DATA MINING U ZDRAVSTVU/EHEALTH-U

lako su tehnologija i proces eHealtha bili primarno dizajnirani za $to brzu komunikaciju koja
bi omogoucavala da se informacije brzo, sigurno i lako prenose izmedu pacijenata i doktora
danas postoji jos koristi od upotrebe eHealth sistema. Kao §to znamo, jako puno informacija

Slika 4. mHealth
(izvor: www.healthdesignchallenge.com))
iz eHealth sistema se sprema u baze podataka koje mogu sadrzavati razli¢ita mjerenja, slike,

simptome, dijagnoze i mnoge druge veoma bitne podatke koji se uz primjenu modernih
tehnologija i metoda mogu iskoristiti za poboljsanje ¢itavog zdravstvenog sistema. Obim
ovih informacija je puno veci odnosu na tradicionalna istrazivanja gdje je potrebno pronaci
volontere i vrsiti mjerenja i ispitivanja na dosta manjem broju korisnika/pacijenata.

To omogucava naucnicima i istrazivacima da donose novez akljucke na jako velikom broju
podataka. Jedan od takvih primjera istrazivanja je istraZivanje kompanije Propeller Health
koja na osnovu podataka koje dobija povezuje uticaj okoliSa na zdravlje pacijenta Ova
kompanija je proizvela uredaj koji je prvobitno bio nazvan ,,Asthmapolis* i koji omogucava
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korisnicima da vide podrucja na kojima su napadi astme ucestaliji u odnosu na ostale regione
grada.

Na predhodnoj slici je prikazano podrucje na kojem su napadi astme ucestaliji pa korisnici
mogu da izbjegavaju boravak na tom podru¢ju. Medutim, i pored brojnih prednosti ove
tehnologije postoji i dosta nedostataka i problema pri implementaciji i koriStenju. Naucnici i
istrazivaéi ne kontroliSu u potpunosti situacije u kojima se pacijenti nalaze i nemaju pristup
svim podacima koji su im neophodni ve¢ moraju raditi sa onim $to imaju.

Data mining se danas u zdravstvu Koristi u nekoliko svrha i to:

Segmentacija pacijenata veoma precizno u grupe sa sliénim zdravstvenim
promjenama

Pomaganje profesionalcima u donoSenju veoma bitnih zaklju¢aka i odluka
baziranim na velikom broju podataka iz strucne literature

Planiranje procesa informacionih sistema za menadZzment

Donosenje medicinskih dijagnoza, cijene lijecenja i duZina boravka u bolnici
- I mnoge druge primjene

Data mining se nad ovim podacima primjenjuje u nekoliko standardnih koraka:

- Selekcija podataka

- Pretprocsiranje podataka

- Transformacija podataka

- Modeliranje

- Evaluacija i interpretacija rezultata

lako bi benefiti primjene data mininga bili veoma veliki i znacajni za pacijente i zdravstvene
radnike, postoji dosta problema sa kojima se moramo suociti prilikom implementacije i
koriStenja samog eHealth sistema, a zatim i primjene data mining metoda nad podacima koji
se nalaze u bazama podataka. O tome vise u sljede¢em dijelu rada.

Kao $to je navedeno u uvodnom dijelu rada, eHealth kao cijelina ili sistem se danas ne
koristi u velikoj mjeri. Razloga je mnogo a oni najvazniji su sljedeci:

= Financijska i tehnoloska potpora
Mnoge drzave su jos uvijek u fazi razvoja i nemaju moguénosti impelemntacije ovih sistema
i tehnologija jer zahtijevaju dosta resursa za implementaciju i efikasno koriStenje. Samo neke
razvijene drzave kao §to su Svedska i Kanada imaju kvalitetne eHealth sisteme u primjeni.

= Stariji ljudi ne vole/ne koriste tehnologiju
lako su pametni telefoni Siroko primjenjeni kako u nasoj zemlji tako i u svijetu problem
predstavlja ¢injenica Sto joS starija populacija jos uvijek ne zeli i ne koristi moderne pametne
telefone, $to je sasvim razumljivo. Ipak je realno da starija populacija puno vise zahtijeva
medicinsku pomo¢ nego §to to rade mladi ljudi koji najvise koriste pametne telefone.

= Nedovoljna informaticka pismenost u nasoj zemlji
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Iako je u nasoj zemlji broj korisnika modernih informaciono komunacionih tehnologija i
uredaja u velikom porastu, taj porast se najvise odnosno na mladu populaciju tih tehnologija.
U na$oj zemlji je nazalost jo§ uvijek vrlo nizak stepen informaticki pismenih ljudi srednje ili
starije zivotne dobi tako da je u nasSoj zemlji implementacija eHealtha jos uvijek neprikladna.

= Sigurnost podataka joS uvijek nije na zadovoljavaju¢em nivou
Jedan od najvecih razloga zbog kojeg eHealth danas nije u Sirokoj primjeni jeste losa
sigurnost podataka. Ljudi se boje da bi se njihovi podaci mogli na lak naéin izmanipulirati,
ukrasti ili iskoristiti u pogresSne svrhe.

ZAKLJUCAK

Glavna hipoteza koja je postavljena na pocetku rada, a glasila je:,, Baze podataka eHealth
sistema mogu sadrzavati razlicita mjerenja, slike, simptome, dijagnoze i mnoge druge veoma
bitne podatke koji se uz primjenu modernih data mining tehnologija i metoda mogu
iskoristiti za poboljsanje cCitavog zdravstvenog sistema. “je uspjeSno dokazana.

Glavna hipoteza je dokazana relativno lako, prije svega istrazivanjem ove oblasti, zatim
navodenjem konkretnih ¢injenica i pravila do kojih sam doSao tim istraZivanjem. Glavni cilj
ovog seminarskog rada, odnosno ovog istrazivanja je bilo jednostavno objasnjenje i prikaz
zaSto eHealth i data mining predstavljaju jako bitnu stavku u razvoju zdravstvenog sistema,
te na koji nac¢in mogu olaksati svakodnevne obaveze zdravstenih radnika, ali i pacijenata. Tu
je ujedno i ptvrdena jedna od pomoc¢nih hipoteza, a to je da su benefiti implementacije i
koriStenja eHealth-a mnogobrojni, ekonomi¢nost, nema potrebe za Cestim odlascima
doktoru, sve informacije na dohvat ruke i mnoge druge prednosti o kojima je govoreno
tokom cijelog rada. Pored glavne hipoteze i jedne pomoéne, potvrdene su i ostale dvije
pomocne hipoteze. Posljednja pomo¢na hipoteza je dokazana kroz posljednje poglavlje rada
u kojem su ukratko navedeni neki osnovni problemi pri implementaciji i koriStenju eHealth-
a. Dokazivanje hipoteza je takoder izvrSeno istrazivanjem ove teme i oblasti, navodenjem
raznih primjera o razli¢itim pojmovima sa kojima smo se susretali tako da sam stekao znanje
koje ¢e mi zasigurno biti od velike koristi u blizoj buduénosti. Konacni zakljucak je da je
eHealth i data mining zaista impresivan produk danasnjih vrlo kreativnih i stru¢nih ljudi koji
zele da se cijeli svijet ukljuci u eru svakodnevnog koristenja informaciono komunikacionih
tehnologija. Benefiti i prednosti koje donosi koristenje ovih tehnologija su zaista impresivni,
ali isto tako postoji mnogo problema i poteskoca pri samoj implementaciji ove tehnologije, a
takoder se moraju uzeti u obzir i brojni problemi po pitanju sigurnosti podataka i korisnika.
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DIGITALNI POTPIS
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SAZETAK

Primjena informacionih sistema doprinosi povecanju efikasnosti u mnogim oblastima ljudskog
djelovanja. Uporedo sa mnogim prednostima koje proisti¢u iz koriStenja informacionih sistema
pojavljuju se i mnoge opasnhosti koje se prije svega odnose na sigurnost i bezbjednost pohrane
dokumenata i sigurnost same komunikacije putem tih sistema. Ovaj rad ima za cilj predstaviti
tehnologiju digitalnog potpisa i njegove uloge u potvrdivanju autenti¢nosti sadrzaja poruke ili
integriteta podataka, kao i osiguranja garancije identiteta posiljaoca poruke. Posebna paZnja u radu je
posvecena proceduri digitalnog potpisivanja u praksi.

Kljuéne rijeci: sigurnost informacionih sistema, kriptografski algoritmi, digitalni potpis.

UvoD

PROBLEM I PREDMET ISTRAZIVANJA

U ovom seminarskom radu upoznat ¢emo se sa digitalnim potpisom osnovnim svojstvima digitalnog
potpisa, klasifikaciji, sigurnosti, proceduri, te budu¢no$éu digitalnog potpisa. Osvrnut ¢emo se na
najsitnije detalje u vezi digitalnog potpisa.

SVRHA I CIJELJEVI ISTRAZIVANJA

Osnovni cilj seminarskog rada je objasniti §ta je to zapravo digitalni potpis te kako se on koristi.
Prvo i osnovno, objasnit ¢emo $ta je digitalni potpis, zatim kako on funkcionira, prednosti i slabosti
digitalnog potpis pa sve do javnih i privatnih kljuceva, sve u najsitnije detalje.

RADNA HIPOTEZA 1 POMOCNE HIPOTEZE

Na temelju problema i predmeta istrazivanja postavlja se glavna (radna) hipoteza: ,Da li je
buduénost digitalnog potpisa svijetla?.

Polazedi od svrhe i ciljeva istrazivanja postavljaju se sljede¢a pomoc¢na hipoteza:

- Digitalni potpis je siguran i pouzdan

ZNANSTVENE METODE

U ovom seminarskom radu koristit ¢emo sljedece znanstvene metode:
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-Metoda analize i sinteze
-Metoda klasifikacije
-Metoda modeliranja
-Matemati¢ka metoda
-Statisticka metoda

DIGITALNI POTPIS

Internet je najrasprostranjenija racunarska mreza koja omogucuje pojedincima iz
svih dijelova svijeta medusobnu komunikaciju, razmjenu informacija i dokumenata.
Tipicna situacija je kada osoba A putem interneta zeli kupiti nesto od osobe B.
Medutim u takvom vidu komunikacije, uz klasicne, pojavijuju se i neki sasvim novi
problemi. Tako treba biti siguran da poruku koju je osoba A poslala osobi B ne
moze procitati niko drugi, te da ta poruka nije promijenjena. Takodder, problem
je da osoba B moze biti u potpunosti sigurna da joj je upravo osoba A poslala
primljenu poruku i da osoba A ne moze poreci da je upravo osoba B poslala tu
poruku. U rjieSavanju ovih potonjih problema pomaze nam digitalni potpis.®

Digitalni potpis, kao i svojerucni potpis, koristi se za dokaz autorstva ili barem slaganja sa sadrzajem
potpisanog dokumenta, ali i sa nekim razlikama.

Osoba koja zeli digitalno potpisati neki dokument ¢ini to tako da svojim tajnim klju¢em (koji zna
samo ta osoba) Sifrira dokument koji zeli digitalno potpisati. Takav digitalno potpisani dokument nije
zas$ti¢en od Citanja, posSto se deSifrovanje obavlja javnim klju¢em koji nije tajna, ali to i nije namjera
digitalnog potpisa.

Osoba koja primi taj dokument, deSifrira ga javnim klju¢em osobe koja je potpisala dokument i
ukoliko je stvarno ta osoba, €iji se javni klju¢ koristi za deSifrovanje poruke, Sifrirala (potpisala)
dokument, dobijamo izvorni dokument.

OSNOVNA SVOJSTVA DIGITALNOG POTPISA

Osnovna svojstva digitalnog potpisa su:

1. Potpis je autenti¢an (provjerava se javnim klju¢em potpisane osobe)

2. Potpis je nekrivotvorljiv (potpisivanje se vrsi tajnim kljuéem kojeg zna samo osoba koja je
potpisala dokument)

3. Potpis nije moguce koristiti viSe puta (potpis je nedjeljivi dio dokumenta i nije ga moguce
premjestiti na drugi dokument)

4. Potpisani dokument je nepromjenljiv (ukoliko se promijeni ma i jedan bit u dokumentu, viSe se ne
moze deSifrirati koris¢enjem javnog kljuca potpisane osobe)

5. Potpis ne moze biti negiran (tajni klju¢ koji je upotrebljen za potpisivanje zna samo osoba koja je
vlasnik tog kljuca)

FALSIFIKOVANJE DIGITALNOG POTPISA

® Ibrahimpasi¢, Bernadin. Osjegki matematicki list. Digitalni potpis, 2010, str. 143.
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Jedini nacin falsifikovanja potpisa je viSestruko koriS¢enje istog potpisanog dokumenta. Sam
dokument je pravnosnazan i ne moze se ponistiti. Zbog toga se u potpisivanju dokumenata navode
datum i vrijeme samog ¢ina potpisa.

Tehnologija digitalnog potpisa takoder koristi tehniku simetricnog kriptovanja. Dakle, posiljalac i
primalac imaju par kljuceva od kojih je jedan tajni, a drugi svima dostupan javni klju¢. Kljucevi
predstavljaju matematicke algoritme koje je izdalo sertifikaciono tijelo.

SVRHA DIGITALNOG POTPISA

Svrha digitalnog potpisa je da potvrdi autenti¢nost sadrzaja poruke ili integritet podataka (dokaz da
poruka nije promjenjena na putu od posiljaoca do primaoca), kao i da osigura garantiranje identiteta
posiljaoca poruke. Osnovu digitalnog potpisa Cini sadrzaj same poruke. PoSiljaoc primjenom
odredenih kriptografskih algoritama prvo od svoje poruke koja je proizvoljne duzine stvara zapis
fiksne duZzine (pr. 512 ili 1024 bita) koji u potpunosti oslikava sadrzaj poruke. To prakticno znaci da
svaka promjena u sadrzaju poruke dovodi do promjene potpisa. Ovako dobijen zapis on dalje Sifrira
svojim tajnim klju¢em i tako formira digitalni potpis koje se Salje zajedno porukom.

DIGITALNI CERTIFIKAT

Digitalni sertifikat vaseg servera izdat od strane CA mora da sadrzi sljedece:

1. Naziv vase organizacije

2. Dodatne podatke za identifikaciju

3. Vas javni kljuc

4. Datum do koga vazi vas javni klju¢

5. Ime CA koji je izdao digitalni sertifikat

6. Jedinstveni serijski broj

Ako Kkoristite sistem Sifrirovanja javnim klju¢em i Zelite da nekom posaljete poruku, morate prvo
dobiti njegov javni klju¢. Medutim, kako mozete biti sigurni da je to zaista njegov kljuc¢? RjeSenje
ovog problema postiZze se upotrebom Digitalnih certifikata. Mozemo ih nazvati i digitalnom licnom
kartom, jer oni stvarno to i jesu - digitalna licna karta u syber prostoru, sredstvo kojim cete vi ili
osoba sa kojom komunicirate dokazati identitet na internetu. PoSto na internetu nema policije koja bi
provjerila vase podatke i izdala vam li¢nu kartu, pojavile su se kompanije koje imaju ulogu ‘trece
strane’, CA (Certificate Authority) ¢ija je uloga da provjere i utvrde neciji identitet i nakon toga mu
izdaju digitalni certifikat.

Ako korisnik ima poverenja u CA i ima CA javni klju¢, moze biti siguran u ispravnost certifikata.
Velika je vjerovatnost da Web browser koji korisnik posjeduje i ve¢ sadrzi javni klju¢ CA jer su
Netscape i Microsoft procijenili kojim se CA moze najviSe verovati, pa su njihove javne kljuceve
ukljucili u svoje browsere. Najcesc¢e koris¢eni standard za digitalne certifikate je X.509.

KLASIFIKACIJA DIGITALNOG POTPISA

Digitalni potpisi se klasifikuju na razli¢ite nacine:
1. Implicitni — ako se nalaze u samoj poruci.
2. Explicitni — ako su dodati uz poruku, kao neodvojivi dio.
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3. Privatni — ako ga moze identifikovati jedino neko ko poseduje zajedni¢ku tajnu informaciju sa
posiljaocem.

4. Javni (ili istinski) — ako bilo ko moze da identifikuje poSiljaoca na osnovu javno dostupne
informacije.

5. Revokabilni — ako poSiljalac moze kasnije da negira da digitalni potpis pripada njemu.

6. Irevokabilni — ako primalac moze da dokaZe da je posiljalac autor poruke.

Digitalni potpisi moraju se jednostavno kreirati i verifikovati, a teSko falsifikovati. Proces digitalnog
potpisivanja jedne poruke sastoji se od dva dijela:

najprije se racuna potpis korisnika koji odgovara poruci, koji samo korisnik moze generisati na
osnovu svog privatnog kljuca i poruke koju Zeli da potpise, a zatim se Sifruje potpis i Salje se javnim
kanalom.

STA DOKAZUJE DIGITALNI POTPIS?

Uspjesno verifikovan digitalni potpis dokazuje ko je tu poruku potpisao (autenti¢nost poruke), zatim
da poruka nije mijenjana (integritet poruke) tj. da poruka nije mijenjana na prenosnom putu od
posiljaoca do primaoca. Ako je potpis realizovan na smart kartici na kojoj je generisan privatni kljuc
asimetri¢nog algoritma potpisnik vise ne moze da porekne da je tu poruku potpisao. Ako potpis
zadovoljava uslove kvalifikovanog elektronskog potpisa on onda predstavlja ekvivalent svojeru¢nom
potpisu u zakonskom okruzenju.

DA LI SU DIGITALNO POTPISANI FAJLOVI UVIJEK I SIFROVANI?

Digitalno potpisani fajl je fajl u otvorenom obliku, odnosno neSifrovan. Digitalni potpis je samo
pridodat tom fajlu i ne podrazumijeva i sifrovanje u isto vrijeme. Sifrovanje u tehnologiji digitalnog
potpisa se vrsi asimetrilnim algoritmom i to samo nad he$ vrijedno$¢u date poruke. Ako se zeli da se
i poruka $ifruje koristi se tzv. tehnika digitalne envelope koja koristi simetri¢ni algoritam i simetri¢ni
tajni kljuc za Sifrovanje, tj. zaStitu tajnosti date poruke.

KOJA JE PROCEDURA DIGITALNOG POTPISIVANJA U PRAKSI?

Za kvalifikovani elektronski potpis u praksi je potrebno da postoji odredeni softver na raunaru za
digitalno potpisivanje i da postoji odgovarajuci ,,posrednik” koji radi sa datom smart karticom —
SSCD. Potrebno je da postoji ¢ita¢ smart kartica i smart kartica sa izgenerisanim privatnim klju¢em i
kvalifikovanim certifikatom na sebi. Generisanje kvalifikovanog elektronskog potpisa se vrsi na taj
nacin $to pomenuti softver izvrSi he§ funkciju na datim fajlom ili porukom, i izgenerisanu he§
vrijednost poSalje smart kartici — SSCD. Na samoj smart kartici se izvr§i RSA Sifrovanje date he$
vrednosti asimetricnim algoritmom i privatnim klju¢em koji stoji na smart kartici. Tako dobijena
vrijednost potpisa se vrati softveru koji ga pridoda tom fajlu i dalje prenosi namijenjenom primaocu.
Kod PKI sistema koji se danas koriste, umjesto para javni i privatni asimetricni klju¢ koristi se par:
privatni kljuc i elektronski certifikat. Javni klju¢ se nalazi u fajlu koji se zove elektronski certifikat
koga izdaje certifikaciono telo, a koji utvrduje kom korisniku—potpisniku odgovara dati javni kljuc¢
koji sluzi za verifikaciju elektronskog potpisa.
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BUDUCNOST DIGITALNOG POTPISA

Primjenom kvalifikovanog elektronskog potpisa ustanovljava se legalno elektronsko poslovanje.
Medutim, zbog razli¢itih problema njegova primjena nije bas onakva kako se oc¢ekivalo 2000. i 2001.
godine, kada je donoSena Direktiva i kada su poceli da se donose prvi zakoni o elektronskom
potpisu.

Pretpostavka je da ¢e uskoro uvodenjem razliCitih e—servisa, tj. eGovernment servisa, koji ¢e biti
prvi i pravi driving force za kvalifikovani elektronski potpis, zaZivjeti njegova veta primjena.
Jednostavno receno, ne moze se re¢i da implementacija zakona kasni zato §to do sada nisu postojale
aplikacije koje bi zahtijevale primjenu kvalifikovanog elektronskog potpisa.

Medutim, s druge strane, potrebno je $to prije izvrSiti potpunu i pravu implementaciju zakona,
oformiti nacionalnu PK Infrastrukturu u zemlji, i tako stvoriti osnovne preduslove za dalji razvoj
interaktivnih 1 bezbijednih elektronskih servisa e-governmenta na Balkanu.

ELEKTRONSKI POTPIS

Elektronski potpis je pravni termin koji u ovom trenutku odgovara tehnologiji digitalnog potpisa i
koji ima svoje legalno znacenje. U tom smislu postoji i termin ,,kvalifikovani elektronski potpis“ koji
je po nasem zakonu pravno ekvivalentan svojeruénom potpisu i kreira se na odgovarajuéi nacin i u
odgovarajué¢im uslovima.

Digitalni potpis se koristi radi obezbjedenja sistema elektronskog poslovanja, za sigurnu razmjenu
podataka elektronskim putem, izmedu korisnika koji se ne vide i koji su fizi¢ki udaljeni. U tom
smislu elektronski potpis u elektronskom poslovanju predstavlja analognu tehniku svojeru¢nom
potpisu u klasi¢nom poslovanju.

Elektronski potpis je vazan u svim elementima elektronskog poslovanja. Jedan od najvaznijih
elemenata gde se vidi njegova prava vrijednost je dokument menadzment. Za ¢uvanje dokumenata u
elektronskom obliku od sustinske vaznosti je da bude elektronski potpisan odgovarajuc¢im
elektronskim potpisom koji obezbjeduje odgovarajuce funkcije kao Sto su autenti¢nost, integritet i
neporecivost, u skladu sa zakonskom regulativom.

KVALIFIKOVANI ELEKTRONSKI POTPIS

Kvalifikovani elektronski potpis se kreira na poseban nacin i zadovoljava posebne uslove navedene u
zakonu. Neophodno je da postoje dva elementa, a prvi je da je kreiran sigurnim sredstvima, tj. da
postoji Secure Signature Creation Device ili SSCD. U ovom trenutku SSCD je smart Kkartica koja
zadovoljava odgovarajuce uslove i na kojoj je generisan par privatni—javni klju¢, pri ¢emu se privatni
klju¢ ne moze isCitati sa smart kartice, i na kojoj se kreira kvalifikovani elektronski potpis. Drugi
uslov je postojanje kvalifikovanog elektronskog sertifikata za datog potpisnika. Dakle, smart kartica
koja zadovoljava uslove da predstavlja SSCD je sigurno sredstvo za kreiranje kvalifikovanog
elektronskog potpisa i na njoj se nalazi privatni klju¢ koji se putem asimetricnog algoritma
primenjuje za kreiranje potpisa u toj tehnologiji. Elektronski potpis se pridodaje dokumentu koji se
potpisuje i ¢ini njegov sastavni dio.
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KRIPTOGRAFSKI TEMELJI DIGITALNOG POTPISA

Najvise koristeni simetricni algoritmi se dijele na algoritme koji Sifriraju tokove podataka (poput
STREAM CIPHER i RC4) i na algoritme koji Sifriraju blokove podataka poput: AES, TRIPLE DES
(3DES), RC2, IDEA i BLOWFISH. Asimetricni kriptografski algoritmi koriste dva odvojena kljuca:
Jjavni i tajni. Najcesce koristeni su RSA i Diffie-Hellman, a u nastavku ¢emo poblize objasniti RSA
algoritam. RSA je algoritam koji se moze koristiti i za Sifriranje informacijskog sadrzaja i za
autentifikaciju nastao 1977. godine. Zasniva se na primjeni dvaju kljuceva - tajnog i javnog, cija
duzina moze biti izmedu 40 i 2048 bita. Primjenjuje se u svim vaznijim nacinima ostvarivanja
sigurne komunikacije putem Interneta kao $to su SSL, S-HTTP, SET, SIMIME... Njegova sigurnost je
zasnovana na teskoci faktorizacije velikih brojeva i postao je , de facto* standard u asimetricnoj
kriptografiji]. Svoj uspjeh RSA algoritam moze uvelike zahvaliti Philipu Zimmermanu koji je 1991.
godine razvio program Pretty Good Privacy u kome se algoritam koristi.*

KORISTENJE RSA

Tipican algoritam iz prve skupine je i najceS¢e koriSteni algoritam javnog kljuc¢a, RSA. Algoritam
zapocinje na sljede¢i nacin. Izaberimo dva velika prim broja p i q. Nakon toga izraunamo n=p*q i
z=(p-1)*(g-1). U slijedecem koraku uzimamo broj relativno prost broju z i nazivamo ga d. Jo§ nam je
jedino potreban e takav da vrijedi e*d=1 mod z. Kad smo izracunali sve ove parametre, spremni Smo
za Sifriranje podataka. Prije svega potrebno je poruku P podijeliti u dijelove od kojih svaki sadrzi
najvise n znakova (obi¢no se zbog toga uzimaju blokovi po k bitova tako da vrijedi 2k = n). Da
bismo Sifrirali poruku ra¢unamo C=Pe (mod n) a za deSifriranje je potrebno izrac¢unati P=Cd (mod
n). Za Sifriranje RSA algoritmom potrebni su dakle ¢ i n, a za deSifriranje d i n. Iz toga vidimo da se
javni klju¢ sastoji od (e,n) a tajni klju¢ od (d,n). Sigurnost ove metode sadrZana je u tome §to je vrlo
teSko faktorizirati velike prim brojeve. Teoretski postupak izracunavanja RSA algoritma krajnje je
jednostavan. Naime, faktoriziranjem n dobijemo p i q. Iz p i q vrlo jednostavno izra¢unamo z. Uz
poznati z i e (koji je dio javnog kljuc¢a) Euklidovim algoritmom dolazimo do d i imamo i tajni klju¢
(d,n). Ipak, da bi se faktorizirao 200-znamenkasti prim broj potrebno je oko 4 milijarde godina, uz
koriStenje najboljeg moguceg algoritma i racunala s vremenom izvodenja instrukcije od 1 sec.

Algoritam se sastoji od sljedecih koraka:

a) stvaranje kljuceva:

1. nasumicni odabir dva velika prosta broja p i q

2. izracun modula nl = pq

3. izracun kolicnika ®(ml) = (p - 1)(q - 1)

4. odabir cijelog broja el takvog da vrijedi 1 < el < @(nl) te da el i &(nl) nemaju
zajednickih djelitelja osim broja 1

5. izracun dI takvog da zadovoljava relaciju kongruencije dlel = 1 (mod ®(nl)), odnosno da
vrijedi dlel = 1 + k&(nl), za neki cijeli broj k

6. javni kljuc se sastoji od modula nl i javnog eksponenta el, a privatni kljuc se sastoji od
modula nl i privatnog eksponenta d1

b) potpisivanje poruke:

1. izracun hash vrijednosti poruke M: h = HASH(M) , gdje je HASH kriptografska hash
funkcija, kao npr. SHA-1

* Zovki¢, Mario, Vrbanec, Tedo. Utiteljski fakultet Sveutilista u Zagrebu. Digitalni potpis, 2018.
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2. izracun potpisa s = h

(d1 mod n1)

3. dodavanje potpisa poruci

c) kriptiranje poruke:

1. dohvacanje primateljevog javnog kljuca (n2 i e2)

2. iz poruke se M primjenom dogovorenog povratnog protokola (eng. padding scheme)
dobiva broj m, takav da vrijedi m <n

3. izracun kriptirane poruke ¢ = me2 mod n2

d) dekriptiranje poruke:

1. iz primljene poruke c dobiva se m prema: m =c¢

d2 mod n2

2. primjenom inverznog protokola iz koraka 2. postupka kriptiranja iz m se izracunava
izvorna poruka M

Revizija v1.0 CCERT-PUBDOC-2007-02-182 Stranica 9 / 16

e) provjera vjerodostojnosti potpisa:

1. izracun hash vrijednosti poruke M: h = HASH(M) , gdje je HASH funkcija jednaka onoj
koristenoj prilikom stvaranja potpisa

2. izracun hl = s

(el mod nl)

3. potpis je valjan ako vrijedi hl =h

FDH (eng. Full Domain Hash) i RSA-PSS (eng. Probabilistic Signature Scheme) algoritmi su
varijante

RSA algoritma namijenjene iskljucivo digitalnom potpisivanju poruka.®

KORISTENJE DSA

“Digital Signature Algorithm” se koristi za potpisivanje kao i za provjeru valjanosti ve¢ na¢injenog
potpisa. Svaki potpisnik posjeduje javni i tajni klju¢. Tajni klju¢ se koristi u procesu stvaranja
digitalnog potpisa, a javni klju¢ se koristi u procesu provjere valjanosti potpisa. U oba slucaja se
algoritam primjenjuje na sazetak poruke, M, nacinjen koriStenjem “Secure Hash Algorithm”
funkcije. Bez poznavanja tajnog kljuca potpisnika nije moguce stvoriti valjan potpis, tj. nije moguce
krivotvoriti potpis (u razumnom vremenskom periodu). Unato¢ tome, svatko je u moguénosti
provjeriti valjanost potpisa koristenjem javnog kljuca potpisnika.

Prije koriStenja DSA mora se utvrditi nekakva povezanost para kljuceva (javnog i tajnog) sa
korisnikom. To se obi¢no ostvaruje ve¢ opisanim potpisivanjem javnog kljuca od strane “povjerljive
stranke” (engl. “trusted party”) uz prethodnu provjeru stvarnih fizickih dokumenata.

Algoritam se sastoji od tri koraka:
a) stvaranje kiljuceva:
1. odabir 160-bitnog prostog broja g
2. odabir L-bitnog prostog broja p tako da vrijedi: p = qz + 1 za neki cijeli broj z, 512 <
L <1024, L djeljivo s 64
3. odabir h takvog da vrijedi: 1L <h<p-1,g=hz
modp>1
4. stvaranje nasumicnog broja x, tako da vrijedi: 0 < x < g

> CARN-et, Hrvatska akademija. Digitalni potpis, 2007.
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5. izracuny =g

X

mod p

6. (p, 9, & ) je javni kljuc, a x je privatni kljuc

b) potpisivanja poruke:

1. stvaranje nasumicnog broja k, tako da vrijedi: 0 < k< g

2. izracunr = (g

k

mod p) mod g

3. izracun s = (k

—1 (SHA-1(m) + xr)) mod g, gdje je SHA-1(m) tzv. hash funkcija
primijenjena na poruci m

4. ponoviti postupak ako jer =0ilis=0

5. potpis je (r, s)

c) provjera vjerodostojnosti potpisa:

1. ako 0 <r < qili 0 <s < q nije zadovoljeno potpis se smatra neispravnim
2. izracunw =s

-1 mod q

3. izracun ul = (SHA-1(m)w) mod q

4. izracun u2 = (rw) mod q

5. izracunv = ((g

uly

u2 ) mod p) mod q

6. potpis je valjan ako vrijediv=r

Opisani algoritam je varijanta ElGamal algoritma kojega je prvi opisao Taher ElGamal 1984.
godine.®

FUNKCIJA ZA SAZIMANJE — HASH FUNKCIJA

Sifriranje samo po sebi ne §titi integritet poruke, ¢ak i ako klju¢ nije otkriven-“provaljen”. Nuzno je
tom cilju koristi se funkcija za sazimanje - hash funkcija.

Primatelj poruke ¢e poslagivanjem hash vrijednosti koju je primio sa digitalno potpisanom porukom
i hash vrijednosti koju je sam generirao nakon prijema poruke utvrditi da li je poruka ostala
autenti¢na. Ako su Hash vrijednosti iste poruka nije mjenjana.

PROCEDURA DIGITALNOG POTPISIVANJA U PRAKSI

Za primjenu digitalnog potpisa u novéanom poslovanju
potrebne su sljedeée komponente:

* Sifrirajuci program za potpisnika,

* pametna kartica (engl. Smart Card) na koju se
pohranjuje tajni kljuc i certifikat potpisnika,

* Citac kartice koji se instalira na racunalo,

* verifikacijski program na strani primatelja.

® CARN-et, Hrvatska akademija. Digitalni potpis, 2007.

22



Potpisivanje se obavija na sljedeci nacin:

1. Pametna kartica se umetne u citac i na taj se nacin
otvara pristup korisnickom kodu.

2. Oznace se podaci koji se zele digitalno potpisati.

3. S pomocu hash algoritma stvara se sazZetak poruke.
4. Sazetak poruke se kombinira s tajnim kljucem

kako bi se stvorio jedinstven niz podataka-digitalni
potpis.

5. Digitalni potpis se pridodaje dokumentu.

6. Verifikacijski program primatelja provjerava
potpis na certifikatu posiljatelja uz koristenje

Jjavnog kljuca ustanove koja je potpisala certifikat.

7. Uspjesno desifriranje digitalnog potpisa na
certifikatu posiljatelja potvrduje da je ta ustanova
uistinu kreirala potpis i povezuje javni kljuc s
identitetom posiljatelja.

8. Primatelj dokumenta na njemu (ne ukljucujuci
digitalni potpis) primjenjuje isti hash algoritam i
kreira sazetak poruke.

9. Primjenom javnog kljuca digitalni potpis se
desifrira kako bi se dobio sazetak poslanog
dokumenta.

10. Verifikacijski program utvrduje jesu li vrijednosti
sazetka poslanog i primljenog dokumenta identicne

i odgovara li primijenjeni javni kljuc tajnom kljucu
potpisnika.

11. Ako su sve provjere uspjesno izvrsene, program
potvrduje pravnu ispravnost obavljenog procesa,
transakcije ili dokumenta.

Da bismo u praksi koristili digitalni potpis imamo tri
mogucnosti njegove izrade:

1. Programom koji omogucuje izradu digitalnog potpisa
(poput GnuPG).

2. Preko neke organizacije koja nudi certifikate. (poput
VeriSign, GlobalSign ili Thawte na komercijalnoj
(uglavnom) ili besplatnoj osnovi (rjede).

3. Od drzave oviastene organizacije, poduzeca,
institucija ili agencije.’

7 Zovki¢, Mario, Vrbanec, Tedo. Utiteljski fakultet Sveucilista u Zagrebu. Digitalni potpis, 2018
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ZAKLJUCAK

Kako je danas rad bez racunala i interneta u obavljanju bilo kakvog posla skoro nezamisliv, potreba
za o¢uvanjem autenti¢nosti i sigurnosti dokumenata postaje sve veca. Iz navedenog razloga digitalni
potpis poprima sve Siru upotrebu i samo je pitanje vremena kada ¢e u potpunosti zamijeniti klasi¢no
potpisivanje (potpisivanje dokumenata na papiru), pa je neophodno osigurati njegovu sigurnu
upotrebu.

U ovom seminarskom radu, glavna hipoteza je u potpunosti dokazana, budué¢nost digitalnog potpisa
je svijetla, dok pomo¢na hipoteza koja govori o tome da li je digitalni potpis siguran i pozdan je
istinita. Koja god tehnologija ili algoritam bili koristeni, teSko je ve¢ danas zamisliti svijet ra¢unalnih
mreza bez odgovarajucih algoritama autentifikacije.
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RELATIVNE PREDNOSTI RASPOLOZIVIH
TEHNOLOGIJA IDENTIFIKACIJA

dr. sc. Mahir Zajmovié¢
Sveuciliste/Univerzitet ,, VITEZ “ Vitez
Fakultet informacionih tehnologija
mahir.zajmovic@unvi.edu.ba

SAZETAK

U ovom radu su opisne neke od raspolozivih tehnologija identifikacija kroz neke od metoda
identifikacija kao Sto su identifikacija otiskom prsta te identifikacija izgleda lica. IzvrSeno je
usporedivanje i klasifikacija otisaka prstiju do sigurnosti biometrijskih uredaja, posebna paznja
posveCena je testiranju otpornosti biometrijskog sistema za kontrolu pristupa na silikonske
krivotvorene otiske prstiju. Takoder, razmatrani su problem klju¢a, problem lozinke te problem
kombinacije kljuca i lozinke.

Kljuéne rijeci: identifikacija, biometrija, otisak prsta, izgled lica, prepoznavanje.

UvoD

Uzurbanim razvojem racunarskih tehnologija pocetkom XXI stolje¢a, mogucnosti metode
identifikacije dobijaju kako na kvalitetu i brzini tako i na raznovrsnosti primjenjenih tehnologija.
Metode prepoznavanja se ubrzano Sire i uvode u sektor bankarstva, finansija, te mnoge druge sfere
poslovanja. Primjenjuju se u sistemima zastite ali sve viSe i u sistemima placanja. Pretpostavlja se da
¢e ove metode sve ¢eS¢e da se primjenjuju i da ¢e njihova upotreba biti sve univerzalnija.

......

su sljedece:

e kontrola dolaska zaposlenih na radno mjesto,

e zastita odredenih prostora od ulaska neautorizovanih osoba,

e zastita pristupa opremi (automobili, laptop racunari, telefoni),

e kontrola pristupa racunarskim mrezama,

e biometrijski potpis prilikom preuzimanja novca (pla¢anje karticom na kasi sa biometrijskim
potpisom).

Treba napomenuti da se biometrijske metode prepoznavanja ubrzano Sire i uvode u sektor bankarstva
i finansija. Primjenjuju se u sistemima zastite ali sve viSe i u sistemima placanja. Predvidanja su da
¢e ove metode sve ¢eS¢e da se primjenjuju i da ¢e njihova upotreba biti sve univerzalnija.

BIOMETRIJA

Biometrija postaje jedna od glavnih tehnologija za identifikaciju, autentikaciju, autorizaciju i
kontrolu pristupa, time §to prevladava ograniCenja tradicionalnih metoda koje ukljucuju kljuéeve i
lozinke. Ta se ograni¢enja mogu sazeti u 3 problema:
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e problem kljuca,
e problem lozinke,
e problem kombinacije kljua i lozinke.?

Problem kljuca

Pod terminom ,.klju¢* misli se na sve verzije kao §to su RFID tagovi, pametne ID Kkartice, USB
kljucevi ili sli¢ni fizi¢ki mediji. Nezavisno o tome koliko je kljué ,,sofisticiran® uvijek ¢e imati jednu
nezaobilaznu slabost, obzirom da se radi o fizickom predmetu mozemo ga izgubiti ili nam ga neko
moze ukrasti. Odrzavanje klju¢eva zahtjeva posebnu njegu. Bitno je naglasiti da klju¢ se moze
medusobno posudivati, tako da ne mozemo sa sigurnoséu znati ko ga koristi i nije siguran nacin
identifikacije.

Problem lozinke

Sve lozinke uspjesno rjeSavaju probleme gubljenja ili krade, ali dolaze sa svojim problemima.
Obzirom da se radi o informaciji, lozinke se mogu zaboraviti ili ih neko moze otkriti. One ne
vrijede niSta ako nisu tajne. Takoder, mogu biti kompromitirane prisluskivanjem, prijetnjama,
iznudama ili ne¢im vrlo jednostavnim, kao $to je pogadanje.’

Problem kombinacije kljuca i lozinke

Kombinacijom kljuca i lozinke sigurnost se svakako poboljSava. Kartice za bankomat (kartice s
pinom) su svakako najpopularniji primjer. Unato¢ tome, kao $to smo vidjeli u nizu prevara kada je
rije¢ o karticama, Cak i takva kombinirana sigurnost moze biti kompromitirana. Nazalost, ocito je da
kljucevi, lozinke, pa ¢ak i njihova kombinacija ne mogu pruZiti najvisi nivo sigurnosti i udobnosti.
Buduéi da se temelje na jedinstvenim zna¢ajkama za prepoznavanje, biometrijska identifikacija nudi
potpuno novi nivo pouzdanosti i u¢inkovitosti.™

METODE IDENTIFIKACIJE

Biometrijski sistemi identifikacije se oslanjaju na tehnike mjerenja i statisticke analize ljudskih
karakteristika. Metode biometrijskeidentifikacije mogu se podjeliti u dvije grupe:

1. Stati¢ka biometrijska identifikacija
2.Dinamicka biometrijska identifikacija

Staticka biometrijska identifikacija provjerava fizicke karakteristike koje su jedinstvene za korisnika.
Kod ovog tipa autentikacije obi¢no se provjeravaju otisci prstiju, Sake, oblik lica ili duzica oka.

Dinamicka biometrijska identifikacija provjerava razli¢ita ponaSanja koja su karakteristicna za
korisnika. Kod ovog tipa autentikacije najéesée se provjeravaju glas ili rukopis korisnika.™*

8 https://blog.spica.com/cro/biometrija-u-timespace-u/ (pristupano, 14.10.2019. godine)

? Ibidem

1% Ibidem

! Vaskovi¢, V., PRIMENA BIOMETRIJSKIH METODA IDENTIFIKACIJE U BANKAMA, Casopis Bankarstvo,
Udruzenje banaka Srbije, Beograd, 2008. godine, str. 90

26


https://blog.spica.com/cro/biometrija-u-timespace-u/

Proces preuzimanja podataka

Proces uzimanja podataka (1-3) i proces prepoznavanja (4-8) sastoji se od sljede¢ih koraka:

1. Uredaj za skeniranje biometrije prihvata biometrijske podatke.
2. Procesiranje prihvacenih podataka, njihova kompresija i priprema za upis u bazu
podataka.
3. Upis podataka u lokalnu bazu podataka, neku centralnu bazu ili upis na lokalniprenosni
uredaj (smart kartica...)
4, Skeniranje biometrijskih podataka
5. Procesiranje biometrijskih podataka i priprema za uporedivanje sa ranije uzetim
podacima.
6. Uporedivanje uzetih podataka i podataka koji su ranije upisani. Ovde postoje dva nacina
prepoznavanja i to:
a. "Da li ja znam ko si ti" uzeti biometrijski podaci se uporeduju sa podacima koji
se nalaze u bazi podataka na racunaru - (varijanta jedan)
b. "Da li si ti onaj za koga se izdajes$" podaci se uporeduju sa podacima koje je
korisnik donio (smart kartica) - (varijanta dva)
7. Rezultati uporedivanja se prosljeduju aplikaciji na dalje poslovno procesiranje
8. Konacni upis dogadaja sa svim prate¢im podacima.

:  Priprema i unos podataka 5
‘ Procesiranje i Skladistenje
| Uredaji za skeniranje | kompresija ,__,| biometrijskih
| Dlometriskih *~*| biometrijskih podataka (baza
| P‘,’?,‘"",’ ; _ podataka podataka)
--------------------------------------------------------------------------------------- Q---ou.o---u-.--:
- 9 6
TN o ot o S s Ao e i s i oy
4 [Uredajiza skeniranje | © | Verifikacija | 8 | Skladistenje :
biometrijskih biometrijskih o) g.'fd";zgs('g:za
odataka dataka
P |22 podataka)
: i
: Rad u realnom okruZenju Poslovne aplikacije

Slika 1. Proces preuzimanja podataka®®

Identifikacija otiskom prsta

2 Vaskovié, V., PRIMENA BIOMETRISKIH METODA IDENTIFIKACIJE U BANKAMA, Casopis Bankarstvo,
UdruZenje banaka Srbije, Beograd, 2008. godine, str. 92
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Otisak prsta najstarija je metoda povjere identiteta. U ranom XX stolje¢u sluzbeno je prihvacena kao
odobrena metoda ovjere identiteta na zakonodavnom sudu. Jedinstveni otisak prsta kod Covjeka se
formira 10 sedmica nakon zaceca i viSe se neCe mijenjati osim u slucaju ozljeda kao Sto su
porezotine i opekline ili hemijska oStecenja. Ova svojstva otiska prsta ¢ine ga pozeljnim kandidatom
za ovjeru identiteta.

Identifikacija putem otisaka prstiju oslanja se na usporedivanju uzoraka zajedno sa otkrivanjem
odredenih karakteristika brazde, tacke identiteta ili detaljne tcke i usporedbu srodnih pozicija
detaljnih todaka sa ispisom, uobiajeno tintna slika osumnji¢enog ispisa.*®

Otok Tocka Bifurkacija Kraj brazde

Slika 2. Glavne karakteristike brazde
Identifikacijske detaljne tacke sastoje se od bifurkacija, krajeva brazdi, tocaka, brazdi i otoka.

Jedan otisak prsta moze imati oko 100 ili viSe identifikacijskih tacaka koje se mogu koristiti za
identifikacijske svrhe. Nema odredenih zahtjeva za veli¢inu otiska jer broj tataka nadenih na slici
otiska prsta ovisi o lokaciji ispisa. Na primjer, podrucje koje okruzuje usce (delta) vjerojatno Ce
sadrzavati viSe to¢aka po Cetvornom milimetru nego podru¢je blize vrhu prsta koje nema toliko
tacaka.

B puski¢, K., Zagor, M., OTPORNOST AUTENTIFIKACIJE BIOMETRIJSSKOM METODOM OTISKA PRSTA NA

PROBIJANJE, Polytechnic and design, vol. 4, br. 3, 2016. godine, str. 361
% pugki¢, K., Zagor, M., OTPORNOST AUTENTIFIKACIJE BIOMETRIJSKOM METODOM OTISKA PRSTA NA
PROBIJANIE, Polytechnic and design, vol. 4, br. 3, 2016. godine, str. 361
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Automatska identifikacija otiskom prsta prati sljedec¢a Cetiri postupka:

el o

m——a
krajbrazde - most x
. ” w— |dvostruka
& == |bifurkaciia i
-
totka wrN= | rifurkacija e
otok g, |suprotstavljen §
(kratka brazda) | “ees® |a bifurkacija —_~
- — o
jezero (ograda) res jek brazdi
j g O |pres >
—t—
_ —

udica (greben)

suprotstavlen
a bifurkacija
/kraj brazde

Slika 3. Osnovne i pomijesane karakteristike brazde™

stjecanje uzorka otiska prsta,
obrada uzorka otiska prsta,

usporedba uzorka otiska prsta.

> |bidem

izdvajanje bitnih detalja uzorka otiska prsta,
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Slika 4. Identifikacija otiskom prsta*®

Identifikacija izgleda lica

Ova metoda je jedna od onih koja se najbrze razvija. Bitno je naglasiti da postoji nekoliko
komercijalnih sistema. Velika je privlacnost ovog nadina prepoznavanja jer se zasniva na slicnosti
nacina na koji ljudi prepoznaju druge osobe. Na zapadu postoji veliko interesovanje od strane raznih
vladinih organizacija te brojnih bankarskih sistema za razvojem ove metode identifikacije. Sama
tehnologija se zasniva na registrovanju karakteristi¢nih ta¢aka na licu, i njihovom rasporedu koji se
pamti u komprimitovanom obliku.

Slika 5. Identifikacija izgleda lica’

ZAKLJUCAK

16 https://blog.spica.com/cro/biometrija-u-timespace-u/ (pristupano, 14.10.2019. godine)
4 Vaskovi¢, V., PRIMENA BIOMETRIJSKIH METODA IDENTIFIKACIJE U BANKAMA, (v:asopis Bankarstvo,
UdruZenje banaka Srbije, Beograd, 2008. godine, str. 98
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Svakodnevno primje¢ujemo da se biometrijska identifikacija uzurbano razvija. Sama tehnologija
koja uklju¢uje ove metode postaje sve pouzdanija, ali sa njihovim razvojem kod Kkorisnika izaziva
veliki strah od neovlastene primjene ili zloupotrebe. Najveéi problemi odnose se na privatnosti, te
veliki broj zemalja je zakonski i regulisao ovu oblast.

Sistemi za biometrijska pla¢anja podrazumjevaju da se biometrija koristi uglavnom za identifikaciju
korisnika. Najveci problem svih sistema je to $to je biometrija javni podatak i nikako ga nije moguce
sakriti. Prepoznavanje osoba na osnovu nekog javnog podatka moze se prihvatiti. Medutim, vrsiti
uslugu plac¢anja koristec¢i javni podatak moze da predstavlja veliki problem, posebno kad se plac¢anje
vr$i putem Interneta.
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SAZETAK

Savremeni menadzment se danas ne moze zamisliti bez koriStenja informaciono-komunikacionih
tehnologija. Jedan od bitnih segmenata tih tehnologija je softver, koji predstavlja jedno najvecih
dostignuéa ljudskog stvaralastva. Ovaj rad se bavi predstavljanjem metodologija razvoja softvera. U
radu su predstavljene najznacajnije tradicionalne i moderne metodologije razvoja softvera. Fokus
rada je na prikazu primjene primjene MS Project 2016 na razvojnom projektu.

Kljuéne rijedi: softver, metodologije razvoja softvera, MS Project 2016.

UvoD

Savremeno drustvo karakteriSe brzi razvoj i potreba da se na efikasan nacin i1 u §to kracem
vremenskom periodu rijeSe komplikovani i slozeni poslovni problemi. Primjenom informacionih
tehnologija olakSalo se vodenje poslovnih zadataka, a naroCito komplikovanih i dugotrajnih
projekata.

Savremeni menadZzment se danas ne moze zamisliti bez koriStenja informacionih tehnologija tako da
se posebna paznja posvecuje realizaciji IT projekata i metodologijama projektnog menadzmenta u
njihovom upravljanju i realizaciji.

,.Nedostatak valjane metodologije ili neadekvatna metodologija — za uspeh projekta razvoja
softvera neophodno je koristiti dobru metodologiju. Veliki broj softvera je bio preskup i neuspesan
zbog toga §to nije koris¢ena adekvatna metodologija.«*®

Na taj nacin se omogucava stalan i transparentan prilaz informacijama, smanjuje rizik od gresaka,
izdaje dokumentacija trenutnih i buducih projekata, isporucuje kvalitetan i lahko izmjenjiv softver,
koriste najbolja iskustva iz prakse i transparentani i razumljivi rezultati za buduce projektne timove.

»NajuspjeSnije kompanije danasnjice su one koje kreiraju svoje poslovne procese iz
perspektive klijenata i potpuno ih prilagodavaju njima. Savremeno poslovanje i njegovi osnovni

pokreta¢i uvjetuju nuznost orijentacije kompanije na njene klijente.**®

Postoje tradicionalne i agilne metode za razvoj softvera.

Tradicionalne metode se baziraju na koracima koji slijede jedan iza drugog i procesi su u razvoj

8 A. JOVANOVIC i dr., Razvoj softvera primenom agilnih metodologija, Tehnika — menadzment, Beograd
2016, str. 899

197 Nauéno-strucni skup sa medunarodnim uées¢éem "KVALITET 20117, Neum, B&H, 01. — 04. juni 2011,
str. 7
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Agilne metode zasnovane su na pobolj$anjima i tehnici koja je nastala 1975. godine, a naziv ,,agilno®
nastao je 2001. godine kada se sedamnaest strucnjaka za procese sastalo kako bi raspravljali o
budu¢im trendovima u razvoju softvera.

Da bi IT projekat protekao dobro, brzo, u roku i bez neplaniranih troskova, potrebno je primijeniti
odredenu metodologiju upravljanja projektom. Koja od postoje¢ih metodologija ¢e biti izabrana
zavisi od samog projekta, jer nije svaka metoda adekvatna i primjenljiva za svaki projekat. U
zavisnosti od izabrane metode, bira se i pristup planiranja, struktura tima i na¢in komunikacije.

»Medu najpoznatije metodologije spadaju:

= Build and fix model

= Waterfall model

= Waterfall model sa prototipom

= Metodologija za paralelni razvoj

= Inkrementalni model

= Spiralni model

= Rapid Application Development (RAD)
= Rational Unified Process

= Extreme Programming (XP)

= Scrum metodologija“ %

Build and fix model — softver se razvija bez ikakvih specifikacija ili dizajna i isporucuje se
korisniku. Korisnik provjerava da li su sve Zeljene funkcije ugradene u softver i ako nisu onda se
softver mijenja u skladu sa potrebama dodavanjem, mijenjanjem ili brisanjem funkcija.

Ovaj proces se nastavlja sve dok korisnik ne osjeti da se softver moze produktivno koristiti.
Medutim, nedostatak zahtjeva za dizajnom i ponovljene modifikacije rezultiraju gubitkom
prihvatljivosti softvera. Stoga, softverski inzenjeri su snazno obeshrabreni da koriste ovaj razvojni
pristup.

Waterfall model — popularna je verzija modela Zivotnog ciklusa razvoja sistema za softverski
inzenjering. Smatra se klasi¢nim pristupom, jednostavan je i razumljiv za korisnika i dobar je za
rjeSavanje potpuno jasnih problema bez izmjena u zahtjevima.

U praksi ovaj model ¢esto ne ispunjava ocekivanja jer ne prihvata neizbjezne promjene i revizije
koje postaju neophodne kod veéine projekata. Jednom kada je aplikacija u fazi testiranja, vrlo je
teSko vratiti se i promijeniti neSto o cemu se nije razmatralo u fazi koncepta.

Waterfall model sa prototipom — klijentu se dostavlja prototip (radna verzija softvera) u kojoj
provjerava funkcionalnost softvera. Ukoliko je klijent zadovoljan prototipom razvoj softvera se
nastavlja, a menadzer utvrduje stvarne klijentove potrebe u pojedinim fazama.

Inkrementalni model — posjeduje u osnovi model vodopada jer svaki inkrement predstavlja
pojedina¢no primijenjen model vodopada. Inkrementi su mali kvalitetni dodaci kojima se
upotpunjuju funkcije softvera ali zadovoljava samo podskup korisnickih zahtjeva. U ovom modelu
prvo se razvija inicijalni podskup funkcija softvera, a zatim se sukcesivnim koracima razvijaju, kao

% Doc. Dr. Ines Isakovi¢, Upravljanje softverskim projektima I, str. 63

33



nadgradnja prethodnog koraka, stalno novije i komplikovanije verzije. Sistem se nadograduje do
potpune funkcionalnosti.

Spiralni model — predstavlja se spiralom na kojoj su definisane pojedine faze razvoja softverskih
projekata. Posmatranjem spirale, svakom iteracijom se progresivno razvijaju kompletnije i potpunije
verzije softvera. Tokom prvog ciklusa kretanja spiralom, prikupljaju se zahtjevi i planira projekat
razvoja, da bi se izvrsila analiza rizika inicijalnih zahtjeva.

Rapid Application Development (RAD) — je brzi razvoj aplikacija i oblik agilne metodologije
razvoja softvera. Za razliku od metoda vodopada, RAD naglasava radni softver i povratne
informacije korisnika o strogom planiranju i snimanju zahtjeva.

Prototip radnog softvera RAD-a nema potpunu funkcionalnost, prvenstveno se Kkoristi za
demonstracije i prikupljanje zahtjeva i pomaze krajnjim korisnicima da predvide konacna rjeSenja.
Sadrzi ugradene i prilagodljive podatke, procese i organizacione modele u razvoju kompletnih
rjeSenja.

Rational Unified Process — je agilna metodologija razvoja koja pruza strukturiran nacin da
kompanije predstave stvaranje softverskih programa. Buduci da pruza specifi¢an plan za svaki korak
razvojnog procesa, pomaze u spreCavanju gubitka sredstava i smanjenju neocekivanih troskova
razvoja.

Extreme Programming (XP) — je najéeS¢e koriStena i jedna od najpoznatijih agilnih metoda koja je
zasnovana na jednostavnosti, komunikaciji, feedbacku (povratnoj informaciji) i hrabrosti.

Scrum metodologija — je iterativni, inkrementalni proces za razvoj bilo kog proizvoda ili
upravljanje bilo kojim poslom. Ova metodologija reguliSe kako ¢lanovi tima trebaju funkcionisati da
bi proizveli fleksibilnost sistema u stalno promjenljivom okruZenju.

Metodologija za paralelni razvoj

Ova metoda je odabrana za razvoj softvera za projekat ,,Izgradnja infrastrukture na nekropoli
stecaka Maculje”. Razlog tome je §to je projekat planiran duzi vremenski period, zahtjevan je i
iziskuje velike finansijske izdatke.

»Dok su agilne metode u razvoju softvera bolje za male i srednje projekte, tradicionalne
metode u razvoju softvera su i dalje bolji izbor za vece i zahtjevnije projekte. Veoma je vazno da
projektni tim odabere metodu koja najbolje odgovara trenutnom projektu.« %

Metodologija za paralelni razvoj sli¢na je Waterfall modelu ali se umjesto kompletiranja svake faze
za cijeli projekat dijeli na manje projekte u kojima se svaka faza izvrSava posebno.

Koristenjem ove metode razvojni proces se nakon faze projektovanja izvrSava odvojeno za svaki od
podprojekata. Podprojekti pomazu u smanjivanju koli¢ine informacija koje su potrebne za prenos
izmedu ucesnika tima nakon svake faze, ali ne briSe problem u potpunosti ukoliko su povezani i
zavisni jedan od drugog.

Glavni elementi metodologije za paralelni razvoj su (kao §to je prikazano na slici 6):

2! Marian STOICA, Marinela MIRCEA, Bogdan GHILIC-MICU Bucharest University of Economic Studies,
Romania, Software Development: Agile vs. Traditional, Informatica Economica vol. 17, no. 4/2013, str. 70
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- planiranje,

- analiza,

- dizajn,

- implementacija i
- zavrSeni sistem.

\
Implementation I | Subproject 1

Subproject 2

Implementation |

Implementation

Subproject 3

Slika 1. Paralelni metod razvoja
Izvor: Doc. Dr. Ines Isakovié¢, Upravljanje softverskim projektima I, str. 78

Projekat izgradnje infrastrukture na nekropoli ste¢aka Maculje realizovao bi se parcijalno, odnosno
podijelio u tri pod projekta i to:

1. lzgradnja objekta info centra;
2. lzgradnja ugostiteljskog objekta;
3. lzgradnja saobracajnih, pjesackih i zelenih povrs$ina.

»Da bi se donijela dobra odluka potrebno je uvazavati kriterije kao §to su veliCina tima,
geografska lokacija, veli¢ina i kompleksnost softvera, tip projekta, poslovna strategija itd. Takode
projektni tim treba da prou¢i razlike, prednosti i nedostatke svake metode. Nadalje, tim mora dobro
prouciti poslovni kontekst, zahtjeve industrije i poslovnu strategiju koji takoder igraju vaznu ulogu.
Provodenjem selekcijskog procesa u kojem su svi relevantni kriteriji ispitani donosi se adekvatna
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odluka oko izbora prikladne metode za razvoj softvera. Odabirom prave metode maksimizira se
« 22

Sansa za razvoj uspjesnog softvera, jer odluka sa sobom nosi dugotrajne implikacije.
Medutim, posto se u ovom projektu podprojekti realizuju neovisno jedan od drugog odluka o dizajnu
jednog podprojekta nece uticati na druge niti ¢e dovesti do toga da je konacna integracija veoma
teska.

PRIMJENA MS PROJECTA 2016 NA INVESTICIONOM PROJEKTU

Projekt Izgradnje infrastrukture na nekropoli ste¢aka Maculje spada u slozene projekte. Zbog
njegove obimnosti, kompleksnosti i vremena trajanja izabrana je metoda za paralelni razvoj softvera
Projekat se realizuje tako S$to se dijeli u tri pod projekta.

Akcioni plan projekta — Izgradnja infrastrukture na nekropoli ste¢aka Maculje moze se predstaviti
dijagramom, gdje je zbog veli¢ine dijagrama predstavljen u cijelosti samo prvi podprojekt —
Izgradnja objekta info centra (slika 10) koji sluzi za kratko predstavljanje predstoje¢ih aktivnosti u
vezi sa dogadajem, i cijenom. Potreba za akcionim planom moze da proistekne iz jednog ili niza
sastanaka. Ovaj plan je veoma koristan u kompleksnim procesima upravljanja projektom i dodaje se
kao aneks osnovnom dokumentu.

Izgradnja infrastrukture nanekropoli steCaka Maculje

557 368,00

1.1. Izgradnja objekta info centra 1.2. Izgradnja ugostiteljskog objekta 1.3. Izgradnja ssobraCajnih, pjesatkihi zelenth povriina

93 408,00 122 960,00 341000,00

111 112 1.1.3. 1.1.4 115

1500 500 85408 4000 2000

|
| 1
1111 1.1.1.3 1131 1.1.3.4, 1141 1.1.42 |1122 ||1122 I

500 500 2500 80408 2000 2000

1112 1121 1122 1132 1133

500 250 250 1000 1500

Slika 2. Dijagram projekta
Izvor: Vlastiti izvor

U MS Project-u planiranje projekta zapocinje definisanjem njegovih inicijalnih vrijednosti i
unoSenjem pocetka i zavrSetka projekta. S obzirom na to da projekat ima specifiCan skup
komponenti, kao §to su ciljevi, zadaci, sudionici na projektu itd. Oni se definiraju uno$enjem naziva i
to od pocetka projekta tako da se dobije preglednost.

Na projektu se detaljno analiziraju svaki dogadaj i svaka aktivnost, te njihove medusobne veze kao i
vremenska trajanja i potrebni resursi.

%2 Marian STOICA, Marinela MIRCEA, Bogdan GHILIC-MICU Bucharest University of Economic Studies,
Romania, Software Development: Agile vs. Traditional, Informatica Economica vol. 17, no. 4/2013, str. 70
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U ovom projektu su aktivnosti poredane podrazumijevanim redoslijedom, odnosno tako da se u
okviru jedne aktivnosti, u  podprojektu planirani dogadaji moraju zavrSavati navedenim
redoslijedom, npr. ,,Izgradnja temelja“ prethodi ,,Izgradnji cokle®.

Na projektu je potrebno definirati i potrebne resurse (ljudske, materijalne i finansijske). Na osnovu
raspolozivih resursa moze se definirati aktuelno vrijeme trajanja svake aktivnosti. U sluc¢ajevima
kada nedostane resursa za neku aktivnost, onda vrijeme trajanja aktivnosti morat ¢e se produziti.
Medutim, u slucaju viska resursa vrijeme trajanja aktivnosti se moze skratiti.

Jedna od najvaznijih aktivnosti projektrnog menadzera u fazi izvedbe projekta je upravljanje
informacijama. Znacaj ove aktivnosti je u tome S§to se sve relevantne ¢injenica stavljaju na
raspolaganje zainteresovanim stranama u projektu. MS Project pruZza mogucnost razlicitih izvjeStaja
koji na pregledan i jednostavan nacin informiSu ostale strane u projektu o ucinkovitosti i statusu

projekta.

Gantt Chart projekta najbolje predstavlja aktivnosti i vremensku dimenziju projekta i izuzetno je
rjeSenje za pracenje trajanja projekta. Na slikama 11a, 11b i 1lc prikazan je Gantt Chart po
podprojektima, jer zbog obima projekta nije ga moguce prikazati na jednom listu.
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povrsina | parking prostora
» Kontrola 10days  TuelS.820  Mon31.8.20 Komisija [ % Komisija
» Kontrola radova 7 days Tue 18.8.20 Wed 26.8.20 = ]
#» i 3 days Thu27.820  Mon31.8.20 [

# New Tasis : Manuafly Scheduled

Slika 5. Gantt Chart Izgradnja saobracajnih, pjesackih i zelenih povrsina

lzvor: Vlastiti izvor
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SAZETAK

Tema ovog rada je poredenje metoda razvoja softvera. Termin softver podrazumijeva programski
kod, podatke, te svu popratnu dokumentaciju. Moderni softveri su kompleksni i podlozni stalnim
izmjenama. Timovi za razvoj softvera podrazumijevaju velike grupe stru¢njaka razli¢itih profila. Rad
se bavi komparativnim prikazom metode vodopada i agilne metode razvoja softvera, te ukazuje na
razlike pomenutih metodologija u smislu pristupa prema realizaciji odredenog problema.

Kljuéne rijedi: softver, razvojne metodologije, metoda vodopada, agilni metoda.

uvoD
PREDMET, PROBLEM I OBJEKAT ISTRAZIVANJA

Softverski proizvod je skup racunalnih programa i pripadaju¢e dokumentacije, stvoren zato da bi se
prodao. Moze biti razvijen za sasvim odredenog korisnika (engleski bespoke product, customized
product) ili opéenito za trziSte (engleski generic product). Softverski proizvod ¢esto ¢emo krace
nazivati softver ili (softverski) sistem

Do danas napravljeno je hiljade programskih jezika, dok je samo nekoliko od njih postalo poznato i
dostupno Sirokom krugu korisnika. Neki su viSe usmjereni za rjeSavanje odredenog zadatka, dok su
sveobuhvatniji programski jezici (kao C programski jezik) mnogo poznatiji i ¢eS¢e u primjeni.
Softversko inzinjerstvo je nau¢na i stru¢na disciplina koja se bavi svim aspektima proizvodnje
softvera. Dakle, softversko inzinjerstvo bavi se modelima, metodama i alatima koji su nam potrebni
da bi na §to jeftiniji nac¢in mogli proizvoditi §to kvalitetnije softvere.

RADNA I POMOCNE HIPOTEZE

Na temelju problema i predmeta istrazivanja postavlja se glavna (radna) hipoteza:
»Poredenje i efikasnost agilne i waterfall metode u rjeSavanju softverskih zadataka i projekata”.
SVRHA I CILJEVI ISTRAZIVANJA

Osnovni cilj seminarskog rada a time i istrazivanja je analiza historije i razvoja programskih jezika i
postepeno skupljanje informacija te na osnovu istog donoSenje odluka, spoznaja i u¢inkovitost
odredenih metoda naspram drugih i implementacija .

ZNAVSTVENE METODE

U ovom seminarskom radu koristit ¢emo slijedec¢e znanstvene (strucne) metode:
- Metoda analize i sinteze
- Metoda klasifikacije
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- Statisticka metoda

MODELI ZA RAZVOJ

U svim modelima vi$e ili manje su prisutne sljedece osnovne aktivnosti koje ¢ine softverski proces:

e Specifikacija - analiziraju se zahtjevi korisnika. Utvrduje se §to softver treba raditi.

e Oblikovanje (engleski design) - oblikuje se grada sistema, nacin rada komponenti, te
interfejs izmedu komponenti. Dakle projektira se rjeSenje koje odreduje kako ¢e softver
raditi.

e Implementacija (programiranje) - oblikovano rjeSenje realizira se uz pomo¢ raspolozivih
programskih jezika i alata.

e Verifikacija i validacija. Provjerava se da li softver radi prema specifikaciji, odnosno da li
radi ono sto korisnik Zeli. Obi¢no se svodi na testiranje, mada postoje i druge tehnike.

e (Odrzavanje odnosno evolucija. Nakon uvodenja u upotrebu, softver se dalje popravlja,
mijenja i nadograduje, u skladu s promijenjenim potrebama korisnika.

Modeli se razlikuju po na¢inu odvijanja i medusobnog povezivanja osnovnih aktivnosti.

MODEL VODOPADA (SEKVENCIALNI MODEL)

Model vodopada je uveo W. Royce 1970. godine. Prema njemu razvoj softvera zahtjeva sistemati¢an
pristup, jer se odvija po strogo definisanom sekvencijalnom redoslijedu koraka, postepenim
prevodenjem rezultata od prve do poslednje faze razvoja softvera. Razvoj zapoc¢inje na sistemskom
nivou da bi se nastavio preko analize, projektovanja, kodiranja, testiranja i zavrsio odrZzavanjem.

Faze i aktivnosti razvoja prema ovom modelu su sledece:
Analiza i definisanje zahtjeva sistema

Obzirom da softver predstavlja samo dio nekog sistema, rad na razvoju softvera zapoCinje
definisanjem zahtjeva prema svim elementima sistema i lociranjem jednog dijela adekvatnih i
odredenih zahtjeva prema softveru. Ovaj sistemski pogled je posebno znacajan kada se softver
povezuje sa ostalim elementima strukture kao $to su hardver, menver (organizacija i zaposleni),
podaci i dr.

Analiza i definisanje zahtjeva softveru
Ovom fazom i njenim aktivnostima se intenzivira prikupljanje specifi¢nih i posebnih zahtjeva
softveru. Da bi softverski inzenjer razumjeo prirodu softvera koji treba razviti, on mora razumjeti

domen koji informacija ima za softver kao i zahtjevane funkcije, performanse i medusobne veze.
Zahtjevi sistema i zahtjevi softveru se dokumentuju, a zatim analiziraju i pregledaju sa korisnicima.
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Slika 1. Model vodopada

Projektovanje ili dizajn softvera - Projektovanje softvera je faza razvoja koju ¢ine aktivnosti
koje se fokusiraju na nekoliko aspekata razvoja softvera: korisnicki interfejs, ulazne
ekranske forme, izlaze, bazu podataka, procedure obrade i sistemsku kontrolu. Ova faza
prevodi zahtjeve korisnika u odredeni softverski proizvod koji se moZe ocjeniti sa aspekta
kvaliteta prije nego §to zapocCne kodiranje. Kao i zahtjevi, rezultati projektovanja se
dokumentuju i predstavljaju dio konfiguracije softvera.

Kodiranje - Ovom fazom se izvr§ava zadatak prevodenja rezultata projektovanja u masinski
prepoznatljivu formu. Ukoliko je projektovanje uradeno dovoljno detaljno, tada se kodiranje
obavlja mehanicki.

Testiranje - Kada se jednom izgeneri§e kod programa, tada zapocinje njegovo testiranje.
Testiranje se svodi na unutrasnju logiku softvera, sa ciljem da se svi iskazi provjere odnosno
da se provjeri da li su isti tacni. Takode, testiranje se svodi i na spojnu funkciju softvera, da
bi se otkrile greSke i provjerilo da li ¢e definisani ulazi proizvesti rezultate koji se
podudaraju sa identifikovanim zahtjevima.

Odriavanje - Softver Ce sigurno pretrpjeti odredene izmjene nakon S$to se distribuira
korisniku. Potrebe za izmjenama se javljaju zbog prosirenja funkcija ili performansi koje
zahtjeva korisnik, zbog potreba da se softver prilagodava promjenama koje uzrokuje
promenjeno okruZenje ili zbog razvoja tehnologija koje se upotrebljavaju.

Svaka od navedenih faza u modelu posjeduje specifi¢nosti, rezultira izvjesnim proizvodom i
omogucuje reviziju. Aktivnosti faze se izrazavaju neophodnim ulazom, procesom i realizovanim
izlazom. Razvoj softvera tako prolazi kroz niz koraka sa iterativnim interakcijama izmjenu aktivnosti
odnosno povezane kao susjedne. Rezultat realizacije odredene aktivnosti je izlaz - uglavnom
proizvod koji se koristi kao ulaz u slijedecu aktivnost.

U stvarnosti, razvoj nikad nije tako eksplicitno odreden. Uvijek postoji povratna sprega izmedu
aktivnosti, ali samo onih koje su susjedne i u neposrednoj vezi. Zbog toga razvijeni proizvodi u
svakoj fazi zahtjevaju provijeru i reviziju prije prihvatanja. Model vodopada je posebno efikasan u
struktuiranju i upravljanju malim projektima razvoja softvera u organizacijama. To je najstariji
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model razvoja koji je najviSe i najSire primjenjivan do danas. UspijeSno se kombinuje sa drugim
modelima razvoja.
Primjena ovog modela se predlaze u slijede¢im situacijama:

e prilikom razvoja softvera koji je po osnovnim Kkarakteristikama jedinstven i ima zadatak da
zadovolji posebne zahtjeve korisnika, koji jo§ do tada nisu realizovani u sistemima drugih
organizacija i ne mogu se §ire upotrebiti,

e kada korisnik jednozna¢no moze definisati svoje zamisli i potrebe u odnosu na softver, koji
na toj bazi izgraden ne sadrzi suvi$ne komponente i funkcioni$e veoma brzo i uspjesno,

e postoji dovoljno vremena i strpljenja kod korisnika za dugi period razvoja i

e visoki razvojni troskovi i potrebna finansijska sredstva nisu ogranicavajuéi faktor razvoja.

Kao nedostaci se navode slijedece ¢injenice:

e realni projekti veoma rijetko prate modelom definisani sekvencijalni tok, a ponavljanje
uvijek izazivaju ili se kod njih javljaju problemi u primjeni modela,

e uvijek je teSko za korisnika da u pocetku rada na razvoju softvera navede eksplicitno sve
svoje zahtjeve (a §to model zahtjeva), jer se teSko prilagodava neizvesnosti koja uglavnom
egzistira na startu,

e kupac mora biti veoma strpljiv i istrajan, jer ¢e mu radne verzije programa biti dostupne tek
na kraju aktivnosti razvoja softvera,

e greSke koje se ne otklone u fazi testiranja programa, mogu imati stravicno distorziono
dejstvo na projekat razvoja.

Jo§ od samog uvodenja, model vodopada dozivio je mnogo kritika. Na primjer, Cracken i1 Jackson
(1981) su ukazali da ovaj model nije niSta drugo do upravljacka struktura nametnuta procesu ra-
zvoja sistema. ,,Tvrditi da se bilo koja Sema Zivotnog ciklusa, ¢ak i sa varijacijama, moZe primjeniti
na razvoj svih sistema, predstavlja ili sukob sa realno$¢u ili pretpostavku da je Zivotni ciklus do te
mjere jednostavan da je besmislen.”

Uoc¢imo da model vodopada pokazuje da se svaka glavna faza razvoja okonCava izradom nekog
artefakta (kao §to su zahtjevi, dizajn ili kod). Pri tome ne postoji uvid u to kako svaka aktivnost jedan
artefakt transformiSe u drugi. npr. zahtjeve u dizajn. Stoga, model ne obezbjeduje smjernice za
rukovodioce i projektni tim o tome kako da upravljaju promjenama na proizvodu ili u aktivnostima,
do kojih ¢e sasvim vjerovatno do¢i dok traje razvoj. Na primjer, kada dode do promjene zahtjeva u
fazi kodiranja, model vodopada ne konstatuje izmjene koje time nastaju u dizajnu i programskom
kodu.

Curtis, Krasner. Shen i Iscoe (1987) napominju da je glavna mana modela vodopada nemoguénost da
se softver tretira kao proces rjesavanja problema. Model vodopada je izveden iz svijeta hardvera i
odrazava proizvodacki pogled na proces razvoja softvera. Industrijska proizvodnja podrazumjeva
izradu pojedina¢nih proizvoda i njihovu neograni¢enu replikaciju. Softver se ne proizvodi na taj
nacin; on evoluira sa razumjevanjem problema i ocjenom varijanti reSenja. Prema tome, proces
izrade softvera je stvaralacki a ne proizvodacki. Model vodopada nam niSta ne govori o uobicajenim
aktivnostima, ,korak napred, korak nazad” koje dovode do izrade finalnog proizvoda. Proces
stvaranja obi¢no podrazumjeva da se proba malo od ovoga malo od onoga, kao i razvoj i ocjenjivanje
:prototipova, procjenu izvodljivosti zahtjeva, poredenje razlicitih projektnih reSenja, dobijanje novih
saznanja po otkazu sistema, i na kraju zaustavljanje kada se nade zadovoljavajuce rjeSenju
razmatranog problema.

Prednosti i mane
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Sistem je prvo razvijen u manje program zvane jedinice, koji se integrisu sljedecoj fazi. Svakoj jedin
ic se testira funkcionalnost , to se naziva Unit Testing.

Integracija i testiranje svih jedinica razvijeniu u implementacijskoj fazi se integriSu u system ankon
testiranja svake jedinice. Nakon integracije Citav sistem se testira za greSke i probleme.
Implementacija sistema nakon $to se funkcionalno i nefunkcionalno testiranje zavrsi; produkt se
pusta u korsnicko okruzenje ili u prodaju.

Prednsoti su preecizna definicija zahtjeva smanjiva nejasno¢e tako Sto daje preciznije
procjene.ldealna je za nekompetentne i neiskusne koji nisu u stanju da rade samostalno jer su
striktno definisani i slijedeni $ta i kako treba uradit. Jednostavmi su za pretit jer se prethodna faza
zav$ava prije nego li se nova zapocne.

Model vodopada je disciplinovan model i stabilan model i daje osjecaj kontrole nad projektom.
Sprecava da preklapanje u radu tima za razvoj koji u€estvuje u vise projekata. Primjer, nakon §to je
analiza gotova ponovo angaziranje nekoga ko c¢e izvrSit analizu nije potrebno. Detaljna
dokumentacija moze se koristit kao alatka kojom ¢e se komunicirat i Smanjit potreba za face to face
komunikaciju

Povratak ili poboljSanja i popravke su sli¢ne kao plivanje uzvodno, teske i skupe, stoga ne mogu da
prilagode se promjenama i zahtjevi primljeni tokom ovoga procesa nisu primljeni. Bilo koja
negativnost u bio kojoj fazi izrazava se u ostalim fazama. nije realisti¢no da se o¢ekuje od narucioca
da su zahtjevi potpuni i jasno definisani na pocetku projekta, i nesposobnost da narucilac izjasni
svoje zahtjeve 1 potrebe u potpunosti i taénosti moze rezultirati u nepotpun ili pogreSan produkt na
kraju projekta.

AGILNA METODA RAZVOJA

Mnogi modeli razvojnog procesa koji su predlozeni i kori§teni u periodu od 1970-ih do 1990-ih
pokusavali su da nametnu neki oblik discipline vezane za nacin na koji se softver osmisljava,
dokumentuje, razvija i testira. Krajem 1990-ih, grupa projektanata koji su se odupirali toj disciplini,
formulisala je sopstvene principe, pokuSavajuci da naglasi uloge koje fleksibilnost moze da igra u
spretnom brzom razvoju softvera. Oni su kodifikovali svoja razmisljanja u ,,agilnom manifestu”, koji
se usredsreduje na Cetiri principa alternativnog nacina razmisljanja o procesu razvoja softvera (Agile
Alliance 2001)

Za njih pojedinci i interakcije imaju vecu vrijednost nego procesi i alati. Ova filozofija
podrazumjeva da je projektnom timu potrebno obezbijediti neophodne resurse i imati poverenje u to
da ¢e oni svoje poslove uraditi dobro. Timovi se samoorganizuju i komuniciraju direktno licem u
lice, umjesto posredstvom dokumentacije.

Oni viSe vole da uloze vrijeme u izradu softvera koji radi, nego u izradu sveobuhvatne
dokumentacije. To jest, primarno mjerilo uspjeha je stepen do koga softver radi ispravno. Oni se
usredsreduju na zajednicki rad sa naru¢iocem, umjesto na proces ugovaranja i pregovaranja, ¢ime se
narucilac ukljucuje u klju¢ne aspekte razvojnog procesa. Oni se usredsreduju da odgovore na
promjene, umjesto na planiranje i pracenje plana, jer vjeruju da je nemoguce da se svi zahtjevi
predvide na pocetku razvojnog procesa.

Opsti cilj agilnog razvoja je zadovoljavanje narucioca uz oslonac na ,,pravovremenu stalnu isporuku
korisnog softvera” (prema Agile Alliance, 2001). Mnoge poslovne potrebe narucioca se mjenjaju
tokom vremena, $to je ne samo posljedica novih zahtjeva, vec i potrebe da se odgovori promjenama
na trziStu. Na primjer, nakon Sto se softver projektuje i izgradi, konkurencija moze da objavi novi
proizvod koji zahtjeva izmjene u planiranoj funkcionalnosti softvera, ili vladina agencija ili tijelo za
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standardizaciju moZe da nametne nove propise ili standarde koji uti¢u na projekat ili ogranicenja
vezana za softver. Postoji misljenje da uvodenjem fleksibilnosti u proces razvoja agilne metode
pruzaju mogucnost da narucioci dodaju ili mjenjaju zahtjeve u kasnim fazama ciklusa razvoja.

Functionality |
Development ‘

No
Next Iteratio®

Slika 2. Agilni razvoj

Ima mnogo primjera agilnih procesa u savremenoj literaturi. Svaki je zasnovan na skupu principa
koji implementiraju principe iz agilnog manifesta. Primjeri obuhvataju:

Ekstremno programiranje, XP (eXtreme Programming), detaljno opisano u nastavku, predstavlja
skup tehnika za nivelisanje kreativnosti projektnog tima uz minimizovanje prekomjernog
administratiranja.

Crystal predstavlja skup pristupa zasnovanih na ¢injenici da svaki projekat zahtjeva razli¢it skup
politika, dogovora i metodologija. Cockburn (2002), tvorac Crystala, vjeruje da ljudi imaju glavni
uticaj na kvalitet softvera, pa se time kvalitet projekata i procesa poboljSava sa poboljSanjem
kvaliteta ljudi koji u njemu ucestvuju. Produktivnost se uvecava kroz bolju komunikaciju i Ceste
isporuke, jer je potreba za meduproizvodima manja.

Scrum, stvoren 1994, od strane grupacije Object Technology, a kasnije su ga komercijalizovali
Schwaber i Bedle (2002). Ovaj model se zasniva na iterativnom razvoju, gde se svaka 30-dnevna
iteracija naziva ,,sprint” a sluzi za implementiranje zaostalih zahtjeva najviSeg prioriteta. ViSe
samoorganizovanih i autonomnih timova paralelno implementira inkremente proizvoda.
Koordinacija se vr§i na kratkim dnevnim statusnim sastancima pod nazivom scrum (termin iz
ragbija).

. Adaptivni razvoj softvera (Adaptive Software Development, ASD) Postoji misija koja igra
ulogu smijernice, postavlja cilj, ali ne propisuje kako se do njega dolazi. Svojstva predstavljaju
sustinsku vrijednost za narucioca, tako da se projekat organizuje oko izgradnje komponenti koje ih
implementiraju. Iteracije su bitne, tako da su ponovljene radnje jednako vazne kao i pocetne. Izmjene
su dobrodosle, tako da se izmjene ne posmatraju kao korekcije greSaka ve¢ kao prilagodavanje
realnostima u procesu razvoja softvera. Utvrdeno vrijeme isporuke primorava projektni tim da
redukuje obim esencijalnih zahtjeva u sklopu svake radne verzije. Pri tome je rizik nesto $to se
prihvata tako da se projektni tim prvo hvata u kostac sa najtezim problemom.
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Cesto se izraz ,,ekstremno programiranje” koristi za opisivanje opitijeg koncepta agilnih metoda. U
stvari, XP je poseban oblik agilnog procesa, zasnovan na principima koji odrazavaju opstija nacela
agilnog manifesta. Pobornici XP-a naglasavaju cetiri karakteristike agilnosti: komunikaciju,
jednostavnost, odvaznost i povratnu spregu. Komunikacija obuhvata neprestanu razmjenu
informacije izmedu narucioca i projektnog tima. Jednostavnost ohrabruje projektni tim da odabere
najjednostavniji dizajn ili implementaciju, koji odgovaraju potrebama narucilaca. OdvaZnost
stvaraoci XP-a opisuju kao posvetenost blagovremenim i ¢estim isporukama funkcija. Povratne
sprege se ugraduju u razlicite aktivnosti tokom procesa razvoja. Na primjer, programeri rade zajedno
da bi jedni drugima dali povratne informacije o najboljem nacinu za implementaciju projektnih
rjeSenja, a narucioci rade sa razvojnim timom u cilju planiranja.

Te karakteristike ugradene su u takozvanih dvanaest faktora XP-a:

e Igra planiranja: Ovaj XP-ov aspekt se sastoji u tome da narudilac, koji se nalazi na licu
mjesta, definiSe Sta se podrazumeva pod pojmom ,,vrijednost” na takav nacin da se svaki
zahtjev moze ocijeniti prema vrijednosti koju njegova implementacija donosi sistemu.
Korisnici piSu scenarije o tome kako bi sistem trebalo da radi, a projektni tim procjenjuje
neophodne resurse za realizaciju tih scenarija. Svaki scenario odnosi se na jedan zahtjev:
dvije ili tri reCenice su sve §to je potrebno da se razvojnom timu dovoljno detaljno objasne
vrijednosti zahtjeva, radi specifikovanja test-slu¢ajeva i za procjenu resursa potrebnih za
implementiranje zahtjeva. Nakon pisanja scenarija, potencijalni korisnici dodeljuju prioritete
zahtjevima, razdvajaju ih i spajaju, sve dok se ne postigne konsenzus o tome §ta je stvarno
potrebno, $ta moZe da se testira, kao i §ta moze da se uradi sa raspolozivim resursima.

e Planeri onda generiSu mapu svake verzije, dokumentujuci $ta ta verzija sadrzi i kada ¢e biti
isporucena.

e Male verzije: Sistem je projektovan tako da funkcionalnost moze da se isporuci §to je prije
moguce. Funkcije su dekomponovane na male dijelove, sa ciljem da se neka funkcionalnost
isporuc¢i u ranoj fazi, a zatim poboljSava ili proSiruje u kasnijim verzijama. Male verzije
zahtjevaju fazni pristup razvoju, sa inkrementalnim ili iterativnim ciklusima.

e Metafora: Projektni tim se usaglaSava oko zajednicke vizije na¢ina na koji ce sistem raditi.
Kao podrsku zajednickoj viziji tim bira zajednicku nomenklaturu i sporazumjeva se oko
zajednickog nacina tretiranja kljucnih pitanja.

e Jednostavan dizajn: Jednostavnost dizajna se odrzava tako S$to se tretiraju jedino aktuelne
potrebe. Ovaj pristup se zasniva na gledistu da predvidanje potencijalnih buducih potreba
dovodi do nepotrebnih funkcija. Ako je neki dio sistema vrlo slozen, tim moze da realizuje
tzv. ,klin”, tj. brzu i usmjerenu implementaciju, koja pomaze u procesu donoSenja odluke o
tome kako ¢e se dalji rad nastaviti.

e Pisanje testova prije kodiranja: Da bi se osiguralo da potrebe narucioca budu glavni pokretac
razvoja, prvo se piSu scenariji testova, kao nacin kojim se narucilac primorava da specifikuje
zahtjeve Kkoji se, po izradi softvera, mogu testirati i verifikovati. U XP-u se koriste dvije vrste
testova. Prva vrsta su funkcionalni testovi koje specifikuje narucilac, a koje sprovode
projektni tim i korisnici. Druga vrsta su testovi dijelova koje pise i izvrSava razvojni tim. U
XP-u su funkcionalni testovi automatizovani, a u idealnom slu¢aju oni se izvrsavaju svakog
dana. Funkcionalni testovi se smatraju dijelom specifikacije sistema. Testovi dijelova se pisu
i prije i posle kodiranja, radi verifikovanja da svaki modul implementacije radi prema
ocekivanjima.

e Refaktorisanje (preradivanje koda): Tokom izgradnje sistema, postoji vjerovatno¢a da dode
do promjene zahtjeva. Kako je glavna karakteristika XP filozofije dizajn jedino aktuelnih
zahtjeva, pojava novih zahtjeva Cesto primorava projektni tim da preispitaju postojeca
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projektna rjeSenja. Refaktorisanje (preradivanje koda) se odnosi na preispitivanje zahtjeva i
dizajna, i njihovo preformulisanje u skladu sa novim i postoje¢im potrebama. Nekada se
refaktorisanje bavi prestrukturisanjem koda, bez izmena spoljaSnjeg ponaSanja sistema.
Refaktorisanje se vrsi u malim koracima, uz testiranje dijelova i programiranje u paru, sa
jednostavno$éu kao idejom vodiljom.

e Programiranje u paru: Postoje dva oprecna stanovista o tome §ta je softversko inZenjerstvo,
umijetnost ili nauka. Programiranje u paru se bavi ,,umjetnickom” stranom razvoja softvera,
priznaju¢i Cinjenicu da je metafora majstor-Segrt korisna u fazi u kojoj novopeceni
programeri u¢e kako da razviju instinkt majstora. Koriste¢i jednu tastaturu, dva programera
koji rade u paru razvijaju sistem na osnovu specifikacija i dizajna. Jedna osoba je odgovorna
za kodiranje, no rad u paru poseduje fleksibilnost, jer jedan programer moze da ima vise
partnera u istom danu.

Kolektivna svojina: U XP-u svaki u¢esnik u razvoju moze da izmjeni bilo koji dio sistema, dok je on

u fazi razvoja.
3.1.Prednosti i mane
Neprekidna integracija: Brza isporuka funkcionalnosti zna¢i da isporuka sistema koji
funkcioni$u moze da se obec¢a naru¢iocu u roku od jednog dana ili ¢ak jednog sata. Naglasak je
na malim inkrementima ili poboljSanjima, umesto na velikim skokovima od jedne revizije do
druge.
Odrziv korak: Naglasak na ljudima u XP-u uzima u obzir i ¢injenicu da umor moze proizvesti
greSke. Tako pobornici XP-a sugeriSu da je cilj 40 radnih sati sedmi¢no. Ako projektni tim treba
da utro$i ogromno vrijeme da bi sustigao rokove, to je siguran znak da su rokovi nerealni ili da
postoji nedostatak resursa neophodnih za njihovo postovanje.
Narucilac raspoloziv na terenu: U idealnom slucaju, narucilac bi trebalo da bude raspoloziv na
terenu, tj. trebalo bi da radi sa razvojnim timom na definisanju zahtjeva i obezbjedivanju
povratnih informacija o tome kako treba da se vrsi testiranje.
Standardi kodiranja. Mnogi posmatraci vide XP i druge agilne metode kao okruzenje bez ikakvih
ogranicenja, gde je sve moguce. Medutim, XP u stvari zastupa jasno definisanje standarda
kodiranja, sa ciljem da se ¢lanovi tima osposobe da razumiju neophodne izmene u produktima
rada drugih ¢lanova tima. Ti standardi podrzavaju i ostali prakti¢an rad, kao Sto je testiranje i
refaktorisanje. Rezultat treba da bude kod koji izgleda kao da ga je pisala jedna osoba,
konsistentan sa aspekta pristupa i izrazavanja.
Ekstremno programiranje i agilni metodi relativho su novi. Pouzdani dokazi efikasnosti tih
metoda su mali, ali sve brojniji.

ZAKLJUCAK

Glavna razlika ovih metoda je u pristupu prema realizaciji odredenog problema. Kao Sto se
pokazalo, razli¢iti pristupi imaju svoje dobre i loSe strane. Kod Waterfall modela razvoj tece
kontinuirano iz faze u fazu, $to rezultira otklanjanjem greSaka u ranim fazama razvoja, ali i
slabijom mogucnosti procjene troSkova i potrebnog vremena za razvoj softvera. XP metoda ima
manju osjetljivost na promjene zahtijeva tijekom same realizacije projekta, Sto uvelike moze
smanjiti troskove, ali ima vecu osjetljivost na bugove jer se faze ne realiziraju tako temeljito kao
kod npr. Waterfall modela.
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Zaklucak je da agilne metode su znatno bolje i efikasnije i imaju manje nedostataka u izvodenju
vecih projekata, ukljuCenost tima za razvoj je veca i dobija se moguénpst da svi dijelovi projekta se
odjednom rjeSavaju i rade.
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PORTRET FOTOGRAFIJA

Ahmed Srebrenica
Sveuciliste/Univerzitet ,, VITEZ “ Vitez
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ahmed.srebrenica@unvi.edu.ba

SAZETAK

U radu se obraduje tematika portretne fotografije. Pored objasnjavanja osnovnih pojmova vezanih za
portretnu fotografiju i njenih klju¢nih tehni¢kih elemenata, rad svoju paZnju usmjerava na izradu
portretne fotografije. Cilj ovoga rada je dokazivanje da je najbolja portretna fotografija ona koja je
snimljena u prirodi.

Kljuéne rijedi: digitalna fotografija, portretna fotografija.

UvoD

Portretna fotografija je vrlo Sirok pojam. Naj¢eS¢e se upotrebljava u vezi fotografiranja ljudi.
Naravno odredena pravila vrijede kako za slikanje ljudi tako i za ostale mogucée motive (nezive). Kod
portretne fotografije su zanimljiva hamjanje dva aspekta. Jedan je vise tehni¢ke naravi, a drugi vise
sadrzajne.

Temeljni tehnicki elementi svake portretne fotografije su pozadina (npr. zamagljeno, monotono, ...),
kadriranje (koji dio Covjeka zelimo na fotografiji), te kompozicija (gdje se na fotografiji nalazi
subjekt). Pravila obzirom na to su vrlo jasna i izvedena pa ih ne bi posobno razradivao. Spomenimo
samo to da je svakom dozvoljeno eksperimentirati. Jo§ najvise kod kompozicije. Ona moze biti i vrlo
neobi¢na (npr. u krajnjem kutu fotografije ili posve na dnu) Sto zapravo fotografiji dodaje
zanimljivost prije nego ju oduzme (ako je naravno izvedena smisleno).

Kod sadrzaja portretne fotografije, najprije je potrebno zaustaviti se na problemu odabira motiva
(osobe). Mozemo se odluciti za znane nam osobe ili prakti¢no za bilo koga. Kod znanaca je obicno
problem dobiti ih pred objektiv, te uz to, jo§ smo ograni¢eni i drugim faktorima (odabir mjesta,
dinamika situacije, opusSteno ozracje, ...). Pored toga, kod fotografiranja znanaca postoji velika
vjerojatnost da se fotografija nece cijeniti kao takva kakva je sama po sebi, dok je za oCekivati da ¢e
»kvaliteta“ fotografije rasti sa ,,slavom™ osobe koja je na njoj.

PROBLEM, PREDMET I OBJEKAT ISTRAZIVANJA

U ovom seminarskog radu ¢emo se upoznati sa osnovnim svojstvima portretne fotografije, te kako
izdraditi portretnu fotografiju, odnosno Sta nam je sve potrebno da bi izdradili portretnu fotografiju.
Osnovni cilj seminarskog rada je objasniti Sta je to zapravo portretna fotografije, te kako
napraviti istu.
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Prvo i osnovno, objasnit ¢emo S§ta je to portretna fotografija, zatim vrste objektiva, svjetlost i
perspektivu.

Na temelju problema i predmeta istrazivanja postavlja se glavna (radna) hipoteza: ,,Da li je portret
fotografija najviSe odgovarajuca fotografija kada fotografiSemo u prirodi?*.

ZNANSTVENE METODE

U ovom seminarskom radu koristit ¢emo sljedece znanstvene metode:
-Metoda analize i sinteze

-Metoda klasifikacije

-Metoda modeliranja

-Matematicka metoda

-Statisticka metoda

PORTRETNA FOTOGRAFIJA

Jedna od zanimljivih wvrsta fotografije je portret i opcenito fotografiranje ljudi. Osim

-----

svakodnevno susrecu sa zadacima koji uklju¢uju i portret; bila to slika za dokument, portret kod
raznih promocija poznatih ljudi ili kao dio dogadaja gdje je potrebno predstaviti pojedine aktere.

Slika 1. http://www.mrdjenovic.com/teme/portretna-fotografija/
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VRSTE PORTRETA

Razlikujemo tri vrste portreta:
1. Klasi¢an portret
2. Studijski portret

3. Spontani portret

KLASICAN PORTRET

To je portret sa svim svojim zakonitostima, koje postuje i poseban program u pojedinim kamerama,
bez obziira da li je to SLR ili kompaktna kamera, analognog ili digitalnog tipa. Moze to biti ¢isti
portret ili portret u okolici gdje je naglasak na radni okoli§ portretiranog, bez obzira da li je to njegov
hobi ili struka.

> =

g im G S
Slika 2. https://www.fejm.ba/portreti-baletana-na-ulicama-new-yorka-koji-zaustavljaju-dah/

STUDNSKI PORTRET

On moze biti snimljen u studiju s razli¢itim pozadinama i razli¢itim osvjetljenjem, ili pak mozZemo
postaviti privremeni studio u radnoj sobi, ateljeu, radioni ili u okolicu koja je karakteristicna za
odredenu osobu. MoZemo kombinirati i postoje¢u svjetlost (prozor, postojece Zzarulje) s
doosvjetljavanjem studijskim reflektorima ili odbojnicima.
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Slika 3. https://marolt-photography.com/portretno-fotografiranje-poslovni-portreti-zaposlenih-za-

podjetja/
SPONTANI PORTRET
Spontani ili life-portret snimamo posvuda, gdje se $to dogada; od Zivota na ulici, na selu, na trznici,

raznim susretima, utakmicama i naravno putovanjima gdje se susreCemo s razli¢itim narodima,
rasama i obicajima. Life-portret je takoder sastavni dio svake dobre reportaze.

!t' I
Slika 4. http://www.é—fotoqrafiia.com/cro/publish/printer 144.shtml
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VRSTE OBJEKTIVA ZA PORTRET

Za snimanje portreta mozemo upotrebiti sve vrste objektiva, od Sirokokutnog,

portretnog pa do teleobjektiva. Sve ovisi o polozaju i sadrzaju koji zelimo istaknuti na odredenom
portretu. Zato moramo dobro promisliti koji ¢emo objektiv koristiti za odredenu osobu ili odreden
ciklus portreta.

Moramo biti svjesni da Sirokokutni objektiv osobu izobli¢i, ali ukljuci u nasu sliku mnogo okolice i
daje veliku dubinsku o$trinu.

Nasuprot tomu teleobjektiv osobu ,,izlu¢i“ iz okolice i naglasi prije svega samo lice, izraz ili
pojedinosti. U tom primjeru jos treba paziti na greSke na kozi, mladeze, akne i drugo. Zato je kod
Cistog portreta potreban dobar make-up, posebice kod mladih osoba i osoba srednjih godina. Kod
starijih osoba, make-up nije potreban i ¢esto je neprimjeren. Zamislimo si kad bi djedu, kojem je
zivot iscrtao duboke karakterne bore, §minkom i puderima retusirali te ,,brazde vremena“. Jo$ gore je
to $to neki kompjuterasi

misle da su dobri fotografi jer poznaju Photoshop. Osobu mogu tako promijeniti do
neprepoznatljivosti. To znaju samo $kolovani $minkeri koji poznaju strukturu koze te prepoznaju
karakter ¢ovjeka kojeg moraju pripremiti za portretiranje.

Igraci, pjevaci i opcenito osobe koje nastupaju na pozornici ili televiziji ispod snaznih reflektora. Oni
bi zbog stalne upotrebe make-upa, bez upotrebe istog na fotografijama izgledali neprirodno.
Objektivi su nesmiljeni, te pokazu svaki i najmanju gresku. Stalna upotreba pudera, koji pokrije znoj,
vremenom na¢me kozu. Takve greSke djelomi¢no mozemo rijesiti posebnim portretnim objektivima,
koji su konstruirani tako da daju mekocu i tako opticki retuSiraju. Mozemo si pomo¢i i posebnim
predlecama — mekocrtac¢ime i softerima, $to je mnogo jeftinije od skupih portretnih objektiva.

I filmovi su vazni. Sitnozrnati filmovi su najéeS¢e pretvrdi i preoStri za portret. Zato radije
upotrebljavamo srednje i jako osjetljive filmove s grubljim zrnom, koji takoder pomazu kod
otklanjanja greSaka koze. Ti filmovi su i sami po sebi mekSe gradacije i osiguravaju ljepsi prijelaz
tonova kod crno-bijele fotografije. Kod digitalne fotografije pazimo na odgovarajuéu postavku ISO i
odgovaraju¢eg kontrasta na samoj kameri tako da dobijemo dobra rjeSenja bez mnogo Suma.
Neodgovarajuca postavka kontrasta moze pokvariti portret toliko da ga niti na racunalu viSe ne
mozemo uravnoteziti i slika je izgubljena.

SVIETLOST

Mnogo nam pomaze svjetlost; utice na znacaj portreta. Pravilnom postavkom svjetla i odbojnika
osvjetlimo sjene i sakrijemo ili naglasimo odredene poteze ili cak mladeze na obrazu. Kod porterta u
boji imamo jos$ posla s bojama okolice, odnosno svjetlosti koja se odbija od te okolice. Nije svejedno
koje su boje zidovi prostora gdje snimamo portret jer boje iz okolice mogu nagrditi portret. Neonska
rasvjeta, posebice u kakvoj dvorani sa starim lampama, sliku doslovno uprlja, $to je u naknadnoj
obradi tesko popraviti. Ako slikamo na dijapozitiv u boji, korektura kosta vise nego Sto je sve skupa
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vrijedno ili je ¢ak nemogucéa. Zato kod digitalne fotografije pazljivo podesite nivo bijelog — WB, da
bi ton koze bio pravilan. Obi¢no automatsko podesenje kod dobrog portreta nije dostatno; posebice
kod snaznih boja u prostoru ili recimo u sjeni drveca (zeleni ton).

PRIRODNA SVJETLOST

Direktna svjetlost Sunca je prirodna svjetlost, te nema ni jednog drugog predvidljivog izvora
svjetlosti koji bi se mogao nazvati ravnopravnim sa intenzitetom svjetlosti koju sunce daje.
Predvidljivog u smislu kako u prirodi postoji i npr. svjetlost munje i slicno, no munje nisu prakti¢ne
za izradu portreta upravo zbog svoje nasumicnosti. Intenzitet svjetlosti koju Sunce daje je odli¢an za
situacije kada se Zeli zarobiti pokret u vremenu, stoga $to je svjetlo toliko snazno da dopusta rad sa
najkra¢im trajanjem ekspozicije koje odredeni uredaj dopusta, te ujedno pritom sa malim otvorima
objektiva i minimalnom osjetljivo§¢éu kako bi fotografije sadrzavale dostatnu dubinsku ostrinu a Sum
bio minimalan. Svjetlost koju daje Sunce je vrlo direktna te ¢e na licima modela izazivati vrlo grube i
ostre sjene, koje su Cesto nepozeljne. Moze prenaglasiti teksturu i mane koze, te ¢e poneke osobe na
fotografiji izgledati nezadovoljavajuée prilikom ¢ega ¢e pojedinac promatrajuéi sebe na fotografiji
imati nepoZeljan osjeCaj da se nalazi po povetalom. Drugi tip prirodne svjetlosti je difuzno ili
rasprseno svjetlo, koje ¢e biti prisutno kada je nebo ravnomjerno obla¢no ili kada se za sunanog
dana model smjesti u "hlad", tj. sjenu koja ¢e ga ravnomjerno prekriti. Difuzno svjetlo ¢e davati vrlo
ugodne i laskave portrete sa glatkim te duljim prijelazima izmedu podrugja svjetla i sjene.?

UMJETNA SVJETLOST

Postoje razni izvori svjetlosti koji se mogu Kkoristiti prilikom osvjetljavanja za snimanje.
Karakteriziraju ih tri bitne stvari: intenzitet svjetlosti, temperatura svjetlosti koju daju, te u kojoj je
mjeri emitirana svjetlost rasprsena (difuzna) ili se ponasa kao snop paralelnih zraka svjetlosti. Dok ¢e
intenzitet odredenog izvora svjetlosti diktirati raspon vremena eksponiranja kojima se moze
ucinkovito raditi i mjeru kreativne slobode (npr. namjerno pretjerano eksponiranje pozadine prilikom
izrade "high-key" portreta koja se moze posti¢i samo pomocéu snaznijih izvora svjetlosti),
temperatura izvora svjetlosti koji ¢e se koristiti je umalo zanemariva karakteristika poSto se
pravilnim postavkama na digitalnom fotoaparatu (ili korekcijom u naknadnoj obradi digitalnog
zapisa fotografije) moZze posti¢i da na kona¢noj fotografiji boje izgledaju pravilno (dakle da se npr.
postigne da je ljudska koza boje kakve je i u stvarnosti, premda je snimljena uz koristenje
fluorescentne rasvjete).

Najvaznija karakteristika izvora svjetlosti, prilikom snimanja portreta, je mjera koliko je rasprSeno
svjetlo koje taj izvor svjetlosti daje. Isto kao i kod prirodnog svjetla, vrijedi pravilo da $to je svjetlo
usmjerenije to ¢e sjene imati viSe definirane rubove. Takvo svjetlo se jo$ naziva i "tvrdo" svjetlo.
Suprotno njemu, "meko" svjetlo (ili rasprSeno, difuzno) ¢e davati blage prijelaze izmedu direktno
osvijetljenih podrucja i sjenovitih podrucja na modelu. Podru¢ja izmedu osvijetljenih podrucja i
podrucja u sjeni se nazivaju "siva zona". Dakle, $to je svjetlo "mekse" a povrSina koju osvjetljava
zaobljenija, to ¢e siva zona biti veca. S druge strane, kod idealno usmjerenog svjetla koje prelazi

> portret u digitalnoj fotografiji, Dominik Ani¢, Sveutilidte u Zagrebu, 2013
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preko ostrog ruba siva zona uopcée ne postoji (npr. kada Suncevo svjetlo kada pada preko ruba
suncanih naocala). S tim recenim, u smislu fotografije portreta, izvore svjetlosti je najbolje podijelit
prema razini difuzije dane svjetlosti. Direktne bljeskalice i usmjereni reflektori ¢e davati najtvrde
svjetlo, dok ¢e ono biti nesto mekse ukoliko se na njih prikljuci nastavak koji sluzi za rasprsivanje
svjetlosti. Reflektirajuc¢i kiSobrani daju svjetlost nesto meksih karakteristika od prethodno navedenih,
no ta svjetlost je jo§ uvijek usmjerena uslijed samog oblika kiSobrana koji svjetlost fokusira prema
centru. Slijedi "beauty dish" . To je reflektor s posebnim nastavkom u obliku prstena priblizno
veli¢ine ljudske glave koji ima za svrhu ravnomjerno raspodijeliti svjetlost bez da srediSte postane
zariSte zraka svjetlosti. Jo§ meksu svjetlost od te ¢e dati "softbox", nastavak za reflektor koji je od
navedenih ujedno i najveci svojom povrSinom. Uslijed takve velike povrsine, prijelazi u sjenu
postaju vrlo blagi, te je ovo jedan od naj¢es¢ih alata koriStenih prilikom izrade portretne fotografije.
Ovdje valja navesti i upotrebu reflektirajucih povrsina koje ¢e imati efekt karakteristican dimenziji
pomagala koje se koristi, te mogu imati ulogu primarnog ili sekundarnog (pomoc¢nog) izvora
svjetlosti. Ako se svijetlost reflektira od velikog komada bijelog platna ili bijelog zida - ona ¢e na
portretu davati karakteristike fotografije slicne onima kakve bi bile posljedica upotrebe reflektora sa
"softbox" nastavkom velikih dimenzija.*

PERSPEKTIVA

Perspektiva je sljede¢i vazan ¢imbenik kod snimanja, jer i takoder kut snimanja promijeni karakter
lica. Neke osobe su sprijeda vrlo neizrazite, zato ih je bolje slikati iz profila, ili obratno. Najcesce
najvise pokazemo ako uzmemo poluprofil. Sve je ovisno od osobe do osobe, zato je uvijek bolje
napraviti viSe razliitih portreta i odabrati onog koji najviSe odgovara portretiranom. To ima jo§
jednu prednost. Kod serija veéeg broja snimaka portretirani se opusti i na taj na¢in imamo vise
mogucnosti za dobru snimku. To u dobu digitalne fotografije niti ne predstavlja veci troSak.

ZAKLJUCAK

fotografija bude prihvacena i cijenjena. Danas, u digitalnom fotografskom sustavu, moguénosti
stvaranja raznolikih fotografija portreta su vece nego ikad. Uz napredne karakteristike modernih
digitalnih fotoaparata, poput vrlo kratkih vremena eksponiranja koja omogucavaju i preko 10
snimaka u sekundi, kvalitetnih senzora koji daju digitalne zapise fotografija sa vrlo malom (Cesto
neprimjetnom) koli¢inom Suma, te uz kvalitetne objektive koji su danas dostupni na trzistu a
omogucavaju veliku slobodu i kreativnost u radu kroz Siroki opseg zari$nih duljina raspoloziv za rad
i velike otvore objektiva - kreativne moguénosti ovog sustava je teSko pojmiti u trenutku kada se
korisnik prvi puta sa njime susretne. Sto se ti¢e glavne (radne) hipoteze, “Da li je portret fotografija
najvise odgovarajuca fotografija kada fotografiSemo u prirodi?*, definitivan odgovor je da jeste. Jer
uz odgovarajucu svjetlost, boje prirode i sl. portret fotografija je najviSe odgovarajuca i najljepsa
fotografija koja se moze napraviti u prirodi.

** portret u digitalnoj fotografiji, Dominik Ani¢, Sveutiliste u Zagrebu, 2013
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SAVREMENE PERSPEKTIVE ODRZIVOG UPRAVLJANJA
INFORMACIONIM SISTEMIMA
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SAZETAK

KoriStenje savremenih informaciono-komunikacionih tehnologija je preduslov za uspje$no
poslovanje preduzeca ili organizacije. Optimizaciju poslovnih procesa i tokova informacija
preduzecu ili organizaciji osiguravaju adekvatni informacioni sistemi. Zbog toga je preduzec¢ima i
organizacijama u interesu da upravljaju informacionim sistemima na efikasan nacin i da ih usklade sa
poslovnim procesima. Cilj rada je ukazivanje na potrebu odrzivog upravljanja informacionim
sistemima. U radu se predstavlja upravljanje informacionim sistemima iz ekoloske perspektive, te iz
perspektive druStvene odgovornosti. Ovaj rad predlaze preusmjeravanje nacina postupanja s
konceptom odrzivosti u odnosu na informacione sisteme.

Kljuéne rijeci: informacioni sistemi, odrZivo upravljanje, drustvena odgovornost.

UvoD

Savremeno doba odlikuje se ekspanzivnim razvojem informaciono komunikacionih tehnologija.
Informaciono komunikacione tehnologije postaju sveprisutne u svim ljudskim djelatnostima. Bilo
koji oblik organizacije ili poslovanja, kako bi bio konkurentan prinuden je koristiti pomenutu
tehnologiju. Razvoj tehnologije posljedi¢no, izmedu ostalog, uti¢e i na produkciju velikog broja
podataka. Poslovni subjekti imaju potrebu za brzim i lakim pristupom informacijama potrebnim za
njihovo uspje$no poslovanje. Savremeni informacioni sistemi nude upravo ono $to je potrebno za
uspjesno poslovanje. Oni omogucéavaju prikupljanje, obradu i manipulaciju podacima na vrlo
efikasan i ekonomican nacin, te organizacijama i poslovnim subjektima koji ih koriste omogucéavaju
efektivnije, efikasnije i ekonomic¢nije poslovanje. Zbog sve brzeg razvoja informacionih tehnologija,
upravljanje informacionim sistemima suoceno je s novim zahtjevima poslovnih jedinica i korisnika
sistema.

Odrzivo upravljanje informacionim sistemima zbog pomenutih promjena mora proSiriti tradicionalni
koncept upravljanja i pored ekonomske ukljuciti i ekokloSku i socijalnu perspektivu. Ovaj rad
predlaze preusmjeravanje nacina postupanja s konceptom odrzivosti u odnosu na informacione
sisteme.

UPRAVLJANJE INFORMACIONIM SISTEMIMA

Koristenje savremenih informaciono komunikacionih tehnologija je preduslov za uspjesSno
poslovanje preduzeca ili organizacije. Optimizaciju poslovnih procesa i tokova informacija
preduzeéu ili organizaciji osiguravaju adekvatni informacioni sistemi. Danas su projekti
informacionog sistema Cesto sredstvo veceg strateSkog razvoja i promjena projekata Sto ukazuje na
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to da je njihov strateski zna¢aj poprili¢no znacajan.”® Razlog zasto su informacioni sistemi vrlo vazni
u svakodnevnom radu poduzeca je i taj Sto ti sistemi rade s ljudima, organizacijama, tehnologijom i
odnosima medu ljudima i organizacijama koji utje¢u na preduzece. Zbog svega toga je preduzecima i
organizacijama u interesu da upravljaju informacionim sistemima na efikasan nacin i da ih usklade sa
poslovnim procesima. Upravljanje informacionim sistemom obuhvata nekoliko vaznih komponenti:
sigurnost, organizaciju, planiranje, razvoj i odrzavanje.

UPRAVLJANJE INFORMACIONIM SISTEMIMA 1Z EKOLOSKE PERSPEKTIVE

U novije vrijeme evidentno je povecanje svijesti o vaznosti odrzivosti, ali u zavisnosti o autoru ili
kontestu postoje razli¢ite definicije ovog pojma. Za razliku od razli¢itog definisanja pojma odrzivosti
autori se slazu da bi ljudske aktivnosti mogle negativno utjecati na nase okruzenje, ukljucujuci
ekoloske, socijalne i ekonomske aspekte. Jo§ u decembru 1987. godine Brundtlandova komisija,
izrazavaju¢i zabrinutost zbog ubrzanog devastiranja ljudskog okruZenja i prirodnih resursa, te
ukazujuci na moguce posljedice tog procesa na ekonomski i socijalni razvoj, ponudila je jednu opéu
definiciju odrzivog razvoja prema kojoj je odrzivi razvoj onaj koji zadovoljava potrebe sadasnjosti
bez narusavanja sposobnosti buduéih generacija da zadovolje svoje potrebe.?

Kada se govori o odrzivosti u kontestu upravljanja informacionim sistemima onda se prvenstveno
misli na potro$nju elektricne energije i koli¢inu zracenja koja se emitira radom pojedinih sistema.
Ljudi obi¢no misle da rad informacionih sistema nema znacajan ekolo$ki uticaj i ¢esto nisu svjesni
kolika je koli¢ina energije koja se godi$nje trosi na rad razlicitih informacionih sistema. Podatak koji
govori da su u 2017. godini Data-centri sa sjedistem u SAD-u potrosili viSe od devedeset milijardi
kilovat-sati elektri¢ne energije moZe posluziti za ilustraciju. Da bi se proizvela tolika koli¢ina
energije potrebne su 34 velike termoelektrane koje proizvode po 500 megavata elektri¢ne enrergije.
Ako se posmatra potro$nja energije u Data-centrima u cijelom svijetu, podatak da ona iznosi
otprilike tri posto sve proizvedene elektri¢ne energije na prvi pogled ne izgleda alarmantno, ali ta
koli¢ina je 40 posto veca od sve energije koju trosi Velika Britanija, industrijalizirano podrucje s
preko 65 miliona ljudi.

Prema Izvjestaju o globalnoj energiji i statusu CO,, Internacionalne energetske agencije, koji se bavi
analizom aktuelnih trendova u pogledu energije i emisija u 2018. godini globalna potraznja za
elektri¢nom energijom porasla je za 4% u 2018. godinia, a rast potraznje za elektri¢nom energijom je
gotovo dvostruki brzi od rasta ukupne potro$nje energije.”’ Zabrinjavajuée je i $to je to najbrza stopa
rasta potraznje za elektricnom energijom od 2010-te godine. Kako bi se zadovoljila ve¢a potraznja za
elektricnom energijom proizvodnja iz elektrana na ugalj i plin takode se znatno povecala,
povecavaju¢i emisije CO2 iz ovog sektora za 2,5% . Udio proizvodnje elektricne energije iz
elektarana na ugalj i plin u odnosu na druge oblike proizvodnje prikazan je na Grafikonu 1.

2 Hallikainen, P.: Evaluation of Information System Investments, Universitatis oeconomicae Helsingiensis,
2003, p. 45.

2 https://undocs.org/pdf?symbol=en/A/RES/42/187

27 https://www.iea.org/geco/electricity/
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PROIZVODNJA ELEKTRICNE
ENERGUE U 2018. GODINI

26 700 TWh

SOLARNA ENERGUA |
ENERGIJA VIETRA
NAFTA

Grafikon 1: Proizvodnja elektri¢ne energije u 2018. godini
Izvor: https://www.iea.org/geco/electricity/, adaptirano

Iz navedenih podataka je lako zakljuciti da se mora posvetiti veca paznja odrzivom upravljannju
informacionim sistemima te na taj nacin posredno smanjiti potrebu za elektricnom energijom i
koli¢inom zracenja koja se emitira radom ovih sistema.

UPRAVLJANJE INFORMACIONIM SISTEMIMA IZ PERSPEKTIVE DRUSTVENE
ODGOVORNOSTI

Kada se govori o drustvenoj odgovornosti u kontestu upravljanja informacionim sistemima onda se
prvenstveno misli na zloupotrebu podataka povezanih s njim. Uslovi koriStenja podataka obi¢no su
navedeni u zakonima, industrijskim standardima, korporativnim pravilima i korisni¢kim ugovorima.

Jedan primjer zloupotrebe podataka je onaj otkriven 2016. godine u Minnesoti (SAD), kada su
drzavni revizori otkrili su da je izmedu 2013-te i 2015-te godine, 88 policajaca u odjelima diljem
drzave zloupotrijebilo pristup osobnim podacima u bazi drzavnih vozackih dozvola kako bi pretrazili
podatke o djevojkama, prijateljima ili drugim osobama, bez odobrenja ili relevantnosti za bilo kakvu
sluzbenu istragu.

Pristup podacima predstavlja ulaznu tacku za moguce zloupotrebe. Zaposlenici preduzeca greskom
mogu dobiti pristup povjerljivim ili osjetljivim podacima do kojih ne bi trebali imati pristup. U
slucaju zloupotrebe podataka najées¢i je slucaj da Stetu trpe krajnji korisnici i zaposlenici, kao i sami
vlasnici informacionih sistema. Socijalna dimenzija odrzivog upravljanja informacionim sistemima
obuhvaca teme koriStenja informaciono komunikacionih tehnologija od strane pojedinaca i
organizacija, ali ukljucuje i izazove stvaranja, o€uvanja i zaStite znanja, informacija i podataka.
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ZAKLJUCAK

Odrzivo upravljanje informacionim sistemima ¢e vjerovatno biti aktuelna tema i u buduénosti. Ovaj
rad je nastojao predstaviti odrzivo upravljanje informacionim sistemima iz dvije perspektive,
ekoloske i iz perspektive druStvene odgovornosti. Rad moze posluziti kao smjernica za neka buduca
istrazivanja na ovom polju poput identificiranja mjera kojima bi upravljanje informacionim
sistemima moglo doprinijeti zadovoljenju specifiénih ekolos$kih i drustvenih potreba pojedinih
unutara$njih i vanjskih interesnih skupina. Jedna od ohrabrujucih ¢injenica je da su neki od glavnih
aktera u industriji informaciono komunikacionih tehnologija i industriji informacionih sistema poceli
da se ozbiljno bave pitanjem odrzivosti, §to je velika promjena u odnosu na period od prije nekoliko
godina. Osnovni zakljuak ovoga rada bi bio da se informacioni sitemi moraju projektovati,
implementirati i odrzavati na nacin koji ¢e omoguciti njihovu permanentnu optimizaciju.
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SAZETAK

U cilju poboljsanja kvaliteta softvera kao i osjetljivosti projekata na promjene u pogledu korisnickih
zahtjeva razvijene su brojne agilne metodologije razvoja. U ovom radu se obraduje jedna od takvih
metodologija, metoda ekstremnog programiranja. Metoda ekstremnog programiranja je prvenstveno
namijenjena obradi zahtjeva koji se dinami¢ki mijenjaju. Rad se fokusira na predstavljanju temeljnih
karakteristika i osnovnih podru¢ja primjene ekstremnog programiranja.

Kljuéne rijeci: softver, metode razvoja softvera, ekstremno programiranje.

UuvoD

Danas su softverski programeri pod velikim pritiskom brzog i konkurentkog razvoja. To se
odrazava i u modelima razvoja zivotnog ciklusa softvera, ali i metodologijama koje se koriste.

U proslosti je razvoj definirao disciplinski pristup koji, medutim, viSe ne daje rezultate i
nepopularan je uglavnom zbog prevelike dokumentacije. Potrebne su metodologije koje u osnovi
proizlaze iz nestabilnosti i promjenljivog razvojnog okruzenja. Kompanije moraju brzo
odgovoriti na nove mogucnosti, trziSne promjene i promjene u okolisu, Sto je i dokazano
nedavno financijskom i ekonomskom krizom.

Rjesenje je agilna razvojna metodologija.

Svrha seminarskog rada je definisati podrucje agilnih metodologija za postizanje kracih
razvojnih ciklusa softvera. Naglasak je na ekstremnu metodologiju programiranja, kao jednu od
najuspjesnijih agilnih metoda.

Ekstremno programiranje je zapravo pristup, odnosno metoda razvoja softvera koju su
formulisali Kent Beck, Ward Cunningham i Ron Jeffries.
XP je predstavnik laksih i manje opseznih metodologija razvoja softvera, namijenjen
prvenstveno malim timovima koji razvijaju softver, suoCeni sa neodredenim zahtjevima ili sa
zahtjevima koji se dinamicki mijenjaju. Takoder, predstavnik je agilnih metoda razvoja.

Pojam ,,ekstremno® dolazi od tih zajednickih praksi koje su dokazane kao dobro primjenljive i
koje su dovedene do svojih ekstremnih granica.

Jedna od temeljnih vrijednosti XP-a jeste zadovoljstvo narucitelja softvera. To je konaéni cilj u
ciklusu razvoja softvera jer ukljucuje ispunjenje tj. implementiranost ulaznih zahtjeva. Ti
zahtjevi su ispunjeni ako je naruditelj softvera zadovoljan s implementiranom funkcionalno$¢u.
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Metodologija ekstremnog programiranja je dizajnirana za isporuku softvera koju narucitelj treba
u trenutku kada je ona potrebna (vr§i se implementacija ta¢no onog §to je prethodno
dogovoreno).

Slika 1. Razvoj u ekstremnom programiranju

Utenje 1
Nedovrieni komunikacija
zadaci
Flan Programiranje u paru
iteracija Mnogo Dijeljenje | Fefzktoriranje Nova
W pasla Kretanje ljndi fimkcionalnost
CR.C karte
- 100% jedinitnih

Stojeci Zajedmicko testovz prodlo

. T . .
sastanak  spjedeci zadatsk| vlasmiStvo kdda

Meuspjeli test : ]
rj.hTaI:P énnsti ili nenspjeli
F test pribvacenost Prolaz

testa prihvacenosti Izpravak
Dian za danom SPras )
nelspravnoest

Izvor: Kresimir Marzi¢, Prilagodba metode ekstremnog programiranja za projekat razvoja javne
elektronice usluge, Magistarski rad, Sveuciliste u Zagrebu

Ova metodologija naglasava timski rad. Menadzeri, narucitelji softvera i programeri su zajedno
dio tima koji je zaduzen za isporuku kvalitetnog softvera. XP tim je time proS§ireni razvojni tim
jer njega ne ¢ine samo programeri, nego i menadzer i narucditel;.

XP implementira jednostavan ali efikasan naéin razvoja softvera koji se temelji na grupama
(parovima).

Sav kod koji ¢e biti ukljucen u produkciju je kreiran od dva programera koji rade u paru za
jednim racunarom (engl. Pair Programming). Programiranjem u paru se povecava kvaliteta
softvera bez utjecaja na vrijeme isporuke. Neka istrazivanja su pokazala da kod koji nastaje od
para programera je znatno visSe kvalitete od kdda koji ne radi par, dakle nastaje od pojedinca.
Broj evidentiranih neispravnosti je obi¢no manji kod programiranja u paru jer dva programera
obic¢no brze uoce pogreske nego $to ih uoci samo jedan programer.

Dva programera koji rade u paru za jednim rac¢unarom mogu implementirati isto toliko (ili ¢ak
vise) funkcionalnosti kao i dva programera koji rade svaki za sebe. Dakle, produktivnost para je
ista ili vec¢a nego produktivnost svakog programera pojedinacno. Oba programera u paru
povecavaju svoju kompetenciju ¢ime se omogucava proces dijeljenja znanja. Oba programera su
ukljucena u trenutnu problematiku, odluc¢ivanje i jedini¢no testiranje.

Razlikujemo dvije uloge, odnosno role koje se medusobno izmjenjuju:
1. Programer koji koristi tipkovnicu racunara i pise kdd (Driver).
2. Programer koji provjerava napisani kod (Navigator).

Obje osobe sjede ispred monitora i dijele tipkovnicu racunara i misa. Jedna osoba tipka (koristi
tipkovnicu) i razmislja takticki o kodu (metodi ili klasi) koja nastaje. Druga osoba razmislja
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strateSki kako se ta metoda uklapa u klasu. Dobra praksa je kruzenje ljudi iz tima unutar parova
kako bi se prosirile kompetencije i iskustvo svih ¢lanova XP projektnog tima. PoZeljno je da
osobe u parovima budu sli¢ne razine kompetencija i iskustva kako bi se izbjeglo da se u paru
jedna osoba "odmara" dok druga radi.

,Ekstremno programiranje, kao agilna metoda, naglasava sljede¢e vrijednosti agilnosti:
komunikaciju, jednostavnost, odvaznost, povratnu spregu i postovanje.*

Slika 2. Zajednic¢ko vlasnistvo koda (programiranje u paru)

Kretanje
CRC 1 udiJ
kearte J \
1 ' . -.
Tednostavan [ [ o esan Promjens Powebas 100 fljedmhmh
dizajn dizain ara om0 testova prolazi
v P P Pokretanje svik
Neuspjeli jediniénih testova
Slijedeci zadatak o Jedinal Novi jediniéni
) _ Kreiranje st , - \ Polretnje
ili neuspjeli jediniénog Programiranje —— = Kontinuirana neuspielog
1 ——— 1 EEta
tes.t Uparivanje testa Uspieli u paru Wova mtegracija pribvadanosti
pribvacenosti jediniéni fonkeionalnost
e
Tednostavan Kompleksan .
. v Prodao test
kéd kéd .
pribvacenosti
J
Nemilosrdno
refaktoriranje

Slika 5.3: Zajednifko vlasnistvo koda

Izvor: Kresimir Marzi¢, Prilagodba metode ekstremnog programiranja za projekat razvoja javne
elektronice usluge, Magistarski rad, Sveuciliste u Zagrebu

PROCES RAZVOJA EKSTREMNOG PROGRAMIRANJA (XP), PROBLEM
RAZVOJA SOFTVERA, METODOLOGIJA RAZVOJA SOFTVERA

Metoda ekstremnog programiranja razvila se kao odgovor na probleme koji proizlaze iz dugih
razvojnih ciklusa. Stvorena je iz potreba i praksi koje su bile u¢inkovite u procesu razvoja.

Nakon nekoliko pokusSaja u praksi, pojavio se teorijski oblik ekstremne metode programiranja,
temeljen na klju¢nim nacelima i praksi. Iako pojedina¢na praksa koja se koristi u metodi nije
nova, sastavljena su i povezana za formulisanje nove metodologije za razvoj softvera.

Izraz ,,ekstremni proizlazi iz ¢injenice da metodologija koristi znacajne i ve¢ postojece prakse,
nacela, na nov, ekstreman nacin.

Na sljedecoj slici predstavljen je zivotni ciklus razvoja ekstremnog programiranja.

8 http://omega-software.eu/hr-24/ostalo-27/topnavigacija/o-nama-40/vrijednosti-za-
korisnika/metodologija-razvoja-sofvera/135 16.05.'18.g.
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Slika 3. Zivotni ciklus razvoja ekstremnog programiranja

Slika 3: Zivijenjski cikel XP procesa
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Vir: Abrahamsson, Salo, Ronkainen, 2003, Agile software development methods:

Review and analysis, str. 19

Izvor: Ekstremno programiranje (XP), Autor: Ale$ Zebec, direktor / IT / KMO dipl. Oec. (UN),
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Slika 4. Zivotni ciklus XP procesa
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Slika 5.5: Zivotni ciklus XP procesa

Izvor: KreSimir Marzi¢, Prilagodba metode ekstremnog programiranja za projekat razvoja javne

elektronice usluge, Magistarski rad, SveuciliSte u Zagrebu

l. Faza- faza istrazivanja
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22U fazi istrazivanja zapisuju se pri¢e koje se Zele ukljuéiti u objavljivanje prve verzije. Svaka
prica opisuje funkcije koje treba ukljuciti u program. Razvojni tim je upoznat s alatima,
tehnologijom i praksama koje ¢e se koristiti u sklopu projekta. Provodi se pregled, testiranje
tehnologije i arhitektonske opcije, koje se provjeravaju pripremom prototipnog sistema. Ova faza
traje nekoliko sedmica ili mjeseci, u ovisnosti o postoje¢em znanju, iskustvu i odabranim
tehnologijama.

. Faza- faza planiranja

Faza planiranja postavlja prioritete, redoslijed pri¢a i uskladuje sadrzaj prve objavljene inadice.
Programeri procjenjuju koliko vremena zahtijeva individualna pri¢a, a zatim se priprema i
koordinira raspored. Ova faza traje nekoliko dana, a raspored ne obuhvata vise od dva mjeseca.

1"I. Faza- faza izrade

Faza izrade zahtijeva dodatno ispitivanje i provjeru performansi sistema prije nego S§to se
isporuc¢i korisniku. U ovoj fazi potrebne su dodatne izmjene koje zahtijevaju odluku ili su
uklju¢ene u trenutnu ili sljede¢u verziju. U ovoj fazi postoji potreba za ubrzavanjem faze od tri
do sedam dana. Slogne ideje i prijedlozi dokumentovani su za kasniju implementaciju.

V. Faza- faza odrZzavanja

Kada je prva verzija spremna za produkciju, implementacija se i dalje mora vr$iti dok se
izvrSavaju nove iteracije. U tu se svrhu koristi faza odrzavanja, koja takoder ukljucuje zadatke za
podrsku korisniku. Brzina razvoja obi¢no se usporava nakon oslobadanja prve verzije. Faza
odrzavanja (ako je to potrebno) zahtijeva uklju¢ivanje novih ¢lanova i promjene u strukturi tima.

V. Faza- faza zavrsetka

Faza zavrSetka je blizu kada pretplatnik nema viSe dodatne pri¢e za implementaciju. To znaci da
sistem mora zadovoljiti pretplatnika u drugim aspektima, kao S§to je npr. brzina i pouzdanost
rada. Ovo je vrijeme u ekstremnom procesu programiranja kada je spremna sva potrebna
dokumentacija, a promjene arhitekture, dizajna ili koda viSe nisu dopustene. Kraj projekta moze
nastati ako sistem ne zadovoljava zahtjeve korisnika ili daljnji razvoj postane preskup.*

Karakteristike XP razvoja softvera razvrstane su u 4 tipi¢ne discipline:

- Planiranje razvoja

- Dizajn softvera

- Kodiranje softvera
- Testiranje softvera

Planiranje razvoja softvera u ekstremnom programiranju

?° Ekstremno programiranje (XP), Autor: Ale$ Zebec, direktor / IT / KMO dipl. Oec. (UN), ing. Inv. i
inf., MCSD
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Planiranje razvoja softvera u ekstremnom programiranju ukljucuje akcije prikupljanja zahtjeva
koji se oblikuju u korisnicke priCe, planiranje isporuke na nivou Citavog projekta, te kreiranje
plana iteracija za svaku pojedinu iteraciju.

Ovdje je naglasena i ukljucena vaznost Cestih i malih isporuka, te vaznost mjerenja brzine
projekta na vrsenje plana.

Istice se i vaznost dnevnih stojecih sastanaka te spomenuta praksa kretanja ljudi u projektu kao
mehanizam spre¢avanja gubitka znanja.

Korisnic¢ke price

Korisni¢ke price sluze isto cilju kao i slucajevi upotrebe (use-cases), no nisu isto. Koristene su
kako bi se kreirale vremenske procjene za planiranje isporuke softvera. Njihovo znaCenje je i
zamjena velikih dokumenata za zahtjevima koje softver treba zadovoljavati.

Korisni¢ke price pise narucitelj softvera kao zahtjeve koje sistema treba zadovoljavati. Slicne su
korisnickom scenariju, jedino $to nisu limitirane na opis korisni¢kog sucelja. Obi¢no su u
formatu od oko tri re¢enice teksta u terminologiji narucitelja bez tehnicke sintakse.

One vode kreiranju tzv. testa prihvacCenosti softvera kojeg potvrduje narucitelj. Potrebno je
kreiranje jednog ili viSe automatiziranih testova prihvaéenosti softvera kako bi se verifikovale
korisni¢ke price, tj. provjerilo da li su korisnicke pri¢e ispravno implementirane.

Jedno od najvecih nerazumijevanja s korisni¢kim pri¢ama jeste kako se pri¢e razlikuju od
tradicionalnih specifikacija zahtjeva, odnosno slu¢ajeva upotrebe. Najveca razlika je u stepenu
detalja. Korisni¢ke price trebaju osigurati dovoljno detalja kako bi se nacinila razumna procjena
relativno niskog rizika koja prikazuje koliko dugo Ce trajati implementacija te korisni¢ke price.

Kada dode vrijeme za implementaciju price, programeri ¢e do¢i do narucitelja i primiti detaljan
opis zahtjeva. Programer procjenjuje koliko dugo vremenski ¢e trajati implementacija pojedine
price.

Druga razlika izmedu korisnickih pri¢a i dokumenata zahtjeva, odnosno sluc¢ajeva upotrebe jeste
fokus na potrebe narucitelja. Pozeljno je pokusSati izbjeci detalje specificne tehnologije, osnove
baze podataka te algoritme. PoZeljno je pokusati drzati korisni¢ke price fokusirane na potrebama
narucitelja kao suprotnost specifikaciji izgleda grafickog sucelja.

Planiranje isporuke

Korisnicke price sluze kako bi se kreirao plan isporuke koji vrijedi za Citav projekat. Plan
isporuke se, kad je doneSen, koristi za kreiranje plana iteracija za svaku pojedinu iteraciju.
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Planiranje isporuke (Release Planning) softvera sadrzi skup pravila koje omogucavaju svima
ukljucenima u projekt da naprave vlastite odluke. Skup pravila definira metodu oko pregovora
vremenskog plana kojeg svatko iz tima mozZe ispuniti.

Bit planiranje isporuke za razvojni tim je idealna procjena trajanja svake korisnicke price u
tjednima. Idealno, tjedan je vremensko trajanje implementacije korisni¢kih pri¢a ako se
apsolutno nista drugo ne ¢ini, jedino ukljuéujué¢i implementaciju jediniénih testova. Naruditelj
tada odlucuje koje korisniCke pri¢e su najvaznije ili imaju najvisi prioritet da bude zavrsene,
znajudi koja je vaznost pojedine price za kupca.

Individualne iteracije su detaljno planirane prije po¢etka svake iteracije i nikako ne unaprijed.

Kad je kreiran konacni plan isporuke (Final Release Plan) i prosljeden menadzmentu, Cesto se
pokusavaju promijeniti procjene korisni¢kih pri¢a. Smanjivati procjene u ovom slucaju nije
dobro niti pozeljno. Procjene su valjane i smanjivanje trajanja procjena ¢e vjerojatno prouzrociti
probleme kasnije. Umjesto toga, moze se pregovarati oko prihvatljivog plana isporuke sve dok se
razvijatelji softvera, naruditelji i menadZeri slazu oko plana isporuke.

Slika 5. Postupak nastajanja planiranja isporuke
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lzvor: Kresimir Marzié, Prilagodba metode ekstremnog programiranja za projekat razvoja javne
elektronice usluge, Magistarski rad, Sveuciliste u Zagrebu

Iterativni razvoj

Iterativni razvoj (Iterative Development) povecava brzinu razvoja. Razvoj softvera kod XP-a se
moze podijeliti u raspored u oko desetak iteracija, a iteracija traje u prosjeku od jedne do tri
sedmice. Pozeljno je drzati duzinu iteracija konstantnom tijekom ¢itavog projekta jer su iteracije
zapravo Zila kucavica projekta.

XP adresira i paralelni razvoj.

Nije dobro podijeliti programerske zadace (kodiranje) unaprijed. Umjesto toga, potrebno je
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naciniti plan iteracija i planirati iteracije na poCetku svake od njih, kako bi se odredilo §to ¢e se
uciniti u trenutnoj iteraciji.

Planiranje u trenutku (just-in-time planning) je jednostavan nacin za pracenje promjena
korisni¢kih zahtjeva u projektu. Takoder, nije preporuceno gledanje unaprijed i implementiranje
onoga $to nije predvideno u trenutnoj iteraciji. Bit ¢e dosta vremena za implementiranje te
funkcionalnosti kada ona postane dio jedne od slijedecih korisnickih pri¢a u nekoj od slijede¢ih
iteracija.

Vazno je da se ozbiljno shvate rokovi predvideni za implementaciju svake iteracije prateci
napredak tijekom iteracije. U slucaju da je oCito da se ne mogu zavrS§iti sve zadace, potrebno je
izvr$iti novo planiranje iteracija, ponoviti procjene i smanjiti broj zadataka koji ulaze u iteracije.

Potrebno je koncentrirati napore na zavrSavanje najvaznijih (najprioritetnijih) zadaca koje je
odredio narucitelj, umjesto da je slucaj da postoji nekoliko nedovrSenih zadataka koje su po
svom nahodenju izabrali programeri.

Slika 6. Iteracija u ekstremnom programiranju
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Izvor: KreSimir Marzi¢, Prilagodba metode ekstremnog programiranja za projekat razvoja javne
elektronice usluge, Magistarski rad, SveuciliSte u Zagrebu

Dizajn softvera u ekstremnom programiranju

Dizajn softvera u XP-u ukljucuje koristenje jednostavnog dizajna, koristenje metafore kao
pojednostavljene slike sistema koji je u razvoju, koristenje CRC karata za timski dizajn sistema,
koriStenje rjeSenja "Siljka" (tj. tehnoloSkih proba). Naglasena je vaZnost izbjegavanja dodavanja
nepotrebne funkcionalnosti prije nego §to je ta funkcionalnost zaista nuzna ili dogovorena za
implementaciju, te vaznost upotrebe prakse refaktoriranja kao metode koja obuhvata akcije
poboljsanja koda.

Jednostavnost

Jednostavan dizajn uvijek zahtijeva manje vremena za zavrSetak nego kompleksni. Tako je
uvijek potrebno C¢initi najjednostavniju stvar (tj. najjednostavniju mogucu) koja moze
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funkcionirati. Ako se nade neka kompleksna materija u implementaciji, pozeljno je da se ona
zamijeni s jednostavnijom.

Jednostavan dizajn je jedan opceniti princip koji vrijedi i za ostale razvojne metodologije. Uvijek
je brze i jeftinije zamijeniti kompleksan kdd jednostavnijim prije nego Sto se izgubi previse
vremena na njega. Razlog tome je lakSe odrzavanje samog kdda, Clanovi projekta se lakSe
snalaze te je lakSe vrsiti implementaciju novih funkcionalnosti.

Stvari je potrebno drzati ¢im jednostavnijima $to je duze moguce, tako da se nova funkcionalnost
ne dodaje dok to nije propisano iteracijom.

Metafora sistema

Metafora sistema (System Metaphor) predstavlja pojednostavljenu sliku sistema koji je u
razvoju, tj. u implementaciji. Vazno je da ta slika sistema bude ¢im viSe pojednostavljena kako
bi je svi razumjeli.

Glavna ideja ove pojednostavljene slike je da programeri koji sudjeluju u razvoju imaju jasnu
sliku gdje se njihov dio nalazi u sistemu, tj. kako se njihov dio uklapa u sistem. Metafora
pojednostavljenom slikom pomaZze modeliranje sistema.

Kori$tenjem metafore, programeri imaju i pojednostavljen pregled Citavog sistema te im je
moguce imati pojednostavljenu sliku cjelokupne funkcionalnosti.

Metafora definira zajednicki jezik, tj. terminologiju koja se upotrebljava na projektu i koju svi
razumiju. Potrebno je odabrati metaforu sistema kako bi tim konzistentno davao imena klasama i
metodama.

CRC karte

CRC Kkarte (Class, Responsibilities, Collaboration cards) (karte klasa, odgovornosti i suradnje) je
potrebno koristiti za timski dizajn sistema. CRC karte omogucavaju cjelokupnom projektnom
timu da se usredotoge na dizajn. Sto je vise ljudi koji mogu pomo¢i u dizajnu sistema, bit ée veéi
broj ukljucenih dobrih ideja.

Individualne CRC karte se koriste kako bi predstavljale objekte. Klasa objekta moze biti
predstavljena na vrhu karte, odgovornosti prikazane na donjoj lijevoj strani a suradnja medu
klasama desno od svake odgovornosti.

Jedna od najvecih kritika CRC karti je nedostatak napisanog dizajna. To obi¢no nije potrebno
ako CRC Kkarte ¢ine dizajn o€itim. Ako je potreban zapis, treba biti dokumentirana jedna karta za
svaku klasu i saCuvati je kao dokumentaciju. CRC karte mogu biti smatrane strateSkim nivoom
dizajna, programiranje u paru takticnim nivoom dok refaktoriranje sluzi i kao strateski i kao
takticki nivo dizajna.

Kodiranje softvera u ekstremnom programiranju
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Kodiranje softvera u XP-u naglasava vaznost prisutnosti i dostupnosti narucitelja razvojnom
timu, vaznost postojanja standarda (tj. dogovora) pisanja kdda, vaznost implementacije testova
prije implementacije samog koda, opis tehnike programiranja u paru te provodenje kontinuirane
integracije koda.

Istice se politika zajednickog vlasnistva nad kddom, provodenje optimizacije koda na kraju, te
prakticiranje 40-satne radne sedmice, bez prekovremenog.

Jedan od nekoliko zahtjeva XP-a je prisutnost, odnosno dostupnost narucitelja, ne samo kako bi
pomogao razvojnom timu u radu, ve¢ kako bi on bio dio razvojnog tima.

Sve faze XP projekta zahtijevaju komunikaciju s naruciteljem, Cesto licem u lice. Najlakse je
stoga stalna prisutnost, odnosno dostupnost narucitelja razvojnom timu, pogotovo ako je projekt
zamjetne veli¢ine i sloZenosti.

Postoje dva osnovna nacina kako narucitelj moze sudjelovati u timu:
* narucitelj nesto radi u projektu (ima dodijeljene zadatke)

* narucitelj pomaze timu u izradi softvera odgovaraju¢i na nejasnoce u trenutku kada su
nastupili problemi.

Stalna prisutnost narucitelja u projektu moze rezultirati odredenim problemima u projektu,
naroCito ako je naruditelj ukljuéen u tehnicki dio implementacije funkcionalnosti ili nije u
moguénosti vjerno opisati §to je sve potrebno prije nego $to je kdd napisan.

Programeri u razvojnom timu su ¢esto u prilici da gledaju i proucavaju kod koji su drugi iz tima
napisali. Potencijalni problem je §to svaki programer ima svoj vlastiti stil kodiranja. Vazno je da
postoji sporazum, odnosno pravila ili standard kako pisati koéd (Coding Standars). U protivnom,
trosi se previSe vremena na razumijevanje tudeg koda.

Standardi kodiranja ne smiju oduzimati previ$e programerskog vremena. Ako se ¢lanovi XP tima
ne mogu dogovoriti oko pravila pisanja kdda, najbolje je preuzeti neki standard propisan od
neutralne organizacije. Takav standard moze biti u vidu dogovora ili u obliku pisanog
dokumenta ako je veceg opsega.

Kodiranje testova za jedinice programa prije implementacije funkcionalnosti

Kada se prvo vrSi implementacija testova (prije implementacije odredene funkcionalnosti),
kreiranje sdmog koda ¢e biti mnogo lakSe i brze. Vrijeme koje je potrebno da se implementira
prvo test a zatim kdd koji zadovoljava test je slicno vremenu koje je potrebno za implementiranje
funkcionalnosti bez implementacije testa. Implementacija testa, dakle, ne odnosi neko dodatno
vrijeme, no Cini implementaciju funkcionalnosti za koju se pisSe test dosta lakSom. Ako veé
postoji jedinicni test, nije ga potrebno kreirati nakon implementacije funkcionalnosti, ¢ime se
Stedi vrijeme.

Kreiranje jedini¢nog testa pomaze programerima da zaista razmotre S§to zapravo treba biti
implementirano (Sto je zahtjev) bez implementacije onoga Sto nije nuzno ili S$to nije izriciti
zahtjev. Testovi prate zahtjeve sistema. Ne moze biti nesporazuma u specifikaciji napisanoj u
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obliku izvr$nog koda. Koristenjem jedini¢nih testova dobiva se odmah povratna informacija za
vrijeme rada, tj. implementacije kdda.

Cesto nije jasno kada je programer zavrsio, tj. implementirao svu zahtijevanu funkcionalnost.
Kada se kreiraju jedini¢ni testovi, ta¢no se zna trenutak kada je implementacija funkcionalnosti
zavrSena time §to je pokretanje testa bilo uspjesno, tj. svi jedini¢ni testovi su pro$li. Pristupom
implementacije testova prije sdmog kbda vrsi se veliki utjecaj na dizajn sustava.

Cesto je vrlo tesko vrsiti testiranje nekih softverskih sistema. Kod takvih sistema se prvo &ini
klasi¢na implementacija funkcionalnosti pa se tek onda implementiraju testovi u vidu jedini¢nih
testova. Implementaciju testova ponekad vr$i i drugi tim ljudi. Implementacijom testova prije
kdda je diktirano da se testira sve §to je kriticno i od vaznosti za narucitelja.

Postoji ritam u razvoju softvera koji nalaze da se vrsi implementacija jedini¢nih testova prije
implementacije simog kdda. Taj pristup je opéenito poznat kao razvoj diktiran testiranjem (Test
Driven Development). Prvo se implementira jedan test (jedna ili viSe testnih metoda) koji
definira jedan mali aspekt problema. Za taj test (ili testove) se implementira najjednostavniji kéd
koji ¢e omoguciti da prethodno implementirani test prode bez greSaka. Prilikom dodavanja nove
funkcionalnosti, prethodno se prema potrebi refaktorira prethodni k6d. Test se neprestano izvodi
kako bi se provjerilo da ta nova funkcionalnost radi, te da se refaktoriranjem nije narusila neka
prethodna funkcionalnost. Cikli¢ki se ponavlja dodavanje testnih metoda, refaktoriranje kdda i
dodavanje nove funkcionalnosti sve dok svi zahtjevi nisu pretoceni u testove 1 kod.

Mogu¢i su odredeni problemi kada isti programeri koji piSu kod pisu i jedini¢ne testove za taj
kdd. Moguéa je situacija da programeri proizvedu odredene neispravnosti i pri tome sa
jediniénim testovima ne detektiraju te neispravnosti.

Programiranje u paru

Ova metodologija naglasava timski rad. Menadzeri, narucitelji softvera i programeri su zajedno
dio tima koji je zaduzen za isporuku kvalitetnog softvera. XP tim je time proSireni razvojni tim
jer njega ne ¢ine samo programeri, nego i menadzer i narucitel;.

XP implementira jednostavan ali efikasan naéin razvoja softvera koji se temelji na grupama
(parovima).

Sav kod koji ¢e biti ukljucen u produkciju je kreiran od dva programera koji rade u paru za
jednim racunarom (engl. Pair Programming). Programiranjem u paru se povecava kvaliteta
softvera bez utjecaja na vrijeme isporuke. Neka istrazivanja su pokazala da kod koji nastaje od
para programera je znatno vise kvalitete od kdda koji ne radi par, dakle nastaje od pojedinca.
Broj evidentiranih neispravnosti je obi¢no manji kod programiranja u péru jer dva programera
obic¢no brze uoce pogreske nego $to ih uoci samo jedan programer.

Dva programera koji rade u paru za jednim rac¢unarom mogu implementirati isto toliko (ili ¢ak
vise) funkcionalnosti kao i dva programera koji rade svaki za sebe. Dakle, produktivnost péra je
ista ili ve¢a nego produktivnost svakog programera pojedinacno. Oba programera u paru
povecavaju svoju kompetenciju ¢ime se omogucava proces dijeljenja znanja. Oba programera su
ukljuc¢ena u trenutnu problematiku, odluc¢ivanje i jedini¢no testiranje.
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Kontinuirana integracija koda

Bez kontroliranja izvornog koda, programeri koji vrse integraciju vjeruju da je sve u redu. Zbog
paralelne integracije izvornog kdéda modula, moze postojati kombinacija kdda koja nije prije
medusobno testirana. Zbog toga Cesto nastaje velik broj problema bez pravovremene detekcije.

Slijedeci problemi se pojavljuju kada ne postoji jasan rez posljednje verzije koja se isporucuje
narucitelju. To se ne odnosi samo na izvorni kod, ve¢ i na kolekciju jedini¢nih testova koji
moraju verificirati ispravnost izvornog kdda. Ako se ne mogu osigurati kompletni, ispravni i

konzistentni testovi, mogu se evidentirati laZzne neispravnosti i propustiti prave neispravnosti u
kodu.

Neki projekti pokusavaju imati programere koji su zaduzeni za odredene dijelove koda, npr.
odredene klase. Vlasnici klasa se tada uvjeravaju da je kod svake klase integriran i ispravno
isporuc¢en. To umanjuje probleme kod integracije, ali ovisnost medu klasama uvijek moze biti
problem. Takav pristup zaduZenja programera po klasama takoder ne rjeSava problem.

Drugi naéin rjeSavanja problema integracije je uspostava integratora ili tima integratora u
projektu. Integriranja koda vise programera ¢esto ne moze obaviti samo jedna osoba. Tim ljudi je
preveliki resurs za integriranje visSe od jednom na tjedan. U takvom okruzju, programeri koriste
starije verzije kdda koji je prosao integraciju.

Testiranje softvera u ekstremnom programiranju

Testiranje je jedna od najvecih i najja¢ih znacajki XP metodologije razvoja softvera. Svaki put
kada programer promijeni kdd iz bilo kojeg razloga, potrebno je ponoviti jedini¢ne testove kako
bi se uvjerilo da promjene nisu narusile prethodno implementiranu i testiranu funkcionalnost. Iz
tog razloga je vazno da testovi budu automatizirani kako bi se omogucila njihova ponovljivost.
Programer je ujedno i jedini¢ni tester svog koda.

Testovi se mogu podijeliti u dvije osnovne skupine:

- Jedini¢ni testovi: Provjeravaju ispravnost rada sistema i uvijek moraju raditi. Daju sigurnost
programerima u vlastiti kéd te ujedno objasnjavaju kako se kod koristi. Moraju biti
automatizirani kako bi se omogucila jednostavna ponovljivost.

- Testovi prihvacenosti: Provjeravaju funkcionalnost Citavog sistema koji je opisan korisnickim
pricama. Odreduju da li sistem zadovoljava kriterij prihvacenosti i omogucavaju narucitelju da
odluci da li moze prihvatit sistem. PiSu ga narucitelj uz pomo¢ programera.

Jedini¢ni testovi

Jedini¢ni testovi su jedna od najvaznijih stvari u ekstremnom programiranju. Za uspjesno
koriStenje jedini¢nih testova, potrebno je kreirati ili koristiti neki od gotovih test okruzenja koja
su dostupna na trzistu i kojima je moguce vrsiti jedini¢no testiranje.
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Potrebno je testirati vecinu klasa i metoda u objektnom sustavu. Moze se za svaku klasu koja se
zeli testirati generirati testna klasa i za svaku metodu testna metoda. Nije nuzno potrebno testirati
sve metode. Obi¢no je nepotrebno testiranje metoda kojima se postavljaju ili dohvacaju
vrijednosti varijable ili objekta. PoZeljno je kreirati test prije pisanja kdda ako je to moguce.

Jedini¢ni testovi se stavljaju u zajednicki repozitorij zajedno s datotekama izvornog koda. Kod
bez pripadnog testa ne bi se uopcée trebao stavljati u zajednicki repozitorij. Ako je otkriveno da
nedostaje jedini¢ni test (npr. za neku metodu), test treba biti naknadno kreiran.

Najveéi otpor odvajanju vremena na pisanje jedini¢nih testova su brzo dolazeé¢i vremenski
rokovi isporuke. Tijekom Zivota projekta, automatizirani testovi mogu smanjiti troskove stotinu
puta jer su najbolje oruZje protiv evidentiranih neispravnosti. Cim je test tezi za implementaciju,
bit ¢e potrebniji jer ¢e donijeti i vece ustede.

Automatizirani jedini¢ni testovi u konacnici nude viSe nego S$to koSta njihovo kreiranje.
Jedini¢ni testovi takoder omogucavaju refaktoriranje. Nakon svake male promjene kdda,
jedini¢ni testovi mogu verificirati da promjena u strukturi nije uvela promjenu u funkcionalnosti.

Testovi prihvaéenosti

Kad se pronade neispravnost, kreiraju se testovi kako bi se sprijeilo da se ta neispravnost
neprimije¢eno opet pojavi. Evidentirana neispravnost zahtijeva da bude napisan test
prihvaéenosti softvera kojeg potvrduje naruditel;.

Kreiranje testova prihvacenosti prije suofavanja programera s kodom pomaze narucitelju
koncizno definiranje problema i komuniciranje problema razvojnom timu. Programeri u timu
imaju test koji nije prosao i mogu fokusirati nastojanja da ¢im prije otkriju i rijeSe problem.

Kada je dobiven test prihvacenosti koji nije prosao, programeri mogu kreirati jedini¢ni test da
pokazu neispravnost iz kuta gledanja koji je specifi¢an izvornom kddu. Jedini¢ni testovi koji nisu
prosli daju odmah povratnu informaciju programerima da je neispravnost popravljena (prije su
prolazili testovi koji nisu otkrivali neispravnost). Kada svi jedini¢ni testovi opet prolaze, moze se
opet pokrenuti test prihvacenosti (koji nije prolazio) koji pokazuje da je neispravnost
popravljena.

Testovi prihvacenosti softvera koje potvrduje narucitelj su kreirani iz korisnickih prica. Za
vrijeme iteracije, korisnic¢ke price koje su odabrane tijekom planiranja isporuke ¢e biti prevedene
u testove prihvacenosti. Narucitelj specificira scenarije testiranja kada su korisnicke price
uspjesno implementirane. Korisnicka priCa moZe imati jedan ili viSe testova prihvacenosti,
ovisno o tome koliko ih je potrebno da bi se osiguralo da funkcionalnost radi.

Testovi prihvaéenosti testiraju sustav kao crnu kutiju. Apstrakcija crne kutije odnosi se na
vidljivost implementacije sustava iza sucelja sistema. Idealno, klijenti sistema predocenog
apstrakcijom crne kutije ne trebaju znati nikakve detalje koji se nalaze iza sucelja ili
specifikacije. Svaki test prihvacenosti reprezentira neki ocekivani rezultat sistema.
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Narucitelj je odgovoran za verifikaciju i ispravnost testova prihvacenosti te recenziju rezultata
testiranja kako bi odlucio koji testovi koji nisu prosli imaju najvisi prioritet.

Korisni¢ka pri¢a se ne smatra zavrSenom sve dok nije uspjeSno prosla test prihvacenosti. To
znaci da novi test prihvac¢enosti mora biti kreiran u svakoj iteraciji ili se moze smatrati da u
odredenoj iteraciji nije bilo napretka. Testovi prihvacenosti trebaju biti automatizirani tako da
mogu biti ¢esto pokretani. Rezultati testova se prenose razvojnom timu. Odgovornost tima je da
napravi vremenski raspored u svakoj iteraciji kako bi se popravile sve moguce greske.

TEMELJNE KARAKTERISTIKE I PODRUCJE PRIMJENE METODOLOGIJE
EKSTREMNOG PROGRAMIRANJA

. Proces ekstremnog programiranja okarakteriziran je kratkim razvojnim ciklusima,
inkrementalnim planiranjem, stalnim povratnim informacijama, oslanjanjem na komunikaciju i
evolucijski dizajn.

Prema Williamsu, ¢lanovi timova koji rade prema modelu ekstremnog programiranja troSe manje
minuta na programiranje, projektni management, dizajn, povratne informacije i ucestale timske
sastanke.

Izraz ,,ekstremno® dolazi od provodenja navedenih praksi na ekstremnim razinama.*

,21Zivotni ciklus ekstremnog programiranja se u vecini slu¢ajeva razlikuje od klasi¢nih modela
razvoja softvera.

Karakteristika agilnih pa tako i ekstremnih programiranja je izbjegavanje pisanja formalnih
dokumenta. XP koristi druk¢iji pristup koji se zasniva na ,,verbalnim* dokumentima.

Takoder, on spaja sve svoje zZivotne cikluse u jedno i primjenjuje ih svaki dan. Razlog tome je
visok stupanj komunikacije koji se odvija izmedu ¢lanova tima, a €iji se broj obi¢no krec¢e oko
deset osoba po projektu. Obi¢no jedna iteracija traje od tjedan dana pa do tri tjedna, nekad i
duze, $to se nikako ne preporucuje. Krace iteracije omogucuju timu brzo i lako prilagodavanje
korisnickim zahtjevima.*

,»Kao §to je receno u prethodnom poglavlju, zivotni ciklus ekstremnog programiranja podijeljen
je u Sest faza: istrazivanje, planiranje, iteracije do isporuke, produkcija, odrzavanje, smrt.

U fazi istrazivanja klijenti ispisuju kartice s priCama koje opisuju funkcionalnosti koje zZele u
programu.

Ovo vodi ka fazi planiranja gdje se dodaje prioritet svakoj kartici s priCama i gdje se odreduje
raspored prve isporuke programa.

*® Drago Simunovi¢, Sveuciliste u Splitu, Diplomski rad, Analiza primjena agilnih metoda u razvoju
softvera kod IT tvrtki s obzirom na globalne trendove, 2017.g.
! Mateo Kovacek, Sveuciliste u Puli, Diplomski rad, Ekstremno programiranje, 2016.g.
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U fazi iteracije do isporuke, razvojni tim u prvoj iteraciji stvara sistem koji ima arhitekturu
cjelokupnog sisitema, a potom se kod stalno integrira i testira.

Dodatna testiranja i provjera performansi sustava prije isporuke sistema Klijentu provode se u
fazi produkcije.

Sve odgodene ideje i prijedlozi nastali u ovoj fazi se dokumentiraju kako bi se kasnije
implementirali u budu¢im azuriranjima koja ¢e biti obavljena u fazi odrzavanja.

Zadnja faza je faza smrti, u kojoj klijent nema vise kartica s pricama, odnosno kad nema vise
zahtjeva prema razvojnom timu. U ovoj fazi piSe se sva potrebna dokumentacija sistema, buduci
da nema vi$e promjena u arhitekturi, dizajnu i kodu sistema.

Temeljne karakteristike ekstremnog programiranja

Temeljne karakteristike ekstremnog programiranja svrstavaju se u nekoliko faza:

- Planiranje- programer procijeni koliko je truda potrebno da bi se implementirale
funkcionalnosti koje klijent trazi, a klijent odreduje opseg i vrijeme implementacije
funkcionalnosti na temelju procjene programera

- Isporuka malih funkcionalnih dijelova proizvoda- proizvod se razvija u obliku malih, ¢estih
aZuriranja. Raspon isporuke aZuriranja moZe biti od dnevnih do mjesec¢nih aZuriranja

- Metafore- sistem je odreden nizom metafora kojima se sluze programeri i klijenti i koje
opisuju kako sistem funkcionira

Jednostavan dizajn- naglasak je na dizajniranju najjednostavnijeg moguceg rjeSenja koje se
implementira, dok se nepotrebna kompleksnost i visak koda odmah uklanjaju

- Refaktoriranje- pod ovim se podrazumijeva restrukturiranje sistema kako bi se uklonila
duplikacija, povedala komunikacija i jednostavnost i dodala fleksibilnost bez mijenjanja
funkcionalnosti programa

Programiranje u parovima- sav produkcijski kod piSu dva programera koji rade na jednom
racunaru

- Zajednicko vlasnistvo- niti jedna osoba nije odgovorna za pojedine dijelove koda. Svako
moze promijeniti svaki dio koda u svakom trenutku
Stalna integracija- novi dijelovi koda se integriraju s trenutnim sistemom, ¢im je spreman.

Tokom integracije, sistem se gradi nanovo i svi testovi moraju biti uspjesno izvrseni kako bi
se promjene u sistemu prihvatile
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- Radna sedmica od 40 sati- niko ne smije raditi prekovremeno dvije sedmice zaredom.
Ukoliko se to dogodi, situacija se smatra problemom

- Dostupan klijent- klijent mora biti stalno dostupan razvojnom timu

Standardi kodiranja- postoje pravila kodiranja kojih se programeri drze kako bi se unijela
konzistentnost i kako bi se povecala komunikacija u razvojnom timu.”

. 2Ekstremno programiranje je po svojim temeljnim karakteristikama razli¢ita metodologija
razvoja softvera od drugih, tradicionalnih pristupa razvoju softvera.

Dobra usporedba metodologije ekstremnog programiranja je sa pazlama. Postoji mnogo malih
komadica koji individualno ne zna¢e mnogo, ali kada se kombiniraju zajedno, moze se dobiti
potpuna slika.

Programeri su prvenstveno motivirani zeljom kreiranja softvera koji radi i na koji su ponosni
koliko je dobar. Motivacija je zapravo bazirana na ponosu i programeri se jednostavno Zele
istaknuti. To je razlog $to Zele koristiti XP metodologiju razvoja softvera (pored ostalih agilnih
metoda) jer osjecaju da agilne metode omogucuju isporuku softvera koji radi.

XP poboljsava softverski projekt u Cetiri esencijalne tacke: komunikaciji, jednostavnosti,
povratnoj informaciji od naruditelja (kupca) te odvaznosti ili hrabrosti.

XP programeri komuniciraju sa svojim naruéiteljima softvera i svojim kolegama
(programerima). Svoj dizajn softvera nastoje drzati jednostavnim i Cistim.

Vazna tac¢ka u razvoju softvera je provodenje testiranja, ¢ime se dobiva povratna informacija da
li se softver ispravno ponasa. PoZeljno je softver isporuciti narucitelju (kupcu) najranije §to je
moguce, implementiraju¢i promjene sukladno dogovorima s naruciteljem (kupcem). S tim
pristupom, XP programeri su u mogucnosti odgovoriti zahtjevima i tehnologiji koji su skloni
cestom mijenjanju.*

Podrucja primjene metodologije ekstremnog programiranja

. BEkstremno programiranje je kreirano kao odgovor na domenu problema ¢&iji se zahtjevi
mijenjaju. Narucitelj softvera ne treba imati ¢vrstu i kona¢nu ideju Sta sistem u konacnici treba
raditi. Moguce je da programeri razvijaju sistem ¢ija se funkcionalnost mijenja svakih nekoliko
mjeseci. U mnogim softverskim okolinama dinamic¢ko mijenjanje zahtjeva je zapravo konstanta.

Ovo je svakako podrucje gdje XP moze uspjeti dok ostale metodologije razvoja softvera mogu
zakazati i Cest slucaj u praksi je da zakazuju.

*2 Kredimir Marzi¢, Prilagodba metode ekstremnog programiranja za projekat razvoja javne
elektronice usluge, Magistarski rad, Sveuciliste u Zagrebu, 2005.g.
3 Kredimir Marzi¢, Prilagodba metode ekstremnog programiranja za projekat razvoja javne
elektronice usluge, Magistarski rad, Sveuciliste u Zagrebu, 2005.g.
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XP takoder dotice i probleme vezane za rizike u projektu. U slucaju da naruditelj softvera treba
novi sistem do odredenog datuma, rizik je velik. Ako je taj sistem i novi izazov za grupu
programera u timu, rizik je jo§ i veci. U slucaju da je sistem koji se razvija nov izazov za
cjelokupnu softversku industriju, rizik je time jo§ veci.

Metodologija ekstremnog programiranja svojim praksama omogucava da se ublaZi rizik i poveca
vjerojatnost uspjeha projekata.

Ekstremno programiranje je prvenstveno namijenjeno maloj grupi programera, obi¢no izmedu 2
i 12. No, i veci projekti od 30 i viSe programera su zabiljezili uspjeh koriste¢i ovu metodologiju
razvoja softvera ili neke njene prakse.

Ipak, ekstremno programiranje nije preporucljivo na velikim projektima iako postoje i pozitivna
iskustva. Dakako, treba naglasiti da na projektima s dinamic¢kim zahtjevima ili visokim rizicima
mala grupica XP programera moze biti u¢inkovitija nego veliki tim programera.

Metodologija ekstremnog programiranja zahtijeva prosireni razvojni tim. Kao $to je ve¢ receno,
XP tim ukljuCuje ne samo programere, nego jo§ menadZere i narucitelje softvera, tvore¢i tako
proSireni razvojni tim. Svi sudionici tima rade zajedno i jedni su drugima pri ruci. Postavljanje
pitanja, podrucje pregovaranja te vremenski rokovi vezani uz razvoj, testiranje i isporuku ne
uklju¢uju samo programere, ve¢ i menadzere i narucitelje.

Nakon sdmog razvoja, testabilnost je drugi najvazniji zahtjev u razvoju softvera kod ekstremnog
programiranja. Vazna je moguénost kreiranja automatiziranih funkcijskih i jedini¢nih testova.
Cest je slu¢aj da su pojedine domene testiranja diskvalificirane zbog specifi¢nih zahtjeva. Tada je
moguce promijeniti dizajn sistema kako bi se olakSalo testiranje.

XP metodologija razvoja softvera nije primjenjiva u svim projektima. XP je teSko implementirati
u slucajevima kada:

* Postoji jak otpor prema XP nacinu programiranja. TeSko je prihvatiti XP metodologiju ako
proces koji se koristi funkcionira dobro i nije ga potrebno mijenjati.

* U nekim projektima postoji zahtjev za generiranjem velike koli¢ine dokumentacije. XP je
proces razvoja softvera a ne proces razvoja dokumentacije.

* U nekim okruZenjima je prekovremeni rad uobicajena praksa. XP nije primjenjiv u takvim
okruzenjima.

* Ljudi u timu ponekad ne mogu ili ne Zele medusobno komunicirati iz razli¢itih razloga
(objektivnih ili subjektivnih). XP nije primjenjiv u takvim okruzenjima.

* Veliki timovi nisu prihvatljivi za XP. Najbolje rezultate XP postize s manjim brojem ljudi,
obic¢no od 2 do 12.

» Okolina u kojoj se povratne informacije dugo ¢ekaju nije pogodna za primjenu XP-a. XP
oc¢ekuje povratne informacije vrlo rano u dizajnu i implementaciji kako bi se imalo vremena
djelovati na razvoj sustava.*

XP nije pogodan za odredene klase produkata:

* sigurnosne
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* dugog Zivota
» modularne
Pored ovog, postoji jos 1 industrijsko eksremno programiranje (IXP).

- Nastalo je 2004.god. u konsultantskoj firmi Cutter, evolucijom ekstremnog programiranja
- Osnovne vrijednosti mogu biti fleksibilne, odnosno razlikuju se od tima do tima

Pet osnovnih vrijednosti prikazane su na slici:

Slika 7. Osnovne vrijednosti IXP

komunikacija zadovoljstvo ucenje jednostavnost kvalitet

Evolutivni Refaktorisanje
dizajn

Razvoj Dizajn
voden voden
testovima domenom

price

Pripremljenost Odr2ivi Igra
pristupu korak planiranja

Staino
upravijanje Testiranje
rizikom price

Ugovaranje Ceste

Staina Uparivanje

projekta Isporuke integracija

Kolektivno

Projektna Mali Rad u v
viasniitvo

zajednica timovi zajednicl

Standardi
Kodiranja

Menadiment Stalno Iterativno testiranje
voden testovima ulenje korisnosti

Izvor: Agilne metode za razvoj softvera, Predavanja, Fakultet organizacionih nauka Beograd,
Beograd, 2007.g.

Neki od nacina za poboljSanje postojece prakse su:

- Razvoj voden testovima price
- Dizajn voden domenom

- Programiranje u parovima

- Iterativno testiranje korisnosti.
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ZAKLJUCAK

,2'Danas su svi softverski timovi pod stalnim pritiskom da se kvalitet njihovih projekata
poboljsa. Prakse testiranja koje se koriste da se proizvod ocijeni igraju klju¢nu ulogu u
osiguranju kvaliteta.

Kako je XP orijentisan na ljude on uti¢e na jos jedan segment kvaliteta: kvalitet komunikacije
unutar tima i tima sa klijentom, ¢ime opet unapreduje kvalitet procesa, a tim i proizvoda. Baziran
na ,lightweight specifikaciji, testiranju prije kodiranja i testiranju cijelog sistema, kao i
ukljucivanju klijenta u svaki korak procesa, proizvedeni kod sadrZi znac¢ajno manji broj gresaka.

XP oficijelno ne preporucuje nijedan standard kvaliteta, poput IEEE, SEI, ISO900x, tj. formalni
mehanizam pisanja zahtjeva ili snimanja stanja. XP zato usmjerava klijente, programere i testere
na razumijevanje kona¢nog cilja projekta.

Proizvodnja softvera zahtijeva formalno osiguranje kvaliteta, $to se izvrSava odgovaraju¢im
programima osiguranja i kontrole kvaliteta. Prvi se obavlja na pocetku i zahtjeva ranu investiciju,
dok se kontrola vrsi nakon razvijanja proizvoda, kroz funkcionalne i sistemske testove.

Proces kontrole kvaliteta u razvoju softvera se ¢ini efikasnijim od osiguranja kvaliteta. Ipak,
problem lezi u Cinjenici, bez obzira na broj testova koje su razvili programeri ili tim za
osiguranje kvaliteta, nije moguce predvidjeti sve slucajeve i uslove koji ¢ekaju softver nakon
isporuke. Uparivanje agilne metodologije i osiguranja kvaliteta daju najbolje rezultate. Troskovi
se povecavaju zbog ugradivanja kontrole kvaliteta u proces od pocetka, ali proces odrzavanja
softvera u koji za klijenta ide preko 90% ukupnih troskova softvera kosta znacajno manje.

Korisni¢ke pri¢e su jo$ jedan temelj kvaliteta softvera koji se dobija primjenom XP-a. U
klasi¢nom procesu isporuke softvera, klijent na pocetku izrazava zahtjeve buduceg sistema, ali
vrlo rijetko ih konkretizuje. Tek po isporuci, klijent uvida razliku izmedu njegovih zamisljenih
funkcionalnosti i na¢ina na koji ih je programer shvatio. Korisnicke price u procesu povecanja
kvaliteta ne dopustaju dvosmislenosti. Ono $to korisnik Zeli, on to jasno definise u velikom broju
prica koje piSe na kartice, a dalje ih kako proces odmice redefiniSe i kroz testove prihvatanja
kontroliSe koliko se slazu sa napisanim pri¢ama. Programer date price dijeli u nekoliko malih
cjelina, pogodnih za transformaciju u komponente programa, zadatke.

U XP procesu ne samo da je potrebno manje testera (programer je ujedno i tester), ve¢ je mali
tim testera upravo onaj koji podrzava programera, podupire stvaranje dobrog koda i podize
svijest o vaznosti testiranja i kvaliteta.

Bolji kvalitet proizvoda u XP-u osiguravaju i konstantna interakcija sa klijentom i redovno
testiranje kroz sve faze razvoja. Dva tipa testova odreduju softverski projekt u XP-u: testove
prihvatljivosti razvijaju klijent i inZenjeri kvaliteta, a funkcionalne testove programskih modula
razvijaju programeri. Oba tipa testova se obavljaju cesto. Funkcionalni testovi se fokusiraju na
komponentu u razvoju, a nakon njene finalizacije i uklapanja u cjelinu, mogu se ukloniti ili
ukljuciti u neki vec¢i sistemski test. Ukupna baza testova je svakim danom sve vefa i
sveobuhvatnija, Sto testerima i inzenjerima kvaliteta daje potpuni uvid u status razvoja. Testovi

** Ekstremno programiranje i primjena na balkanu, Borislav Tadi¢, 4.Nauéno-stru¢ni skup sa
medunarodnim uces¢em , KVALITET 2005“ Fojnica, Banja Luka, 2005.g.
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prihvatanja, na kojima je najbolje da rade oni zaduzeni za kvalitet, testiraju svaku opciju koju
sistem nudi pojedinacno.

Stojeci sastanci su vazan segment kvaliteta u XP-u. Jutarnje izlaganje svakog ¢lana tima koje
traje svega par minuta pomaze da se problemi uoCe i prevazidu, svi informiSu o trenutnom
napretku, kao i da se svakom pruzi prilika za komentare.*

.. °Standardi u osiguranju kvaliteta softvera:

LITERATURA

- Ekstremno programiranje (XP), Autor: Ales Zebec, direktor / IT / KMO dipl. Oec. (UN), ing.
Inv. iinf., MCSD

- Drago Simunovi¢, Sveuciliste u Splitu, Diplomski rad, Analiza primjena agilnih metoda u
razvoju softvera kod IT tvrtki s obzirom na globalne trendove, 2017.g.

- Mateo Kovacek, Sveuciliste u Puli, Diplomski rad, Ekstremno programiranje, 2016.g.

- KreSimir Marzié, Prilagodba metode ekstremnog programiranja za projekat razvoja javne
elektronice usluge, Magistarski rad, Sveuciliste u Zagrebu, 2005.g.

- Ekstremno programiranje i primjena na balkanu, Borislav Tadi¢, 4.Naucno-strucni skup sa
medunarodnim  uceS¢em  ,KVALITET 2005 Fojnica, Banja Luka, 2005.g.

- Standardi o osiguranju kvaliteta softvera, Predavanja '16/'17 g., Sveudiliste u Zagrebu,
2016.g.

- http://omega-software.eu/hr-24/ostalo-27/topnavigacija/o-nama-40/vrijednosti-za-
korisnika/metodologija-razvoja-sofvera/135 16.05.'18.god

** Standardi o osiguranju kvaliteta softvera, Predavanja '16/'17 g., Sveucili$te u Zagrebu, 2016.g.
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KARAKTERISTIKE ORGANIZACIJE VELIKIH PREDUZECA

Stjepan Rajié¢
Sveuciliste/Univerzitet ,, VITEZ “ Vitez
Fakultet informacionih tehnologija
mahir.zajmovic@unvi.edu.ba

SAZETAK

Uslov koji je potrebno ispuniti da bi preduzece uspjesno poslovalo i ostvarivalo maksimalni
profit na ulozeni kapital je da ono samo bude dobro organizovano. Upravo zbog te ¢injenice se u
ovom radu se obraduje tematika oOrganizacije kao djela menadzmenta velikih preduzeca. Rad je
usmjeren na predstavljanje temeljnih znacajki i opstih karakteristika organizacije velikih preduzeca.

Kljuéne rijeci: organizacija, reduzece, upravljanje.

UuvoD

U Uvodu seminarskog rada pod nazivom , Karakteristike organizacije velikih preduzec¢a“ posebnu
paznju potrebno je posvetiti ovim tematskim jedinicama; 1) problem istrazivanja, projektni zadatak i
objekti istrazivanja, 2) radna hipoteza i pomoéne hipoteze, 3) svrha i ciljevi istrazivanja, 4)
znanstvene metode, i 5) struktura djela.

PROBLEM ISTRAZIVANJA, PROJEKTNI ZADATAK I OBJEKTI ISTRAZIVANJA

Problem istraZivanja koji je determiniran u ovom seminarskom radu je prikazati pojam
karakteristika organizacije velikih preduzece.

Predmet naSeg interesovanja u ovom seminarskom radu jest pojam organizacije kao djela
menadzmenta velikih preduzeca.

Problem i predmet istrazivanja u ovome seminarskom radu odnosi se na primarni objekt
istrazivanja: karakteristike organizacije velikih preduzeca.

RADNA HIPOTEZA

Sukladno problematici, problemu istrazivanja predmeta i objekata istrazivanja postavljena
je radna hipoteza:

» Menadzment se definise kao proces planiranja, organizovanja, vodenja, koordinacije i
kontrole ljudskih, materijalnih, finansijskih, informacionih i drugih resursa, radi ostvarivanja ciljeva
preduzeca pod najpovoljnijim uslovima.*

SVRHA I CILJEVI ISTRAZIVANJA

U vezi sa problemom i predmetom istrazivanja, primarnim objektima istraZivanja, te sa
postavljenom radnom hipotezom, odredena je i svrha istraZivanja: prezentirati temeljne znacajke i
opste karakteristike organizacije velikih preduzeca.
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Ciljevi istrazivanja su istraziti sva relevantna i nau¢no utemeljena saznanja o nastanku i
razvoju organizacije kao predmeta menadzmenta, te o svemu tome formulirati rezultate istrazivanja i
predstaviti ih u seminarskom radu.

ZNANSTVENE METODE

Prilikom istrazivanja i formuliranja rezultata istrazivanja tematike koja je prezentirana u
ovom seminarskom radu, u odgovaraju¢im kombinacijama koristene su slijede¢e znanstvene metode:
metoda indukcije i dedukcije, metoda analize i sinteze, metoda apstrakcije i konkretizacije, metoda
generalizacije i specijalizacije, metoda dokazivanja i opovrgavanja, povijesna metoda, komparativna
metoda, metoda deskripcije i kompilacije.

O ORGANIZACII UOPSTE

Preduzete je privredni subjekt u okviru koga se, u robno - nov¢anoj privredi obavlja
odredena privredna djelatnost. Po trzisnom konceptu “svaki samostalni finansijski subjekt koji
proizvodi za triiste robu ili usluge” predstavlja preduzete. Preduzeée kao cjelinu mozemo
posmatrati sa vise strana. Komponente preduzeca kao oblika drustvene reprodukcije su: zaposleni u
preduzecu, sredstva preduzeéa i organizaciona struktura preduzeca. Zaposleni u preduzecu su svi,
bez obzira na funkciju koju obavljaju i radno mjesto na kome se nalaze. Preduzece raspolaze
sredstvima kao komponentom svoga rada i poslovanja. Organizacija rada je uskladivanje ljudskih i
materijalnih komponenata proizvodnje u svrhu postizanja najvefeg ucinka, s najmanjim utro$kom
ljudskog rada i sredstava. Za ekonomiju svakog preduzeca bitna je njegova veliina.

Kao kriterijum veli¢ine preduzeca obi¢no se uzima: broj zaposlenih, vrijednost ulozenog
kapitala, obim proizvodnje i prodaja i sl. Za efikasnost svake privrede je bitno da u njenoj strukturi
postoji uravnotezen odnos izmedu broja velikih, srednjih i malih preduzeca. Preduzeca razli¢itih
veli¢ina se svojim ulogama i karakteristikama medusobno dopunjuju. Velika preduzec¢a su nosoci i
glavni Cinioci tehnoloskog razvoja i ekonomskog rasta privrede. Veliko preduzece ima uticaj na
trziSte, Sto je pokazatelj njegove trziSne moci. Pravilo je da veliko preduzece, zahvaljujuci
prednostima ekonomije obima i efektima trzisne moci, obezbjeduje i veéi profit, raspolazu velikim
kapitalom i pokrivaju velika trzista.

Menadzment se definise kao proces planiranja, organizovanja, vodjenja, koordinacije i
kontrole ljudskih, materialnih, finansiskih, informacionih i drugih resursa, radi ostvarivanja ciljeva
preduzeéa pod najpovoljnijim uslovima.“® Dakle, organizovanje je drugi element menadZmenta, i
jasno je da bez te vazne karike u menadzmentu ne bi mogli da se ostvare efektivni i efikasni ciljevi
preduzeca. Za veéinu menadera izraz organizacija podrazumjeva namjeravanu i formaliziranu
strukturu uloga ili polozaja.

Organizacijska uloga mora, da bi postojala i bila ljudima razumljiva sadrzavati proverljive
ciljeve, jasno shvatanje glavnih duznosti ili aktivnosti za realizaciju ciljeva kao i dogovoreno

6 Radosavljevi¢ Z. i Tomié R., Menaiment u modernom biznisu, Novi Sad, 2007.
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podrucje slobode odlucivanja ili ovlastenja nosioca uloga, kako bi znao §ta moze uciniti da bi
postigao ciljeve.*” Organizovanje predstavlja:

e ustanovljavanje i klasifikovanje potrebnih aktivnosti
e grupisanje neophodnih aktivnosti za postizanje ciljeva
e dodeljivanje svake grupe aktivnosti pojedinom menadzeru zajedno sa ovlaséenjima
neophodnim za njihovo nadgledanje
e osiguranje koordinacije u organizovanoj strukturi i to horizontalne i vertikalne
Organizaciona struktura razjasnjava ko ¢e obavljati koje zadatke i ko je odgovoran za koje
rezultate. Djelovi organizacije (departments) predstavljaju posebnu cjelinu u organizaciji ili njen
ogranak nad kojim menadZer ima ovlastenja radi obavljanja odredenih aktivnosti. (proizvodnja,
odjeljenje prodaje, ogranak u drugom gradu, sekciji za istrazivanje trzista itd.). Primjer hijerarhijskih
odnosa

(BN

. predsjednik kompanije

2. podpredsjednik — vodi jednu celinu u okviru kompanije (a division)
3. direktor sektora (a department)

4. menadZer ogranka (a branch)

5. Sef sekcije (a section)

Preduzece ostvaruje ekonomske i drustvene zahteve i ciljeve u okviru odgovarajuce organizacije.
Ono funkcioniS$e uskladivanjem zahtjeva drus$tva, samog preduzeca i radnog kolektiva. Ciljevi
preduzeCa ne mogu se ostvariti bez adekvatne organizacije, a organizacija nema svrhu bez
odgovarajucih rezultata. Organizacija doprinosi ostvarenju ekonomskih ciljeva i rezultata preduzecéa
time Sto obezbjeduje skladan odnos i racionalno angaZovanje svih komponenata, faktora preduzeca.
Organizaciono posmatrano, preduzeée predstavlja skup komponenata (materijalnih 1 ljudskih)
izmedu kojih i unutar kojih postoje odnosi organizovani radi postizanja ekonomskih i drugih ciljeva

2.1. FORMALNA | NEFORMALNA ORGANIZACIJA

Formalna organizacija® zna¢i namjeravanu strukturu uloga u formalno organizovanom
preduzecu. Formalna organizaciaj mora biti fleksibilna, odnosno mora biti prostora za odlucivanje
prema nahodenju, za povoljno koristenje kreativnih talenata, za uvazavanje individualnih sklonosti i
sposobnosti, s tim da se pojedinacni rad mora usmjeravati prema ciljevima skupine i organizacije.
Dakle, menadzer dobro organizira samo ako ta struktura stvara okruzenje u kojem djelovanje
pojedinaca, sadasnje i buduce, pridonosi naju¢inkovitije ciljevima skupine.

Neformalna organizacija predstavlja svaku udruzenu li¢nu aktivnost koja bez svjesnog
zajednickog cilja pridonosi zajedni¢kim rezultatima.* Neformalna organizacija predstavlja ,,mrezu
licnih i drustvenih odnosa koja nije uspostavljena ili predvidena formalnom organizacijom veé

¥ Kraut LA, Pedigo P. R.“The Role of the Manager:What Really Important in Different Management Jobs”,

Academy of Management Executiv, 1989., str. 286. — 293.
38 Jaques E., In Praise of Hierarchy, Harvard Business Review, 1990. Str. 127. — 133.
¥ Chester I.B., The Functions of the Executive, Cambridge,Mass.:Harvard University Press, 1938.; 1964.
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nastaje spontano druzenjem ljudi“.** U prenesenom znaenju, mnogo je lak$e pri nekom problemu

organizacije zatraziti pomo¢ od nekog koga li¢no poznajete, ¢ak i ako je ta osoba u drugom odjelu,
nego od nekoga tko vam je poznat kao ime u organizacionom grafikonu.

ORGANIZACIJSKE RAZINE | RASPON UPRAVLJANJA
Nivoi organizacije postoje zbog ograniCenja raspona upravljanja. Drugim rije¢ima,
organizacioni nivoi postoje zbog toga $to menadzer moZe efikasno da nadgleda samo ograni¢en broj

ljudi, iako je taj broj razli¢it zavisno od situacije. Odnosi izmedu raspona upravljanja i
organizacionih nivoa prikazani su na slici :

a) Organizacija sa uskim rasponima

1 L % -

Prednosti: Nedostaci:
- nadgledanje iz blizine - nadredeni se obi¢no suviSe uklju¢uju u rad
- kontrola iz blizine podredenih
- brza komunikacija izmedu - mnogo nivoa menadzmenta
podredenih i nadredenih - visoki troskovi zbog mnogo nivoa
- prevelika udaljenost izmedu najviseg i najnizeg
nivoa

b) Organizacija sa sirokim rasponim

Prednosti: Nedostaci:
- tendencija da preoptereceni

% Davis K.,Newstrom J., Human Behavior at Work, McGraw — Hill Book Company, New York, 1985., str. 308.
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- potrebne su jasne politike nadredeni postanu “uska grla”

- podredeni moraju da bude pazljivo u odlucivanju
odabrani - opasnost da nadredeni izgubi
kontrolu
- zahtjeva izuzetno kvalitetne
menadzere

U svakoj organizaciji mora da se odluci sa kolikim brojem podredenih moze da upravlja
jedan nadredeni. Istrazivaci menadzmenta su ustanovili da je taj broj ljudi obi¢no Cetiri i osam
podredenih na vi§im nivoima organizacije, kao i osam i petnaest ili i vi§e na nizim nivoima. Sto je
bolja obucenost podredenih, tada je manji broj neophodnih odnosa nadredeni - podredeni. Podredeni
koji su dobro obuceni potrebno je ne samo manje vremena od njihovih menadzera, ve¢ i manje
kontakata s njima.

Jasnoca delegiranja i planova - najozbiljniji simptom uticaja loSe organizacije na stepen
upravljanja je neodgovaraju¢e i nejasno delegiranje ovlastenja. Ako menadzer jasno delegira
ovlastenja kako bi se obavio jasno odredeni zadatak, dobro obucen podredeni moze obaviti taj
zadatak - uz minimum menadZerove paZnje i vremena. Kada su planovi jasno odredeni, lako ih je
moguce ostvariti; ako su delegirana ovlas¢enja neophodna za njihovo realizovanje i ako podredeni
razumije $ta se o¢ekuje, tada ¢e da bude potrebno malo vremena menadZeru za nadgledanje. Takav je
Cesto slucaj rukovodioca proizvodnje kod operacija koje se ¢esto ponavljaju. Na primjer, u jednom
velikom preduzecu konfekcije rukovodioci proizvodnje su zadovoljavajuée obavili svoj posao ¢ak sa
trideset podredenih.

Dobri objektivni standardi koji jednostavno razotkrivaju sva odstupanja od planova,
omogucavaju menadzerima da izbjegnu mnoge kontakte koji oduzimaju vrijeme. Neka se preduzeéa
mjenjaju brZze nego druga. Brzina promjena je vazna determinanta stepena u kojem moze da se
formuliSe zadatak i da se odrZi njegova stabilnost. Brzinom promjena bi se mogla objasniti
organizaciona struktura kompanija. Efikasnost koriStenja tehnika komuniciranja takode uti¢e na
raspon upravljanja. Objektivni standardi kontrole su sredstvo komuniciranja, ali i mnoge druge
tehnike smanjuju vrijeme potroseno s podredenima.

Ako svaki plan, ulaza, naredbi ili smjernica mora da bude prenesen licnim kontaktom i
svaka promjena organizacije ili problem kadrovskog popunjavanja moraju da budu rjeSavana
usmenim kontaktom, menadzerovo vrijeme ¢e ocigledno da bude mnogo optereceno.

STRUKTURA | PROCES ORGANIZOVANJA

Da bi se organizovanje posmatralo kao proces, potrebno je razmotriti nekoliko osnovnih
nacela. Prvo, struktura mora da odrazava ciljeve i planove, bududi da se, iz njih izvode aktivnosti.
Drugo, ona mora da odrazava ovlaStenja, koja ima uprava preduzeca. Ovlastenja su, u nekoj
organizaciji, drustveno determinisano pravo odlucivanja po nahodenju; kao takve podlozne su
promjenama. Trece, organizaciona struktura, kao i svaki plan, mora da odrazava svoje okruZenje.
Kao $to pretpostavke plana mogu da budu ekonomske, tehnoloske, politicke, socijalne ili eticke,
takve mogu da bude i pretpostavke organizacione strukture. Ona mora da bude oblikovana tako da
funkcioni$e, da dopusta doprinose pripadnika grupe i da olakSa ljudima efikasno postizanje ciljeva u
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promjenama buducénosti. Takva organizaciona struktura ne moze nikada da bude stati¢na. Nema neke
odredene organizacione strukture koja bi bila najbolja u svim mogu¢im situacijama. Efikasna
organizaciona struktura zavisi od situacije. Cetvrto, s obzirom da je organizacija popunjena ljudima
mora se, pri grupisanju aktivnosti i stvaranju odnosa ovlastenja u okviru organizacione strukture,
voditi racuna o ljudskim ograni¢enjima i obi¢ajima. To ne znaci da se organizaciona struktura mora
oblikovati prema pojedincima umjesto prema ciljevima i prate¢im aktivnostima. Medutim, vazno je
imati u vidu vrste ljudi koji ¢ine organizaciju.“** Proces organizovanja se sastoji od slijedecih $est
koraka:

1. utvrdivanje ciljeva preduzeca

2. formulisanje pomocnih ciljeva, politika i planova

3. ustanovljavanje i klasifikovanje aktivnosti koje su potrebne da bi se ovi ostvarili

4. grupisanje tih aktivnosti imajuci u vidu raspolozive ljudske i materijalne resurse i najbolji
nacin njihove upotrebe u datim okolnostima

5. delegiranje ovlastenja potrebnih za sprovodenje tih aktivnosti celniku svake grupe

6. horizontalno i vertikalno povezivanje grupa odnosima ovlastenja i tokovima informacija

STVARANJE DJELOVA ORGANIZACIJE

Grupisanje aktivnosti i ljudi u dijelove organizacije omoguc¢ava njezimo Sirenje. Podjela se
moze provesti na osnovu vremena, brojeva, funkcije preduzeca, teritorije, vrste kupaca i procesa
proizvodnje ili opreme neophodne za proizvodnju. Relativno nove vrste podjele su organizacijsko
grupisanje po proizvodu, matri¢na ili mreZzna organizacija, projektna organizacija i organizacija
strateskih poslovnih jedinica (SBU).* Kompanije mogu imati jednu ili vi§e funkcionalno
organizovanih grupacija unutar pojedine regije.

» Podjela na temelju vremena — jedan od najstarijih oblika podjele, koristi se u niZzim razinama
organizacije, svodi se na rad u smjenama gdje zbog ekonomskih, tehnoloskih ili drugih
razloga uobicajni radni dan nije dovoljan (bolnice, tvornice cCelika...)

» Podjela prema pukim brojevima — obavlja se okupljanjem osoba koje obavljaju iste duznosti
i stavljanjem tih osoba pod nadzor jednog menadzZera, bitna je cinjenica da rezultat
poduhvata zavisi od broja ukljucenih ljudi.

» Podjela na temelju funkcije preduzeéa — utjelovljuje ono $to preduzeée u pravilu Cine;
stvaraju korisnost, dodavaju korisnost dobru ili usluzi, prodaja, finansiranje

» Podjela na temelju teritorije — aktivnosti na pojedinim geografskom podrucjima se grupiraju
i dodjeljuju menadzerima

» Podjela na temelju kupaca — kupci su klju¢ grupiranja aktivnosti jer svakim razli¢itim
odjelom poslova koje preduzece obavlja upravlja jedan ¢Inik odjela

» Podjela na temelju procesa proizvodnje ili opreme — proces proizvodnje radi obavljanja
odredene operacije okuplja ljude, a prema opremi uslijed sloZenosti i skupoci obrade
podataka formiraju se posebni odjeli

» Podjela na temelju proizvoda — sve vaznije u viselinijskim, velikim preduzeéima

* Hanna P.D.: “Designig Organizations For High Performance”, Reading, Mass: Anderson Wesley, 1998.
2 Weinhrich H., Koontz H., MenadZment, deseto izdanje, Mate, Zagreb, 1993., str. 266. — 285.
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> Matri¢na ili mreZna organizacija® - kombinovanje obrazaca funkcionalne podjele i podjele
na temelju projekata ili proizvoda u istoj organizacionoj strukturi (u graZevinarstvu, pri
izgradnji mostova).

» Strateske poslovne jedinice (SBU) — zasebna mala preduzeca uspostavljena kao jedinice
unutar vece kompanije kako bi se osiguralo da se odredeni proizvod ili linija proizvoda
unapreduje i da se s njima upravlja kao da se radi o samostalnom preduzecu. Da bi zaista
bila SBU, poslovna jedinica mora zadovoljiti odredene kriteruje, mora imati vlastitu misiju
koja je razli¢ita od misije drugih SBU, mora imati posebnu skupinu konkurenata, pripremati
vlastite integrativne planove koje su razli¢iti od drugih planova SBU, upravljati svojim
resursima u klju¢nim podrugjima i biti prave veli¢ine — ni prevelika, ni premala. **

Organizacijske strukture preduzeca zavise o mnogim ¢imbenicima, kao $to su medunarodne
usmjerenosti i angaZiranosti. Sirenje medunarodnog poslovanja kompanije mogle bi uspostaviti
strane podruznice, a kasnije bi posebni dijelovi kompanije u raznim zemljama koji bi bili podredeni
menadzeru zaduzenom za globalno poslovanje. Menadzeri moraju odrediti S§ta je najbolje
proucavanjem situacije s kojom su suo&eni. %

OVLASTENJE I MOC

Moé, pojam mnogo §iri od ovlascenja, je sposobnost pojedinaca ili grupa da podstaknu ili
uti¢u na vjerovanja ili djelovanja drugih pojedinaca ili grupa.”*® “Ovlaséenje u organizaciji je pravo
koje pripada nekom polozaju da po nahodenju donosi odluke koje imaju uticaja na druge. Naravno,
to jeste jedna vrsta moéi, ali moéi u organizacionom okviru.”*’ Legitimna moé¢ se normalno javlja s
poloZajem i proizlazi iz naSeg kulturnog sistema prava, obaveza i duznosti, na osnovu kojeg ljudi
prihvataju “polozaj” kao “legitiman™.® U privatnom preduzeéu, ovlastenje poloZaja nastaje
prvenstveno iz druStvene institucije (“grupe prava’) privatnog vlasnistva.

Mo¢ moze takode da proizlazi iz strucnosti osobe ili grupe. To je mo¢ znanja. Mo¢ takode
moze da pociva na ugledu, to jest, na uticaju koji ljudi ili grupe mogu da ostvare zbog toga Sto drugi
vjeruju u njih i njihove ideje.

POJMOVI LINIJSKOG I STABNOG

* Bartlet C.A., Ghoshal S., Matrix Management: Not aStructure, a Frame of Mind, Harvard Business Review,
1990., str. 138. — 145.

* Gluck W.F., ,A Fresh Look at Strategic Management”, Journal of Business Strategy, 1985., str. 4.-19.

*> Argument za koristenje relativno jednostavnih organizacijskih oblika ¢ak i u multinacionalnim
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Prema Siroko prihvacenom shvatanju linijskog i Stabnog smatra se da su linijske one
funkcije koje imaju direktan uticaj na postizanje ciljeva preduzeca. S druge strane, Stabne funkcije su
one koje pomazu linijskom osoblju da $to efikasnije radi na postizanju tih ciljeva. Ljudi koji
prihvataju to shvatanje gotovo uvijek svrstavaju proizvodnju i prodaju (i ponekad finansije) u linijske
funkcije, a nabavku, racunovodstvo, kadrovske poslove, odrzavanje pogona i kontrolu kvaliteta u
Stabne funkcije. Preciznije i logi¢ki ispravno je shvatanje linijskog i Stabnog da se u oba slucaja radi
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< — — Delegiranje funkcionalnih ovlas¢enja iz linijskih ovla$¢enja predsednika
naprosto o odnosima. Linijska ovlaséenja daju nadredenome podrucje ovlastenja nad podredenim.
Smatra se da smanjivanjem formalnog ovlastenja, ono mora da bude povecano uticajem. “Ona
postoje U svim organizacijama kao neprekidna ljestvica ili niz stepenica.”®® U mnogim velikim
preduzec¢ima ta ljestvica je duga i sloZena ali, ¢ak i u najmanjima, sama ¢injenica organizacije uvodi
skalarno nacelo.

FUNKCIONISANJE OVLASTENJAFunkcionalno ovlatenje je pravo delegirano pojedincu ili
odjeljenju da kontroliSe sasvim odredene procese, praksu ili druga pitanja vezana za aktivnosti koje
preduzimaju osobe u drugim organizacionim jedinicama. Funkcionalna ovlastenja nisu ograni¢ena na
menadzere odredene vrste odjeljenja. Ona mogu da pripadnu Celnicima linijskih, usluznih ili tabnih

* Wilkenfeld J.: “Managing Staff Functions In A Large Company”, Management Review (Jun), 1996. str. 41-44
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organizacionih jedinica, ali ih najée$¢e imaju Celnici zadnje dvije vrste odjeljenja jer su obi¢no u
njima struénjaci ¢ija znanja postaju osnov funkcionalne kontrole.

DECENTRALIZACIJA OVLASTENJA

Potpuna centralizacija Potpuna decentralizacija
(nema organizacione strukture)

Delegirana ovlas¢enja

Organizaciono ovlastenje u stvari pravo odludivanja po ubjedenju dato ljudima kako bi koristili
svaku sposobnost rasudivanja pri donoSenju odluka i davanju uputstava. Decentralizacija je
tendencija da su ovlastenja odluCivanja raSirena u okviru organizacione strukture. Ona je osnovni
aspekt delegiranja: u mjeri u kojoj ovlastenje nije delegirano, ona je centralizovana.

CENTRALIAZIJA | DECENTRALIZACIJA KAO TENDENCIJE

Stvarna decentralizacija postoji u svim organizacijama. S druge strane, ne moze da bude apsolutne
decentralizacije jer kad bi menedzeri delegirali sva svoja ovlastenja, oni viSe ne bi bili menedzeri,
njihovi bi polozaji bili ukinuti i opet ne bi bilo organizacije. Centralizacija i decentralizacija su
tendencije, kao §to pokazuje slika. Izraz “centralizacija” ima viSe znacenja:

1. Centralizacija poslovanja se odnosi na teritorijalnu koncentraciju (oznaka kompanije koja
posluje na jednom jedinom mjestu).

2. Odjeljenska centralizacija se odnosi na koncentraciju specijalizovanih aktivnosti, obicno u
jednom odjeljenju (poslove odrZavanja moZe za Citav pogon da obavlja jedano jedino
odjeljenje).

3. Centralizacija kao aspekt menedZmenta je tendencija da se ogranici delegiranje donosenja
odluka. Veliki dio ovlastenja pripada menedzerima na vrhu ili pri vrhu organizacione
hijerarhije.
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Delegiranje ovlasti

Mnogi su menedZeri neuspesSni zbog toga Sto nedovoljno delegiraju. Bez delegiranja,
organizacija ne bi mogla da postoji. Ovlastenja se delegiraju kad nadredeni da podredenom slobodu
donosenja odluka. Oc¢igledno, nadredeni ne mogu da delegiraju ovlastenja koja sami nemaju, bilo da
su Clanovi odbora direktora, predsednici ili podpredsednici. Proces delegiranja ukljucuje: (1)
odredivanje rezultata koji se o¢ekuju od nekog polozaja (2) dodjeljivanje zadataka osobi na tom
polozaju, (3) delegiranje ovlastenja za ostvarenje tih zadataka i (4) drzanje osobe na tom polozaju
odgovornom za ostvarenje zadataka.

U praksi je nemoguce razdvojiti taj proces, jer bi bilo nepravedno da o¢ekujemo od osobe
da ostvari neki zadatak a da joj nisu data potrebna ovlastenja kao §to bi bilo nepravedno delegiranje
ovlastenja a da se ne znaju krajnji rezultati za koje ¢e se one koristiti. S obzirom da se odgovornost
nadredenog ne moze delegirati, Sef mora da drzi podredene odgovornima za ostvarenje njihovih
zadataka. Podjeljenost ovlastenja postoji tamo gdje se bez udruzivanja ovlastenja dva ili vise
menedzera ne moze da rijeSi neki problem ili donese neka odluka. U svakodnevnom poslovanju
svake kompanije postoje mnogi slu¢ajevi podjeljenih ovlastenja. Mnogi se menadZerski sastanci drze
zbog toga §to je neophodno udruziti ovlastenja radi donoSenja odluka. U mnogo sluCajeva
podjeljenih ovlastenja izmedu odjeljenja jedini im je zajednicki predsjednik kompanije. Pri
donosenju odluka nije moguce u potpunosti izbjeci djeljenje ovlastenja. Medutim, ponavljanje takvih
odluka o istim pitanjima moZe da bude znak da ovlaStenja nisu pravilno delegirana i da je potrebna
stvarna reorganizacija.

UMIJECE DELEGIRANJA

Propusti menedZzera da efikasno delegiraju ovlastenja ne dogadaju se zbog toga Sto oni ne
razumiju prirodu i nacela delegiranja, ve¢ naj¢eS¢e zbog toga Sto nisu u stanju ili ih ne Zele da
primjene.”® Delegiranje je, na neki nadin, elementarni &in upravljanja. Uprkos tome, proucavanja
menedzerskih neuspjeha redovno pokazuju da im je glavni ili jedan od glavnih uzroka nedovoljno ili
loSe delegiranje. Razlog tome su vefinom li¢ni stavovi prema delegiranju. Delegiranje pociva na
nekim li¢nim stavovima pod kojima podrazumijevamo :

» Sposobnost prihvatanja tudih ideja je jedna od osnovnih obiljeZja menadiera koji ce
delegirati ovlastenja, njegova spremnost da pruZi priliku idejama drugih ljudi. Kod
menadZera koji zna da delegira prisutan je barem minimum "Cinilaca nisam jedini". On
mora da bude sposoban ne samo da prihvati tude ideje, ve¢ i pomagati drugima i pohvaliti
njihovu dosetljivost, inovativnost.

» Spremnost na prepustanje zadataka - menadzZer koji Zeli da efikasno delegira ovlastenja
mora da bude spreman da prepusti podredenima pravo odludivanja. Medu najvecim
pogreskama nekih menadzera koji napreduju rukovodilackom hijerarhijom ili pionira koji je
iz skromnih pocetaka izgradio veliko poduzece, sto Zeli i dalje da donosi odluke za one

> Pringle D.C., “Sven reasons why managers don't delegate”, Management Solutions , 1986., str. 26. - 30.
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polozaje koje su napustili. Predsjednici i podpredsjednici korporacija koji istrajavaju na
tome da potvrde svaku nabavku ili odobre postavljanje svakog radnika ili pomoénog
sluzbenika, ne shvataju da im to oduzima vrijeme i paznju potrebnu za daleko vazZnije
odluke.

» Prihvatanje mogucnosti gresaka - nijedan odgovorni menadzZer ne bi mirno sjedio i dopustio
podredenome da ucini gresSku koja bi mogla da ugrozi kompaniju ili polozaj podredenog u
kompaniji, neprekidno provjeravanje podredenog kako bi se osiguralo da nikada ne bude
greSaka onemogucdit ée ispravno delegiranje. Svi ponekad pogrijeSe pa se to mora dopustiti i
podredenom, a troSkovi takvih greSaka moraju da se smatraju investicijom u njegov li¢ni
razvoj. Strpljivo savjetovanje, postavljanje pitanja koja upucuju na zakljucak ili pomazu
razluéivanju i paZljivo objasnjavanje ciljeva i politika, neke od tih metoda moze da koristi
menadZer koji Zeli da dobro delegira. Ni jedna od ovih tehnika ne obeshrabruje podredene
zastraSujuc¢om kritikom ili stalnim prigovaranjem njihovih slabosti.

» Povjerenje u podredene - nadredeni treba da vjeruje svojim podredenima, delegiranje
podrazumjeva stav uzajamnog povjerenja. Sefovi éesto ne vjeruju svojim podredenima jer
ne Zele da se odreknu ovlastenja, osjedaju se ugroZenim uspjesima podredenih, jer ne
delegiraju mudro ili ne znaju kako bi uspostavili kontrolu radi osiguranja pravilnog
koriStenja ovlastenja.

» Spremnost da se uspostavi i koristi opsta kontrola — s obzirom da nadredeni ne mogu da
delegiraju odgovornost za obavljanje posla, ne bi trebali da delegiraju ni ovlastenja ako nisu
spremni da pronadu nacin da dobiju povratnu informaciju; drugim recima, trebaju da se
uvjere da koristenje tih ovlastenja doprinosi ostvarenju ciljeva i planova preduzeca ili
odjeljenja. Ocigledno je da kontrolu ne moZe da uspostavi i sprovede bez koriStenja ciljeva,
politika i planova kao osnovnih standarda za ocjenjivanje aktivnosti podredenih. Do
nespremnosti da se delegira i vjeruje podredenima najceSce dolazi zbog neadekvatnog
planiranja od strane nadredenog i njegovog razumnog straha da ce izgubiti kontrolu.

Uspjesno delegiranje je moguce ostvariti pomocu slijedecih smjernica:

1. dajte onoliko ovlastenja koliko je dovoljno da postizanje zadanih ciljeva bude mogude

2. odaberite osobu sposobnu za posao koji treba da obavi, moze se u krajnjoj analizi zanemariti
kadrovsko popunjavanje organizacije kao dio ukupnog sistema delegiranja.

3. odrzavati otvorene komunikacijske linije

4. uspostaviti pravilnu kontrolu

5. nagraditi uspjesno delegiranje i uspjesSno preuzimanje ovlastenja

ZAKLJUCAK

Funkcija organizovanja predstavlja aktivnost svojstvenu preduze¢u kao dinamickom
poslovnom sistemu. Organozacioni sistem preduzeca djeluje svojom unutrasnjom snagom, koja se
podsti¢e ciljevima njegovog poslovanja, a potice od ljudskog elementa u njegovoj strukturi.
Preduzecu je svojstveno da stalno usavrsava i razvija svoje poslovanje. Organizovanje se ispoljava i
kao svjesna priprema aktivnosti preduzeca i njena uloga dolazi do izrazaja neposredno po
utvrdivanju ciljeva poslovanja. Posto se ciljevi poslovanja preduzeca utvrduju u procesu planiranja,
ove dvije funkcije menadzmenta medusobno se dopunjuju. Tako, poslije planski utvrdenih ciljeva,
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menadZment pristupa obezbjedenju uslova za skladno povezivanje ljudskih potencijala sa
materijalnim elementima proizvodnje. To podrazumjeva i aktivnosti na angazovanju potrebnih
kadrova, na nabavci sredstava za proizvodnju, kao i na obezbjedenju Sto povoljnije pozicije
preduzeca na trzistu.

Dobro organizovano preduzece uspje$no posluje i sti¢e §to veéi profit na uloZeni kapital.
Menadzment preduzeca koristi organizovanje da Sto efikasnije kombinuje ljudske i materijalne
resurse, prilagodavajuéi se uslovima u okruzenju preduzecéa. Pri tome narocito dolazi do izrazaja
nastojanje menadzmenta da dobrim organizovanjem obezbjedi $to povoljniji polozaj preduzeéa na
trzistu, jer se tek u trziSnoj razmjeni provjerava opravdavost ukupnog poslovanja, pa time i
organizovanja. Organizovanje, kao element menadzmenta, ispoljava se preko organizacione strukture
i organizacionog oblika kao odgovarajuceg ostvarenja aktivnosti skladnog povezivanja djelova u
cjelinu poslovnog sistema preduzeca.
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ULOGA INFORMACIONOG SISTEMA U ZDRAVSTVU

Ines Isakovi¢, Almira Salki¢, Sead Begagi¢
Sveuciliste/Univerzitet ,, VITEZ “ Vitez
Fakultet informacionih tehnologija

SAZETAK

Savremeni nacini poslovanja podrazumijaveja upotrebu informacionih sistema kao svog integralnog
dijela. Informacioni sistemi nalaze svoju primjenu i u zdravstvenim ustanovama. Ovaj rad obraduje
upotrebu informacionih sistema u zdravstvu FBiH. Rad nudi osnovne informacije u upotrebi
informacionih sistema u porodi¢noj medicini, a posebno obraduje tematiku elektronskog
zdravstvenog zapisa.

Kljuéne rijeci: informacioni sistemi, javno zdravstvo, elektronski zdravstveni zapis.

UuvoD

Informacioni sistemi predstavljaju skup metoda, postupaka i resursa dizajniranih tako da
omogucavaju realizaciju postavljenog zajedni¢kog cilja. Strukturu sistema sainjavaju elementi
sistema i njihove medusobne veze.

Kompijuterizirani informacioni sistemi (Computer-Based Information System —CBIS) jeste
informacioni sistem koji koristi ra¢unarsku tehnologiju da bi obavljao dio zadataka ili zadatke u
cjelini. Danas je vecina informacionih sistema kompjuterizovana, iako se to jo§ uvijek ne odnosi na
sve. Iz tog razloga, termin informacioni sistem (IS) (Information System) koristi se kao sinonim za
kompjuterizovani informacioni sistem(CBIS).*

Potreba za uvodenjem informacionog sistema se ogleda u moguénosti pokrivanja svih
informacionih tokova u upravljanju odredenim poslovnim sistemom u organizaciji, u skladu sa
prirodom i zadacima koji se obavljaju u sistemu. Od Informacionog sistema se ocekuje da obezbijedi
osnovu za izvrSavanje razliCitih zadataka i zahtjeva koje ucesnici postavljaju sistemom. Time se
iskazuje potreba za kompleksnim i efikasnim informacionim tehnologijama nephodnim za izgradnju
i funkcionisanje Informacionog sistema. Informacioni sistemi u zdravstvu su se prvo poceli graditi u
jednoj zdravstvenoj ustanovi, a zatim S§irili na ostale komponente sa kojima saraduju.

> Reiner R. — Turban E.:“Uvod u informacione sisteme”, drugo izdanje, Beograd, 2009 god, str 31
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Slika 6. Integrisana mreza glavnih komponenata u zdravstvu
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lzvor: Edward H. Shortliffe , James J. Cimino ,, Biomedical Informatics Cetvrto izdanje,
Springer, New York, 2014. str. 447.

Na slici broj 1. su prikazane glavne integrisane komponente u zdravstvu, gdje tipi¢na
zajednicka mreza ukljucuje nekoliko komponenta istog tipa (naprimjer klinike, bolnice, porodi¢ni
ljekar, itd.). Veze izmedu ovih komponenata moze biti zasebna komunikaciona mreza, internet, a
mogu biti i povezani fizickom distribucijom dokumenta. Ovakvi sistemi u zdravstvu su dugo

postojali samostalno, a njihovo uvezivanje u jedinstveni sistem je tek pokrenuto inicijativom
odgovarajucih institucija i odlukom vlade.

Informacioni sistem u zdravstvu na podruéju FBIH

Postojeci nacin koriStenja informacija je krajnje neefikasan, jer su zdravstvene informacije, u
trenutku kada se koriste u velikoj mjeri zastarjele. Informacioni sistem koji postoji u zdravstvu u
FBiH bi se prije mogao nazvati zdravstveno-statisti¢ki informacioni sistem koji je zasnovan na
tekucoj registraciji u zdravstvenim ustanovama.

Osim jednim dijelom u Fondovima zdravstvenog osiguranja, ne postoji kompjuterizovan
informacioni sistem niti kompjuterska mreza na nivou kantona, a tako ni na podru¢ju FBiH. U toku
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2011 godine Federalno Ministarstvo zdravstva je pokuSalo uvesti jedinstvenu bazu bolesnickih
statistickih listica, koje su zdravstvene ustanove duzne popunjavati i mjese¢no slati na obradu u
Zavode za javno zdravstvo. lako je bio dobro zamiSljen, taj pokusaj je propao zbog otpora, jer su to
vidjeli kao pokusaj centralizacije i gubljenje dragocjenih informacija.

Stav dobrog dijela zdravstvenih profesionalaca kao i zdravstvenih menadzera prema
zdravstvenoj informaciji i njenom znacaju je priliéno negativan, S§to bi mogao biti vazan razlog
slabog funkcionisanja informacionog sistema, kao i nepostojanja zainteresovanosti za razvoj pravog
zdravstvenog informacionog sistema zasnovanog na modernim informacionim tehnologijama. U
modernoj zdravstvenoj zastiti, usluge karakteriSe visok nivo specijalizacije i podjele posla.
Istovremeno potrebe pacijenta zahtijevaju da svi zdravstveni profesionalci imaju pristup relevantnim
informacijama .

Navedene ¢injenice pokazuju da je otpor prisutan, uglavhom zbog nepostajanja jedinstvene
strategije, koja mozda postoji na papiru, ali je implementacija otezana zbog stvarne neusaglaSenosti
sa svim relavantnim faktorima. Ocjena kvaliteta rada u porodicnoj medicini, bez odgovarajuce
kompjuterizacije, ¢e uvijek biti skupo, dugotrajno, nepouzdano i sumnjive vrijednosti.

Informacioni sistem u zdravstvu zeni¢ko-dobojskog kantona

U toku 2017 godine je priprema za informatizaciju cjeloukopnog zdravstvenog sistema na
zeni¢ko-dobojskom kantonu, koji ¢e povezati primarnu zdravstvenu zastitu (ambulante porodi¢ne
medicine) i sekundarnu zdravstvenu zastitu (klini¢ke ustanove). Takoder ¢e se povezati podaci o
izdatim lijekovima.

Na podruéju Zenicko-dobojskog kantona najvec¢i pomak je ostvaren u Kantonalnoj bolnici
Zenica, koja je implementirala moderan informacioni sistem, ali nije izgraden do kraja i nema
povezanost sa ostalim zdravstvenim institucijama u kantonu. Takode, nekoliko zdravstvenih
ustanova je implementiralo informacione sisteme u zdravstvu po svom nahodenju, tako da imamo
odvojene silose informacija koji nisu medusobno povezani.

Neki epidemioloski podaci se unose putem tehnologije klijent-server na bazu glavni
repozitorij koji se nalazi u Sarajevu, ali ne postoji moguc¢nost obrade tih podataka od strane
kantonalnog zdravstva. Ostali podaci koji se dobijaju se uglavhom unose u Excelove tablice.
Evidencija skriniga PAPA testa se radi preko neumrezenog sistema koji se nalazi u Kantonalnoj
bolnici Zenica i Ambulantima u domovima zdravlja, a podaci su smjesteni u .dbf formatu. Evidencija
nadzora diabetesa je smjeStena u Accessovoj bazi. Podaci o skrinigu Skolske djece je takode
smjeStena u Accesovoj bazi, a u toku je izrada baze u MS SQL-serveru. Sve ove baze su smjeStena
na razli¢itim sluzbama, od kojih je samo jedna na serveru. Ovakav raznolik na¢in pohrane podataka
je uobicajen i u ostalim kantonalnim zavodima na podruc¢ju FBiH.

> Toromanovié S, Maéi¢ I, Novo A, Kudumovi¢ M. “Osiguranje kvaliteta u primarnoj zdravstvenoj zastiti. “
Materia socio medica 2005; 17 (1-2): 19-23
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Iz ovih samo djelomi¢no strukturiranih podataka se povremeno generisu periodi¢ni izvjestaji.
Medutim, da bi ovi podaci bili upotrebljivi za data mining, bilo bi potrebno mnogo truda za njihovo
prikupljanje na jedno mjesto, sa ciljem da se formira zajednicko skladiste podataka, koje ¢e biti
glavni repozitorij za rudarenje podataka. Registri za rak su naprimjer duzni da se vode na nivou
kantona, a iste te podatke vodi i Sluzba za onkologiju u Kantonalnoj bolnici, i Zavod za javno
zdravstvo u okviru prikupljanja i evidentiranja podataka dobijenih iz statisticko-bolesnickih listica.
Zajednicka karakteristika svih ovih razdvojenih baza jedne te iste grupe bolesti — kancer je
nepotpunost podataka i razli¢ito brojno stanje.

Informacioni sistem u porodi¢noj medicini

Okvir politike Zdravlje za sve u 21. Stoljecu Svjetske zdravstvene organizacije u cilju broj
15. predvida da ljudi u regiji treba da imaju bolji pristup primarnoj zdravstvenoj zastiti orijentiranoj
ka porodici i zajednici, koju podrzava fleksibilan i odgovarajuci sistem bolnica. Porodi¢na medicina
predstavlja drugaciji pristup primarnoj zdravstvenoj zaStiti kroz orijentiranost na kontinuirano
oCuvanje i unapredenje zdravlja stanovniStva, sa pacijentom u centru njege.

Prednost se daje principu ,,bolje sprijeciti, nego lijeiti“ pa se teziSte stavlja na
savjetovanje pacijenta, rano otkrivanje bolesti i blagovremeno lijeCenje. Porodi¢na medicina
ostvaruje prvi kontakt sa pacijentom u sklopu sistema zdravstvene zastite, osiguravajuci otvoren i
neogranicen pristup za njegove korisnike, rjeSavajuci sve zdravstvene probleme bez obzira na dob,
pol ili bilo koju drugu karakteristiku pacijenta. Tim porodi¢ne medicine koordinira zdravstvenu
za$titu, rade¢i s drugim profesionalcima u primarnoj zdravstvenoj zastiti, zastupajuci pacijenta u
daljim kontaktima sa drugim specijalistima. U svom radu tim porodi¢ne medicine je fokusiran na
pacijenta i usmjeren na individuu, njegovu porodicu i zajednicu u kojoj Zivi.

Novi model pla¢anja doktora se zasniva na tome da se uvede pojedinac¢no ugovaranje sa
doktorima porodi¢ne medicine. Svaki porodi¢ni doktor ¢e imati poseban ugovor za ta¢no odredeni
broj registrovanih pacijenata, koji su se za njega oprijedijelili. Na taj na¢in doktor koji registruje veci
broj pacijenata biti u moguénosti da ostvari vecu zaradu. Ovo bi trebalo stimulisati doktore da se
bore za svakog pacijenta, da svakom pacijentu posvete maksimalnu paznju i da pruzaju kvalitetnije
usluge.*®

Informacioni sistem u porodi¢noj medicini treba da bude osnovni, polazni i zavr$ni sastavni
dio informacionog zdravstvenog sistema. Razvijene zemlje su davno uvidjele sve prednosti ovakvog
nacina povezivanja kompletnog informacionog sistema u zdravstvu. Dakle, mozemo imati savrSen
sistem u porodi¢noj medicini i (ili) u bolni¢koj ustanovi, medutim ukoliko nema komunikacije
izmedu njih, oni predstavljaju zasebne silose informacija koji su sami sebi svrha.

Zbog toga je vazno izgraditi informacioni sistem u porodi¢noj medicini koji ¢e biti podrska
zdravstvenom osoblju, ne da im bude teret. Takav informacioni sistem mora odgovoriti svim
predvidenim standardima i normativima. Vazan i sastavni dio informacionog sistema u porodi¢noj
medicini je elektronski medicinski zapis (EMR — Electronic Medical Record).

3 Huseinagi¢ S.-Hrabac-Bodnaruk:“Ugovaranje u porodi¢noj medicini®, Kantonalni zavod za javno zdravstvo
Zenica, 2010 god. str.27
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Elektronski medicinski zapis (EMR)

Osnova informatizacije zdravstva je elektroni¢ki medicinski zapis, zapis o bolesniku
odnosno o korisniku zdravstvene zastite koji treba sadrzavati sve zdravstvene podatke osobe od
rodenja do smrti. To naravno ne znaci da zapis mora biti na jednom ra¢unaru u jednoj zdravstvenoj
ustanovi, on moze biti dislociran, distribuiran unutar mreze. Za ono §to je bitno, mora postojati
moguénost povezivanja svih dijelova zapisa koji pripadaju jednoj osobi. Mora postojati jedinstveni
identifikator osobe kao §to je jedinstveni mati¢ni broj. Struktura elektronskog medicinskog zapisa
mora slijediti medunarodnu normu, na primjer EN 13606. Dobro osmi§ljena i primjerena struktura
podataka u medicinskom zapisu jedan je od uslova koji moze osigurati kvalitetno odlucivanje
ljekara.

Elektronski medicinski zapis je prozivio i jo§ uvijek dozivljava promjene i prilagodavanja.
Medutim jedan cjeloviti elektronicki zapis bolesnika u primarnoj zdravstvenoj zastiti je bitna
komponenta nacionalne strategije informatizacije zdravstva. S druge strane klasifikacije su bitni
elementi kvalitetnog medicinskog zapisa (npr. MKB-10).

Informacioni sistemi i javno zdravstvo u svijetu

Visoko razvijene zemlje u svijetu prednjace i po stepenu informatizacije cjeloukupnog
drustva, pa tako i digitalizacije u zdravstvu. Javno zdravstvo je neodvojivi dio zdravstva, od kojeg
preuzima vecéinu podataka za svoja osnovna i napredna istraZivanja koja se mogu svrstati kao data
mining. Svaka zemlja je na razliCiti nacin pristupala rjeSenju ovog problema, uglavnom zbog svojih
specifi¢nosti ali 1 dijela bruto nacionalnog dohotka koji izdvaja za zdravstvo. U principu stepen
zdravstvene zastite je reciprocan visini ulaganja u zdravstvo.

Najkompleksnija zemlja za informatizaciju zdravstva u Evropi je Velika Britanija, a
najbolje rezultate u primjeni data mininga u javnom zdravstvu na sistemskom nivou ima Danska,
Norveska, kao i ostale Nordijske zemlje. U nastavku ¢e detaljnije biti objasnjen njihov nacin
rjeSavanja informatizacije u zdravstvu i moguénostima primjene data mininga u javnom zdravstvu.

Koristi od primjene sistematskog pristupa javnog zdravstva

Osim Norveske i skandinavskih zemalja, Danska, Belgija i Holandija su vodece evropske
zemlje u implementaciji informacionih sistema u zdravstvu, a kao rezultat te Cinjenice omogucen je
sveobuhvatan pristup odabranim podruc¢jima javnog zdravstva kao §to su podaci o rodenim, podaci o
umrlim, povrede na radu, zarazne bolesti i rak. U zdravstvu se veéina stanja mjeri preko
odgovaraju¢ih indikatora, a pristup podacima o kanceru po podacima Svjetske zdravstvene
organizacije omogucen je na web portalu Globocan, koji predstavlja bazu podataka javnog zdravstva.
Dobra prednost ovakvog naCina preuzimanja podataka je Sto korisnik moze sam kreirati Zeljenu
strukturu podataka. Grafikon na slici broj 2 prikazuje kako zemlje koje imaju implementirani
jedinstveni informacioni sistem i dobru organizaciju nau¢nog rada u javnom zdravstvu imaju najveci
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broj rano otkrivenih slucajeva raka i najmanju smrtnost. Smrtnost zavisi od raznih drugih faktora,
ali sa stanovi$ta javnog zdravstva i istrazivackog rada, bitan je broj rano otkrivenih slucajeva.

Slika 7. Grafikon otkrivenih i smrtnih slu¢ajeva bolesnika sa kancerom — 20 vode¢ih po ranom
otkrivanju u Evropu
All cancers excl. non-melanoma skin cancer: both sexes, all ages
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Izvor: Globocan[2017,]http://globocan.iarc.fr/Pages/bar_site_sel.aspx [Online][23.07.2017.]
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Slika 8. Grafikon otkrivenih i smrtnih slu¢ajeva bolesnika sa kancerom —juzna Evropa.
All cancers excl. non-melanoma skin cancer: both sexes, all ages
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Izvor: Globocan[2017,]http://globocan.iarc.fr/Pages/bar_site_sel.aspx [Online][23.07.2017.]

Na slici broj 3. je prikazan grafikon kancera za zemlje juZzne Evrope, gdje je Bosna i
Hercegovina na ubjedljivo zadnjem mjestu po broju rano otkrivenih kancera. Ve¢ opisano stanje u
zdravstvenom informacionom sistemu Bosne i Hercegovine je ukazalo da nema organizovanih
sistemskih aktivnosti na ranom otkrivanju raka, kao $to je slucaj u zemljama koje su takve aktivnosti
stavile u zakonski okvir kao obavezu. Rano otkrivanje raka je vazno, jer povecava procenat
prezivljavanja ukoliko se rak otkrije u ranoj fazi. Drugi benefit je smanjenje troskova, jer lijecenje od
kancera je veoma skupo i za visoko razvijene zemlje
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POREDENJE JAVA I PHP PROGRAMSKOG JEZIKA

Munir Sakié¢
Sveuciliste/Univerzitet ,, VITEZ “ Vitez
Fakultet informacionih tehnologija
munir.sakic@unvi.edu.ba

SAZETAK

Danas je u upotrebi veliki broj programskih jezika. Medu najpoznatijima programskim jezicima su
Java i PHP. Da bi se donijela kvalitetna odluka o tpme koji programski jezik treba poceti uciti
potrebno je uporediti njihove osnovne karakteristike. U ovom radu vrsi se poredenje programskih
jezika Java i PHP. Cilj rada je da prikazati sli¢nosti i razlike izmedu pomenutih jezika te pokusati
odgovoriti na pitanje koji jezik ima viSe prednosti.

Kljuéne rijeci: programski jezici, Java, PHP.

UuvoD
PREDMET, PROBLEM I OBJEKAT ISTRAZIVANJA

Programski jezik je formalni jezik za prezentaciju (notaciju) kompjuterskih programa. Pomoc¢u njega
se kompjuterskom sistemu, covjeku ¢itljivim tekstom, daju instrukcije i naredbe za izvrSenje
unutras$njih zadataka, opis ulaznih i izlaznih podataka kao i njihovu strukturu u zavisnosti od
unutra$njih (u sistemu) i vanjskih (izvan sistema) dogadaja.

Do danas napravljeno je hiljade programskih jezika, dok je samo nekoliko od njih postalo poznato i
dostupno Sirokom krugu korisnika. Neki su viSe usmjereni za rjeSavanje odredenog zadatka, dok su
sveobuhvatniji programski jezici (kao C programski jezik) mnogo poznatiji i ¢eS¢e u primjeni.
RADNA I POMOCNE HIPOTEZE

Na temelju problema i predmeta istrazivanja postavlja se glavna (radna) hipoteza:
»Napredak i razvoj Jave i PHP-a i njihova efikasnost u rjeSavanju softverskih zadataka".

SVRHA I CILJEVI ISTRAZIVANJA

Osnovni cilj seminarskog rada a time i istraZivanja je analiza historije i razvoja programskih jezika i
postepeno skupljanje informacija te na osnovu istog donosenje odluke.

1.4. ZNAVSTVENE METODE

U ovom seminarskom radu koristit ¢emo slijedec¢e znanstvene (strucne) metode:
- Metoda analize i sinteze

- Metoda klasifikacije

- StatistiCka metoda
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KARAKTERISTIKE JAVA PROGRAMSKOG JEZIKA

Svaki racunar ima svoj programski jezik koji nazivamo masinski jezik (machine code). Taj jezik
je dizajniran s fokusom na elementarne operacije koje se obavljaju nad hardverom racunara.
Radi se o jednostavnim operacijama poput pisanja ili Citanja iz memorije, aritmetiCkim
operacijama nad registrima procesora, itd. lako je teoretski svaki program moguce napisati
koriste¢i masinski jezik to je vrlo tesko Cak i za jednostavne programe. U praksi se gotovo svo
programiranje izvodi u jezicima koji su prilagodeni programeru. Takvi jezici se nazivaju jezici
visokog nivoa. Zadnjih Cetrdeset godina razvijeno je niz jezika visokog nivoa. Neki od ranih
jezika su jo$ u upotrebi. Jezici koji se danas koriste u komercijalnoj upotrebi su C, C++,Java,
Pascal(Delphi),Basic,Fortran.... Java jezik je jedan od najmladih jezika. Prvi put se pojavio
1995. godine. Rekli smo da programeri piSu programe uglavnom koriste¢i programske jezike
visokog nivoa, a da raCunari izvrSavaju instrukcije masinskog jezika. Pitanje je §to racunar radi s
programom napisanim u jeziku visokog nivoa. Naj¢es¢i nacin je koristiti raCunarski program koji
nazivamo prevodilac (compiler).Prevodilac prevodi program napisan u jeziku visokog nivoa u
program sastavljen od strojnog jezika. Prevedeni program onda mozemo pokrenuti na ra¢unaru.
(U ¢emu se piSe prevodilac ) U slucaju Java jezika koriSten je malo druk¢iji pristup u kojem se u
procesu pisanja Java koda do transformacije u racunaru razumljiv kod koriste dva programa.
Prvo se program koji je programer napisao u Javi, pomoc¢u prevodioca prevodi u bytecode
program. Bytecode je slican masinskom jeziku, ali je neovisan o bilo kojem racunaru. Bytecode
program nije viSe Citljiv od strane programera. Njega Cita i izvr§ava program koji se naziva Java
virtual machine. Prednosti pristupa u dva koraka jest da se tako proizvode programi koji se ipak
izvr§avaju zadovoljavajuCom brzinom te se Java okolina moze brzo realizirati na bilo kojem
raCunalu. Originalni Java program koji piSe programer i kojeg prevodi prevodilac naziva se
izvorni kod. Bytecode koji proizvodi prevodilac i interpretira Java virtual machine naziva se
objektni kod.

Java: Traditional compiler:

Java code
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Slika 1. Poredenje izvrSavanja Java programa u odnosu sa tradicionalnim jezicima

Podaci u Java-i
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Za pokretanje java programa potreban nam je Java runtime enviroment(JRE). To je virtuelna
masina napisana za specificnu platformu za koju je namjenjena da bi se program izvrSavao.
Jednom napisan program i kompajliran u .jar file moZe se pokrenut na bilo kojoj platformi
ukoliko ima za nju napisan runtime enviroment

U Javi je definisano osam prostih tipova podataka, koji se mogu svrstati u Cetiri grupe:
— Cijeli brojevi — ova grupa obuhvata byte, short, int i long;

— Brojevi u pokretnom zarezu — obuhvata float i double koji su namenjeni realnim
vrednostima;

— Znakovi — ovde je samo tip char koji je namenjen simbolima u skupu znakova, na
primer slovima i ciframa;

— Logi¢ke vrijednosti — ovde spada samo tip boolean, specijalni tip za predstavljanje
vrednosti tacno/netacno (true/false).

S obzirom na to da postoji zahtev prenosivosti koda, svi tipovi podataka imaju strogo definisan
opseg. Na primer, tipint je uvek duzine 32 bita, bez obzira na platformu.

Primitivni tip Veli€ina Minimum Maksimum
boolean 1-bit — -
char 16-bit Unicode 0 Unicode 216-1
byte 8-bit -128 +127
short 16-bit 215 +215.1
int 32-bit 231 +231.1
long 64-bit 263 +203.4
float 32-bit 1,7e-308 1,7e+308
double 64-bit 3,4e-038 3,4e+038
void = = =

Na sljede¢em primjeru je pokazano kako se napise jednostavan hello world program u javi.

public class Hello { //ime klase je hello

public static void main(String[] args) { /glavna ili izv§na metoda

System.out.println("Hello, World!""); } //komanda za ispis teksta

}

Ako niste vidjeli dosada neki Java program ovaj jednostavni program izgledat ¢e vam konfuzno.
Svaki Java program sadrzi naredbe (statements). Svaka naredba opisuje neku operaciju koju
raCunar treba izvrSiti. Operacija moze biti ispis neke informacije na ekranu, moze biti neka
racunska operacija, provjera polozaja misa na ekranu, itd. Racunar jednostavno izvrsava naredbu
po naredbu.Java ima razli¢ite naCine pisanja poruka po ekranu bilo da piSemo po prozoru, na
web stranicu, itd. U ovome slucaju koristimo jednu Java metodu koja se naziva
System.out.println. Rezultat izvrSavanja bit ¢e ispis poruke u najjednostavnijem obliku prozora
kojeg nazivamo konzola (ili DOS prozor u Windows OS). Konzola dopusta samo jednostavan
ispis teksta , redak po redak.

System.out.println("Hello, World!");koja ispisuje poruku Hello, World! na ekran. Gdje su tu
objekti ? Poznavalac Java jezika vidjet ¢e dva objekta. Prvi je objekt System.Out , a drugi sami
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niz znakova ''Hello, World!"”. Java cijelo vrijeme radi s objektima. U Java biblioteci definirano
je mnogo vrsta razlicitih objekata koje mozemo koristiti u svojim programimaMozemo 1 kreirati
objekte prema nasim potrebama. Npr. piSemo program koji ¢e pratiti koji su studenti na FESB-u
prijavljeni na koji predmet. Tada ¢emo napisati takav program koji ¢e pokretanjem: Svaki objekt
pripada klasi (class) koja specificira od kojih podataka se objekt sastoji i koje metode posjeduje.
Npr. svi nizovi znakova pripadaju klasi koja se naziva String. Klase String i System.Out
definirane su u klasama koje pripadaju Java bibliotekama. Mozemo kreirati i svoje klase npr.
klasu Student i klasu Predmet. Koji je odnos klasa-objekt ? Kazemo da je objekt instanca od
klase. Jednostavno, klasa je opis objekta napisan u kodu. MoZemo je promatrati kao kalup ili
skicu prema kojoj se u tijeku izvrSavanja programa kreiraju objekti. Program moze kreirati vise
objekata ,instanci iste klase. Java biblioteka je u potpunosti sastavljana od definicija klasa. Ako
napisemo bilo koji program u Javi i on ¢e se sastojati od klasa. Vecina klasa definira tipove
objekata. Postoje samo nekoliko klasa kojima se ne definira objekt ve¢ su sastavljene samo od
samostalnih metoda. Ipak nije sve u Javi objekt. Najjednostavniji tipovi podataka poput
cjelobrojnih 1 brojeva u pokretnom zarezu tretiraju se nesto drugacije. takvi podaci nazivaju se
primitivni tipovi podataka.
Sve metode sastoje se od tri navedena dijela. Strogo re¢eno komentar je opcionalan. Medutim
preporucuje se uvijek poceti s komentarom koji ukratko kaze $to radi metod koji slijedi. Taj dio
nazivamo specifikacijom. Posebno je to bitno ako na programu radi viSe programera. Svaki
program sastoji se od odredenog broja definicija klasa. U dva gornja primjera u programu je
definirana samo jedna jedina klasa nazvana Hello. Definicija klase zapoéinje s zaglavljem:
public class HelloZaglavlje je pra¢eno elementima koji sacinjavaju klasu, zatvorenim u viti¢aste
zagrade. U naSim primjerima klasa se sastoji od samo jednog ¢lana, metode nazvane main, koju
svo vecopisali. Opcenito program se sastoji od jedne ili viSe definicija klasa od kojih svaka
sadrzava jednu ili viSe metoda. Java programeri koriste konvenciju po kojoj naziv klase
zapocinje velikim slovom, a naziv metode malim slovom. U ovome predmetu ¢emo se nastojati
strogo pridrZavati navedene konvencije. Opcenito bilo koji naziv u Javi (identifikator) sa;injen je
od slova, znamenki i mora pocinjati sa slovom. Za potrebe ove definicije se simboli valuta poput
£18, i povlaka (* ’) racunaju kao slova. Duzina naziva nije ograni¢ena. Na slijedecoj slici
prikazan je na§ program koji se sastoji od dvije naredbe razdvojen okvirima koji nam pokazuju
Sto je klasa, §to je metoda a §to su naredbe.
Java ima i naredbe za rad sa ASCII kodom, u javi se inaée mogu brojevi pozvat da se ubace u
char vrijednost i ispiSe odgovaraju¢i ASCII karakter
public class Main {//ime klase Main
public static void main(String[] args) { //glavna ili izvr$na metoda

char ch; //deklariSe se varijabla char imena ch

for (ch = 1;ch>0;ch++) /*for petlja sa pocetnom vrijednosti ch=1,i uslov da dok je ch ve¢i
od nule, uvecaj za 1*/

System.out.printin(ch); //ispis ch varijable

¥
¥

Obijekti i klase

U objektno orijentisanom programiranju, pomoc¢u klase kreiramo model promatranog predmeta
realnog sveta. Klasa je zamisljena kao prototip, nacrt za svoje primjerke (instance).
Klasa ima dva dijela: atribute i metode. Atributi (svojstva) opisuju $to klasa jest. Metode opisuju Sta

klasa ¢ini.
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U realnom svetu, mozemo proizvesti veliki broj automobila na osnovu iste specifikacije. lako su svi
primjerci iste klase, mogu se razlikovati u odredenim svojstvima - neki su crveni, drugi Zuti, neki
imaju dvoja vrata, drugi Cetvora i tako dalje.

Za rezervisanje memorije objekta koristimo sljedeéi izraz:
tip_podatka naziv_podatka=new konstruktor(parametri_konstruktora);
ili na datom primjeru:
Scanner ucitavac=new Scanner(System.in);
Definisanje slozenog podatka je da softverski objekti imitiraju objekte iz prirode, tako da i jedni i
drugi imaju:
=  QOsobine
= Ponasanje
=  Stanje

Klasa je kao opis objekta, klasa objekta je zapravo opis svih objekata koji joj pripadaju, a to su
objekti koji imaju iste:

= QOsobine

=  PonasSanje-opisano metodama

Definisanjem objekta mi smo ga kreirali po opisu (Klasi) i on ¢e imati osobine i metode tamo
navedene :

Metode klase Scanner

U klasi Scanner postoje navedene neke metode a to su:

= nextint()-ova metoda preuzima sa standardnog ulaza podatak koji je korisnik otkucao na
tastaturi, konvertuje ga u cijeli broj.

= nextDouble()-ova metoda preuzima sa standardnog ulaza podatak koji je korisnik otkucao
na tastaturi, konvertuje ga u realan broj.

Obijekti u prirodi i softverski objekti imaju:
= jdentitet (ponasa se kao cijelina)
= stanje (ima osobine koje se mogu mijenjati)
= ponasanje (moZe da Cini neke stvari i nad njim se mogu vrsiti neke radnje)

Softverski objekti imaju identitet poSto zauzimaju poseban dio memorije. Softverski objekat je
poseban, cak i ako izgleda isto kao neki drugi objekat.

Softverski objekti imaju stanje. Dio memorije koju zauzima softverski objekat se koristi za
promenljive koje sadrze vrijednosti.

Softverski objekti imaju ponasanje. Dio memorije koju oni zauzimaju se trosi za skladistenje metoda
(programa) koji objektu omogucavaju da "neSto radi". Objekat nesto radi, kada se izvrSava neki od
njegovih metoda

Da bismo kreirali objekat klase, moramo koristi klju¢nu rije¢ new za kojom slijedi poziv
konstruktora.

Sljedeci program kreira objekt tipa Koordinata i ispisuje njegove atribute:
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class Koordinata {

¥

double x;
double y;

class Stampac {

public static void main(String[] args) {

Koordinata ishodiste; I/l ovim smo deklarirali (ne i alocirali) objekt ishodiste
ishodiste = new Koordinata(); // sada smo uz pomoc konstruktora alocirali (kreirali objekt)
ishodiste.x = 0.0; /I Inicijaliziramo njegove atribute

ishodiste.y = 0.0;
/I Ispisujemo podatke o objektu ishodiste
System.out.printIn("Ishodiste ima koordinate " + ishodiste.x + ", " + ishodiste.y);

} Primjer 2:

Metoda checkTemperature
void checkTemperature() {
if (temperature > 600) {
status ="povratak kuci";
speed =5; }

}

1: class VolcanoApplication {

2:public static void main(String[] arguments) { //kreira se main metoda

3:VolcanoRobot dante = new VolcanoRabot(); /Novi objekatVVolcanoRobotklase se kreira
4:dante.status = "istrazivanje"; // Tri promjenljive instance danteobjekta dobijaju vrijednosti
5:dante.speed = 2;

6:dante.temperature = 510;

7:dante.showAittributes(); // U okviru ove linije i nekoliko linija koje slijede poziva se
showAttributes()metod danteobjekta. Ovaj metod prikazuje trenutnevrijednosti promenljivih
instance status,speed i temperature

9:System.out.printin("Povecati brzinu na 3."); //Ispis teksta

10:dante.speed = 3; //Promenljiva instance speeddobija vrijednost 3

11:dante.showAttributes(); // ispis trenutne vrijednosti

12:System.out.printin("Promjeniti temperaturu na 670.");

13:dante.temperature = 670; //Promenljiva instance temperature dobija vrijednost 670
14:dante.showAttributes();

15:System.out.printin("Proveriti temperaturu.");

16:dante.checkTemperature(); //Poziva se metod checkTemperature()objekta dante.On
provjerava da li temperature promenljiva instance ima vrijednost koja je ve¢a od 600. Ukoliko je
uslov ispunjen,status i speed promenljive instance dobijaju nove vrijednosti.
17:dante.showAttributes();

18:}

KONTROLNE STRUKTURE U JAVA-i

Java jezik sadrzi if naredbu koja utvrduje da li je odredeni uslov ispunjen ili nije. Na osnovu
ispunjenosti uslova odreduje se redoslijed izvrSavanja programa.
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Sljede¢i program ispisuje prvi argument sa komandne linije, ali prvo uz pomo¢ varijable
args.length provjerava ima li argumenata:

class Hello {
public static void main (String args[]) {
if (args.length > 0) {
System.out.printIn("Hello " + args[0]);
}
}
}

System.out.printin(args[0]) je ovdje umetnuta unutar uslova:
if (args.length >0) { }

Blok koda unutar viti¢astih zagrada, System.out.println(args[0]), bit ¢e izvr§en ako i samo ako je
duZzina polja args veca od nule. Argumenti za kondicionalne naredbe kao $to je if moraju biti
bulovski, dakle izrazi koji se evaluiraju na true ili false. Cjelobrojni argumenti nisu dopusteni.

Else

class Hello {
public static void main (String args[]) {
if (args.length > 0) {
System.out.printIn("Hello " + args[0]);
}
else {
System.out.printin("Hello whoever you are."); }

}

}
Else if

Naredba if nije ograni¢ena na samo dva slucaja. Kombiniranjem else i if dobije se else if kako bi
se mogle ispitati sve mogucnosti. Preradimo sada Hello program tako da barata sa 4 imena s
komandne linije.
class Hello {
public static void main (String args[]) {
if (args.length == 0) {
System.out.printin("Hello whoever you are");
}
else if (args.length == 1) {
System.out.printin(*Hello " + args[0]);
}
else if (args.length == 2) {
System.out.printin(*Hello " + args[0] + " " + args[1]);
}
else if (args.length == 3) {
System.out.printin("Hello " + args[0] + " " + args[1] + " " + args[2]);
}
else if (args.length == 4) {
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System.out.printin("Hello " + args[0] +
""+args[1l] +" " +args[2] + " " + args[3]);

}

else {
System.out.printin("Hello " + args[0] + " " + args[1] + " " + args[2]
+" " +args[3] + " and all the rest!");

}

}

¥
KARAKTERISTIKE PHP-a

PHP je open source server-side skriptni jezik koji sluzi za programiranje dinamickih web stranica;
$to znaci da se ima slobodan pristup izvornom kodu koji se moze koristiti, mijenjati i dalje
distribuirati, potpuno besplatno. K6d se moze implementirati u HTML datoteku ili se moze
samostalno izvr§avati kao binary. PHP je jedna od najnaprednijih i najkoriStenijih server-side
skriptnih tehnologija danas u upotrebi. On je svojom sintaksom sli¢an mnogim drugim sli¢nim
jezicima, ¢ak i ima istoznacne (iste po sintaksi i funkcionalnosti) funkcije kao i neki drugi jezici kao
$to su C ili Perl. To znaci da jednu radnju moZete izvesti koriStenjem vise razlicitih funkcija. PHP je
nastao iz PHP/FI kojeg je 1995. godine napravio Rasmus Lerdorf, kombinirajuéi Perl skripte na
svojim osobnim web stranicama. Taj softver je nazvao 'Personal Home Page Tools / Forms
Interpreter’. S vremenom je na to dodavao neke funkcije iz programskog jezika C za komunikaciju s
bazama podataka i publiciranje dinamickih web stranica. Rasmus je javno objavio kdd svog PHP/FI
da bi ga svi mogli koristiti, ali i ako zele sudjelovati u budu¢em razvoju i poboljSanju.

PHP/FI je od pocetka imao neke od osnovnih funkcionalnosti PHP-a kojeg poznajemo dan danas.
Koristio je varijable na nacin Perla, automatsko interperetiranje varijabli primljenih iz HTTP formi i
omogucéavao uklju¢ivanje HTML sintakse. Sintaksa mu je bila jako slicna Perl-u, uz neSto
ogranicenja 1 pojednostavljenja, ali i sa dosta nekonzistetnosti.

Godine 1997. pojavilo se drugo izdanje PHP/Fl-a - verzija 2.0, napisano u C-u. Tada ga je koristila
grupa od nekoliko tisu¢a ljudi Sirom svijeta na oko 50,000 sajtova, Sto je otprilike bilo oko 1%
Internet domena u tom trenutku. lako je ve¢ nekoliko ljudi intenzivno sudjelovalo u razvoju, to je i
dalje bio uglavnom one-man projekt. PHP/FI 2.0 je sluzbeno izdan u studenom 1997. godine, nakon
$to je dugo bio u beta izdanju.

PHP 3 je prvo izdanje koje sli¢i na ovo dana$nje, a stvorio ga je dvojac - Andi Gutmans i Zeev
Suraski 1997. godine prepisuju¢i kompletni PHP/FI 2.0 jer ih nije zadovoljavao u razvoju njihovih e-
commerce web aplikacija. Andi, Rasmus i Zeev odlu¢ili su suradivati u zajednickom razvoju PHP
3.0 kao sluzbenog nasljednika PHP/FI 2.0. Tako je nastao novi programski jezik nazvan 'PHP' §to je
danas skracenica od 'Hipertekst Preprocesor'.Jedna od najvecih kvaliteta PHP 3.0 je bila moguénost
dodavanja novih funkcionalnosti (prosSirenja). Klju¢ uspjeha PHP 3.0 je, dakle, bila moguénost
modularnih proSirenja, objektno orjetirana sintaksa i primjenjivost za web programiranje.

Stabilna verzija PHP 3.0 je sluzbeno izdana 1998. godine, nakon otprilike 9 mjeseci testiranja.
Tijekom 1998. godine, PHP se Siri na desetke tisuca korisnika i stotine tisu¢a web posluzitelja
zauzimajuci pri tome udio od oko 10% svih Internet posluzitelja.

Od zime 1998., Gutmans i Zeev Suraski su poceli rad na rekonstrukciji jezgre PHP-a. Ciljevi su bili
poboljsati karakteristike kompleksnih aplikacija i jo$ viSe povecati

modularnost PHP-a.
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Novi PHP interpreter, nazvan 'Zend Engine' (od Zeev and Andi), postigao je zadane ciljeve i
predstavljen je prvi put sredinom 1999. PHP 4.0, baziran na ovom interpreteru sa novim prosirenjima
izdan je sluZzbeno u svibnju 2000, skoro dvije godine nakon pojave PHP 3.

Osim poboljsanja jezgra i novih ekstenzija, znacajne novosti su bile podrska za jo§ vise web
posluzitelja, HTTP sesije, output buffering i sigurniji nacin rukovanja korisnickim podacima.

PHP 4 verziju PHP-a koriste stotine hiljada programera na skoro 10 miliona web posluzitelja,
odnosno nalazi se na preko 20% Internet domena.

Izasla je i nova verzija PHP-a (PHP 5) koja je u potpunosti stabilna. Dolazi sa jo§ vise modula za
podrsku raznim novim tehnologijama (npr. XML), te ¢e omoguéava potpuno objekno orjentirano
programiranje (prema uzoru na Javu).

Zadnja verzija PHP-a je 7.3

Procjena je da danas PHP Koristi vise od 16 miliona domena.

PHP Trend (Logarithmic Scale)
1,000.000,000

B Hostnames
I-l E TC M F T B Active Sites
IP Addresses
100,000,000 M Computers
10,000,000
1,000,000 /—/—“""_‘/__
100,000

Jan 2002 Jan 2004 Jan 2006 Jan 2008 Jan 2010 Jan 2012

Slika 2. Broj korisnika PHP-a od 2002 do 2012

Php funkcioniSe tako $to ima PHP preprocessor koji interpretira php kod i izvSava ga i Salje
rezultate klijentu nazad.
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Slika 3. Sema rada PHP programa

Vrlo bitna karakteristika PHP-a i bilo kojeg drugog jezika je razdvajanje server side koda od
statickog HTML-a. Tako u PHP-u koriStenjem <? | ?> govorimo serveru da se izmedu njih nalazi
PHP kod i da je potrebno prvo njega izvrsiti i tek nakon toga poslati HTML output tog koda skupa
sa ostatkom statickog HTML koda klijentu. Ovo je osnova server-client mrezne komunikacije
putem TCP/IP protokola.

Unutar koda se mozemo u bilo kojem trenutku prebaciti iz HTML moda u PHP mode. Cak i unutar
if, for i ostalih kontrolnih struktura. Ovo nam omoguduje rad sa templateima u kojima se na isti

nacin prikazuju razliciti podatci iste strukture.

Na sljede¢em primjeru imamo jednostavan hello world program napisan u PHP-u

<?php /I govorimo preprocesoruu da se koristi php
echo 'Hello, World!"; //ispis hello world
7> // govori mo preprocesoru da zavrsavamo sa php-om
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Na ovom primjeru vidimo kako izgleda PHP kod u HTML-u

<IDOCTYPE html>
<htmlI>
<head>
<title>PHP "Hello, World!" program</title>
</head>
<body>
<?php echo '<p>Hello World</p>'; ?>
</body>
</html>

Podaci u PHP-u

Varijable prije svog imena obavezno moraju sadrzavati znak $. To je nacin govorenja PHP
prevoditelju da se radi o varijabli a ne o tekstu. Ukoliko se izostavi aplikacija ée javiti gresku ili, u
najgorem slucaju, preci preko nje i umjesto sadrzaja varijable ée ispisati samo njeno ime.

U imenima varijabli ne smiju se koristiti razmaci niti bilo kakvi znakovi osim [ i ] koji se koriste u
nizovima i kod nekih metoda rada sa stringovima. Svi ostali znakovi su zabranjeni u imenima
varijabli. Isto tako, ime varijable ne smije poceti sa brojem, ali ga moZe sadrZavati na bilo kojoj
drugoj poziciji u imenu.

U PHP-u se varijable automatski briSu iz memorije kada se trenutna skripta koja ih je stvorila
zavrsi.

Validna imena varijabli
Sstr_ime | Svarijabla2 | Sniz[1] | Sstring[0]

Nevalidna imena varijabli
S2varijabla | Svar*ijabla | $_var | Svar(1)

U PHP-u ne postoje fiksni tipovi podataka. Naime, ne mora se definirati tip varijable prije njenog
koriStenja i varijablu se moze deklarirati bilo kada unutar skripte i pridruzivati joj razlicite tipove
podataka tokom izvodenja skripte. Isto tako moze se mijenjati tip podataka neke varijable jednog te
istog sadrzaja.

Tipovi podataka koje podrzava PHP su:

o Cijeli brojevi (integer)

¢ Realni brojevi (floating-point numbers )
o  Tekstualni podatci (String)

e Logicke varijable

e Nizovi

e Objekti
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1.1.Operatori
Aritmeti¢ki operatori:

Primjer Ime Rezultat

$a + $b Zbrajanje Zbroj od $a i $b.

$a-%b Oduzimanje Razlika od $a i $b.

$a*$b Mnozenje Produkt od $a i $b.

$a/$b Dijeljenje Kvocijent od $a i $b.

$a % $b Modul Ostatak dijeljenja od $a i $b.

Logi¢ki operatori:

$aand$b |  True ako su oboje $a i $b true.

$aor$b Ili  True ako je $a true ili ako je $b true.

$a xor $b  Xor ako je $a true ili ako je $b true, ali ne i ako su oba true.
I $a Ne True ako je $a false i obrnuto.

$a && $b |  True ako su oboje $a i $b true.

$a|$b  Ili True ako je $a true ili ako je $b true.

Operatori usporedivanja

Primjer Ime Rezultat

$a==$b Jednako True ako je $a jednako $b.

$a === $b Identi¢no True ako je $a jednako $b, i ako su istog tipa.
$a!=$b Nije jedanko True ako $a nije jednako $b.

$a !==$b Nije identi¢no True ako $a nije jednako $b, i ako nisu istog tipa.
$a<$b  Manje True ako je $a izri¢ito manje od $b.

$a>$b  Vece True ako je $izri¢ito vece od $b.

$a <=$b Manje jednako True ako je $a manje ili jednako $b.

Primjer Ime Efekt

++$a  Preduvecavanje Uveca $a za jedan, i onda vrati $a.

$a++ Naknadno uve¢anje ~ Vrati $a, i onda ga uveca za jedan.
--$a Predsmanjenje Umanji $a za jedan, i onda vrati $a.
$a-- Naknadno smanjenje  Vrati $a, i onda ga umanji za jedan.

PHP podrzava viSe vrsta nizova. Tekstualne (associative) i cjelobrojne (vectors / indexed)
indexima. Mogu biti jednodimenzionalni ili multidimenzionalni.

110



Primjer cjelobrojnog jednodimenzionalnog niza
<? $arr_boje=array('plavo','zuto','zeleno’);

echo $arr_boje[0]; // ispisat ¢e 'plavo’

echo $arr_boje[2]; // ispisat ¢e 'zeleno'
$arr_boje[3]='crveno’; // dodaje novi element u niz

$arr_boje[2]='jubiCasto"; // mijenja staru vrijednost na indexu 2 - zeleno prelazi u ljubic¢asto

$arr_boje[7]="roza' // indexi ne moraju slijediti kronoloski redosljed
// zelite li ispisati sve elemente niza mozete se sluziti ovom metodom

foreach ($arr_boje as $int_kljuc => $str_vrijednost){
echo $int_kljuc . " =>" . $str_vrijednost . "<br>\n";}
7>

Rezultat :

plavo
zeleno

0=> plavo

1=> zuto
2=> ljubicasto
3=> crveno
7=>roza

KONTROLNE STRUKTURE U PHP-u

Pomocu kontrolnih struktura odredujemo tok skripti, odlu¢ujemo i ra¢unamo. One su zaduzene za
logiku aplikacija.

If.. else petlja

If.. else je najcesce koriStena kontrolna struktura. Njoj dajemo logicki izraz koji se provjerava i
ovisno o njegovom ishodu koji moze biti true ili false izvrsava se blok naredbi.

<?
If (uvjet ) {// naredbe koje se izvrSavaju ukoliko je uvjet == true
} else {// naredbe koje se izvrSavaju ukoliko je uvjet == false }

7>
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VitiCaste zagrade ( {} ) oznaCavaju blok naredbi. Njih mozete izostaviti ukoliko grana ima samo
jednu naredbu. Npr

Umjesto else kljucne rije¢i moze se koristiti i else if kljucna rije¢. Ona se izvr$ava ako je uvjet u if-u
rezultirao false. Ona takoder ispituje logicki izraz.

<?
If (uvjet ) {// naredbe koje se izvrSavaju ukoliko je uvjet == true} elseif (uvjet2 ) {
// naredbe koje se izvr§avaju ukoliko je uvjet == false i uvjet2==true

} elseif (uvjet3 ) {// naredbe koje se izvrSavaju ukoliko je uvjet == false i uvjet2 == false i uvjet3 ==
true

} else {// naredbe koje se izvrSavaju ukoliko su svi uvjeti == false}

7>

While petlja

While petlja izvrSava svoj blok naredbi dokle god je izraz u uvjetu istinit (true). Uvjet se ispituje
prije izvodenja bloka naredbi. Zbog toga je moguce da se blok ne izvrsi niti jednom ukoliko je uvjet
na pocetku false.

<?

while (uvjet ) {// naredbe koje se izvr§avaju dok je uvjet true}

»>

Primjer

<?

Sint_var=10;

while ($int_var<=20){

echo '$int_var =". ++$int_var. "<br>"; }

/I rezultat
1l $int_var = 11
1 $int_var = 12
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1
1
1
1
1
1
1
1
/I $int_var =21

7>

Do while petlja

<?

do {// naredbe koje se izvrSavaju dok je uvjet true} while (uvjet)

7>

For petlja

$int_var
$int_var
$int_var
$int_var
$int_var
$int_var
$int_var
$int_var

13
14
15
16
17
18
19
20

For petlja koristi broja¢ petlje koji se prije svakog izvrSavanja bloka naredbi petlje uveca ili smanji.

For petlju koristite kada znate to¢an broj potrebnog ponavljanja bloka petlje. Brojac petlje moze biti

bilo koja ve¢ postojea varijabla ili moZete stvoriti novu varijablu za potrebe petlje. Ukoliko se

koristi drugi tip uobicajna imena takvih varijabli su $i, $j, $k.

<?

for ($i=0;$1 (operator uspuredivanja) (vrijednost sa kojom usporedujete); (operator uvecanja ili

smanjenja)

{// naredbe koje se izvrasavaju svki put dok je uvijet jednak true}

2>

Primjer.

for ($i=10;$i>=0;3i--){
echo '$i =". $i . '<br>";
}

/I rezultat



1 $i = 10
1 $i = 9
1 $i = 8
1 $i 7
1 $i 6
1 $i 5
1 $i 4
1 $i 3
1 $i = 2
1 $i = 1
I1'$i=0

For each petlja

Foreach petlja se koristi za rad sa nizovima. Ona prolazi kroz svaki element danog niza i obavlja
blok naredbi. Moze spremiti klju¢ i vrijednost svakog elementa niza u posebne varijable u kojim se
za svako ponavljanje petlje nalaze klju¢ i vrijednost elementa niza na kojem se trenutno nalazi
nutarnji pokaziva¢. Nutarnji pokaziva¢ se prije ulaska u petlju nalazi na 0 i svakim novim krugom u
petlji povecava se za 1. Novim zvanjem foreach petlje nutarnji pokazivaé¢ se resetira. Petlja se vrti
sve dok ne ostane bez elemenata niza.

<? foreach ($neki_niz as $vrijednost){
// naredbe koje se izvr§avaju za svaki element niza}
ili

foreach ($neki niz as $kljuc => $vrijednost){
// naredbe koje se izvr§avaju za svaki element niza}

Primjer

$arr_hladnjak=array(

||jajau:>12,

"paprika"=>6,

"maslac"=>0,

"mlijeko"=>0.5,

"salama"=>"0.2 kg - narezano",

"sir"=>"0.4 kg - u komadu");

foreach ($arr_hladnjak as $kljuc => $vrijednost){
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echo "$kljuc => $vrijednost <br>";}

/[ rezultat

1 jaja => 12
I paprika => 6
1 maslac => 0
1 mlijeko => 0.5
1 salama => 0.2 kg - narezano

I sir => 0.4 kg - u komadu

Ono s$to PHP stavlja jos vise ispred ostalih web skriptnih tehnologija je njegova podrska za baratanje
Sirokom paletom baza podataka. Podrzava sve popularnije baze podatak kao MySQL, PostgreSQL,
dBase, Oracle, ODBC...

Isto tako njegova neovisnost o operacijskom sustavu i pristupacne cijene (besplatan je) ga ¢ini medu

prvim izborom velikih i malih kompanija za izradu vlastitih mreznih sustava.

Neke od karakteristika :

PHP je besplatan

Jednostavan za ucenje

neovisan 0 OS-u i web posluzitelju

pravi programski jezik (nema tagova)

stabilan je

brz je

PHP je open source

omogucava jednostavnu komunikaciju s ostalim programima i protokolima

podrzava ekstenzije

PHP podrzava i ODBC (Open Database Connectivity) standard pa je moguce raditi s bilo
kojom bazom podataka koja podrzava taj standrad
podrzana je i komunikacija s ostalim servisima koriStenjem protokola kao §to su LDAP,
IMAP, SNMP, NNTP, POP3, HTTP, COM(Windows) i mnogi drugi

PHP podrzava WDDX razmjenu kompleksnih podataka sa svim ostalim programskim
jezicima za Web; moguce je koristiti i Java objekte kao svoje te ostale remote objekte putem
CORBA ekstenzija (Common Object Request Broker Architecture) koje omoguéuju
komunikaciju s distribuiranim OO aplikacijama neovisno 0 OS-u ili hardverskoj podrsci
PHP podrzava XML (eXtensible Markup Language)

ako se Kkoristi za izradu e-bussines web siteova mogu se upotrijebiti Cybercash Payment,
CyberMUT, VeriSign Payflow Pro i CCVS funkcije

postoje jos mnoge podrske za razli¢ite namjene

Osim brojnih prednosti ovaj jezik ima i neke nedostatke:

U PHP-u deklaracija varijabli nije obavezna, $to moZze biti izvor raznih greSaka i sigurnosnih
propusta
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= ugradene funkcije nisu dosljedne po pitanju njihovog nazivlja ni po pitanju redosljeda
argumenata medu sli¢nim funkcijama (primjer nazivanja: strip tags i html entity decode
nasuprot stripslashes, htmlentities)

= funkcije nisu dosljedne u vracanju rezultata - false, ali mogu vratiti i O ili

=  broj ugradenih funkcija je velik (preko 3000) pa to otezava razvoj pogotovo jer dijele isti
namespace

......

konfiguraciji pa kad se programeri oslanjaju na nju moze biti problema na sistemima gdje je
iskljucena

= opcija "register globals" automatski kreira varijable iz obrazaca pa to moze postati
sigurnosni rizik

= konfigurabilnost PHP-a koja je istovremeno i prednost i nedostatak jer jedna skripte na
jednom serveru moze raditi dok na dugom ne

= Stabilnost PHP-a mnogo ovisi o vanjskim bibliotekama funkcija

5. ZAKLUCAK

Oba jezika imaju svoje prednosti i mane. Neki je dinamiCan, neki ne, neki je fleksibilan i viSe
abstraktan a neki ne. PHP je veoma mnogo zastupljen na trzistu dinamickih veb sajtova i internet
aplikacija. Java je jezik koji ima veliku ulogu u desktop aplkacijama i android aplikacijama i
prakticki ve¢inu softvera koji koriste korisnici. Zaklju¢ak na ovu hipotezu je da java ima prednost i
veliku zastupljenost i daje dobar oslonac i platformu za sadasnje i buduce zahtjeve i zadatke.

6. LITERATURA
1. Javathe complete refference 10th edition, Herbert Schild 2018
PHP & MySQL web development, Luke Wellington & Laura Thompson

2
3. W3 Schools - https://www.w3schools.com/php
4. Softverski inZinjering, Robert Manger 2013
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OSNOVE KRIPTOGRAFIJE | NJENE METODE

Amna Terzi¢
Sveuciliste/Univerzitet ,, VITEZ “ Vitez
Fakultet informacionih tehnologija
amna.terzic@unvi.edu.ba

SAZETAK

Savremeno doba odlikuje se masovnom proizvodnjom, razmjenom i upotrebom podataka i
informacija. Sa sve vetom produkcijom informacija raste 1 potreba njihovog sigurnog
razmjenjivanja. Osnovni zadatak kriptografije je upravo sigurna razmjena podataka i informacija.
Kriptografija je jedna od najpoznatijih grana u podrucju sigurnosti. U ovom radu se obraduju
osnovni pojmovi i nacela kriptografije. Fokus rada je na predstavljanju savremenih kriptografskih
metoda.

Kljuéne rijedi: zastita podataka, kriptografija, kriptografske metode.

UvoD

Kraljevi 1 kraljice te razni vojskovode, kao i savremeni drzavnici 1 sistemii drzavne uprave, pri
upravljanju svojim zemljama i vodenju svojih vojski ve¢ stolje¢ima ovise 0 djelotvornoj
komunikaciji. No bili su svjesni §to bi se dogodilo da te dragocjene informacije dospiju u protivni¢ke
ruke.

Uvijek aktuelna opasnost da bi neprijatelj mogao doc¢i do informacije, potaknula je razvoj Sifara, i
kodova. Zbog toga su mnoge zemlje pocele osnivati odjele i institute za analizu i primjenu Sifriranja.
Kao rezultat pojave ovih aktivnosti, na neprijateljskim stranama istovremeno su zapocele mjere i
aktivnosti za analizu kriptiranih sadrZaja i razbijanje primijenjenih Sifarskih sistema kako bi se doslo
do tih vrijednih informacija.

Svaka je Sifra snazna sve dok se ne otkrije njen kljuc, te ista postaje beskorisna i mora se napraviti
nova te tako sve u krug. Zbog toga dolazi do pojave znanosti koja se zove kriptografija. Kriptografija
je znanost koja se bavi logickom promjenom podataka.

Cilj 1 zadatak ovog seminarskog rada je opisati kratki povijesni pregled i znacaj kriptografije do
danas, opisati savremene kriptoloske metode kao i algoritme koji se koriste u moderno doba, obraditi
na koje se nacine Stite osobe u kriticnim podruc¢jima ljudske djelatnosti od kriptografskih napada, te
nakraju opisati savremene metode kriptografije koje su u dolasku.

Rad se sastoji od teorijskog dijela istrazivanja koji se zasniva na analizi dobivenih podataka iz
strucne i znanstvene literature, prikupljanja dostupnih pisanih i internetskih sadrzaja, raznih ¢lanaka,
Casopisa te ostalih sekundarnih izvora iz podrucja kriptografije. U prvom dijelu rada opisana je
kriptografija kroz povijest kao i znacaj iste u pojedinim slucajevima.
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Problem, predmet i objekt istrazivanja

Nekoliko stotina godina unazad, od same pojave racunara, racunarskih sistema, zastita, pojavila se
potreba za zaStitom podataka i raCunarskih sistema. Moguénosti napada na razne sisteme Su
godinama postajale sve vece.

Iz tih razloga nastala je 1 kriptografija. Ista se stoljeCima primjenjuje za osiguravanje tajnosti
razgovora izmedu dvije strane.

Ponekad nije dovoljno samo zadrzati tajnost sadrZaja poruke, $to ¢ini kriptografija, nego treba sakriti
i samo postojanje poruke. Disciplina koja obavlja sakrivanje postojanja poruke naziva se
steganografija, $to ¢emo spomenuti u daljem tekstu.

Svrha i ciljevi istrazivanja

Svrha istrazivanja jeste upoznavanje sa kriptografijom, njenim metodama i moguénostima njenog
koristenja u svakodnevnom Zivotu.
Cilj ovog istrazivanja jeste stjecanje znanja o kriptografiji opCenito, te na¢inima njenog koristenja.

Radna hipoteza i pomoéne hipoteze

Na osnovu problema i predmeta istrazivanja, postavlja se glavna (radna) hipoteza:

Potreba za zaStitom podataka nam omogucava koriStenje kriptografije i njenih metoda, u svrhu
Sifrovanja podataka, kako isti ne bi dosli u nepozeljne ruke.

Polazeéi od svrhe i ciljeva istrazivanja, postavljaju se tri pomoc¢ne hipoteze:

1.PH: Bez osigurane zaStite podataka, postoji veci rizik od ,,curenja“ podataka tamo gdje im nije
mjesto.

2.PH: Zastita podataka = sigurnost

3.PH: Kriptografija kao sloZena matematic¢ka disciplina obezbjeduje sigurnosne usluge povjerljivosti,
privatnosti, integriteta i provjere identiteta.

Znanstvene metode

U ovom seminarskom radu koristene su sljedece znanstvene (nau¢ne) metode:
- Kriptografija
- Steganografija

Struktura rada

Struktura seminarskog rada uskladena je sa Uputstvom za pisanje seminarskog rada na prvom
ciklusu studija kao i temi seminarskog rada. Ona sadrZi pet poglavlja.

Prvo poglavlje, Uvod, sadrzi pet podpoglavlja:
- Problem, predmet i objekt istraZivanja
- Svrhaiciljevi istraZivanja
- Radna hipoteza i pomoc¢ne hipoteze
- Znanstvene metode i
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- Struktura rada.

Drugo poglavlje, Osnovna nacela u kriptografiji, objasnjava samu pojavu kriptografije i njen
nastanak, te osnovne metode koje se koriste.

TreCe poglavlje, Poceci kriptografije, spominje kriptografiju kao stariju metodu koriStenu u najranije
doba.

Cetvrto poglavlje, Savremene kriptografske metode, objasnjava metode koje kriptografija koristi.

Peto poglavlje, Zakljucak, daje nam generalnu ocjenu o koriStenju kriptogafije i njenih metoda, te
odgovara na pitanje da li je hipoteza potvrdena ili ne.

OSNOVNA NACELA U KRIPTOGRAFLJI

., *Kriptografija je znanstvena disciplina koja se bavi proutavanjem metoda za slanje poruka u
takvom obliku da ih samo onaj kome su namijenjene moze procitati. Sama rije¢ kriptografija je
grékog porijekla i mogla bi se doslovno prevesti kao tajnopis.

Neki elementi kriptografije bili su prisutni ve¢ kod starih Grka. Naime, Spartanci su u 5. stolje¢u
prije Krista upotrebljavali napravu za Sifriranje zvanu skital. To je bio drveni §tap oko kojeg se
namotavala vrpca od pergamenta, pa se na nju okomito pisala poruka. Nakon upisivanja poruke,
vrpca bi se odmotala, a na njoj bi ostali izmijes$ani znakovi koje je mogao procitati samo onaj tko je
imao Stap jednake debljine.

Slika 1. Skital- najstarija naprava za $ifriranje

S PR SALNS ALZS A \
SITIFIRfITRIAIN |
TiEls VK VI VT VAL L /

Izvor: https://web.math.pmf.unizg.hr/~duje/kript/osnovni.html

Osnovni zadatak kriptografije je omoguciti dvjema osobama (zvat ¢emo ih poSiljalac i primalac)
komuniciranje preko nesigurnog komunikacijskog kanala (telefonska linija, raCunarska mreza, ...) na

** https://web.math.pmf.unizg.hr/~duje/kript/osnovni.html
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nacin da treCa osoba (njihov protivnik), koja moze nadzirati komunikacijski kanal, ne moze
razumijeti njihove poruke.

Poruku koju posiljalac Zeli poslati primaocu zvat ¢emo otvoreni tekst (engl. plaintext). To moZze biti
tekst na njihovom maternjem jeziku, numericki podaci ili bilo Sto drugo.

Posiljalac transformira otvoreni tekst koriste¢i unaprijed dogovoreni klju¢. Taj postupak se
naziva Sifriranje, a dobiveni rezultat Sifrat (engl. ciphertext) ili kriptogram.

Nakon toga posiljalac posalje Sifrat preko nekog komunikacijskog kanala. Protivnik prisluskujuci
moze doznati sadrzaj Sifrata, ali ne moze odrediti otvoreni tekst. Za razliku od njega, primalac koji
zna klju¢ kojim je Sifrirana poruka moze deSifrirati Sifrat i odrediti otvoreni tekst.

Slika 2. Slanje poruke od posiljaoca do primaoca uz prisluskivanje

ELJUE ELJUE
atvoreni ¥ Zifrat ¥ ariginalni
POSTILJIALALC —————— SIFRIRANJE pf| DESIFRIEBANJE |———————» PRIMALAC
tekst otworeni
tekst
PEOTIVNIE

Izvor: Zastita podataka u kritiénim podruéjima ljudske djelatnosti- savremene kriptografske metode,
Zavr$ni rad, Emanuel Posavec, Veleuc¢iliSte u Karlovcu, Karlovac 2018.

Za razliku od deSifriranja, kriptoanaliza ili dekriptiranje je znanstvena disciplina koja se bavi
proucavanjem postupaka za Citanje skrivenih poruka bez poznavanja kljuca. Kriptologija je ipak
grana znanosti koja obuhvata kriptografiju i kriptoanalizu.

Kriptografski algoritam ili Sifra je matemati¢ka funkcija koja se koristi za Sifriranje i deSifriranje.
Opcenito, radi se o dvije funkcije, jednoj za Sifriranje, a drugoj za deSifriranje. Te funkcije
preslikavaju osnovne elemente otvorenog teksta (najéesce su to slova, bitovi, grupe slova ili bitova) u
osnovne elemente Sifrata, 1 obratno.

Funkcije se biraju iz odredene familije funkcija u ovisnosti o kljuc¢u. Skup svih moguéih vrijednosti

kljuéeva nazivamo prostor kljuceva. Kriptosistem se sastoji od kriptografskog algoritma, te svih
mogucih otvorenih tekstova, Sifrata i kljuceva.

Definicija: Kriptosistemje  uredena  petorka (P,C,K,E,D) za koju vrijedi:

1)Pje konatan skup svih moguéih osnovnih elementa otvorenog teksta;

2)Cje konacan skup svih  moguc¢ih  osnovnih  elemenata  Sifrata;

3)Kje prostor kljueva, tj. konafan skup svih mogucih  kljuceva;

4) Za svaki K € Kpostoji funkcija SifriranjaeK € Ei  odgovaraju¢a funkcija

desifriranja dK € D. Pritom sueK:P — CidK:C — P funkcije sa svojstvom da je dK(eK(x))

= X za svaki otvoreni tekst X € P.

Kriptosisteme obi¢no klasificiramo s obzirom na sljedeca tri kriterija:
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Tip operacija koje se koriste pri Sifriranju

Imamo podjelu na supstitucijske $ifre u kojima se svaki element otvorenog teksta (bit, slovo, grupa
bitova ili slova) zamjenjuje s nekim drugim elementom, te transpozicijske Sifre u kojima se elementi
otvorenog teksta permutiraju (premjestaju). Npr. ako rije¢ TAJNA Sifriramo u XIWOI, naéinili smo
supstituciju, a ako je Sifriramo u JANAT, nacinili smo transpoziciju. Postoje takoder i kriptosistemi
koji kombiniraju ove dvije metode.

Nacin na koji se obraduje otvoreni tekst

Ovdje razlikujemo blokovne Sifre, kod kojih se obraduje jedan po jedan blok elemenata otvorenog
teksta koriste¢i jedan te isti klju¢ K, te protoéne Sifire (engl. stream cipher) kod koji se elementi
otvorenog teksta obraduju jedan po jedan koriste¢i pritom niz kljuceva (engl. keystream) koji se
paralelno generira.

Tajnost 1 javnost kljuceva

Ovdje je osnovna podjela na simetri¢ne kriptosisteme i kriptosisteme s javnim kljuéem. Kod
simetri¢nih ili konvencionalnih kriptosistema, klju¢ za deSifriranje se moze izracunati poznavajuéi
klju¢ za Sifriranje i obratno. Ustvari, najceSc¢e su ovi kljuéevi identi¢ni. Sigurnost ovih kriptosistema
lezi u tajnosti kljuca. Zato se oni zovu i kriptosustavi s tajnim kljuéem.

Kod kriptosistema s javnim klju¢em ili asimetri¢nih kriptosistema, klju¢ za desifriranje se ne moze
(barem ne u nekom razumnom vremenu) izracunati iz klju¢a za Sifriranje. Ovdje je klju¢ za
Sifriranje javni kljué. Naime, bilo ko moze Sifrirati poruku pomocéu njega, ali samo osoba koja ima

odgovarajuéi kljuc za desifriranje (privatni ili zajni klju¢) moze desifrirati tu poruku.

Razlikujemo cetiri osnovna nivoa kriptoanalitickih napada.

Samo Sifrat
Kriptoanaliti¢ar posjeduje samo Sifrat od nekoliko poruka Sifriranih pomocu istog algoritma. Njegov

je zadatak otkriti otvoreni tekst od Sto viSe poruka ili u najboljem slucaju otkriti klju¢ kojim su
poruke Sifrirane.

Poznat otvoreni tekst

Kriptoanalitiar posjeduje Sifrat neke poruke, ali i njemu odgovarajuci otvoreni tekst. Njegov zadatak
je otkriti klju¢ ili neki algoritam za deSifriranje poruka Sifriranth s tim klju¢em.

Odabrani otvoreni tekst
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Kriptoanaliti¢ar ima mogucnost odabira teksta koji ¢e biti Sifriran, te moze dobiti njegov Sifrat. Ovaj
napad je jaci od prethodnoga, ali je manje realistian.

Odabrani Sifrat

Kriptoanalitiar je dobio pristup alatu za desifriranje, pa moze odabrati Sifrat, te dobiti odgovarajuci
otvoreni tekst. Ovaj napad je tipican kod kriptosistema s javnim klju¢em. Tu je zadatak
kriptoanaliti¢ara otkriti klju¢ za deSifriranje (tajni kljuc).

Potkupljivanje, ucjena, krada i sli¢no

Ovaj napad ne spada doslovno u kriptoanalizu, ali je vrlo efikasan i ¢esto primjenjivan u kombinaciji
s "pravim" kriptoanalitickim napadima.

Naravno, mozemo se pitati koliko je realno da ¢e kriptoanaliticar biti u prilici primijeniti 2., 3. ili 4.
vrstu napada. Na prvi pogled to izgleda dosta nerealno. Medutim, tu treba imati u vidu ¢injenicu da
je kriptoanalitiar ve¢ nekako doSao u posjed Sifrata koji nije bio njemu namjenjen. Dakle, svakako
on posjeduje izvjesne sposobnosti koje mu mogu pomoc¢i i oko drugih vrsta kriptoanalitickih
napada.

Kriptografija se stolje¢éima primjenjuje za osiguravanje tajnosti razgovora izmedu dvije strane, a
ponajvise u vodenju vojnih akcija te diplomatskih razgovora. U proslosti postupci kriptografije
svodili su se na razliCite domi$ljate kombinacije razmjeStanja znakova i zamjene slova unutar teksta.
Dio kriptografije koji se bavi deSifriranjem poruka bez kljuca naziva se kriptoanaliza, a ljudi koji se
time bave kriptoanaliti¢ari.

Ponekad nije dovoljno samo zadrzati tajnost sadrzaja poruke, Sto €ini kriptografija, nego treba sakriti
i samo postojanje poruke. Tehnika kojom se skriva poruka zove se steganografija. Moderna
steganografija, koja koristi prednosti digitalne tehnologije, najéeS¢e podrazumijeva skrivanje tajne
poruke unutar neke multimedijske datoteke, npr. slike, audio ili video datoteke.

Multimedijske datoteke u pravilu sadrze neupotrijebljene ili nevazne podatkovne prostore koje
razlicite steganografske tehnike koriste tako da ih popune s tajnim informacijama. Takve datoteke se
potom mogu razmjenjivati bez da itko bude svjestan prave svrhe doti¢ne komunikacije.

POCECI KRIPTOGRAFIJE

Korijeni kriptografije potjecu iz rimskih i egipatskih civilizacija. Rije¢ kriptografija je kombinacija
dvije grcke rijeci ,.krypto* Sto znaci skriveni i ,,graphene $to znaci pisati.

Na pocetku starog vijeka ljudi su kriptografiju smatrali misticnom znanos¢u te su je povezivali s
crnom magijom. U ono vrijeme vecina kriptografa su bili znanstvenici. Neke od najpoznatijih
metoda u to vrijeme su bili spartanska skitala, Cezarova Sifra. Kasnije u novije doba jedne od
istaknutijih Sifri su Sifra Marije Stuart, Albertovi sistemi, te Vigenereova Sifra.
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Spartanska skitala

Prvi sistem vojne kriptografije zabiljezen je jo§ u 5. stolje¢u pr. Kr. Kod Spartanaca. Oni su
upotrebljavali drveni Stap imena (skytale ili skitali) to je bila prva kriptografska naprava u povijesti
kriptografije. Oko skitale bi se omotala vrpca od koze ili pergamente, a onda bi se na njoj napisala
poruka. Glasnik bi se opasao vrpcom kao remenom sa slovima s unutra$nje strane i tako sakrio
poruku. Poruka se mogla procitati samo kad bi se vrpca omotala oko Stapa potpuno jednake debljine.
Skitala je tako postala prva naprava za Sifriranje koja koristi transpoziciju jer se nakon odmotavanja
na vrpci nalazio anagram otvorene poruke.

Ovaj na¢in smo objasnili na pocetku.

Cezarova §ifra

Supstitucija se u vojne svrhe prvi put pojavljuje u Galskom ratu Julija Cezara. U toj supstituciji
rimska slova su zamijenjena grékim slovima, te su tako neprijatelju postala nerazumljiva. U
Svetoniju ,,Zivotu Cezara LVL“, napisanom u 2. stoljeéu detaljno je opisana jedna vrsta
supstitucijske $ifre kojom se sluzio Julije Cezar.

Ove Sifre su monoalfabetske supstitucijske Sifre jer se prilikom kriptiranja koristi samo jedna
Sifrirana abeceda. On bi svako slovo u poruci zamijenio nekim drugim slovom. Sifrirana abeceda
nastaje pomakom otvorene abecede za tri mjesta ulijevo, pa se takva supstitucija zove Cezarovom
pomic¢nom $ifrom ili samo Cezarovom Sifrom. Klju¢ Sifre predstavlja pomak, koji je u ovom slucaju
uvijek tri. Kasnije je Sifrirao tako $to je pojedina slova u tekstu pomaknuo za Cetiri ili viSe mjesta u
abecedi. Takvu poruku mogli su da deSifriraju samo oni koji su poznavali pravilo pomaknutosti.

Slika 3. Cezarova §ifra

A|lB|C[D|E]|F]

A|lB|C|D|E|F]
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Izvor: Zastita podataka u kritiénim podruc¢jima ljudske djelatnosti- savremene kriptografske metode,
Zavr$ni rad, Emanuel Posavec, Veleuciliste u Karlovcu, Karlovac 2018.

Sifra Marije Stuart
Svakako jedna od najpoznatijih §ifri kroz povijest je upravo Sifra Marije Stuart.

Nakon §to je zatoCena u zatvoru zbog mogucnosti preotimanja krune kraljici Elizabeti, Marija i
njezini pristase spremaju urotu. Njezini pristase u pismima navode kako je papa izop¢io Elizabetu iz
crkve, §to je po njima dovoljan razlog za pocetak planiranja Elizabetinog ubistva.

Radi sigurnosti sva pisma Sifriraju pomo¢u nomenklatora kako protivnici ne bi u slu¢aju pronalaska
poruke neSto posumnjali. No, nitko nije znao da je upravo Covjek koji je nosio pisma Mariji
dvostruki agent jer je radio i za glavnog tajnika kraljice Elizabete. Svako pismo koje bi preuzeo od ili
za Mariju, najprije bi odnio u ured na prepisivanja te tek onda proslijedio pismo.

Kako bi se dodatno dokazala urota i ista unistila, $ifrolomac kraljice Elizabete je dodao postskriptum
u kojem bi se potaknulo na otkrivanja identiteta Marijinih pristasa te ih tako bilo lak$e osuditi. Na
sudenju je prvi put sudbina ¢ovjeka ovisila o sigurnosti Sifre. Sifrolomac je donio sva Marijina
prepisana i dekodirana pisma te je ona osudena na smrt i pogubljena.

Slika 4. Sifra Marije Stuart
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Izvor: Zastita podataka u kritiénim podrué¢jima ljudske djelatnosti- savremene kriptografske metode,
Zavrs$ni rad, Emanuel Posavec, Veleudiliste u Karlovcu, Karlovac 2018.

Leon Battist Alberti

I dok je jednostavna monoalfabetska supstitucijska Sifra ili Sifra jednostavne zamjene stolje¢ima
dostajala za osiguranje tajnosti, pojava frekvencijske analize razotkrila je njezinu sigurnost.
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Tragi¢no pogubljenje Marije Stuart dramati¢no oslikava slabost monoalfabetske supstitucije zbog
cega je ve¢ i tada postalo jasno da u nadmetanju izmedu kriptografa i kriptoanalitiara ovi posljednji
pocinju prevladavati. Sad je teret pao na pleca kriptografa, a zadaca je smiSljanje nove, jace Sifre,
neceg $to bi moglo nadmudriti kriptoanaliticare.

lako se ta Sifra nece pojaviti sve do kraja 16. stoljeca, njezini korijeni pocinju negdje 1460. godine
kada je Alberti naletio na prijatelja Leonarda Data, papina tajnika, i ovaj se zapri¢ao o finesama
kriptografije. To je cavrljanje Albertija navelo da o toj temi napise ogled i u njemu doda obrise kako
je vjerovao novog nacina §ifriranja.

Do sad su se supstitucijske Sifre enkriptirale samo jednom Sifriranom abecedom, no Alberti predlaze
primjenu dvije ili ¢ak viSe Sifriranih abeceda koje bi se izmjenjivale unutar jedne poruke itekako
zbunjivale potencijalne kriptoanaliticare.

Otvorena abeceda: abcdefghijklmnoprqrstuvwxyz
Sifrirana abeceda | FZBVKIXAYMEPLSDHJORGNQCUTW
gifriranaabeceda2GOXBFWTHQILAPZJDESVYCRKUHN

Ovdje vidimo dvije Sifrirane abecede, pa poruku mozemo enkriptirati naizmjence. Recimo da Zelimo
enkriptirati poruku ,,hello® tad ¢emo prvo slovo enkriptirati prema prvoj Sifriranoj abecedi, pa ¢e h
postati A, ali ¢emo zato drugo slovo enkriptirati prema drugoj Sifriranoj abecedi, pa ¢e e postati F.
Kod enkriptiranja treceg slova vraéamo se prvoj Sifriranoj abecedi, a kod ¢etvrtog ponovno drugoj te
peto ponovno po prvoj. Tim redom dolazimo do rije¢i AFPAD. Kljuéna prednost Albertovih sistema
je da se ista slova u otvorenom tekstu ne pojavljuju nuzno kao ista slova u Sifriranom tekstu.

Vigenerova Sifra

Kasnije je upravo uz pomo¢ Albertovih spisa francuski diplomat Blaise de Vigenere stvorio novi
mo¢niju Sifru poznatu pod njegovim imenom.

Snaga iste izvire u €injenici da se ona sluzi ne jednom ili dvjema Sifriranim abecedama, nego poruku
enkriptira pomocu 26 abecede, to¢nije za svako slovo jednom.

Vigenereovu Sifru su na kraju slomili Babbage i Kasiski. Babbageova kriptoanaliza zapocinje
potragom za sljedovima slova koje se u Sifriranom tekstu pojavljuju viSe puta ¢ime se odreduju
duljine klju¢ne rijeci. Tada Sifrirani tekst podijelimo u toliko dijelova koliko je slova klju¢ne rijeci.
Taj postupak je isti kao i kod razbijanja Cezarove Sifre, jer svako slovo kljuca daje po jednu
monoalfabetsku §ifru. Za svako slovo u kljucu ispisuju se sva slova koja se Sifriraju tim slovom te se
izvodi ve¢ poznata frekvencijska analiza.
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Slika 5. Vigenerova Sifra
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Izvor: Zastita podataka u kriti¢nim podru¢jima ljudske djelatnosti- savremene kriptografske metode,
Zavrs$ni rad, Emanuel Posavec, Veleudiliste u Karlovcu, Karlovac 2018.

SAVREMENE KRIPTOGRAFSKE METODE

. °Pojavom prvih radunara kriptografija se rapidno razvija. Kako je vrijeme prolazilo radunari su sve
brzi i efikasniji, izvrSavajuéi i po nekoliko stotina, a kasnije i miliona operacija u sekundi. Novom
brzinom rada je omoguceno probijanje Sifara za sve manje vremena. Usporedno s tim, radilo se i na
razvoju novih, sigurnijih i slozZenijih shema za Sifriranje.

Pojavom racunarskih mreza kriptografija naglo dobiva na znacaju. Narocito je bitno osigurati zastitu
vaznih podataka koji se prenose mrezom. Naime, podaci se razmjenjuju raCunarskom mrezom u
formi paketa podataka i oni dospijevaju do veceg broja racunara na putu od polaznog do odredenog
racunala. Na svakom usputnom racunaru moguce je te pakete podataka ,,uhvatiti i procitati njihov
sadrzaj, koriStenjem analizatora protoka ili nekog programa (sniffera).

>* Zastita podataka u kriti¢nim podru¢jima ljudske djelatnosti- savremene kriptografske metode, Zavréni rad,
Emanuel Posavec, Veleuciliste u Karlovcu, Karlovac 2018.
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Kriptiranje podataka podrazumijeva koristenje raznih kriptografskih algoritama tj. Skupova pravila
po kojima se vr$i kriptiranje.

Algoritmi za kriptiranje se mogu podijeliti u dvije grupe:

"1 Tajni algoritmi kod kojih se sigurnost zasniva na tajnosti algoritma,

[ Algoritmi zasnovani na kljucu: sigurnost se zasniva na klju¢evima, a ne na detaljima algoritma
koji se moze iznijeti na javnost i analizirati. Ovdje je algoritam javno poznat, a klju¢ se ¢uva u
tajnosti, da nije tako korisnici bi morali da razumiju i klju¢ i algoritam. Klju¢ je niz podataka koji se
koristi za kriptiranje drugih podataka koji se prema tome mora koristiti i za dekriptiranje podataka.

U danasSnje vrijeme se najceSCe koriste algoritmi za kriptiranje zasnovani na klju¢u, a mogu se
klasificirati u tri grupe:

[ Simetri¢ne kriptosisteme,
[ Asimetri¢ne kriptosisteme,
[ Hibridne kriptosisteme.

U cilju postizanja $to bolje zaStite podataka algoritam za kriptiranje mora zadovoljiti sljedece
zahtjeve:

- Cijena ,probijanja” algoritma mora biti veéa od cijene Sifriranog podataka.

- Vrijeme potrebno za ,probijanje” algoritma mora biti duZze od vremena u kojem podaci
moraju ostati tajni.

- Broj podataka kriptiranih pomocu jednog kljua treba biti manji od broja potrebnih
podataka da se dati algoritam ,probije”.

Isto tako, prilikom formiranja algoritama za kriptiranje/dekriptiranje, tezi se da postupci kriptiranja
odnosno dekriptiranja budu identicni tj. inverzni. Tako se postize neophodna kompatibilnost izmedu
postupaka kriptiranja i dekriptiranja u smislu koristenja istih operacija ali obrnutim redoslijedom i
koriStenje istog kljuca u oba postupka. Veoma je vazno i da proces kriptiranja/dekriptiranja ima $to
je moguce krace vrijeme izvr§avanja.

Postizanje $to boljih performansi se ostvaruje ako se ovi procesi realiziraju hardverski. Kako bi
algoritmi za kriptiranje bili $to je jednostavniji za hardversku realizaciju potrebno je da se
izracunavanja u okviru njih baziraju na skupu jednostavnih operacija, kao §to su aritmeticko
sabiranje, XOR, operacije rotiranja i druge.

Simetri¢na kriptografija

Osnovna osobina simetri¢nih kriptosistema s tajnim klju€em je da za kriptiranje/dekriptiranje poruka
koriste isti kljuc.
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Slika 6. Simetri¢na kriptografija
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Izvor: Zastita podataka u kritiénim podrué¢jima ljudske djelatnosti- savremene kriptografske metode,
Zavr$ni rad, Emanuel Posavec, Veleucdiliste u Karlovcu, Karlovac 2018.

Na prethodnoj slici vidimo prikaz principa rada simetri¢nog kriptosistema. Bob Zeli poslati poruku
Alice. Bob prvotnu poruku enkriptira uz pomo¢ tajnog klju¢a pa takvu Salje preko nezaSticenog
komunikacijskog kanala. Alice prima kriptiranu poruku i vrsi dekripciju uz koristenje tajnog kljuca
kojeg je i Bob koristio za kriptiranje. Nakon dekriptiranja Alice dobiva prvotnu originalnu poruku
koju joj je Bob htio poslati. Posto je taj kanal nezasti¢en tu poruku moze presresti nezeljeni gost, no
on moze tu poruku odgonetnuti samo ako dode u posjed kljuca kojeg je Bob prvotno koristio. Zato se
klju€ drzi u tajnosti i nikad se ne smije prenositi nezasti¢enim komunikacijskim kanalom.

Najces¢i primjer u praksi slanja klju¢a razli¢itim komunikacijskim kanalom je primanje PIN-a
(Personal Identification Number) od strane banke za koriStenje raznih kreditnih i debitnih kartica
putem poste umjesto slanje preko internet stranica. Takoder kod potraznje usluge kao §to su mobilno
internet bankarstvo jedan dio koda se dobije u banci, a drugi porukom na broj.

Najpoznatiji algoritmi simetri¢nih kriptosistema koji se danas koriste su: DES, 3DES, DES-CBC,
IDEA, RC5, RC6, AES i drugi.

Prednosti su relativno kratko vrijeme kriptiranja zbog upotrebe kratkih kljuceva. No uz to tu postoje i
dva velika nedostatka jer za svaku poruku mora postojati jedinstveni klju¢, time se javlja potreba za
velikim brojem potrebnih klju¢eva. Uz to problem je i razmjena kljuca koja je najpouzdanija ako se
korisnici fizicki sretnu, ali u velikoj vecini su korisnici razdvojeni pa im ta opcija nije zgodna. I tu se
javlja potreba za slanjem kljuca nekim drugim zasticenim kanalom.

Asimetri¢na kriptografija
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Asimetri¢na kriptografija koja se temelji na dva kljuca, privatnom (tajnom) i javnom potjece iz 1976.
godine od dvojice americkih kriptografa Whitefield Diffiea i Martina Hellmana.

Glavna razlika izmedu simetri¢nih i asimetri¢nih je u tome $to kod simetri¢nih koristimo isti klju¢ i
za kriptiranje i dekriptiranje dok se kod asimetri¢nog algoritma koriste razli¢iti kljucevi za kriptiranje
i dekriptiranje. Dakle, informacije koje su kriptiranje javnim klju¢em mogu se dekriptirati samo
tajnim klju¢em, od strane osobe koja posjeduje isti.

Slika 7. Asimetri¢na kriptografija
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Izvor: Zastita podataka u kriti¢énim podruéjima ljudske djelatnosti- savremene kriptografske metode,
Zavr$ni rad, Emanuel Posavec, Veleuciliste u Karlovcu, Karlovac 2018.

Na prethodnoj slici vidimo klasi¢an primjer jedne asimetri¢éne poruke. Ako Bob Zeli poslati poruku
Alice uz asimetri¢nu kriptografiju to bi izgledalo ovako. Bob ¢e kodirati poruku uz pomo¢ javnog
(public) kljuca koji je javno dostupan putem maila ili web stranice. Ako neovlastena osoba presretne
poruku ona ne moze uz poznavanje javnog kljuca pristupiti toj poruci. Poruku moze deSifrirati samo
Alice koja ima tajni (privatni) kljuc.

Nedostatak ovog nacina kriptiranja je sporost i neprimjerenost za kriptiranje velikih koli¢ina
podataka, te nesigurnost u ovome slucaju Alice da li je uistinu Bob taj koji je poslao poruku.
Najpoznatiji asimetri¢ni algoritmi su RSA, Diffie-Hellman, ElGamal, Elipti¢ne krivulje, Rabin i
drugi.

Velika prednost u odnosu asimetri¢ne kriptografije na simetri¢nu se javlja u broju kljuceva koji su
potrebni, dok je nedostatak ogromna veli¢ina kljuceva koji time zahtijevaju mnogo vremena da se
obrade. Zakljucujemo da je za duze poruke bolja simetri¢na kriptografija, dok za krace se puno cesce
koristi asimetri¢na kriptografija.

Hibridna kriptografija

Simetri¢ni sistemi imaju ve¢ spomenutu manu u svom dizajnu te ju je nemoguce zaobici, a to je
sigurna izmjena kljuca izmedu posiljatelja i primatelja, dok asimetri¢ni kriptosistemi imaju manu
drugacijeg karaktera. Asimetri¢ni kriptosistemi su racunski vrlo zahtjevni, te nisu najpogodniji za
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izmjenu velikih podatkovnih datoteka, tj. dugacke poruke. Iz tih razloga proizasla je ideja
kombiniranja oba sistema te stvaranje novog koji bi imao prednosti oba sistema, a koji bi zaobiSao
njihove mane.

Slika 8. Hibridni sistem
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Izvor: Zastita podataka u kriti¢énim podruéjima ljudske djelatnosti- savremene kriptografske metode,
Zavr$ni rad, Emanuel Posavec, Veleuciliste u Karlovcu, Karlovac 2018.

Na prethodnoj slici prikazan je hibridni kriptografski algoritam popularno nazvan PGP (Pretty Good
Privacy) najce$¢e koriSten softver e-mail enkripcije koji je kreirao Phill Zimmerman su-osniva¢ i
glavni znanstvenik u firmi "Silent Circle" 1991. godine.

Osoba A izvornu poruku komprimira, radi lakSeg i brzeg slanja te dodatne zastite. Tako
kompresirana poruka se kriptira nekom od metoda simeti¢nog kriptiranja pomocu simetri¢nog kljuca.
Generiranje simetricnog klju¢a vrsi generator pseudo-slu¢ajnog broja u kombinaciji sa raznim
korisnikovim podacima unesenim tokom procesa generiranja. Tako dobiveni simetri¢ni kljuc¢ se
kriptira nekom od metoda asimetri¢nih algoritama pomocu javnog kljuca osobe kojoj se poruka Salje
te zajedno sa kriptiranom porukom $alje primaocu poruke.

Dekriptiranje se vrsi obrnutim postupkom. Osoba koja je primila poruku prvo dekriptira primljenu
poruku koja sadrzi simetri¢ni klju¢ svojim tajnim klju¢em. Na taj nacin dolazi do simetricnog kljuca
kojim je kriptiran izvorni tekst.

Dakle kod hibridnih sistema koristi se duplo kriptiranje i tri kljuca: javni i tajni klju¢ osobe kojoj se
Salje poruka i simetri¢ni klju¢ osobe koja Salje poruku.

Zbog svojih svojstva, tj. prednosti, hibridni sistemi postali su najrasireniji kriptosistemi te se koriste
kao sigurnosni mehanizam komunikacije za gotovo sve usluge dostupne putem interneta i Sire.*

Upravljanje kriptoloskim kljucevima
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. *Upravljanje kriptoloskim klju¢evima je jedan od najbitnijih zadataka u savremenoj kriptografiji.
lako ovi algoritmi pocinju na obimnim akademskim istrazivanjima, sam proces kreiranja sigurnih i
kvalitetnih kriptoloskih algoritama nije jednostavan.

U sustini, generiranje kljuCeva i odrzavanje tajnosti kljueva je mnogo teze.

Prilikom napada na simetricne i asimetri¢ne sisteme, kriptoanalitiCar ¢e prije napasti sistem za
upravljanje klju¢evima, nego Sto ¢e pokusati da otkrije zakonitosti kriptografskog algoritma koji je
primjenjen.

Da bi se sigurno zastitio jedan Sifarski sistem, cilj je da se Sto kvalitetnije izrvSe: generiranje,
distribucija i upravljanje kriptoloskim klju¢evima.

Klju¢no upravljanje odnosi se na upravljanje kriptografskim klju¢evima u kriptosistemu. To
obuhvata obradu generacije, razmjene, pohrane, upotrebe, kriptiranja (unistenja) i zamjene kljuceva.
To ukljucuje dizajn kriptografskog protokola, klju¢ne posluzioce, postupke korisnika i druge
relevantne protokole. Upravljanje kljuénim kodom je upravljanje zada¢ama koje se odnose na
za$titu, pohranu, sigurnosnu kopiju i organiziranje kljuceva za Sifriranje.

Uspje$no upravljanje kljuéevima kljuéno je za sigurnost kriptosistema. To je izazovna strana
kriptografije u smislu da ukljucuje aspekte druStvenog inzenjeringa, kao Sto su politika sistema,
obuka korisnika, organizacijske i odjelne interakcije i koordinacija izmedu svih tih elemenata, za
razliku od ¢iste matematicke prakse koje se mogu automatizirati.

Slika 9. Kriptografija

= 0

Izvor: Osnove WEB tehnologija, Prof.dr. Hadzib M. Salki¢, Travnik, 2019.god.

Generiranje kriptoloskih kljuceva

U kriptologiji, velika paznja se poklanja izboru samog generatora, odnosno njegovim osobinama i
potencijalnim slabostima koje se mogu upotrijebiti pri kriptoanalizi. Uz pomo¢ statickih testova za
odredivanje osobine generiranog niza moze se zakljuciti da niti jedan generator ne posjeduje sigurno
zadovoljavajuce parametre.

Posto ne postoji univerzalna kolekcija testova Ciji prolaz garantuje da je dati generator potpuno
pouzdan, generatori pseudoslucajnih brojeva se konstruiSu na osnovu ozbiljne matematicke analize
njihovih strukturalnih osobina. Upotrebom pseudoslucajnih brojeva ne postize se dovoljan nivo
sigurnosti. Period generatora mora biti veoma velik. Ulaz u generator mora biti tako odabran da ga je
prakti¢éno nemoguce otkriti nekom metodom pogadanja.

> Osnove WEB tehnologija, Prof.dr. Hadzib M. Salki¢, Travnik 2019.god.
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Ovim se omogucava generiranje veoma velikog broja niza lucajnih brojeva koje je nemoguce
analizirati u realnom vremenu. Ovako dobijeni nizovi se mogu upotrijebiti kao kriptoloski kljucevi.
Ovakvi generatori slu¢ajnih brojeva kod kojih je uz poznavanje algoritma i nepoznavanje pocetnih
uslova nemoguce predvidjeti niz generiranih brojeva zovu se generatori kriptografskih sigurnih
pseudosluc¢ajnih brojeva.

Kako su algoritmi javno dostupni, na¢in izbora po¢etnih uslova mora ostati tajna. Algoritmi ovakvih
generatora su veoma slozeni ali i veoma spori. Ovo ne predstavlja problem za primjenu u
kriptografiji jer se ovakvi generatori ne koriste za generisanje velike koli¢ine slu¢ajnih brojeva.

Distribucija klju¢eva u simetri¢noj kriptografiji

Da bi simetri¢no Sifrovanje i deSifrovanje sa druge strane funkcionisalo, obje strane moraju da
posjeduju isti klju¢. Ovdje se javlja problem distribucije kljuceva.

Da bi tajnost komunikacije izmedu svaka dva korisnika u grupi od N korisnika bila zagarantovana,
svaki ucesnik mora da posjeduje N-1 klju¢ za komunikaciju s ostalim korisnicima. To nas dovodi do
ukupno N(N-1)/2 kljueva.

Za grupu od npr. 1.000 korisnika potrebno je priblizno 500.000 kljuceva, a svaki korisnik bi morao
da posjeduje 999 kljuéeva.

Ovakav sistem bi bio vrlo nepraktican i tezak za odrzavanje. Jedan od primjera je distributivni centar
koji podrazumijeva da svaka strana u komunikaciji dijeli jedinstveni klju¢ sa distributivnim
centrom.

ZAKLJUCAK

Kriptografija se u 20. stolje¢u uveliko promijenila u odnosu na prija§nje godine upravo zbog pojave
raCunara koji su u stanju provjeravati algoritme puno brze nego $to to moze Covjek.

Kako je kriptografija jedna od najpoznatijih grana u podrucju sigurnosti, uopée ne zacuduje Sto se
pocela upotrebljavati, osim u podrucju obrane i drzavne uprave, i $ire u cilju zastite Zivota i zdravlja
gradana, zaStite materijalnih dobara i okoliSa, te tako i u kritiénim podrucjima ljudske djelatnosti.

No, pojavom racunara i novih tehnologija, raste i broj mogu¢ih prijetnji kao i upotreba kriptografskih
metoda za zastitu samih napadaca na prije spomenute djelatnosti, pa se moze rec¢i da se borba izmedu
kriptografa i kriptoanalitiara i dalje svakodnevno nastavlja.

Zbog ucestalih napada na institucije iz kriticnih podrucja ljudske djelatnosti vrlo je vazno imati dobar
informaticki tim koji spreCava pokuSaje neovlaStenog upada u sistem, te osigurati razne oblike
edukacije i stru¢nog osposobljavanja djelatnika u pogledu sigurnosti cjelokupnog sistema i osoba
koje rade u tim firmama, institucijama ili postrojenjima kako ne bi upravo njihovom pogreSkom
procurili podaci ili bili nenamjerno izlozeni.

Rjesenje u kojem bi kriptografi konaéno mogli odnijeti pobjedu nagovjeStava se u buducnosti
kriptografije u obliku paradigme nazvane kvantna kriptografija.
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SAZETAK

Naplata potrazivanja je od iznimne vaznosti za svaku kompaniju i predstavlja jedan od
duznikovog kasnjenja u placanju ili neplacanju, kompanije (povjerioci) se suo¢avaju sa poteSkocama
u poslovanju. Ovaj rad ima za cilj da utvrdi da li se se primjenom kontrolinga kreditiranja kupaca i
naplate potrazivanja povecava profitabilnost preduzeéa drvopreradivacke industrije Tuzlanskog
kantona. Za potrebe ovog rada provedeno je emprijsko istrazivanje realizovano je na temelju
primjene stru¢nih i nau¢nih metoda internog i eksternog istrazivanja. Kao osnovni instrumentarij,
odnosno obrazac za prikupljanje podataka koristen je anketni upitnik.

Kljuéne rijefi: naplata potrazivanja, kontroling kreditiranja, drvoprerazivacka industrija.

PREGLED RANIJIH ISTRAZIVANJA O KREDITIRANJU KUPACA I NAPLATI
POTRAZIVANJA

Pri kupovini proizvoda i usluga ono $to najvise zanima kupca jeste mogucénost odgodenog placanja,
odnosno kreditiranje. Svakako da se kupci vode vremenskom vrijedno$¢éu novca i definicijom
., Marka danas je vrijednija nego marka u buducénosti*, te samim time kreditiranje za njih predstavlja
vazan instrument odluke o kupovini.

Novac nije svrha postojanja poduzetnicke organizacije, ali je ,,kisik™ bez kojeg se ta svrha ne moze
realizirati. U duhu stare izreke ,,Bolje sprijeciti nego lijeciti, uredna naplata potrazivanja i likvidnost
prvenstveno se osigurava prevencijom, pravovremenim koriStenjem i razumijevanjem dostupnih
informacija, a potom dobro organiziranim postupkom utemeljenom na zakonima i pravilima
komunikacije s kupcima. [1]

U stvarnom svijetu, nerealno je za ocekivati da ¢e kupci uvijek platiti gotovinom za odredene
proizvode i usluge. Za vec¢inu preduzeca, kreditiranje ili ,,investiranje* u potrazivanja je uobicajena
aktivnost. Pojedinac ili preduzece koji kupuje na kredit zapravo pozajmljuje od dobavljaca, on Stedi
novac danas ali ga placa kasnije.

Iz racunovodstvene perspektive, kada se kupcu odobrava kredit, stvara se potrazivanje. Takva
potrazivanja mogu biti trgovacki krediti, ukoliko je kredit odobren preduzecu, i potroSacki krediti,
ukoliko je on odobren potrosacu, pojedincu.[2]

Potrazivanja zapravo predstavljaju novac koji kupci duguju preduzeéu, jer su kupili proizvode i
usluge na kredit. Moze se rec¢i da potrazivanja predstavljaju imovinu koja ima vrijednost, i koja kao
takva biva biljeZzena kao znaCajna stavka u bilansu stanja preduzeca, buduci da su sve poslovne
performanse u manjem ili ve¢em dijelu ovisne od potrazivanja od kupaca.

IstraZivanja o naplati potraZzivanja
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Naplatiti svoje potrazivanje u dospjelosti jedna je od najvecih enigmi u privrednom poslovanju
bosanskohercegovackih drustava. Duzni¢ka kaSnjenja danas su gotovo pravilo $to je, de facto,
utabalo put privrednim drustvima, Cija je jedina djelatnost trgovina potrazivanjem. [1]

Istrazivanjem literature, interneta i ostalih dostupnih sadrzaja dolazimo do izuzetno zanimljivih
podataka vezanih za naplatu potrazivanja. Napraviti pregled svih dosadasnjih istrazivanja o naplati
potrazivanja je gotovo nemogucée. Mnogi autori su dali svoje definicije naplate potrazivanja i ukazali
na vaznost iste.

Naplata potrazivanja je od iznimne vaznosti za svaku kompaniju i1 predstavlja jedan od
duznikovog kasnjenja u placanju ili neplacanju, kompanije (povjerioci) se suo¢avaju sa poteSkocama
u poslovanju, $to dovodi do slabijih poslovnih rezultata i nemoguénosti pravovremenog izmirenja
obaveza. Sa platnom nedisciplinom suocava se svaka kompanija, a najbolja preventiva je redovno
provjeravanje boniteta/reputacije poslovnih partnera i odbijanje poslovanja sa onima koji imaju
teSkoce u placanju. Bonitet sada$njih i buducih klijenata je veoma bitan za procjenu finansijskog
stanja klijenta kao i za vjerovatnoéu naplate potrazivanja od istog. Za svaku kompaniju od izuzetne
vaznosti je da propiSe vrste i redoslijed aktivnosti, ovlastenja i odgovornosti svojih zaposlenika u
postupku fakturisanja i naplate prodatih proizvoda i pruzenih usluga. Smanjenje troSkova naplate
potrazivanja se postize uspostavljanjem kontrolinga kreditiranja i naplate potrazivanja. [3]

Svako preduzeée koje obezbjeduje odgodeno placanje, odnosno kreditiranje kupaca, potrebno je da
ima jasno definisan plan potraZivanja od kupaca.

IstraZivanja o kreditiranju kupaca

Kreditiranje kupaca, odnosno ,,investiranje” u potrazivanja, je uobiCajena aktivnost kod vecine
preduzeca. Svaka prodaja koju istovremeno ne prati pla¢anje rezultira potrazivanjem od kupaca,
odnosno obavezom kupaca da placanje izvr§i u nekom budu¢em periodu. S obzirom da su sve
aktivnosti koje ¢e se dogoditi u buduénosti manje-vise rizi¢ne, odobravanje prodaje kupcima na
kredit skopéano je s odredenom dozom rizika. Kontroling zauzima posebno mjesto kako u planiranju
i kontroli realizacije procesa kreditiranja kupaca tako i u razvoju standarda koji se koriste u
realizaciji tog procesa. Nadalje, potrazivanja od kupaca su znacajna pozicija u strukturi imovine
preduzeca, odnosno njegovim tekuéim sredstvima. S obzirom na kako strateski tako i takticki znacaj
ove pozicije u bilansu stanja preduzeéa, sve poslovne performanse su u manjem ili ve¢em dijelu
zavisne o potrazivanjima od kupaca.[4]

Kreditiranje kupaca uobicajena je praksa i ¢ini ¢ak oko 75 posto ukupne prodaje. Stoga je nuzan
¢vrst program naplate. Medutim, od dospjelih potrazivanja samo 85 posto se naplati u razdoblju od
30 dana. Zavisno o drustvu, ¢ak 3 do 11 posto ne naplati se ni nakon 180 dana! Ocito je da postoji
potreba brzog djelovanja. RjeSenje se moze pronaéi u tome da, ako klijent ne postuje dogovoreni
plan naplate, posljedica je da na naplatu odmah dospijeva cjelokupan iznos premije. Drustvo
vjerovnik treba djelovati odmah kad potrazivanje dospije na naplatu, jer praksa pokazuje da je manja
vjerovatnoca naplate s ve¢im protekom od dospijeca. [3]

Prilikom odobravanja kreditiranja kupcima najvaznije je napraviti segmentaciju kupaca. Dobra
segmentacija i ciljanje je vazno pri planiranju, utvrdivanju mjera i mjerenja radne ucinkovitosti na
svim nivoima, i viSe-manje u svim poslovnim funkcijama (upravi, prodaji, upravljanju finansijama,
naplati, marketingu, i drugo). Segmentacija je najc¢eSc¢e vrsi uz pomo¢ SWOT analize.

Pregled ranijih istraZivanja o uticaju kreditiranja kupaca i naplate potrazivanja od kupaca na
likvidnost/profitabilnost preduzeéa
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Prodaja na kredit je determinirana prodajnim i profitnim ciljevima preduzeca. Prodajne ciljeve
nemoguce je realizirati ukoliko se ne pretpostavi da preduzece posluje uz prodaju na kredit.
Likvidnost preduzeca, pored ostalog, zavisi od dinamike i kvaliteta naplate potrazivanja, odnosno
konverzije potrazivanja u novac. Profitni ciljevi preduze¢a su uvjetovani kvalitetnim odnosom
ostvarenog poslovnog rezultata i obima angazovanih sredstava, dok s druge strane, njih nije moguce
realizirati ukoliko se ne realiziraju prodajni ciljevi.

Poznato je da se rast i razvoj preduzeca ostvaruju kroz povecanje proizvoda i usluga, a odrzivost tog
razvoja se mjeri kroz nekoliko parametara, od kojih je stepen likvidnosti jedan od najvaznijih. Slaba
likvidnost kao posljedica platne nediscipline odrazava se na cjelokupno drustvo, jer svi ucesnici na
trzistu ulaze u ,,zacarane krugove® neplacanja.

Kako bi se rizik kreditiranja smanjio i sveo na minimalan nivo, preduzeée prodavac se koristi
kontrolingom kreditiranja kupaca i potrazivanja. Kontroling zauzima posebno mjesto u planiranju i
kontroli realizacije procesa kreditiranja kupaca te ima vaznu ulogu u razvoju standarda koji se koriste
u realizaciji tog procesa. [5]

Kontroling preduze¢a odgovoran je za kreiranje i revidiranje politike kreditiranja kupaca kao i
kreditnih standarda, koji trebaju biti materijalizirani u odgovaraju¢oj dokumentarnoj formi i kao
takvi biti jasna orjentacija u pogledu postupanja preduzeca u procesu odobravanja prodaje uz
odgodeno placanje u svakom konkretnom slucaju.

Najveéa ,,bolest savremenih kompanija jeste ,,nenapladena potrazivanja“. To je pojava koja se
munjevito proSirila i u danasnje vrijeme vodi mnoge kompanije u bankrot. Najveéi problem je Sto
veéina kompanija vidi krivicu u onom ,,ko treba da plati“! Iako poslovna praksa ukazuje da su
nenaplaéena potrazivanja posljedica ,,lo§e prodaje‘.

PotraZivanja su sastavni dio imovine svake kompanije. Nastaju kao posljedica brojnih faktora, ali
svakako najznacajniji jeste nasa odluka da nekome na$u robu ili usluge prodajemo uz vjerovanje da
¢e nam istu platiti u nekom budu¢em vremenskom periodu. I upravo po ovoj karakteristici ne
razlikuju se ni od jednog drugog oblika imovine u koje organizacije i zaposleni investiraju. [6]

Do sada jos uvijek niti jedan autor nije predstavio direktan uticaj kreditiranja i naplate potrazivanja
na likvidnost i profitabilnost preduzeca. Svakako da je veoma teSko predstaviti uticaj kreditiranja i
naplate potrazivanja na profitabilnost preduzeca, a jo§ teZze na likvidnost preduzeca. Uzimajuéi u
obzir definicije likvidnosti i profitabilnosti, te dosada$njih istrazivanja, odlucili smo se dati sljedeci
zakljucak o uticaju kreditiranja i naplate potrazivanja na likvidnost i profitabilnost preduzeca:

Novac nije smisao poslovanja, ali on je kljucni resurs koji preduzece drzi u Zivotu. U uvjetima
globalne ekonomske krize i opce nelikvidnosti potrebno je veci fokus usmjeriti na naplatu i likvidnost
(sigurnost i opstanak preduzeca). U svrhu poboljsanja sigurnosti moze se kratkorocno djelomicno
,zrtvovati” profitabilnost, te kroz povoljnije cijene i neke druge komercijalne uvjete (kao sto su
rokovi) motivsati kupce na urednost i izdavanje $to kvalitetnijih jamstava. Na duzi vremenski period,
brzi i obimniji priliv od naplate potrazivanja od kupaca uz manje trosenje resursa (imovina, ljudi i
kao najvaznije vrijeme), smanjuje troskove summjivih i spornih potrazivanja, kompenzira
kratkorocnu Zrtvu i poboljsava profitabilnost.

Svaki menadZer u prodaji mora redovito pratiti odredene pokazatelje da bi uspjesno mogao upravljati
prodajnim procesima, a to znaci i uspjeSno voditi preduzece ka dobrom rezultatu. Menadzeri mogu
zapravo vrlo jednostavno primijetiti trendove i smjerove kretanja u prodaji - treba samo pratiti neke
vazne odnose i relacije.

Jedan od osnovnih i vrlo znakovitih odnosa je odnos izmedu potrazivanja od kupaca i dugovanja
prema nasim dobavlja¢ima. Ako prodajemo svoje proizvode na rok duzi od onoga po kojem
nabavljamo (to znaci da je koeficijent obrta potrazivanja manji od koeficijenta obrta dugovanja), tada
dovodimo svoje preduzece u opasnost od nelikvidnosti. Da bi izbjegli nelikvidnost, nase obveze
moramo placati iz vlastitog kapitala (unesenog u preduzeée ili zaradenog u proslim razdobljima), a
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ne od novca koji smo dobili od nasih kupaca. To je pogresno, jer kapital koji smo zaradili u proslim
razdobljima trebamo uloziti u razvoj i Sirenje posla, a ne u placanje dugova. Jedan od nacina za
placanje dobavljacima je da posudujemo novac (npr. od banke) i pri tome placamo kamatu. [7]

METODOLOGIJA ISTRAZIVANJA

Emprijsko istrazivanje realizovano je na temelju primjene stru¢nih i nau¢nih metoda internog i
eksternog istraZivanja. U okviru internog istrazivanja (desk research) obradili su se dostupni
sekundarni izvori podataka i informacija, kako autora ex jugoslovenskih prostora, tako i autora
anglosaksonske provenijencije, kao $to su: knjige iz oblasti kontroliga, finansijskog menadzmenta i
ra¢unovodstva, upravljanja odnosima s kupcima, naplate potrazivanja, kreditiranja kupaca, zatim
studije 1 ¢lanci, doktorske disertacije, magistarski radovi, statisticke publikacije, izvjestaji koji
tretiraju odnosnu problematiku, internet, zakonski propisi i sl.

U okviru eksternog istrazivanja (field research) podaci su se prikupljali metodom ispitivanja. Kao
osnovni instrumentarij, odnosno obrazac za prikupljanje podataka koriSten je anketni upitnik. Ciljani
ispitanici su bile firme iz oblasti drvopreradivacke industrije na podruéju Tuzlanskog kantona.

Izbor uzorka je poseban problem istrazivanja. Prikupljanje podataka izvr§eno je na osnovu
proporcionalnog stratifikovanog uzorka, budu¢i da isti spada u kategoriju sluc¢ajnih uzoraka i
omogucava da se ocijeni stepen pouzdanosti izvodenja zakljucaka o istrazivanim parametrima.
Empirijsko istrazivanje je provedeno na uzorku od 50 ispitanika — preduzeca iz oblasti
drvopreradivacke industrije Tuzlanskog kantona. Ispitanici su bili birani na temelju dostupnosti i
susretljivosti u svojim preduze¢ima. Ukupan broj podijeljenih anketnih upitnika je bilo 75, pri ¢emu
je 50 upitnika adekvatno popunjeno. Dakle, stopa povrata anketnih upitnika je bila relativno visoka i
iznosila je 66,67 %. Prilikom izbora preduzeca u prethodno navedene stratume koriSten je
kontrolisani slu¢ajni uzorak, pri ¢emu se vodilo ra¢una na obuhvatnost razli¢itih vrsta osnovnih
proizvoda, kako bi se identifikovalo aktuelno stanje primjene kontrolinga u preduzeé¢ima
drvopreradivacke industrije na podru¢ju Tuzlanskog kantona.

Mjesto i uloga kontrolinga kreditiranja kupaca i naplate potrazivanja u preduze¢ima
drvopreradivacke industrije tuzlanskog kantona

Kako bi se dali odgovori na postavljena istrazivacka pitanja koriSteni su razliciti postupci i metode
obrade podataka, a sve u skladu sa postavljenim istrazivaékim ciljevima. Najveéu paznju smo
posvetili deskriptivnoj statistickoj analizi.

Deskriptivna statisticka analiza indikatora istraZivanja

U okviru deskriptivne statisticke analize detaljno smo analizirali pripadnost preduzeca uzorku,
planiranje i mjerenje rezultata, primjenu kreditiranja i naplate potrazivanja, te kao najvaznije
primjenu kontrolinga u preduze¢u. Deskriptivna statistika ukljucila je izraCunavanje aritmeticke
sredine, modusa, medijana i standardne devijacije.

Pripadnost preduze¢a uzorku

Analiziraju¢i osnovni proizvod ili uslugu preduzeéa drvopreradivacke industrije Tuzlanskog kantona,
ustanovili smo da od 50 preduzeca, u uzorku se nalazi 13 fabrika namjestaja, 11 preduzeéa koja se
bave preradom drveta, 7 preduzeca koja se bave proizvodnjom stolarije, 6 preduzeca koja se bave
finalnom obradom drveta, proizvodnjom papira se bave 4 preduze, a 9 preduzeca kao osnovni
proizvod ili uslugu imaju nesSto drugo kao $to je proizvodnja peleta, pilana, brenta i drugo.
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Posmatrajuci oblik organizovanja preduzeca koja se nalaze u uzorku, mozemo uociti da je najveci
broj preduzeéa organizovno kao drustvo sa ogranicenom odgovornoséu (DOO), njih 49, odnosno
98%, dok se 2% odnosi na dioni¢ko drustvo.

Analiziraju¢i nacin organizovanja preduzeca dosli smo do rezultata koji pokazuju uravnotezenost
izmedu centralizirane organizacije i djelimi¢no decentralizirane organizacije, dok medu posmatranim
preduze¢ima nema preduzeéa koja imaju decentraliziranu organizaciju na profitne centre (segmente).
Prema slozenosti preduze¢a u smislu da ima viSe razlic¢itih proizvoda i usluga, da je prostorno
dislocirano na viSe organizacijskih jedinica i / ili je velika organizacija sa kompleksnim procesom
jednog proizvoda/usluge koji se moze podijeliti na faze, dosli smo do rezultata koji ukazuju da je
98% preduzeéa u uzorku sloZeno preduzecée. U vecini sluCajeva se to odnosi na vise razli¢itih
proizvoda i usluga.

BudZetiranje i mjerenje rezultata preduzeéa

Planiranje i kontroling, dvije razli¢ite, ali usko povezane funkcije usko zavise jedna od druge. Bez
prethodnog planiranja proces kontrole nema nikakve osnove za svoje postojanje, a samim time ni
kontroling u preduzedu. [5]

Istazivanje u kojoj mjeri posmatrana preduzecéa pripremaju visSegodiSnje i godiSnje (budzet) planove
poslovanja pokazalo je zanimljive rezultate. Vazno je napomenuti da godiSnji i visegodi$nji planovi
predstavljaju vazan segment u svakoj organizaciji i predstavljaju put kuda treba da ide preduzece i
kako da vodi svoju politiku poslovanja. Planovi bi trebali biti realni i oni trebaju uvijek teziti ka
ostvarenju ciljeva preduzeca.

Iz navedenog mozemo ustanoviti da 96% posmatranih preduzeéa priprema godiSnje i viSegodiSnje
planove poslovanja, dok njih 4% ne priprema planove poslovanja. Posmatraju¢i navedeno, jasno je
da preduzeca imaju pripremljen put za formiranje kontrolinga.

Kroz provedeno istrazivanje uocili smo da posmatrana preduzeéa u najve¢em broju vrSe poredenja i
sa usvojenim planovima i sa ostvarenjima iz prethodnog perioda. Prema istrazivanju takvih
preduzeca je 68%, njih 24 % vrsi poredenja samo sa ostvarenjima iz prethodnog perioda, dok 8%
posmatranih preduzeca vrsi poredenja samo sa usvojenim planovima. Ono $to je zanimljivo jeste da i
preduzeca koja nemaju godiSnje i viSegodisnje planove poslovanja vr§e poredenja sa ostvarenjima iz
prethodnog perioda.

Iz provedenog istrazivanja dolazimo do rezultata da 96% posmatranih preduzeca ima definisan plan
koji se odnosi na kupce i naplatu potrazivanja od kupaca, dok njih 4% nema definisan takav plan.

U tabeli 3.1. je predstavljen vremenski period na koji se vrsi kreditiranje kupaca. Ovdje je prikazan
vremenski period kreditiranja 50 posmatranih preduzeca.

Tabela 1. Vremenski period kreditiranja kupaca

Vremenski period kreditiranja Apsolutne frekvencije | Relativne frekvencije
Do 15 dana 1 2%

Od 15 dana do 30 dana 13 26%

Od 30 dana do 45 dana 34 68%

Preko 45 dana 2 4%

Ukupno 50 100%

Iz tabele 3.1. mozemo utvrditi da preduzeca drvopreradivacke industrije Tuzlanskog kantona
najc¢eS¢e vrse prodaju uz odgodeno placanje na period od 30 do 45 dana. Taj period kreditiranja
preferira 68% posmatranih preduzeca, 26% posmatranih preduzeca vrsi kreditiranje kupaca na period
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od 15 do 30 dana, dok njih 4%, odnosno 2% odobravaju kreditiranje na period preko 45 dana,
odnosno do 15 dana. Prema podacima dobivenim u ovom istrazivanju dolazimo do zakljuc¢ka da sva
preduzeca uglavnom postuju Zakon o finansijskom poslovanju u skladu sa rokovima odobravanja
odgodenog plac¢anja. Naime, Zakonom o finansijskom poslovanju FBiH je propisano da je rok za
plac¢anje 30 dana ako nije posebno ugovoren izmedu dvije strane. Rok plac¢anja dvije strane mogu
ugovoriti do 60 dana. [8]
Pravovremena naplata potrazivanja je ono $to bi trebalo biti od interesa za svako preduzece koje
prodaje uz odgodeno placanje. U osnovi ekonomije je prodati proizvod i naplatiti potrazivanja.
Prema podacima dobivenim u posmatranim preduze¢ima dolazimo do podataka da je pravovremena
naplata potrazivanja izuzetno vazna u 88% posmatranih preduzeca, u 12% posmatranih preduzeca
Smatraju da je je pravovremena naplata potrazivanja izuzetno vazna, ali ne od vitalnog znacaja za
poslovanje preduzeca. Niti jedno od posmatranih preduzeéa ne smatra da pravovremena naplata nije
vazna.
U vremenu u kojem zivimo i finansijskim problemima vezanim za ekonomsku krizu, neplacanje
postaje dio svakodnevnica. Cilj uspjeSne naplate nije samo da se naplati dug, vec i lojalnost kupca.
Svakom preduzecu je veoma bitno zadrzati kupca, te se za naplatu potrazivanja koristi nekoliko
tehnika naplate potrazivanja. Osnovne tehnike naplate potrazivanja obuhvataju: [5]

» Usmenu i pismenu korespodenciju s kupcem;

» Primjenu instrumenata obezbjedenja placanja;

» Sudske, arbitrazne ili druge postupke naplate potrazivanja.
Provedenim istrazivanjem smo ustanovili da najvec¢i broj posmatranih preduzeéa koristi usmenu i
pismenu korespodenciju s kupcima, njih 36%. Sve tri tehnike naplate potrazivanja koristi 32%
posmatranih preduzeca, 20 % preduzeca koristi i usmenu i pismenu korespodenciju sa primjenom
instrumenata obezbedenja placanja, dok 12 % posmatranih preduzeca koristi neke druge tehnike
naplate potrazivanja.
92 % posmatranih preduzeca smatra da je adekvatno primjeniti sudski postupak protiv kupaca koji
kasne sa placanjem, ali svi su se izjasnili da se opet treba pogledati o kojem kupcu je rije¢ imajuci u
vidu da se na taj nacin naj¢eSc¢e gubi kupac.

Deskriptivna statisticka analiza primjene kontrolinga u preduzeéu

Kontroling omogucuje kvalitetnije upravljanje budu¢im dogadajima, te daje odgovore na konkretna
pitanja — kakve su trend vrijednosti i §to mozemo ocekivati u buduénosti, u koje proizvode vise
ulagati, a koje napustati, koje kupce u buduénosti izbjegavati, koja trzista u buduénosti razvijati, a sa
kojih se povl¢iti, na koji nacin se finansitati i mnoga druga pitanja vezana za poslovanje preduzeca.
[5]

Dakle, kontroling je filozofija upravljanja na bazi ekonomske logike racionalnosti, skup znanja koja
su potrebna kako bi se na bazi bezbrojnih podataka iz preduzeca i izvan njega prikupio optimalan
broj informacija koje su menadzerima neophodne za kvalitetno odlu¢ivanje. Zaokupljenost
kontrolinga budu¢no$éu omogucéava lakSe suocavanje sa stvarno$¢u kada dode do odstupanja od
zacrtanih ciljeva. On istrazuje da li se zacrtani ciljevi dostizu, ispituje razloge koji su doveli do
odstupanja i vraca na pravi put. Ukoliko put nije pravi, kontroling poti¢e na preispitivanje strategije.
U savremenoj poslovnoj praksi kontroling igra jednu od najvaznijih uloga u funkcionisanju
preduzeca.

Prema podacima dobivenim anketnim israzivanjem dolazimo do zanimljive Cinjenice. Naime 23 od
posmatranih 50 preduzeca drvopreradivacke industrije na podruc¢ju Tuzlanskog kantona ima formiran
odjel kontrolinga kreditiranja i naplate potrazivanja od kupaca. Cinjeniéno stanje da 46%
posmatranih preuzeca koristi kontroling daje i odgovor na pitanje ,,ZaSto je drvopreradivacka
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industrija najbrze rastuca industrija u BiH u proteklih 10 godina?*. Dakako da je ovo podatak vazan
pomena, jer prema pojedinim istrazivanjima za sve sektore privrede u BiH, kontroling Koristi svega
5-10 % preduzeca.

Iz svega navedenog se jasno moze uociti da je kontroling u zadovoljavajucoj mjeri zastupljen u
preduze¢ima drvopreradivacke industrije.

Ako u obzir uzememo pocetak primjene kontrolinga u posmatranim preduzec¢ima, vidjecemo da su
preduzeca uglavnom pocela primjenjivati kontroling nakon 2014. godine. Prema podacima
dobivenim istrazivanjem 30,43 % preduzeca je uvelo kontroling u svoje poslovanje 2016. godine,
26,09% preduzeca je pocelo sa primjenom kontrolinga u 2015-0j godini, 13,04 % preduzeca je uvelo
kontroling u svoje poslovanje 2010., odnosno 2017. godine, 8,7 % preduzeca odjel za kontroling je
formiralo u 2014-0j, dok njih 4,35 % u 2011-0j, odnosno 2013-o0j godini. Prema istim podacima
mozemo uvidjeti da je nakon 2014. godine 69,56% posmatranih preduzeéa uvelo kontroling u svoje
poslovanje.

Prema istrazivanjima u posmatranim preduze¢ima od godine formiranja kontrolinga do danas su se
znatno povecali prihodi §to ukazuje da se primjenom kontrolinga znatno poboljSalo poslovanje
preduzeca. Pored toga sva preduzeca su navela da su formiranjem kontrolinga smanjili nenapla¢ena
potrazivanja. Formiranjem kontrolinga smanjeni su i troskovi kreditiranja i naplate potrazivanja.
Samim time se skratio i period kas$njena pla¢anja obaveza od strane kupaca. Prema rezultatima
istrazivanja mozemo ustanoviti da su preduzeca formiranjem kontrolinga kreditiranja kupaca i
naplate potrazivanja ostvarila vecu dobit. Formiranjem kontrolinga kreditiranja i naplate potrazivanja
smanjuju se troSkovi poslovanja, te se omogucéava svima u preduzecu efikasnije obavljanje zadataka.
Samim time preduzece postaje konkurentnije na trzistu i poboljSava kvalitet pruzanja usluga. Pored
svih prednosti koje donosi kontroling u poslovanju preduzeca, u posmatranim preduze¢ima smatraju
da je potrebno napraviti male izmjene kako bi kontroling u potpunosti zazivio u njihovim
preduze¢ima. Zadovoljstvo primjenom kontrolinga u posmatranim preduze¢ima su potvrdili
preporukom koja se odnosi na sva preduzeéa. Naime, u posmatranim preduze¢ima smatraju da bi sva
preduzeca trebala da imaju formiran kontroling kako bi efikasnije izvrSavali svoje poslove i laksSe
dostigli svoj cilj.

Poredenje finansijskih izvjeStaja

Pristup finansijskim izvjestajima posmatranih preduzeca je bio dosta tezi od ocekivanog, ali uz
pomo¢ programa BIS (Bankarski informacioni sistem) koji je zastupljen u svim bankama na
podrucju Bosne i Hercegovine dobili smo pristup finansijskim izvjestajima za internu upotrebu uz
zabranu kopiranja i umnozavanja istih.
Pregledom finansijskih izvjeStaja ustanovljeno je da sva preduzeca u bilansu stanja imaju okvirno
iste pozicije. Uz pomo¢ inovativnog programa pripremljenog u excelu napravili smo horizontalnu
anlizu bilansa stanja i bilansa uspjeha svih preduzeca, zatim smo izracunali sljedece pokazatelje:

» Koeficijent obrta potrazivanja od kupaca

» Obrt potraZivanja u danima

» Nenaplacena potrazivanja u danima

» Racio otpisanih potrazivanja
Kada smo napravili proracune, presli smo na statisticko istrazivanje istih, te napravili poredenja
izmedu preduzeca koja koriste kontroling kreditiranja i naplate potrazivanja sa preduzec¢ima koja
nemaju formiran kontroling u svom poslovanju.

Koeficijent obrta potrazivanja od kupaca
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Koeficijent obrta potrazivanja od kupaca mjeri koliko su puta racuni potrazivanja od kupaca
preduzeca generisani i naplaceni u toku godine, odnosno izracuna se kao odnos prihoda od prodaje
na kredit i prosjecnih potrazivanja od kupaca. [9]

Posmatraju¢i finansijske izvjestaje izracunali smo koeficijent obrta potrazivanja od kupaca za svako
posmatrano preduzece pojedinacno za prethodne 3 godine. Dobiveni rezultati variraju od 2,29 do
6,87. ProsjeCan koeficijent obrta potrazivanja od kupaca za 2017. godinu iznosi 4,23. U 2016. godini
prosjecni koeficijent obrta potrazivanja u posmatranim preduze¢ima je iznosio 3,62, dok je u 2015.
godini koeficijent obrta potrazivnja od kupaca u prosjeku iznosio 4,01.

Grafikon 1. Koeficijent obrta potrazivanja u periodu 2015. — 2017.
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Iz Grafikona 3.1. mozemo jasno uociti razliku uzmedu prosje¢nih koeficijenata obrta potrazivanja od
kupaca u 2015., 2016. 1 2017. godini. Jasno je d se koeficijent obrta potrazivanja od kupaca drasti¢no
povecao u 2017. godini u odnosu na 2016. godinu. Ovakav racio obrta potrazivanja od kupaca
implicira da su preduzeca efikasnije upravljalo svojim racunima potrazivanja od kupaca u 2017.
godini u odnosu na prethodne godine.

Kada su u pitanju preduzeca koja koriste kontroling i ona koja ne koriste kontroling kao baznu
godinu uzeli smo 2017. godinu. Napravili smo poredenja u prosjeénim koeficijentima obrta
potrazivanja od kupaca izmedu preduzeca koja imaju formiran kontroling kreditiranja i naplate
potrazivanja od kupaca i onih preduzeéa koja nemaju formiran kontroling. U preduze¢ima koja imaju
formiran odjel za kontroling ovaj koeficijent varira u intervlu od 3,85 do 6,87, dok u preduze¢ima
koja nemaju formiran odjel za kontroling koeficijent obrta potrazivanja od kupaca varira u intervalu
od 2,29 do 5,24. Prosjecan iznos koeficijenta obrta potrazivanja od kupaca u preduzeé¢ima koja
koriste kontroling kreditiranja i naplate potrazivanja od kupaca iznosi 5,08, dok u preduzec¢ima koja
nemaju formiran kontroling kreditiranja i naplate potrazivanja prosjeCan koeficijent obrta
potrazivanja od kupaca iznosi 3,49.

Grafikon 2. Poredenja prosjecnih KOP izmedu preduzeéa koja koriste kontroling i preduzeéa koja
ne koriste kontroling u svom poslovanju
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Navedeno i predstavljeno na grafikonu implicira da preduzeca koja imaju formiran odjel za
kontroling imaju veée prihode od prodaje na kredit, te uspjesSniju naplatu potrzivanja od kupaca.
Osim toga i jaz izmedu najveceg i najmanjeg koeficijenta ukazuje da preduzeéa koja imaju formiran
kontroling u svom poslovanju imaju daleko bolju politiku naplate potrazivanja od kupaca u odnosu
na preduzeéa koja jo§ uvijek nemaju formiran kontroling kreditiranja i naplate potrazivanja od
kupaca.

Obrt potraZivanja u danima

Jo$ jedan vazan koeficijent koji ¢e nam pokazati razliku izmedu preduzeca koja koriste kontroling
kreditiranja i naplate potrazivanja od kupaca i onih preduzeca koja nemaju isti u svom poslovanju
jeste obrt potrazivanja u danima. Kao $to i samo ime ukazuje, prosjecan period naplate potraZivanja
ukazuje na to koliko dana preduzecu treba da pretvori radune potrazivanja od kupaca u gotovinu.
Ako period naplate potrazivanja od kupaca premasuje kreditne uslove preduzecéa, to moze indicirati
da je preduzece neefikasno u naplati svojih prihoda od prodaje na kredit ili da odobrava kredite
marginalnim kupcima. [9]

Obrt potrazivanja u danima u posmatranim preduze¢ima varira od 53,13 dana do 159,39. Za baznu
godinu smo ponovno izabrali 2017. Prema provedenom istrazivanju dobili smo da je prosjean obrt
potrazivanja u danima 93,29 dana Sto stavlja pritisak na kratkorocnu likvidnost kompanija, te moze
ukazivati 1 na pretjerane gubitke zbog sumnjivih potrazivanja. Ako uzememo u obzir preduzeca koja
koriste kontroling kreditiranja i naplate potrazivanja vidje¢emo da je prosjecan obrt potrazivanja u
danima 74,13 dana, dok je kod preduzeca koja nemaju formiran odjel kontrolinga kreditiranja i
naplate potrazivanja prosjecan obrt potrazivanja u danima 109,75 dana.

Ako uzememo u obzir 2015. i 2016. godinu dolazimo do zakljucka da se prosjecni period naplate
znatno smanjio. U 2016. godini je prosjeCan obrt potrazivanja u danima u preduzecima sa
formiranim odjelom za kontroling iznosio 86,23 dana, a u preduze¢ima koja nemaju formiran odjel
za kontroling 134,02 dana. Medutim, u teku¢em periodu skraceno je vrijeme naplate potrazivanja od
kupaca. Ovaj pokazatelj biljezi pozitivan trend, ali kontroling ¢e insistirati da se obezbijedi
adekvatno obrazlozenje promjena s obzirom da ne postoji uniformna interpretacija kretanj ovog, ali i
vecine drugih pokazatelja.

Grafikon 3. Obrt potrazivanja u danima — Trend za period 2015. - 2017.
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Nenaplaéena potraZivanja u danima

Pokazatelj koji mozemo izvesti iz koeficijenta obrta potrazivanja, ali koji se primjenjuje po
kategorijama kupaca, jesu nenaplaéena potrazivanja u danima. Uzmemo li u obzir zbir potrazivanja
svih kupaca jedne kategorije rokova placanja, te izraunamo prosjecan koeficijent obrta potrazivanja
u danima i oduzmemo broj odobrenih dana za odgodu pla¢anja, dobit ¢emo prosjean broj dana
kasnjenja u pla¢anjima te kategorije. [9]

Naime, prilikom izracunavanja nenaplac¢enih potraZivanja u danima vodili smo se brojem odobrenih
dana uz odgodu plac¢anja koje smo dobili u anketnom upitniku. PreraCunavanjem i zbrajanjem svih
prosjenih dana kaSnjenja u pla¢anjima dosli smo do zanimljivog podatka, a to je da kupci
posmatranim preduze¢ima u prosjeku kasne 32,05 dana (podatak za 2017. godinu). Uzmemo li u
obzir 2016. godinu kada su kupci u prosjeku kasnili 46,27 dana ili 2015. godinu kada su kupci kasnili
u prosjeku 36,86 dana mozemo konstatovati da su se kasnjenja kupaca znatno smanjila.

Tendenciji smanjenja kasSnjenja kupaca i nenaplaéenih potrazivanja ide na ruku i Zakon o
finansijskom poslovanju koji utvrduje kaznene odredbe za kupce koji kasne sa placanjem.
Primjenom ovog Zakona znatno ¢e se smanjiti broj kupaca koji kasne sa placanjem.

Racio otpisanih potraZivanja

Omjer otpisanih potrazivanja racuna se kada se ukupna otpisana potrazivanja podijele sa ukupnim
prihodom od prodaje na kredit. Kao uostalom i ve¢ina pokazatelja koji su interesantni za kontroling,
poprima poseban znacaj kada se posmatra njegov trend.

Upravo smo posmatrali trend racia otpisanih potrazivanja. Prvo smo izrac¢unali cjelokupne iznose, te
prosjek za svaku godinu. Na taj na¢in smo dobili prosjecan racio otpisanih potrazivanja za svih 50
posmatranih preduzeca u prethodne tri godine. Zatim smo izraCunali i prosjene racio brojeve
otpisanih potrazivanja za preduzeca koja koriste kontroling kreditiranja i naplate potrazivanja, te za
preduzeca koja nemaju formiran odjel kontrolinga.

Istrazivanjem smo utvrdili da je od ukupne vrijednosti prodaje na kredit u 2017. godini, 1,97%
potraZivanja je otpisano. Trend je bio zabrinjavaju¢i u 2016. godini jer je sa 2,32% otpisanih
potrazivanja u 2015 godini porastao na 3,16% u 2016. godini. Ako posmatramo samo prosjecan racio
otpisanih potrazivanja u preduzeéima koja imaju formiran kontroling kreditiranja i naplate
potraZivanja vidjeCemo da se trend razvijao od 1,99% u 2015., preko 2,02 % u 2016. do 1,71 % u
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2017. godini. Vrlo lahko mozemo uociti da nije bilo velikih oscilacija osim u smanjenju sa 2,02 % iz
2016. godine na 1,71% u 2017. godini. Itekako je uocjiva i razlika izmedu preduzeca koja imaju
formiran odjel za kontroling i onih koja nemaju kontroling u svom poslovanju, pogotovo u 2016.
godini gdje je procenat otpisanih potrazivanja bio 4,17 % u preduzecima koja ne koriste kontroling
kreditiranja u svom poslovanju.

Grafikon 4. Trend racia otpisa potrazivanja
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Na grafikonu su prikazani procentualni trandovi. Zelenom bojom (kruzi¢ima) su oznac¢ena preduzeca
koja nemaju formiran kontroling kreditiranja i naplate potrazivanja u svom poslovanju. Crvenom
bojom (kvadrati¢ima) su predstavljena preduzeca koja imaju kontroling u svom poslovanju, dok su
plavom bojom (trokuti¢ima) predstavljeni prosjecni trendovi za sva preduzeca.

1z svega navedeog mozemo zakljuciti da se uvodenjem kontrolinga kreditiranja i naplate potrazivanja
smanjuje procenat otpisa potrazivanja u preduzecu. Pored toga jasno je vidljivo da preduzeca imaju
dosta rigidnije politike naplate potrazivanja, te samim time smanjuju otpisana potraZivanja.

Kontroling kreditiranja i naplate potraZivanja u preduzeé¢ima drvopreradivacke industrije
Tuzlanskog kantona

U drvopreradivackoj industriji Tuzlanskog kantona u 2017. godini poslovala su ukupno 142
privredna drustva uz zabiljezen rast ukupnih prihoda i ukupne dobiti u odnosu na prethodne dvije
godine. Da se radi o pretezito izvoznim kompanijama, pokazuje podatak da ucesce prihoda od izvoza
u ukupnom prihodu iznosi 62,23% na nivou grane industrije.

Sastavni dio prodaje preuzeca iz sektora drvopreradivacke industrije Tuzlanskog kantona jeste i
prodaja uz odgodeno placanje. Naravno kao i u svakom drugom sektoru postoje problemi oko
naplate potrazivanja. Kupci nerijetko kasne sa placanjem ili u meduvremenu postaju nelikvidni te
dolazi do situacije kada se potrazivanja moraju otpisati.

U preduzec¢ima drvopreradivacke industrije Tuzlanskog kantona se u velikom broju koristi
kontroling kreditiranja i naplate potrazivanja. Zanimljivo je da 46% preduzeca drvopreradivacke
industrije Tuzlanskog kantona ima formiran odjel kontrolinga kreditiranja i naplate potrazivanja.
Zastupljenost kontrolinga kreditiranja i naplate potrazivanja od kupaca je daleko najzastupljeniji u
drvopreradivackoj industriji Tuzlanskog kantona, Sto je potencijalni indikator tome da je
drvopreradivacka industrija najrazvijeniji industrijski sektor u Bosni i Hercegovini. Cinjenica je da
preduzeca koja imaju formiran kontroling kreditiranja i naplate potrazivanja znatno uspjesnije
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upravljaju svojim potrazivanjima od kupaca, te odobravanje odgodenog plac¢anja vrSe sa posebnom
paznjom, tako Sto vrse klasifikaciju kupaca.
Znacaj kontrolinga kreditiranja i naplate potrazivanja se ogleda u rezultatima u naplati potrazivanja
koje su ostvarila preduzeca koja imaju formiran odjel kontrolinga kreditiranja i naplate potrazivanja.
Predstavljanjem najvaznijih racio pokazatelja povezanih sa kontrolingom kreditiranja i naplate
potrazivanja uvidili smo da preduzeéa koja imaju formiran kontroling kreditiranja i naplate
potrazivanja imaju znatno bolje pokazatelje:

- Daleko veci koeficijent obrta potrazivanja

- Manyji broj dana obrta potrazivanja

- Daleko manji broj dana nenaplacenih potrazivanja

- Dosta manji racio otpisanih potrazivanja
Osim toga, treba ista¢i da je primjena kontrolinga kreditiranja i naplate potrazivanja idealan
mehanizam za povecanje profita u preduzeCima, te da je vrlo dobar mehanizam za smanjenje
sumnjivih i spornih potrazivanja. [10] Pored toga, vazno je napomenuti da je kontroling kreditiranja i
naplate potrazvanja lijek za preduzeca u steCaju. Daleko je poznato da preduzeca nerijetko dolaze do
steCaja zbog lose politike naplate potrazivanja i prekomjernog broja otpisanih potrazivanja od
kupaca, ali primjenom kontrolinga kreditiranja i naplate potrazivanja od kupaca se rizik od steCaja
svodi na minimum. A primjenom kreditiranja i naplate potrazivanja od kupaca, neka od preduzeéa
drvopreradivacke industrije u Tuzlanskom kantonu se uspjes$no bore sa ste¢ajem, te su u proteklom
periodu ostvarila znacajan napredak.
Troskovi poslovanja i finansiranja u preduze¢ima sa formiranim kotrolingom kreditiranja i naplate
potrazivanja od kupaca su znatno smanjeni, jer se preduzeca vise oslanjaju na sredstva od naplate
potrazivanja od kupaca. Pored toga, formiranjem kontrolinga kreditiranja i naplate potrazivanja u
svom preduzeéu preduzece ne mora da poseze za tre¢im licima ili institucijama koje vrSe naplatu
potrazivanja. Osim toga, preduzeca ¢e smanjiti i sudske troskove, jer nerijetko preduzecéa podlijezu
pritisku 1 naplatu potrazivanja mogu samo ostvariti sudskim putem i samim time preduzeca nerijetko
gube svoje kupce.
Kontroling kreditiranja i naplate potrazivanja pruza mnostvo pogodnosti za preduzeéa kao $to ¢emo
predstaviti na shemi:

Shema 1. Pogodnosti kontrolinga kreditiranja i naplate potrazivanja od kupaca

Pravovremena naplata Odobravanje prodaje uz

potraZivanja odgodeno placanje prema

stepenu likvidnosti

KONTROLING KREDITIRANJA |
NAPLATE POTRAZIVANJA OD KUPACA

Povecanje profita kroz Smanjenje kainjenja
smanjenje otpisanih kupaca i nenaplaéenih
potrazivanja potrazivanja

Uvodenjem kontrolinga kreditiranja i naplate potrazivanja od kupaca zahtjeva od osoblja da se
prilagode organizacijskim promjenama, $to bi impliciralo kontinuiranim poboljSavanjem poslovanja
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preduzeca. Naravno, otpor prema promjenama predstavlja normalnu ljudsku reakciju. Razlozi su
mnogobrojni: nedostatak znanja, vjeStina i sposobnosti, bojaznost od gubitka postojece
organizacijske pozicije, strah od otkaza i sl. Medutim, kako bi se eliminisala averzija prema
uvodenju kontrolinga kreditiranja i naplate potrazivanja od kupaca, preporucujemo preduzecima
drvopreradivacke industrije da u kontinuitetu organizuju seminare o kontrolingu kreditiranja i
naplate potrazivanja, te da se posavjetuju sa preduzec¢ima koja su ve¢ uvela kontroling.

ZAKLJUCAK

Na osnovu konsultovanja relevantnih teorijskih izvora i analize postupaka i rezultata provedenog
istrazivanja mozemo konstatovati da se primjenom kontrolinga kreditiranja kupaca i naplate
potrazivanja povecava profitabilnost preduzecéa drvopreradivacke industrije Tuzlanskog kantona.
Uvazavaju¢i prethodno navedeno, moze se izvesti opsti zakljucak, da smo istrazivanjem utvrdili i
istrazili sve relevantne teorijske, metodoloske i empirijske karakteristike kontrolinga kreditiranja i
naplate potrazivanja, te ustanovili da ¢e formiranje kontrolinga kreditiranja i naplate potrazivanja biti
u funkciji povecéanja profitabilnosti.

Naplata potrazivanja je od iznimne vaznosti za svaku kompaniju i1 predstavlja jedan od
duznikovog kasnjenja u placanju ili neplacanju, kompanije (povjerioci) se suo¢avaju sa potesko¢ama
u poslovanju, sto dovodi do slabijih poslovnih rezultata i nemoguénosti pravovremenog izmirenja
obaveza. Sa platnom nedisciplinom suocava se svaka kompanija, a najbolja preventiva je redovno
provjeravanje boniteta/reputacije poslovnih partnera i odbijanje poslovanja sa onima koji imaju
teSkoc¢e u placanju. Smanjenje troskova naplate potrazivanja se postize uspostavljanjem kontrolinga
kreditiranja i naplate potrazivanja.

O uvodenju kontrolinga kreditiranja i naplate potrazivanja, u posljednje vrijeme se pocinje govoriti i
u Bosni i Hercegovini, zbog aktuelnih duzni¢kih kriza, te formiranja zakona o finansijskom
poslovanju. Za intenzivniji rast drvopreradivacke industrije, koja je najbrze rastuca industrija u Bosni
i Hercegovini, ovo pitanje ima kljuéni znacaj, jer su uspostavljeni sistemi naplate potrazivanja
zastarjeli, a njihova primjena rezultira razli¢itim problemima. Problemi nastaju zbog Cinjenice da
sistem nije izrastao iz prijeratnog u poslijeratni period koji obiluje mnostvom turbulencija i
nepredvidenih situacija. Uvazavajuéi prethodno, sve upucuje na potrebu razvijanja stabilnih temelja
kontrolinga kreditiranja i naplate potrazivanja, pri ¢emu ¢e usmjerenje biti ka orijentaciji na
brzorastuce industrije kao Sto je drvopreradivacka industrija, te prilagodavanje promjenama, ¢ime bi
se uspostavila i temeljna nacela odrzavanja i povecanja profitabilnosti preduzeca.

Bez obzira na prethodno navedeno, na osnovu provedenog empirijskog istrazivanja mozemo
konstatovati da primjenom kontrolinga keditiranja i naplate potraZivanja u preduzecima
drvopreradivacke industrije dolazi do regulacije naplate potrazivanja i smanjenja kasnjenja placanja
od strane kupaca, a §to bi u konacnici rezultiralo kontinuiranim pobolj$anjem poslovnih procesa te
povecanja profitabilnosti.

Na kraju je neophodno spomenuti da profesionalizacija osoblja i uvodenje odjela za kontroling
kreditiranja i naplate potrazivanja u drvopreradivackoj industriji predstavlja imperativ efikasnosti
poslovanja. Kako bi doslo do pobolj$anja rezultata poslovanja, neophodno je formiranje kontrolinga
kreditiranja i naplate potrazivanja, te jasno delegiranje zadataka. Pored toga, vazno je napomenuti da
je kontroling kreditiranja i naplate potrazivanja izuzetno vazan mehanizam koji sluzi kao pokretacka
snaga izlaska preduzeca iz stecaja.
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SAZETAK

Prilikom S$irenja obima poslovanja javlja se veliki broj informacija, koje je nemoguce pratiti i
donositi odluke u potpunosti intuitivno, bez primjene elektronskih sredstava. Racunovodstveni
informacioni sistemi pruzaju neophodnu podr$sku poslovnim organizacijama pri sveobuhvatnom
sagledavanju svih neophodnih pokazatelja na promjene iz okruzenja. U radu se pruZzaju osnovne
informacije 0 racunovodstvenim informacionim sistemima i podsistemima racunovodstvenog
informacionog sistema tj. finanisijkom i upravljaékom racunovodstvu. Radom se Zeli skrenuti paznja
na ulogu ra¢unovodstvenog informacionog sistema u preduzecéu, kao i primjenu raznih informacionih
sistema sa ciljem olakSanja poslovanja i postizanja boljih poslovnih rezultata. Takode, rad obraduje
primjenu racunovodstvenog informacionog sistema u praksi kroz konkretan primjer.

Kljué€ne rijeci: preduzece, informacioni sistem, racunovodstveni informacioni sistem.

UvoD

Preduzece je pravno lice koje se osniva radi obavljanja djelatnosti na trZi$tu s ciljem ostvarivanja
profita i zadovoljavanja potreba kupaca. Poslovanje preduzeca zavisi od brojnih internih i eksternih
faktora koji uti¢u na neometano obavljanje njegovih djelatnosti. Vecina poslovnih subjekata u naSem
okruzenju je zadovoljna sa jednim odredenim finansijskim pokazateljom, a to je neto dobit. Takav
pristup poslovanju se moZe posmatrati kao pogreSan jer zanemaruje sve ostale finansijske
pokazatelje, Sto moze imati lo$ uticaj na krajnji rezultat poslovanja. U savremenim trzi$nim uslovima
preduzeca imaju potrebu da razvijaju svoj racunovodstveni informacioni sistem, te da prate razne
finansijske pokazatelje kao §to su pokazatelji likvidnosti, pokazatelji aktivnosti, pokazatelji
profitabilnosti, pokazatelji upravljanja dugom, staticke i dinamicke analize u cilju dobijanja
informacija na osnovu kojih se moze vidjeti u kakvoj finansijskoj situaciji se nalazi posmatrano
preduzece, te u kakvom stanju ¢e se nalaziti u budué¢em periodu.

Svako preduzece ima za cilj ostvarivanje §to boljeg finansijskog rezultata. Da bi uspjeli u tome,
preduzece mora voditi veliku brigu o racunovodstvenom informacionom sistemu preduzeca, s ciljem
dobivanja informacija o stanju u kojem se nalazi, te o moguénostima u kojima se moze naci u
buduénosti.

Racunovodstveni informacioni sistem je jedan od najvaznijih aspekata u vodenju preduzeca, jer, u
zavisnosti od njegovog nivoa razvijenosti, zavisit ¢e i poslovanje preduzeca. Prema tome, cilj svakog
preduzeca je imati visok nivo razvijenosti racunovodstvenog informacionog sistema.

U ovom radu ¢e se upravno obradivati pojam racunovodstvenog informacionog sistema, njegova
polazi$na osnova, uloga u preduzecu, kao i njegov znacaj na poslovanje svih poslovnih subjekata na
trzistu i vaznost njegove kontrole i upravljanja od strane stru¢nih lica.
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Sam rad c¢e biti podijeljen na tri dijela. Prvi dio ¢e govoriti o osnovnom polazistu racunovodstvenog
informacionog sistemu, odnosno o osnovnim finansijskim izvjestajima u koje ubrajamo bilans stanja,
bilans uspjeha, izvjeStaj o nov€anim tokovima, izvjeStaj o promjenama na kapitalu, biljeSke uz
finansijske izvjeStaje. Pored osnovnih finansijskih izvjeStaja obradivati ¢e se i osnovne poslovne
knjige, principi urednog knjigovodstva, racunovodstvena nacela, korisnici finansijskih izvjestaja.

U drugom dijelu ¢e se vrsiti pojmovno definisanje ra¢unovodstvenog informacionog sistema, kao i
historijski razvoj raCunovodstva i njegov razvoj. Takoder ¢e se i ispitivati uticaj finansijskih
izvjeStaja u donosenju poslovnih odluka, te ¢e se obradivati i podsistemi racunovodstvenog
informacionog sistema tj finanisijko i upravljacko ra¢éunovodstvo, kao i osnovne komponente
ra¢unovodstvenog informacionog sistema.

Treé¢i dio ¢e opisivati ulogu racunovodstvenog informacionog sistema u preduzecu, kao i primjenu
raznih informacionih sistema sa ciljem olakS8anja poslovanja i postizanja boljih poslovnih rezultata.
U ovom poglavlju, pored teoretskog dijela, ¢e se i obradivati primjena racunovodstvenog
informacionog sistema u praksi kroz konkretan primjer.

POJAM RACUNOVODSTVENOG INFORMACIONOG SISTEMA

Definisanje racunovodstvenog informacionog sistema

Prilikom Sirenja obima poslovanja javlja se veliki broj informacija, koje je ne moguce pratiti i
donositi odluke u potpunosti intuitivno, bez primjene elektronskih sredstava. Zbog pojave
ograniCenja, javila se potreba za primjenom sredstava, koja bi omoguéila odgovor poslovne
organizacije na promjene iz okruzenja, pri sveobuhvatnom sagledavanju svih neophodnih
pokazatelja. [Novalija Islambegovi¢, 2015:1] Na temelju ovih potreba nastala je primjena
rac¢unovodstvenih informacionih sistema. Racunovodstvo sa svojom metodologijom i instrumentima
pracenja poslovnih procesa i sastavljanja racunovodstvenih iskaza i izvjeStaja, ima zadatak da
doprinosi zastiti imovine, poslovno-finansijskoj efikasnosti koristenja resursa i kontroli namjenskog i
dozvoljenog koriStenja resursa. [Vidakovi¢, 2001:38]

Obzirom da svaki posao zahtijeva razliCite informacije, primjenjuju se razliiti ra¢unovodstveni
informacijski sistemi. Racunovodstveni informacijski sistem se u literaturi Cesto susre¢e i pod
nazivom informacijski sistem i kombinacija je kadrova, biljeski i procedura, koje se u poslovanju
koriste za postizanje rutine prilikom upotrebe finansijskih podataka. [Horngreen, Harrison, 1994:A-
1] Naprimjer, kad preduzeca koja ostvaruju prihode na osnovu prodaje zaliha, menadZzment obi¢no
zeli, iz minute u minutu, tacno da zna nivo zaliha dostupnih za prodaju. Ljekar ostvaruje prihode
vr$eci usluge i u ovom poslu nema ili ima vrlo malo zaliha, koje treba da se kontroliSu. Ljekar, znaci
nema potrebu da prati zalihe, ali ima potrebu da prati vrijeme, koje provede sa svakim pacijentom.
Kada uporedimo ove vrste poslova, uvidamo ra zahtijevaju razli¢ite raCunovodstvene informacijske
sisteme, koji mogu da ponude odgovore na razli¢ita pitanja, koji se mogu postaviti u vezi njih. Zbog
toga se, radi postizanja maksimalne efektivnosti, informacijski sistem prilagodava specifi¢nim
potebama posla. Aktuelni polozaj raéunovodstvenog informacionog sistema preduzeca u tranziciji,
kao 1 glediSta njegove drugacije strukture (sadrzajne i organizacijske) neophodno je razmotriti u
finkciji jacanja trziSne privrede, jacCanja prisustva privatnog sektora u njoj, kao i ekonomske
odgovornosti menadZmenta za upravljanje i rukovodenje korporativnim preduze¢em.
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Osnova razumijevanja racunovodstvenog informacionog sistema je veoma vaZna za upravljanje i
evaluaciju poslovanja. Razumijevanje operacija racunovodstvenog sistema osigurava bolju
komunikaciju menadZzmenta i ¢lanova organizacije. Ra¢unovodstveni sistem ¢vrsto drzi povezanim
razli¢ite dijelove organizacije. On takoder pomaze da menadZeri zadrze svoje vrhovne odgovornosti.
Na osnovu ra¢unovodstvenog sistema, kupac dolazi do spoznaje, kako radi organizacija koju Zeli
kupiti. Racunovodstveni sistem se koristi za otkrivanje i onemogucéavanje skrivanja, odnosno
pokrivanje krada uposlenika. Vlasnici koji nisu upoznati sa racunovodstvenim sistemom su Zrtve
ovakve prakse. [Novalija Islambegovi¢, 2015:2]

Racunovodstveni informacioni sistem je sam za sebe funkcionalan sistem, ali je u isto vrijeme i
vazan podsistem ukupnog informacionog sistema. Najveci broj poslovnih informacija koje koristimo
u svakodnevnom poslovanju preduzeca i donosenju kvalitetnih poslovnih odluka dolazi upravo iz
racunovodstvenog informacionog sistema. Ako posmatramo sve podsisteme unutar jednog
informacionog sistema preduzeca moguce je napraviti njihovu klasifikaciju prema vrsti finalnih
informacija, pa tako za ra¢unovodstveni informacioni sistem moZzemo re¢i da je sistem koji je
usmjeren na obradu i proizvodnju kvalitetnih kvantitativnin finansijskih informacija. Unutar
ra¢unovodstvenog informacionog sistema primarno ¢e biti zabiljezene sve poslovne transakcije koje
je moguée vrijednosno iskazati. Kod donosenja poslovnih odluka potrebno je uzeti sve raspolozive
informacije u obzir. Kako bi bila donijeta $to ispravnija i kvalitetnija odluka mozemo reéi da
informacije iz racunovodstvenog informacionog sistema predstavljaju neizostavan dio poslovne
strategije svakog uspje§nog menadzmenta savremenog preduzeca®’.

Rac¢unovodstveni informacioni sistem integri$e Getiri podsistema, i to: [Zager, 2008:29]

- podsistem koji se odnosi na evidentiranje svakodnevnih poslovnih operacija, a koji je
usmeren na donosenje svakodnevnih rutinskih odluka,

- podsistem glavne knjige i finansijskog izveStavanja koji proizvodi tradicionalne finansijske
izvestaje kao Sto su bilansi, izvestaj o dobiti, izvestaj o novéanom toku i sl.,

- podsistem fiksne imovine i kapitalnih ulaganja (izdataka) koji obraduje transakcije koje se
odnose na fiksnu imovinu,

- podsistem izveStavanja menadimenta koji je usmeren na razliite nivoe upravljanja i koji
priprema informacije u obliku prihvatljivom za menadZment.

Svrha racunovodstvenog informacionog sistema je sastavljanje finansijskih izvjeStaja i drugih
izvjeStaja koje koriste menadzeri, kreditori i drugi zainteresovani za evaluaciju poslovanja. Specijalni
dnevnici i glavne knjige koje racunovode koriste, u vecini slucajeva, su produkt informacijskog
sistema. Npr. jedan racunovodstveni sistem preeduze¢a moze koristiti kompjutere za izraCunavanje i
izvjeStavanje o naplati i gotovinskim primanjima, a druge manuelne sisteme koristi za ostatak
poslovanja. U drugim poslovima, mogu se kompjuterizovati platni spiskovi, plativi racuni,
gotovinske isplate, sa ostatkom racuna za ru¢nu obradu. Velika preduzeca, uglavnom, imaju
cjeloukupni sistem kompjuterizovan, za razliku od malih, kod kojih to ne mora biti slucaj. Svako
preduzece treba da ostvari ciljeve u vezi sa kompatibilnosti, kontrolom, fleksibilnosti, i prihvatanjem
odnosa troSak/korist, prilikom uspostave informacijskog sistema. Sledeca slika pokazuje tipi¢an
racunovodstveni sistem poslova, koji ima inpute-ulazne dokumente (prvi red podataka),

>7 Dostupno na: http://finiz.singidunum.ac.rs/portal/wp-content/uploads/sites/3/2014/12/98-100.pdf
(pristupljeno: septembar, 2019.)
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racunovodstveno procesuiranje (drugi red podataka) i uéinak raCunovodstvenog izvjeStavanja
(predstavljen je Cetvrtim redom). [Novalija Islambegovi¢, 2015:3]

Slika 1. Pregled racunovodstvenog sistema

Prodajne Bankovni Kupovne Kupovne Kontrola Radna Dnevnik
fakture depozit i prodajne fakture vrijednost ulaza
fakture uposlenik
v v v v v v v
Radun Gotovinska Zalihe Racun Gotovinske Platni Opsti
naplative primanja plative isplate spiskovi dnevnik
prodaje nabavke

—

Glavna knjiga

v v

Finansijski izvjestaj Ostali racunovodstveni
izvjestaji

Izvor: Horngren C., Harrison W., Robinson M., op. cit., str. A-2

Osnovne komponente racunovodstvenog informacionog sistema

Da bi bilo moguce upravljati sa informacijama potrebno je imati integrisani skup komponenti za
obradu podataka, odnosno informacioni sistem. A za donoSenje poslovnih odluka svako preduzece
treba da posjeduje razvijeni raCunovodstveni informacioni sistem.

Opsti model racunovodstvenog informacionog sistema se zasniva na dobijanju informacija za interne
i eksterne Kkorisnike, putem obrade internih i eksternih informacija o poslovanju posmatranog
poslovnog subjekta. Taj proces se moze vidjeti na narednom prikazu.

Slika 2. Opsti model funkcionisanja ra¢unovodstvenog informacionog sistema

Informacijski Upravijanje
sustav bazom podataka
Eksterniizvori | | I Prikupljanje > Obrada Generiranje IN Eksterni
podataka M| podataka podataka informacija korisnici
'S 5
|‘ Povratna veza |
Interni izvori Poslovni subjekt| Interni
podataka korisnici
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Izvor: Hall, 2005.

Informacioni sistem preduzeca se prema funkcionalnim podrucjima dijeli na:
— proizvodni informacioni sistem,
— marketinSki informacioni sistem,
— racunovodstveni informacioni sistem,
— kadrovski informacioni sistem.

Navedene komponente rac¢unovodstvenog informacionog preduzeta omogucavaju, na osnovu
odredenih ulaznih informacija, dobivanje vaznih podataka koje mogu posluziti internim i eksternim
korisnicima pri donoSenju poslovnih odluka. Taj odnos se moze vidjeti u narednoj tabeli.

[Wilkinson, Cerullo, Raval, WongonWing, 2000:17]

Tabela 1. Komponente racunovodstvenog informacionog sistema

POSLOVNA FUNKCIJA

ULAZNI PODACI

IZLAZNI PODACI

Marketing analiza trziSta, preferencije | analize i projekcije prodaje...
kupaca, cijene konkurentskih
proizvoda...

Finansije stanje novca, kamatne stope, | projekcije  nov¢anog  toka,
kreditno trziste, zahtjevi | analize  plaéanja, analiza
kreditnih institucija. .. potrazivanja....

Proizvodnja stanje  zaliha  sirovina i | izvjeStaji o ostvarenju plana

materijala, standardni troSkovi

proizvodnje, analiza troSkova

rada i materijala, proizvodne | proizvodnije, analiza
recepture... iskoriStenja kapaciteta. ..
Upravljanje ljudskim resursima | radne vjestine, skale placa, liste | analiza obveza za place,

beneficija...

projekcije troskova placa...

Izvor: J. W. Wilkinson, M. J. Cerullo, V. Raval, B. WongonWing, Accounting Information Systems,
John Wiley & Sons, Inc. New York, 2000. str. 17.

U zavisnosti od konkretnog nadina organizovanja ovo mogu biti samostalni informacioni sistemi

unutar preduzeca ili dijelovi integralnog poslovnog informacionog sistema preduzeca.

Racunovodstveni informacioni sistem predstavlja jednu cjelinu koja je sastavljena i nekoliko
komponenata. Na idu¢em prikazu se mogu vidjeti te komponente.

Slika 3. Osnovne komponente ra¢unovodstvenog informacionog sistema
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Sistem internih kontrola Informacijska i

komunikacijska tehnologija

Racunovodstvo

Izvor: Sacer — Zager, 2008., str. 23.

Sistem internih kontrola predstavlja vrlo vaznu komponentu racunovodstvenog informacionog
sistema u preduzecu, koji je id izuzetnog znacaja za cjeloukupno poslovanje preduzeca.

Interna kontrola je najosnovniji i najvazniji pojam koji interni revizor mora razumeeti. Jedan interni
revizor preispituje i oblast poslovanja i finansijsku oblast u organizaciji sa ciljem procene internih
kontrola. Prakti¢no sve procedure interne revizije su usredsredene na neki oblik evaluacije internih
kontrola. Mada je interna kontrola definisana na razliCite naine, uspeSan interni revizor mora
koristiti doslednu definiciju interne kontrole i mora dobro razumeti pojmove evaluacije interne
kontrole. Da bi bio efikasan, revizor mora dobro poznavati osnovne pojmove sistema kontrole kao i
ciljeve i komponente interne kontrole®.

U skorijoj proslosti se na primjenu informacijskih 1 komunikacijskih tehnologija u poslovanju
preduzeca gledalo kao teSko izvodivo i izuzetno skupo, dok se sada ne mozZe ni zamisliti njihovo
poslovanje bez tih tehnologija, bez obzira na posao i veli¢inu preduzeca koja ih Zeli primjenjivati u
svom poslovanju.

Sa razvojem informacijskih i komunikacijskih tehnologija tako se povecava i njihova jednostavnost i
upotreba u svakodnevnom poslovanju. Zahvaljuju¢i tome dos$lo je do izuzetnog napretka u brzini i
efikasnosti poslovanja, zbog moguénosti koje pruzaju spomenute tehnologije. Prema dosadasnjoj
tendencijij mozZe se ocekivati i dalji napredak tih tehnologija koje ¢e uticati i na brze, efikasnije,
ekonomicnije poslovanje preduzeca u buducnosti, §to zna¢i da e preduzeca ostvarivati bolje
poslovne rezultate.

Dvije osnovne funkcije racunovodstveng sistema su:

- funkcija polaganja racunai
- funkcija upravljanja preduzeéem.

Prva funkcija je u nadleznosti finansijskog racunovodstva koje je prevashodno orijentisano ka
zadovoljavanju potreba eksternih korisnika,odnosno, fokusirano je na finansijsko komuniciranje
preduzeca sa okruzenjem. Posmatrano sa metodoloskog aspekta, poznata je Cinjenica da se

58 Dostupno na: https://www.google.ba/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwi9n bg6ofPAhVBcRQKHd-
NDKYQFggcMAA&url=http%3A%2F%2Fpredmet.sinergija.edu.ba%2Fpluginfile.php%2F2410%2Fmod folder%2Fcontent%2F1%2FNEDELJ
A%25201%2FDefinicija%2520i%2520modeli%2520interne%2520kontrole.pdf%3Fforcedownload%3D1&usg=AFQjCNG2Qm-

AIHEJ 1ZsOIOW25RePhZYkA&sig2=sUJyBx15vq5dglgw5ESQwA&bvm=bv.132479545,d.d24& cad=rja (pristupljeno: septembar, 2019.)
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finansijsko raCunovodstvo zasniva na tehnici dvojnog knjigovodstva. Dvostruko posmatranje
ekonomskih kategorija je osnovna karakteristika dvojnog knjigovodstva.

Druga funkcija je u nadleznosti upravljackog racunovodstva koje je usmereno ka zadovoljenju
potreba internih korisnika, u prvom redu menadzera u preduzeéu. MenadZerima su finansijske
(racunovodstvene) informacije neophodne za donoSenje razliCitih tipova poslovno-finansijskih
odluka. Upravljacko ra¢unovodstvo je fokusirano na planiranje, vodenje i kontrolu poslovnih
procesau preduzecu.

Zavrsnu fazu procesuiranja podataka u racunovodstvu predstavljaju finansijski izvestaji. Oni su
nosioci ra¢unovodstvenih informacija i osnovni alat za finansijsko komuniciranje preduzeca sa
zainteresovanim Korisnicima izvan preduzeéa. U svojoj osnovi, finansijski izveStaji predstavljaju
klju¢ni izvor informacija o finansijskoj poziciji entiteta na kraju perioda, o ukupnom rezultatu
entiteta za period i 0 tokovima gotovine entiteta, a upotrebljavaju se za donoSenje ekonomskih
odluka Sirokog kruga korisnika.

Podsistemi racunovodstvenog informacionog sistema

Racunovodstveni informacioni sistem je skup ljudi i opreme koji po odredenoj organizaciji i
metodama (procedurama) obavljaju prikupljanje podataka o nastalim ekonomskim promjenama na
imovini poslovno-racunovodstvene cjeline (i drugih podataka i informacija bitnih za poslovanje
preduzeca), vr§e provjeru njihove valjanosti i pouzdanosti, klasifikuju ih i obraduju uz sastavljanje
znacajnih izveStaja, analiza 1 interpretacija ovih ekonomskih promjena i prenose ih licima koja
moraju donijeti odluku ili dati ocjenu.
Po kriterijumu korisnika, tj. namjene i upotrebe rac¢unovodstvenih informacija (stvorenih u ranije
navedenim podsistemima racunovodstvenog informacionog sistema) ra¢unovodstveni informacioni
sistem se moze podijeliti na dva podsistema:

- finansijsko ra¢unovodstvo i

- upravljacko ra¢unovodstvo.

Finansijsko racunovodstvo

Finansijsko racunovodstvo je onaj dio raéunovodstva koji je primarno okrenut spoljnim korisnicima,
kao sto su vlasnici, povjerioci i dr. U finansijskom racunovodstvu vode se poslovne knjige kao sto su
dnevnik, glavna knjiga, analiticke evidencije i druge pomo¢ne knjige. U njima se evidentiraju,
Klasifikuju i sumiraju podaci na osnovu kojih se sastavlja potpuni set finansijskih izvjestaja.
Finansijski izvjesStaji objavljuju se i $alju spoljnim korisnicima. Finansijsko racunovodstvo pruza
istorijske podatke koji su vazni i za spoljne i za unutrasnje korisnike.

Upravljacko racunovodstvo pruza informacije primarno unutra$njim korisnicima, kao $to je
menadzment, na svim nivoima odlucivanja i odgovornosti pravne osobe. Najvaznije aktivnosti su
planiranje i1 kontrola. U planiranju se definiSu ciljevi pravne osobe i dijelovi upravljackog
raCunovodstva. Rezultat planiranja su planovi i proracuni. Kontrola je aktivnost utvrdivanja
odstupanja izmedu ciljeva i ostvarenih rezultata. U kontroli se sastavljaju posebni izvestaji (npr.
Izvestaj o izvrSenju prihoda, troskova i sl.). Upravljacka kontrola pretpostavlja identifikovanje
podrucja odgovornosti koja ¢e omoguciti njenu efikasnost. Svako podrucje odgovornosti ima svoje
inpute i svoje outpute iz ¢ijeg odnosa se izvlace zakljucci o njegovoj uspjeSnosti. Dok se inputi u
svim podrucjima izraZavaju u troSkovima, outputi se u nekim podrucjima odgovornosti mogu izraziti
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preko prodajne vrijednosti/prihoda. Veza izmedu inputa (direktni materijal) i outputa (gotovi
proizvodi) je jaka i uocljiva u proizvodnim sektorima, odnosno u inputima i outputima u okviru
funkcije proizvodnje.

Upravljacko racunovodstvo

Upravljacko racunovodstvo je podsistem ra¢unovodstvenog informacionog sistema. Razlika izmedu
finansijskog i upravljackog racunovodstva institucionalizovana je sedamdesetih godina od strane
Nacionalnog udruzenja americ¢kih racunovoda.

Finansijsko ra¢unovodstvo je eksterno orijentisano, jer su njegove informacije pretezno namenjene
eksternim korisnicima. Njegov glavni zadatak se svodi na polaganje raCuna od strane uprave
preduzeca, odnosno pruzanje prave slike o imovini, finansijskoj situaciji i rezultatu poslovanja
preduzeca. Upravljacko racunovodstvo je interno orijentisano, jer
njegove informacije, uglavnom, koriste interni korisnici, a prvenstveno rukovodstvo preduzeca.
Njegov glavni zadatak se svodi na pruzanje informacija koje zahteva rukovodstvo preduzeca, a
koristi ih za svrhe planiranja, donosenja poslovnih odluka i kontrole poslovanja.

Minimalnu sadrzinu upravljackog rac¢unovodstva Cine:
— obracun troskova i u¢inaka s kalkulacijom,
— priprema cost-benefit analiza za potrebe donoSenja poslovnih odluka,
— raCunovodstveno planiranje i
— racunovodstvena kontrola ostvarenja.

Upravljacko i finansijsko ra¢unovodstvo naj¢eS$ée nisu dvije potpuno odvojene cjeline u preduzecu.
Informacije finansijskog ra¢unovodstva se znacajno koriste u mnogim upravljatkim odlukama.
Dosta upravljackih racunovodstvenih informacija su u stvari finansijske racunovodstvene
informacije preuredene da odgovaraju odredenoj upravljackoj svrsi. Zbog toga ne treba ocekivati da
U RIS-u preduzeca uvijek postoje zasebno i finansijsko racunovodstvo i dio koji je Cisto upravljacko
racunovodstvo. Upravljacko racunovodstvo je aktivnost koja bi trebalo da bude utkana u proces
rukovodenja u svim preduzecima.

Dio organizacionih aktivnosti obuhvacenih upravljackim rac¢unovodstvom imao je 4 prepoznatljive
razvojne etape:

1. prva etapa - u fokusu su faktori procesa rada i finansijska kontrola, kroz koris¢enje
budzetiranja i tehnologija racunovodstva troskova;

2. druga etapa - od 1968. godine u fokusu je priprema informacija za rukovodstvo planiranja i
kontrole, kroz koriS¢enje kako tehnologija tako i odluka analize i odgovornosti
racunovodstva;

3. treca etapa - od 1985. godine paZnja je bila usmerena na smanjenje rasipanja resursa koji se
koriste u poslovnim procesima, kroz kori§¢enje poslovne analize i tehnologija rukovodenja
troSkovima;

4. Cetvrta etapa - od 1995. godine paznja se pomera na stvaranje ili kreiranje vrednosti kroz
efektivnije koriS¢enje resursa.

Uticaj finansijskih izvjestaja u donoSenju poslovnih odluka
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Savremeno poslovanje zahtjeva trenutno izvjeStavanje o aktivnostima i pokazateljima poslovanja
preduzeca. Trend u informatickoj eri je implementacija racunovodstva kao informacionog sistema u
vidu baze podataka, koji obuhvata sve kvantitativne i kvalitativne aktivnosti kompanije. Konkretno,
finansijsko izvjeStavanje ima historiju dugu vise od 170 godina. Tokom ovog perioda, sve do danas,
razvoj finansijskih izveStaja je i8ao uzlaznom putanjom. Medutim, dva finansijska izvjestaja, Cija je
vrijednost sve do danas ostala neosporena su bilans stanja i bilans uspjeha.

Dugi niz godina primarni finansijski izvjestaj bio je bilans stanja, sluze¢i pri tome, prvenstveno
interesima povjerilaca i kreditora, koji su u njemu pronasli instrument za obracun kapaciteta pokrica
dugova. Pocetkom XX vijeka, bilans po€inje sluziti i drugim svrhama, u prvom redu potrebama
menadzmenta preduzeéa, koji je u njemu pronasao finansijski izvjestaj koji prezentuje salda realnih
tokova, kao i salda monetarnih tokova. Drugi finansijski izvje$taj, bilans uspjeha takode ima bitnu
funkciju — a to je da sluZzi analizi procesa stvaranja bogatstva od strane preduzeca, kao i, s druge
strane, suceljavanju prodate proizvodnje i odnosne potro$nje, dopunjeno rezultatima vanrednih
operacija iz kojih proizilazi periodi¢ni rezultat, kao osnova kontrole poslovnog procesa, polaganja
raCuna, oporezivanja i obracuna statistiCkih agregata. Prate¢i razvoj raCunovodstva, $to se glavnog
cilja bilansa tiGe, razvile su se tri bilansne teorije, odnosno tri shvatanja, i to:

- staticko,

- dinamicko i

- organsko.

Savremena ra¢unovodstvena nauka se uglavnom temelji na osnovama dinami¢kog shvatanja bilansa.
Glavna svrha bilansa, po statickom shvatanju, je utvrdivanje imovinskog poloZaja preduzeca.
Vremenom su se izdvojile dvije forme staticke teorije bilansa, i to: starije(nerazvijeno) i
novije(razvijeno) shvatanje bilansa. Da bi se utvrdio pravi uspijeh konkretnog preduzeca, potrebno je
na kraju njegovog poslovnog zivota sastaviti totalni racun uspjeha, u kome su svi prihodi
identi¢ni primanjima, a rashodi izdvajanjima.

Razliciti interesi nalazu preduzecu potrebu razlaganja ukupnog poslovnog Zivota na periode Sto ¢e
usloviti sastavljanje periodi¢nog racuna uspjeha. Problem je prisutan kod izra¢unavanja periodi¢énog
rezultata za pojedine periode razloZzenog ukupnog poslovnog zivota, odnosno za krace vremenske
periode, iz prostog razloga, §to u njima svi poslovi nisu dovedeni do finala, u smislu da sva primanja
i izdvajanja nisu dospjela, u periodu koji se posmatra. Problem je rjeSen na taj nalin, $to je
Schmalnbach (¢uveni njemacki profesor, tvorac dinamic¢kog shvatanja bilansa) pored niza izdaci-
primici, uveo i niz rashodi-prihodi.Ako se razumije prethodno stanje, odnosno proslo poslovanje, to
je prvi korak za analizu postojeceg stanja i pripremu za buduce poslovanje. Naime, ukoliko smo
upoznati sa sadasnjom finansijskom situacijom, daleko je lakSe kroz analizu finansijskih izvjestaja
razmotriti moguce pravce buduceg poslovanja preduzeca.

Uticaj finansijskih izvjeStaja na donoSenje poslovnih odluka da bi se u vodenju finansijske politike
preduzeca bilans posmatrao kao dinamicka kategorija, primjenjuje se sistem analize viSe uzastopnih
bilansa stanja. Jedino takva finansijska analiza daje osnovu za realnije zakljucke, §to je vazno za
pravilno vodenje finansijske politike preduzeca

Korisnici ra¢unovodstvenih izvjeStaja
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Prema Zakonu o racunovodstvu, obaveznici sastavljanja godiS$njih financijskih izvjeStaja su
preduzetnici i to: [Skupina autora, 2010]
- trgovacka drustva i trgovci pojedinci odredeni propisima koji ureduju trgovacka drustva,
- poslovne jedinice preduzetnika sa sjediStem u stranoj drzavi ako prema propisima te drzave
ne postoji obveza vodenja poslovnih knjiga i sastavljanja financijskih izvjestaja,
- poslovne jedinice iz strane drZave koji su obaveznici poreza na dobit,
- sve pravne i fiziCke osobe koje su obveznici poreza na dobit.

Pri tome su veliki 1 srednje veliki preduzetnici duzni sastavljati sve propisane finansijske izvjestaje;
bilancu, racun dobiti i gubitka, izvjestaj o nov€anom toku, izvjestaj o promjeni vlasnicke glavnice te
biljeske uz financijska izvjesc¢a, dok mala poduzeca sastavljaju samo bilancu, ra¢un dobiti i gubitka i
biljeske.

Svrha raCunovodstva je da =zadovoljiti informacijske potrebe razli¢itih korisnika, odnosno
ra¢unovodstvo mora osigurati korisnicima razli¢ite informacije koje su im potrebne za razlidite
namjene pa se u tom kontekstu ono smatra poslovnim jezikom. [Sever, Mami¢, Zager, Zager,
2008:181] No, da bi ono bilo poslovni jezik, odnosno da bi bio razumljiv, potrebno je financijske
izvjestaje prilagoditi potrebama korisnika.

Najznacajniji korisnici finansijskih izvjeStaja su investitori, kreditori te menadzment preduzeca.
Medutim, moZe se govoriti i o ¢itavom nizu korisnika koji se dijele u dvije skupine, eksterne i
interne. Eksterni su npr. vlasnici, poslovni partneri, konkurencija, banke i ostale finansijske
institucije, dok su interni korisnici npr. menadzment, zaposlenici i sl.

Korisnici rac¢unovodstvenih informacija se mogu vidjeti na slede¢em prikazu.

Slika 4. Korisnici ra¢unovodstvenih informacija

REVIZORI UPRAVA
INVFSTITOR DIONICARI
ZAJMODAVC SINDIKATI
7 APOSLENIC RACUNOVODSTVENE
INFORMACIJE BANKE
DOBAVLIAC STATISTIKA
DRUGA
DRUSTVA
JAVNOST
VLADA
KUPCI

Izvor: http://oliver.efos.hr/nastavnici/pproklin/clanak.pdf (pristupljeno: septembar, 2019.)



http://oliver.efos.hr/nastavnici/pproklin/clanak.pdf

Treba napomenuti da ista informacija za razliite korisnike i razli¢ite nivoe odlucivanja nema istu
vrijednost. Tako, vlasnici kapitala (sadasnji i potencijalni) su zainteresirani za one informacije koje
pruzaju uvid u poslovanje preduzeca i sigurnost ulaganja. Njih interesuje visina profita, profit
(zarada) po dionici, odnosno visina dividendi. Pored toga interesuju ih i neke druge informacije kao
npr. sposobnost menadzmenta da uspjesno oploduje njihov kapital. Na temelju takvih informacija
koje dobiju iz finansijskih izvjeStaja postojeci investitori odlucuju o zadrzavanju, povecanju ili
smanjenju svoga kapitala u odredenom preduzecu.

Zaposleni su zainteresirani za one informacije na osnovu kojih ostvaruju uvid u nov¢ane naknade i
stabilnost svoga posla. Osim toga oni su zainteresirani za informacije koje se tiCu odredenih
beneficija, nagrada, osiguranja za vrijeme rada, socijalnog i zdravstvenog osiguranja itd.

Potrosace interesuju informacije o kvaliteti proizvoda ili usluge i stabilnosti (kontinuitetu) ponude.
Drustvo je zainteresirano za doprinos preduzeca u ostvarivanju ekonomske politike, prosperitetu
odredene djelatnosti, zastiti okoline itd.

Vlada i njene institucije su zainteresirane za brojne i raznovrsne aspekte poslovanja pravnog lica kao
na primjer: alokacija i koriStenje resursa, investiranje, zapoSljavanje, poreska politika, normativno
regulisanje poslovanja i dr. Posebno ih interesuju one informacije koje se odnose na ostvarivanje
fiskalne politike (veli¢ina ostvarenog profita) kao i informacije koje sluze kao osnova drustvenom
racunovodstvu i statistici.

Dobavljaci su zainteresirani za one informacije koje pruzaju uvid u likvidnost preduzeca tj. da li ¢e
pravovremeno naplatiti svoja potrazivanja, od ¢ega Ce bitno zavisiti i njihova odluka o budu¢em
poslovanju sa tim pravnim licem. Naravno, dobavljaCe interesuje ukupni bonitet odredenog
preduzeca pri sklapanju dugoro¢nih poslovnih aranzmana.

Treba napomenuti da informacije sadrzane u finansijskim izvjeStajima ne mogu zadovoljiti sve
potrebe svih korisnika finansijskih izvjeStaja, iz Cega proistice moguénost da neki od tih korisnika
zahtijevaju i imaju pravo da dobiju i dodatne informacije, kao i obaveza racunovodstvenog subjekta
— podnosioca izvjeStaja da te informacije obezbijedi. Zbog raznovrsnosti interesnih grupa i korisnika
informacija iz finansijskih izvjestaja, menadzment preduzeca ima obavezu da te informacije tumaci i
po potrebi upotpunjava raznim nefinansijskim pokazateljima tj. da te podatke prevodi na jezik koji je
Posto su vlasnici kapitala glavni konzumenti racunovodstvenih informacija, finansijski izvjestaji koji
zadovoljavaju njihove potrebe ¢e biti dovoljni i najveéem broju drugih korisnika.

Korisnik racunovodstvenih informacija iz finansijskih izvjestaja je i uprava preduzeca (menadzment)
iako on ima pristup i dodatnim upravljackim i finansijskim podacima potrebnim za vodenje
poslovanja. Za menadZment je bitnije naglasiti njegovu ulogu pruzaoca i tumaca informacija iz
finansijskih izvjestaja. Njegova je primarna zadaca da pripremi i prezentira finansijske izvjeStaje kao
i da tumaci odredene podatke iz tih izvjeStaja njihovim korisnicima. Odgovornost menadzmenta za
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pravovremenu 1 istinitu prezentaciju finansijskih izvjeStaja vlasnicima kapitala i ostalim
stakeholderima propisana je zakonom.

ULOGA RACUNOVODSTVENOG INFORMACIONOG SISTEMA

Uloga ra¢unovodstvenog informacionog sistema u preduzecu

Informacioni sistem u preduzecu treba da obezbijedi sve neophodne informacije za odlucivanje.
Racunovodstveni informacioni sistemi se, pored ostalih vrsta informacionih sistema, kontinuirano
unapreduju. U skladu sa svakodnevnim razvojem informaciono-komunikacionih tehnologija, cilj
ovog rada je identifikovanje uloge racunovodstvenog informacionog sistema u procesu poslovno-
finansijskog odlu¢ivanja u preduzecu. Rac¢unovodstveni informacioni sistem moze da se posmatra
kao posebna disciplina i kao dio jednog veceg sistema, i predstavlja disciplinu koja je prakti¢no
orijentisana. Cilj rada jeste da ukaze na razli¢ite tipove raCunovodstve nih informacionih sistema,
otkrivanje objektivne prirode tih sadrzaja i njihove uloge i njihovo aktivno koris¢enje kao platformu
za odlucivanje. U radu je kao istrazivacka metoda primjenjena metoda analize sadrZaja.

Temeljni razlog zbog koga radunovodstvo uopée postoji je priprema adekvatnih informacija za
upravljanje. Pojam informacije moguce je definisati na razliite nacine. Moguce je re¢i da
informacija predstavlja ,,obradene podatke prezentirane u takvoj formi koji su pogodni za primaoca i
koja imaju znacajnu vrijednost u tekuc¢im ili buduc¢im aktivnostima i odlukama®. [Davis, 1985: 200]
U skladu sa navedenom definicijom moguce je zakljuditi da se u procesu obrade podaci transformisu
u informacije §to se moze vidjeti na idu¢em prikazu.

Slika 5. Transformacija podataka u informacije

PODACI PROCES INFORMACIJE
OBRADE

\ 4
Y

Izvor: http://www.horizonti.ekfak.kg.ac.rs/sites/default/files/casopis/2009 1/4 Rifet Djoqgic.pdf
(pristupljeno: septembar, 2019.)

Razvoj sistema poslovnih informacija je novijeg datuma. TeSko je postéi konsenzus u vezi sa
definisanjem MIS-a/RI1S-a (menadzment informacijskih sistema/ra¢unovodstvenih  informacijskih
sistema), zato S$to se on temelji na relativno Sirokoj osnovi informacijskih tehnologija i moze
obuhvatiti razlicita podrucja djelovanja menadzera sa razlicitih aspekata. Kod naziva se tesko postize
jednoobraznost, tako da ih u upotrebi ima vise: sistem poslovnih informacija, informacijski sistem za
upravljanje, menadzerski informacijski sistem, informacijski sistemi menadzmenta i sl. [Novalija
Islambegovi¢, 2015:3]

Informacijski sistemi omogucavaju prikupljanje, Cuvanje, obradivanje i upotrebu informacija, kada je
potrebno i pomazu menadzerima kod donoSenja odluka. Uz pomo¢ informacijskih sistema
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pokuSavamo da rijeSimo probleme sa kojima se susreéu poslovne organizacije, a koji nastaju zbog
razli¢itih promjena. To mogu biti promjene: [Sikavica, Skoho, Tipuri¢, Dali¢, 1994:183]

- u okolini preduzeca,

- uciljevima i Zeljama menadZerskog sloja,

- u funkcionisanju poslovanja organizacije,

- odnosa u vezi sa organizacijskim ulogama i

- interpersonalnih odnosa.

Tamo gdje imamo uspostavljen sistem kruZenja informacija, tu imamo i povratne informacije. Ovdje
dolazi do realizacije pete menadzerske funkcije — kontrole. Sistemi povratnih informacija pruzaju
spoznaju o uspjesnosti realizacije poslovnih poduhvata i oslonac, su za poduzimanje popravnih
akcija, u slucaju nedostataka. Da bi informacijski sistem menadzerskog ra¢unovodstva bio uc¢inkovit
u praksi, prilikom definiranja oblika i strukture informacija treba uvaziti sledeca pravila: [Belak,
1995:330]

- veliki broj raCunovodstvenih podataka ne osigurava sam po sebi relevantnu informaciju,

- informacija je relevantna samo ako na lako shvatljiv na¢in objaSnjava problem ili neku

pojavu.

Danas su prisutne znac¢ajne evolutivne promjene koje idu u pravcu stvaranja savremenijeg preduzeca
uskladenog sa promjenama koje izaziva globalizacija trziSta, internacionalizacija biznisa, dinami¢an
razvoj informacionih tehnologija i snazna konkurencija. Neprekidne interakcije sa zbivanjima kako
spolja tako i unutar preduzeca, razlog su neophodnosti analize uloge i kvaliteta informacionog
sistema za efikasno poslovanje. Potreba za formiranjem informacionih sistema koji obezbjeduju ne
samo dobru bazu podataka, ve¢ i u velikoj mjeri pojednostavljenje i olakSanje funkcionisanja
poslovnih sistema, od posebnog je znacCaja za uspjeSno poslovanje preduzeéa. Informaciono-
komunikaciona tehnologija obuhvata sve elektronske medije ¢ija je funkcija prenos informacija
izmedu posiljaoca i primaoca i omogucavanje ili podrSka komunikaciji. Promjene u oblasti
informaciono-komunikacionih tehnologija su dinami¢ne. Razvoj savremene tehnologije i
informacionih sistema uslovili su znacajnu promjenu u poslovanju preduzeca i doveli do promjena
rac¢unovodstvenih informacionih sistema.

Postoje mnogi dokazi da su se u staroj Grckoj, Kini i Rimu koristili ra¢unovodstveni sistemi.
Usloznjavanjem trgovinske aktivnosti razvijane su vece organizacione forme. Promjene sadrzaja
rac¢unovodstva su pratile i promjene u na¢inu obrade podataka, sa razvojem tehnike i to pocevsi od
rucne, preko mehanografske i kompjuterske obrade podataka, kao najsavremenijeg nacina obrade
podataka. Promjene racunovodstvenih informacionih sistema koje se u danasnje vrijeme odvijaju,
odnose se na poboljSanje postojeceg ili kupovinu novog racunovodstvenog informacionog sistema.

U savremenim uslovima poslovanja, racunovodstveni informacioni sistem predstavlja dio
kompjuterizovanog informacionog sistema (Computer-Based Information Systems — CBIS) koji
koristi racunarsku tehnologiju a ¢ine ga sledece aplikacije: prikupljanje podataka, obrada podataka,
upravljanje bazom podataka i generisanje informacija. Racunovodstvene informacije su shvacene
kao transformisani podaci i pokazatelji, usmjerene na korisnike, koji ¢e njihovim koris¢enjem
realizovati odredeni zadatak u okviru poslovne aktivnosti preduzeca. Posto informacije imaju veliki
znaCaj za upravljanje u preduzecu, postojanje moderne sveobuhvatne baze podataka je vazno za
kontrolu i finansijsko izvesStavanje preduzeca. Bez obzira na to kako je informacioni sistem
projektovan i implementiran, ljudski faktor odnosno menadZment, ima odlucujuéu ulogu u
koris¢enju i upravljanju promjenama. [Ciri¢, Rakovié, 2010:023-028]
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Racunovodstveni informacioni sistem je po svojoj prirodi i uredenosti manje-viSe strogo
formalizovani podsistem poslovnog sistema preduzeca. Ovaj podsistem karakteriSe slozenost,
znacajna zastupljenost savremenih informacionih tehnologija i koherentnost sa ostalim segmentima
poslovnog sistema. Najvazniji dio ukupnog informacionog sistema preduzeéa, shvacen kao
sveukupnost ljudi, opreme, softvera, podataka, na¢ina i1 metoda njihovog organizovanja,
komunikacijskih i mreznih rjeSenja koja povezuju sve elemente i organizacionih postupaka,
predstavlja raCunovodstveni informacioni sistem.

Racunovodstveni informacioni sistem se bavi:

1. mjerenjem ili kvantifikovanjem poslovnih dogadaja u novéanom obliku (evidentiranjem na
kontima) — input,

2. procesuiranjem ili obradom podataka u poslovnim knjigama i izradom racunovodstvenih
izvjeStaja — proces,

3. objavljivanjem finansijskih izveStaja, kojim raCunovodstvo komunicira sa internim i
eksternim korisnicima, pruzaju¢i im na taj nacin informacije neophodne za poslovno-
finansijsko odlu¢ivanje — output.

Osnovna karakteristika racunovodstvenog informacionog sistema sastavljenog od pojedinacnih
podsistema jeste ta Sto se za zaokruzene cjeline unutar preduzeca formiraju posebni podsistemi,
odnosno moduli podrzani razli¢itim softverskim rjeSenjima, bez mogucnosti integrisanog
funkcionisanja. [Malini¢, Todorovi¢, 2011:20-34]

Racunovodstveni informacioni sistem je povezan sa nekoliko drugih oblasti od kojih su
najznacajnije:

- racunovodstvena i administrativna organizacija, koja predstavlja sistem organizacionih mjera
sa naglaskom na prikupljanje i obradu podataka koji su usmjereni ka pruZanju informacija za
menadzment, pojedine funkcije u preduzecu i za racunovodstvene svrhe,

- interna kontrola kao kontrola aktivnosti i odluka drugih zaposlenih, sprovedena za potrebe
menadzmenta organizacije od strane ili u ime tog istog menadzmenta,

- pribavljanje i pruzanje informacija, koje su bitne za odluéivanje kroz sistematsko
prikupljanje, biljezenje, ¢uvanje i obradu podataka sa ciljem pruzanja informacija koje su
bitne za donoSenje odluke (izbor izmedu viSe moguénosti) za razne funkcije u preduzecu
ukljucujudi i racunovodstvenu,

- informacioni sistemi koji predstavljaju skup medusobno povezanih komponenti koje sluze za
prikupljanje, pribavljanje, procesuiranje i obradu, skladiStenje i analizu informacija u svrhu
planiranja, kontrole, koordinacije i donoSenja odluka u poslovnim i drugim organizacijama.
[Vaassen, 2002]

U savremenoj organizaciji, pored uloge generalnog menadzera koji je odgovoran za donoSenje
odluka na osnovu relevantnih informacija, veoma su znacajne i uloge finansijskog revizora, kontrola
i IT menadzera koji su ukljuceni u procese kontrole i savetovanja u pogledu pribavljanja i pruzanja
informacija, dok generalni menadzer ima ulogu moderatora i koordinatora izmedu navedenih
funkcija.U savremenom Zivotu javljaju se i razlic¢iti interesi, zatim rezlicite stru¢nosti kod ljudi koji
upravljaju organizacijama i sami nivoi organizacione sloZenosti, a samim tim i razli¢ite vrste
sistema. Nikada jedan sistem ne moze obezbjediti sve potrebne informacije koje jedna organizacija
treba.
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Na narednoj slici se prikazuje vrste sistema koji se nalaze u jednoj organizaciji. U prikazivanju
organizacija je podjeljena na strateSki nivo, menadZment nivo, nivo znanja i
operacioni nivo, onda je dalje podjeljen na funkcionalna podru¢ja kao S§to su marketing,
proizvodnja(u javnim upravama usluge), finansije, racunovodstvo i ljudski resursi.

Slika 6. Tipovi informacionih sistema

Vrsta IS Grupe
Strateski nivo Stariji
menadZeri

MenadZzment
nivo

Srednji
menadzeri

Koristenje

Nivo spoznaje podataka

Operativni Operativni
nivo menadZment
Marketing Proizvodnja Finansije Racunovodstvo Ljudski resursi

Izvor: Anthony, 1965.

Svaka uspjes$na i za nase okruzenju tipic¢na organizacija ima operacioni nivo sistema, nivo sistema
znanja, menadzment nivo sistema i strateski nivo sistema za svako funkcionalno podrucje. Npr.
Usluzna funkcija generalno ima ,,usluzni* sistem na operacionom nivou da zabiljeze dnevne usluge i
da procesuira zahtjeve za uslugama. Nivo znanja dizajnira promotivni prikaz za usluge organizacije.
MenadZzment nivo sistema prati mjesecnu realizaciju usluga tako Sto vrSi analize i obavjeStava i
davaoce usluga i korisnike usluga o nivou i kkvalitetu datih uusluga. Za sistem planiranja usluga u
nekom vremenskom period sluzi strateski nivo. Prvo opisujemo specifi¢ne kategorije usluga sistema
svakog organizacionog nivoa i njihove vrijednosti u organizaciji. Zatim pokazemo kako organizacije
koriste ove sisteme za svaku glavnu poslovnu funkciju.

Znanje je bitno utoliko §to pomaze pri donosenju odluka. Vazno je naglasiti da informacija sama po
sebi ne predstavlja znanje. Varga pritom razlikuje tri pojma: podaci, informacije i znanje, pri ¢emu je
podatak skup prepoznatljivih znakova na kakvom mediju, informacija - subjektivho vrednovana
¢injenica ili obavijest (koja se sastoji od skupa podataka), a znanje - ureden skup informacija koje se
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odnose na neko podrucje. [Varga, 1998:77] Moguénost ostvarivanja znanja iz raspolozivih
informacija stoga zavisi o njegovom strukturiranju i prikazivanju.

Menadzeri su ti koji otkrivaju poslovne izazove okoline, postavljaju organizacionu strategiju i
alociraju ljudske i finansijske resurse kako bi dobili odgovarajucu strategiju i koordinirali posao.
Posao menadzmenta je da daju smisao mnogim situacijama sa kojima se susre¢e organizacija i
formuli$u plan kako bi rijesili organizacione probleme. Jedan poslovni informacioni sistem odrazava
nade, snove i stvarnosti menadzera. Ali menadZeri moraju uraditi mnogo vise od oblikovanja onog
Sto veé postoji.

Menadzerske uloge i odluke razlikuju se na razli¢itim nivoima organizacije. Top menadzment
donose dugorocne strateSke odluke o tome koje proizvode ili usluge proizvoditi odnosno davati.
Srednji menadZzement prezentiraju programe i planove top menadzera. Operativni menadzment Su
odgovorni za monitoring dnevnih aktivnosti. Svi nivoi menadzmenta moraju biti kreativni, razvijati
rjeSenja za Sirok spektar problema. Svaki nivo menadzmenta ima razli¢ite informacione potrebe i
zahtjeve od informacionog sistema.

Savremeno poslovanje karakteriSu brze promjene u okruzenju i sve veci pritisak konkurencije.
Promjene u okruzenju odnose se na promjene:

- uslova poslovanja,

- tehnologija,

- metoda,

- standarda i

- informacionih sistema.

Menadzment poslovnih sistema mora stalno da iznalazi odgovore u sve turbulentnijem poslovnom
okruzenju. Jedan od odgovora je razvoj sopstvene strategije u oblasti:

- poslovanja,

- automatizacije,

- integracije,

- informacija i

- iskori§éenja resursa.

U svim promjenama na ulazu u poslovni sistem evidentan je uticaj elemenata informacionih sistema,
a posebno u oblasti tehnologije, metoda, standarda i informacionih sistema u uzem smislu. Pritisak
konkurencije moze se, takone, ogledati i u primjeni savremenih informacionih rjeSenja. Sve to
zahtjeva da poslovni sistem razvije odgovarajucu strategiju ¢ija je jedna komponenta i strategija
razvoja informacionog sistema (IS), a na osnovu strategije informacija, integracije i automatizacije.

Zadatak informacionih sistema je da menadzmentu preduzeéa pruzi podrsku u donosenju poslovnih
odluka kojima se obezbjeduje efektivno i efikasno poslovanje. Pri tome se pod efektivno$cu
podrazumjeva stepen ostvarenja, a pod efikasno$¢u mjera koris¢enja ulaznih resursa u ostvarivanju.
Uticaj informacionih sistema na menadzment je i posredan, jer se primjenom informacionih sistema
stvara pozitivna klima i kultura, povecava transparentnost poslovnih procesa, stvaraju preduslovi za
brze i pozitivne organizacione promjene i reinzenjering poslovanja, te se povecava opsti nivo znanja
zaposlenih.



Primjena racunovodstvenog informacionog sistema

Informacije potrebne za upravljanje mogu se pribaviti iz razlicitih izvora i u tom kontekstu najcece
se govori o unutra§njim izvorima podataka za informacije (npr. raCunovodstvene evidencije) i
vanjskim izvorima podataka za informacije (npr. statisticki zavodi, privredne asocijacije).

Podaci, bez obzira na to iz kojeg izvora potiCu, procesiraju se u upravljackom informacionom
sistemu preduzec¢a (management information system - MIS). Dobro organizovani upravljacki
informacioni sistem treba biti sposoban u svakom trenutku dati odgovor na slijedeca pitanja:

- kakva informacija je potrebna,

- kada je informacija potrebna,

- ko jetreba,

- gdje je potrebna,

- za$to je potrebna,

- koliko kosta.

Ova lista pitanja Cesto se naziva SW 1 1H, a naziv dolazi od pocetnih slova navedenih pitanja na
engleskom jeziku koja glase: What information is needed, When is the Information needed, Who
needs it, Where is needed, Why is needed, How much does it cost.

U procesu upravljanja preduze¢em podrazumijeva se kvalitet razli¢itih informacija i kontrola nad
izvrSenjem odluka u razli¢itim podruc¢jima upravljackog kontrolnog. Za uspjeSan proces upravljanja
potreban je, kao $to je naglaseno, dobar upravljacki informacioni sistem. U tom sistemu obraduje se
¢itav niz financijskih i nefinancijskih podataka i oni se pretvaraju u informacije koje su usmjerene
korisnicima, tj. onima koji donose odluke. Najznacajniji dio upravljackog informacionog sistema je
onaj koji je usmjeren na obradu financijskih transakcija i podataka - taj se dio naziva
rac¢unovodstveni informacioni sistem (RIS. )Taj sistem najéeS¢e obuhvata Cetiri temeljna podsistema:

- podsistem koji se odnosi na evidentiranje svakodnevnih poslovnih operacija i koji je
usmjeren na donosenje svakodnevnih rutinskih odluka,

- podsistem glavne knjige i finansijskog izvjeStavanja koji "proizvodi" tradicionalne
finansijske izvjestaje, kao $to su bilans stanja, bilans uspjeha (ra¢un dobiti i gubitka),
izvjestaj o novcanom toku, i sl, te ostali izvjeStaji propisani zakonom,

- podsistem fiksne imovine i kapitalnih ulaganja (izdataka) koji obraduje transakcije koje se
odnose na fiksnu imovinu i

- podsistem izvjeStavanja menadzmenta koji je usmjeren na razli¢ite nivoe menadzmenta i koji
priprema informacije u obliku prihvatljivom za menadzment.

Prema tome, moze se reci da je racunovodstveni informacioni sistem podrska razli¢itim nivoima
menadzmenta pri donoSenju razliitih odluka i u njihovom svakodnevnom izvrSavanju. U
savremenim uslovima racunovodstveni informacioni sistem dio je kompjuterizovanog informacionog
sistema i najcesce se sastoji od slijedece Cetiri aplikacije:

- prikupljanje podataka,

- obrada podataka,

- upravaljanje bazom podataka,

- generisanje informacija.
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Na slijede¢em prikazu se upravo moze vidjeti na koji nacin racunovodstveni informacioni sistem
dolazi do relevantnih podataka u vezi polsovanja preduzeca, na osnovu ¢ega i kome su namijenjeni ti
podaci, te iz kojih razloga.

Slika 7. Rad¢unovodstvo kao informacioni sistem

Donosioci odluka
P Provodenje (kKorisnici)
odluka finansyskih 1zvijestaja
it i 'S
Poslovne |
aktivnosu RACUNOVODSTVO
-
VREDNOVANJE: | PROCESIRANIJE: KOMUNICIRANIJE:
reahizira se eviden- obrada podataka | objavipivanje
cijom poslovnih | izrada finansijskih finansijskih
dowadaja ’ 1ZVviestaja izviesStaja

Izvor: http://www.seminarski-diplomski.co.rssRACUNOVODSTVO/Racunovodstvo-u-kulturi.html
(pristupljeno: septembar, 2019.)

Ukoliko preduzece zeli da donese odredene poslovne odluke ono mora da raspolaze relevantnim
podacima o poslovanju kao i o trzi$nim uslovima. Da bi preduzeée doslo do traZenih podataka ono
mora da prije toga izvr$i evidenciju svih poslovnih dogadaja, te na osnovu toga da izvrsi njihovo
procesiranje. Procesiranje ustvari predstavlja obradu podataka iz poslovanja te sastavljanje
finansijskih izvjeStaja. Nakon tog koraka, preduzeCe vr$i objavljivanje finansijskih izvjeStaja na
osnovu kojih preduzeée moze da dobije uvid u stanje preduzeca, te na osnovu toga da donosi naredne
poslovne odluke.

Donosioci odluka na osnovu dobivenih podataka iz finansijskih izvjeStaja donose odluke sa ciljem
realizacije poslovnih aktivnosti koje ¢e povecati njihovo blagostanje, odnosno koje ¢e im donijeti
odredenu zaradu. Prema tome se moze zakljuciti da je racunovodstveni informacioni sistem izuzetno
vazan za preduzece, te ga je potrebno obavljati sa velikom paznjom i strucnosti. To je potrebno iz
razloga §to se na taj naCin dobijaju tacni podaci, odnosno finansijski izvjestaji koji predstavljaju
realnu sliku preduzeca, na osnovu kojih i preduzeée i vanjski korisnici kao banke, konkurencija
mogu da planiraju svoje poslovanje. Banke su zainteresiranje za finansijske izvjestaje iz razloga Sto
na osnovu njih mogu da vide finansijski polozaj u kojem se preduzece nalazi, te da na osnovu toga
odluce da li odobriti zajam pomenutom preduzecu ili ne.

Da bi se osiguralo dobro funkcionisanje racunovodstvenog informacionog sistema i pouzdane
racunovodstvene informacije, u racunovodstveni informacioni sistem ugraduju se razli¢iti kontrolni
postupci. Ti postupci obuhvataju sljedece nivoe kontrole:

- preventivne kontrole koje su vezane uz ulaz podataka u sistem,

- detektivne kontrole koje su vezane uz racunovodstveno procesiranje podataka,

- korektivne kontrole koje su vezane uz izlazne informacije.
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Navedene kontrole, prije svega detektivne i korektivne, mogu se razmatrati u kontekstu povratne
veze. U slufaju neadekvatnog funkcionisanja sistema i nepouzdanih informacija
aktivira se povratna veza putem koje se utvrduju uzroci problema i ispravljaju pogreske te se sistem
modificira kako bi se ti problemi u buduénosti otklonili ili minimalizirali. Eliminisanje tih problema
pretpostavlja raspolaganje kvalitetnom informacionom podlogom. Znaéenje revizije u takvom
okruzenju moguce je razmatrati i u kontekstu nadzora nad djelovanjem preventivnih, detektivnih i
korektivnih kontrola. Iako se navedene kontrole razmatraju u kontekstu racunovodstvenog
informacionog sistema, one se ne odnose samo na financijske podatke i transakcije, ve¢ su upucéene i
na ¢itav niz nefinansijskih podataka, tj. na cjelinu poslovanja.

Poslovni sistem je organizacioni sistem u kome se ekonomski resursi (input) transformisu pomocu
razli¢itih organizacionih prosesa (processing) u proizvode i usluge (output). Pri tome informacioni
sistem obezbjeduje potrebne informacije za upravljanje ovim organizacionim sistemom, $to se moze
vidjeti na idu¢em prikazu.

Povecanje slozenosti i promjenljivost poslovnog okruZenja zahtjeva od menadzmenta da se
neprekidno suo¢ava sa ovim promjenamama, da ih stalno predvida i planira odgovarajuéu poslovnu
strategiju. Ovaj uticaj je izrazen u svim preduzeéima, tako da se moze re¢i da su sva preduzeca u
krizi, pri ¢emu su razli¢iti intenzitet i faze krize u preduzeéima. IS u ovim uslovima postaje faktor
opstanka preduzeca jer omogu¢ava menadzmentu da se fleksibilno ponasa u odnosu na promjene na
trzistu, a posebno da vrlo brzo dostavi top menadZzmentu sve neregularne pojave, kriti¢ne trendove i
primjenom odgovarajucih sistema za podr§sku odlucivanju da reSenje za strukturirane probleme
odlucivanja.

Povecanje konkurencije i globalizacije ekonomije ogleda se u promjeni konkurentnosti na bazi cijene
i njenoj evoluciji ka kvalitetu (ukljucujuéi i brzo reagovanje na zahtjeve kupaca). Konkurentnost na
bazi cijene ostvaruje se stalnim tehnoloskim inovacijama i izmjenomc ijene rada. lako je u mnogim
zemljama u razvoju cijena rada i 10 puta manja od cijene rada u industrijski razvijenim zemljama, u
ovim zadnjim konkurentnost se postize viSim nivoom primijenjene proizvodne i informacione
tehnologije 1 savremenim menadzmentom. Primjenom IS utiCe se na sniZenje troSkova, a time i
povecanju konkurentnosti na bazi cijene. Iste konstatacije vaze i za uticaj IS na povecanje kvaliteta i
fleksibilnosti. U uslovima globalizacije trziSta IS postaje nezamjenljiv faktor za ukljucivanje
preduzeca u svjetske privredne tokove. Tako na primjer, uklju¢ivanjem na internet mrezu preduzece
moze da plasira svoje usluge, prati cijene konkurencije, tehnoloski razvoj, metode i tehnike za
unapredenje poslovanja®.

U svim ovim aspektima informacione tehnologije omogucéuavaju ¢vrsée veze preduzeca i drustva.
Tako, na primjer, informacione tehnologije svim zainteresovanim pruzaju sve relevantne informacije
o raspolozivim radnim mjestima, zaradama, uslovima na radu, itd. Doprinos informacionih
tehnologija ve¢em uvazavanju etickih zahtjeva ogleda se u raznim sistemima za zasStitu privatnosti i
mogucnostima brzog udruzivanja ljudi u zastiti odrefienih etickih principa (na primjer zloupotrebe

dijece).

39 Dostupno na: http.//www.efmo.ba/public/down/PojaminformacionihSistemia.pdf (pristupljeno: septembar,
2019.)
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Informaciona tehnologija uti¢e na izmjenu strukture i kvalifikacije radne snage i, obrnuto, trendovi
zapos$ljavanja radno aktivnog stanovnistva zahtjevaju sve ve¢u primjenu informacionih tehnologija.
Informacione tehnologije zahtijevaju povecanje nivoa znanja zaposlenih u razvoju i koris¢enju
informacionih sistema, u nekim slu¢ajevima visu kvalifikaciju radne snage, a u nekim i nizu zbog
automatizacije poslovnih procesa. U svakom sluéaju, zaposleni u narednom periodu moraju da imaju
da budu informaticki pismeni.

Moduli racunovodstvenog informacionog sistema

Moduli ra¢unovodstvenog informacionog sistema se dijele na:
- glavna knjiga,
- pomo¢ne knjige,
- ostali moduli.

Glavna knjiga predstavlja modul koji prezentuje korisniku sinteti¢ke informacije. Pomoéne knjige su
moduli koji prezentuju korisniku analiticke informacije. Ostali moduli, zavisno od orjentacije
preduzeta , podrazumijeva da raCunovodstveni informacioni sistem moZe sadrzavati u svojoj
arhitekturi modul proizvodnje, robno—materijalni modul, servisni modul, modul za obracun placa i
drugih primanja i.t.d.

Slika 8. Moduli ra¢unovodstvenog informacionog sistema

MODGLULI RIS-a
' ' DODATHI
MZDUL GLAVME MACDLIL PGMCICNE RACLINOVODSETVE NI
MODLAL

ENNGE EMIIGE

Izvor:http://www.seminarski-diplomski.co.rss/RACUNOVODSTVO/Racunovodstvo-u-kulturi.html
(pristupljeno: septembar, 2019.)

Modul pomoé¢ne knjige predstavlja analiticke informacije i u principu te informacije koriste interni
korisnici kod donosenja poslovnih odluka. To se moze vidjeti na narednom prikazu.

,,Cloud* raCunovodstveni informacioni sistem

,»Cloud predstavlja raCunarstvo u oblaku (engl. Cloudcomputing) i to je tehnologija koja obezbeduje
fleksibilan, od lokacije nezavistan pristup racunarskim resursima koji se brzo i neprimjetno alociraju
i de alociraju prema potraznji. Racunarski resursi se apstrahuju i obi¢no virtuelizuju, i korisnicima se
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isporucuju u vidu usluga. Tehnicki posmatrano, cloud model u svojoj osnhovi ima koncept
nezavisnosti od lokacije. [Kurtovi¢, Gloti¢, 2013]

Pojam "Cloud" (oblak) danas oznacava sinonim za dostupnost, brzinu i lakoc¢u upravljanja podacima.
Sustinski, to znaci da je svaki djeli¢ Vama vaznih podataka, na klik od Vas je spreman za koristenje.
Vasi podaci su putem ,,Clouda‘ dostupni, lako prenosivi i pokretni.

,»Cloud racunovodstveni informacioni sistem mozemo posmatrati kao oblik virtuelnog
racunovodstvenog informacionog sistema. Ovaj oblik rac¢unovodstvenog informacionog sistema nije
lokacijski vezan za jedno mjesto ve¢ su podaci, odnosno poslovne informacije dostupne u svakom
trenutku na bilo kojem mjestu gdje postoji pristup internetu i informacijama mozemo pristupiti
putem laptopa, tableta pa ¢ak i putem mobilnih telefona, kao $to se moze vidjeti u slede¢em prikazu.
[Kurtovi¢, Gloti¢, 2013]

Slika 9. Pristup podacima putem ,,Cloud* servera
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Izvor: Kurtovi¢ S., Gloti¢ E., Racunovodstveni informacioni sistem kao faktor jacanja konkurentske
sposobnosti preduzeca, Medunarodni simpozij — Vlasi¢, 2013.

Savremeni model ,,Cloud” rac¢unovodstvenog informacionog sistema bi trebao biti modularno ureden
1 trebao bi u svojoj strukturi sadrzavati minimalno sljede¢e module: [Kurtovi¢, Gloti¢, 2013]

- modul upravljanja finansijama,

- modul upravljanja prodajom i marketingom,

- modul upravljanje nabavkom,

- modul upravljanja skladiSnim poslovanjem,

- modulu pravljanja proizvodnjom,

- modul planiranja resursa,

- modul upravljanja servisom i odrzavanjem,

- modul kadrovske evidencije.
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Savremeni ,,cloud racunovodstveni informacioni sistem treba da bude pravo rjeSenje koje ce
omoguciti strateSko upravljanje poslovnim procesima i tehnologijom, a analogno tome cloud
racunovodstveni informacioni sistem postaje faktor na osnovu kojeg jaca konkurentska sposobnost
preduzeéa.

,,Xbrl“ elektronski poslovni jezik u racunovodstvu

Extensible business reporting language (XBRL) predstavlja novi elektronski poslovni jezik u
rac¢unovodstvu 1 finansijama namijenjen za prezentaciju i objavljivanje ra¢unovodstvenih, finansijski
i drugi poslovnih izvjestaja u elektronskom obliku putem interneta.

Osnovni zadatak ,,XBRL* standarda je da omogu¢i da poslovni izvjestaji objavljeni u ,,XBRL"
formatu budu razumljivi i1 uporedivi na globalnom, odnosno svjetskom nivou $to uveliko olaksava
uces¢e kompanija na svjetskom trzistu. Funkcionisanje ,,XBRL“-a se moze vidjeti na sledeCem
prikazu.

Slika 10. Funkcionisanje ,,XBRL* elektronskog poslovnog jezika u racunovodstvu
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Izvor: https://irblog.prnewswire.com/2013/01/10/tagging-on-your-terms-xbrl/ (pristupljeno:
septembar, 2019.)
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APLIKACIJA RACUNOVODSTVENOG INFORMACIONOG SISTEMA PRI IZRADI
RACUNOVODSTVENIH IZVJESTAJA PREDUZECA ,,ZLATNIK* D.0.0. TUZLA

Da bi se uspjesno upravljalo preduzeéem potrebno je prikupljati i razmatrati mnogo razlicitih
informacija iz raznih domena, kao §to su informacije iz finansijskog i ra¢unovodstvenog domena,
koje se direktno doticu poslovanja preduzeca. U tom cilju nam pomaze raunovodstveni
informacioni sistem koji uz pomo¢ raspolozivih informacija i tehnika prikuplja i obraduje
informacije u cilju donoSenja §to boljih poslovnih odluka. Informacija je znacajna ako njezino
izostavljanje ili krivo izvjeStavanje moze uticati na ekonomske odluke korisnika koje su ovi donijeli
na osnovu finansijskih izvjeStaja. Znacajnost zavisi od veliCine stavke ili greSke u prosudbi u
pojedinim okolnostima njezinog izostavljanja ili pogreSnog izvjeStavanja. Stoga znaCajnost viSe
predstavlja pocetak ili prelomnu tacku nego osnovnu kvalitativnu karakteristiku koju informacija
mora imati da bi bila korisna. [Kapi¢, 2012:23]

Na osnovu dobijenih informacija sva zainteresovana lica, interna i eksterna, mogu dobiti bolju sliku
o stanju posmatranog preduzeéa. Ukoliko su trazene informacije nedostupne ili ne pokazuju istinito
stanje, to moze dovesti do pogresnih zaklju¢aka o poslovanju. Ra¢unovodstveni informacioni sistem
na osnovu raspolozivih informacija daje naredne podatke u vezi poslovanja preduzeca, prikazane u
finansijskim izvjeStajima. Na slijede¢em primjeru iz prakse mozemo vidjeti kako funkcionise
odredeni ra¢unovodstveni informacioni sistem i analiza osnovnih finansijskih izvjeStaja preduzeéa
,»Zlatnik” d.o.o. Tuzla za 2018. godinu.

Racunovodstveni informacioni sistem u navedenom preduzeéu nam daje stvarne podatke iz
poslovanja, koji su prezentovani kroz naredne finansijske izvjeStaje. Pored toga, mozemo vidjeti i
odredene koeficijente uspjesnosti poslovanja preduzeca, odnosno Altmanov Z test.

Svako preduzeée ima obavezu da razvija ra¢unovodstveni informacioni sistem jer na osnovu njega se
dobijaju informacije potrebne samim vlasnicima preduzeca, kao i informacije koje su obavezne
kojima se sluze eksterni korisnici kao $to su poreske uprave i druge drzavne institucije u cilju
kontrole njihovog poslovanja.

Upravo se na slede¢im izvjeStajima iz prakse moze utvrditi finansijski polozaj posmatranog
preduzeca ,,Zlatnik™ d.o.0. Tuzla, te pored posmatranog preduzeca, sva druga preduzeca su duzna da
sastavljaju identi¢ne izvjeStaje koji su propisani zakonom.

Na slijede¢em primjeru iz prakse mozemo vidjeti kako funkcioniSe odredeni racunovodstveni
informacioni sistem i analiza osnovnih finansijskih izvjestaja preduzeca ,,Zlatnik” d.o.o. Tuzla za
2018. godinu. Na narednim prikazima mozemo vidjeti prihode i rashode bilansa uspjeha
posmatranog preduzeca.



Tekuéa 2018. | Prethodna 2017.
Redni odina odina Iitesle
. Naziv konta 9 9
broj
Iznos KM | % 1znos KM % 3/5*100
1 2 3 4 5 6 7
Prinodi od prodaje
1 robe 60 | 1.455.264 | 84,23 | 820 0,08 previsok
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Prinodi  od  prodaje
2 ucinaka 61 | 233.382 13,51 | 899.251 92,33 25,95

Prihodi od aktiviranja robe i
3 ucinaka 62 | - - - - -

Promjena  vrij.specif.stalnih

4 sredstava 64 | - - - - -
5 Ostali poslovni prihodi 65 | 2.302 0,13 - - -

6 Finansijski prihodi 66 | 7.602 0,44 | 5.849 0,60 129,97
7 Ostali prihodi i dobici 67 | 29.162 1,69 68.051 6,99 42,85

Prihodi  od  uskladivanja
8 vrijed.sredstava 68 | - - - - -

Dobici i prih. od sred.nam.prod.

9 6731688 - - - - -
Efekti promjena

10 racunovod.politika 69 | - - - - -
UKUPNI
PRIHODI 1.727.712 | 100,00 | 973.971 100,00 | 177,39

Tabela 2. Struktura ostvarenih prihoda po bilansu uspjeha preduzeca ,,Zlatnik d.o.o. Tuzla za 2018.
godinu Tuzla za 2018. godinu Izvor: Preduzece ,, Zlatnik“ d.o.o. Tuzla

Ukupno ostvareni prihodi u obracunskom periodu u 2018. godini iznose 1.727.712 KM, te su u
odnosu na isti period u 2017. godini veci za 753.741 KM ili za 77,39%.

U prethodnoj tabeli smo mogli vidjetii ostvarene priode za 2018. godinu, dok se u narednoj tabeli
mogu vidjeti ostvareni rashodi preduzeca ,,Zlatnik* d.o.o. Tuzla.

Tabela 3.2. Struktura ostvarenih rashoda po bilansu uspjeha preduzeca ,,Zlatnik* d.o.o. Tuzla za 2018.
godinu

Tekucéa 2018. | Prethodna 2017.
. . Indeks
. godina godina
Redni .
bro Naziv konta
" Iznos 3/5%100
KM % I1znos KM %
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1 2 3 4 5 6 7
1 Nabavha vrijednost prodate 50

robe 615.373 36,74 | 336.154 35,30 | 183,06
2 Materijaln troSkovi 1 | 385141 | 22,09 | 110.168 11,57 | 349,59
3 Tros. plac¢a i ostalih primanja 59

zapos. 325.644 19,44 | 231.186 24,28 | 140,86
4 Troskovi proizvodnih usluga 53 | 107 545 | 11 18 | 125487 13,18 | 149,21
5 Amortizacija i troskovi 54

rezervisanja 44.472 2,66 | 23.654 2,48 188,01
6 Nematerijalni troskovi 55 97375 581 | 58.299 6.12 167,03
7 Finansijski rashodi 56 2 980 018 | 6.200 0.65 48,06
8 Ostali rashodi i gubici 57 16.599 0,99 | 61.148 6.42 2715
9 Gl-J-bICI od umanjenja 58

vrijed.sred. - - - - -
10 Gub. i uma.vr.od sred.nam.pro.

5731588 - - - - -
11 Efekti promjena rac. politika 59 78 i i i i

UKUPNI

RASHODI 1.674.907 | 99,99 | 952.296 100,00 | 175,88

Tabela 3. Struktura ostvarenih prihoda po bilansu uspjeha preduzeca ,,Zlatnik* d.o.o.

Izvor: Preduzece ,,Zlatnik d.o.o. Tuzla

Ukupno ostvareni rashodi u obracunskom periodu za 2018. godinu iznose 1.674.907 KM, te su u
odnosu na isti period prethodne 2017. godine ve¢i za 722.611 KM ili za 75,88%.

Dobit (profit) direktno oznacava razliku izmedu prihoda i rashoda. Dobitak oznacava zaradu,

odnosno pozitivnu razliku u odnosu ulozenog i dobivenog. U narednoj tabeli moze se vidjeti
ostvareni dobit preduzeca ,,Zlatnik* d.o.o. Tuzla.
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Na dan 31.12.20158. godine preduzece ,,Zlatnik* d.o.o. Tuzla je ostvarilo dobit u iznosu od 47.384
KM, dok je u istom perioud prethodne godine ostvaren poslovni rezultat — 19.029 KM.

Slijedeca tabela se odnosi na uporedni pregled poslovnog rezultata posmatranog preduzeca ,,Zlatnik*
d.o.o. Tuzla.

- 31.12.2018. 31.12.2017. Indeks
Redni C .
broi Pozicija bilansa uspjeha
roj Iznos KM Iznos KM %,*100
1 2 3 3 5
! Dobit prije poreza 52.805 21.675 243,62
2 Gubitak prije poreza i ) )
3 Porez na dobit 5.421 2,646 204,88
4 OdloZeni porezni rashodi
perioda - - -
5 OdloZeni porezni prihodi
perioda - - -
° Neto dobit perioda 47.384 19.029 249,01
7 Gubitak perioda i ) )

Tabela 4. Uporedni pregled poslovnog rezultata preduzeca ,,Zlatnik d.o.o. Tuzla na dan 31.12.2018.
godine

Izvor: Preduzece ,,Zlatnik*“ d.o.o. Tuzla

Bilans stanja je finansijski izvjestaj koji zbraja sredstva, obaveze i kapital jedne kompanije, u jednom
specificnom momentu, obi¢no na kraju rac¢unovodstvenog ciklusa. Ova tri segmenta daju ulagac¢ima
do znanja $ta jedna kompanija posjeduje to jest $to duguje, kao i iznos investicija od strane dionicara.
Bilans stanja mora slijediti formulu:

Sredstva = Obaveze + Kapital.

Razlog Sto se ovaj izvjestaj zove Bilans stanja je taj Sto obje strane moraju imati identi¢an bilans. Na
primjer: kompanija mora da plati za sva sredstva koja posjeduje (sredstva) putem posudivanja
(obaveze) ili koriste¢i kapital dionicara (kapital). Sva ova tri segmenta posjeduju mnogo konta u koja
se biljezi njihova vrijednost. Konta kao §to su stalna sredstva, dugoro¢ni plasmani, tekuca sredstva
itd. nalaze se na strani aktive, dok se na strani pasive nalaze konta dugovanja i dugoro¢nih kredita.
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Tekuéa sredstva pojavljuju se u obliku gotovine kao i drugih resursa od kojih se oc¢ekuje da se
unovce ili ¢e se koristiti u roku od jedne godine dana od datuma stanja bilansa. Tekuca sredstva se
prikazuju po redoslijedu likvidnosti, odnosno: gotovina, privremena ulaganja, potrazivanja, potrosni
materijal, pretplaceno osiguranje itd.

Tekuca sredstva su pokazatelj koliko drustvo ima pristupa novcu u roku od slede¢ih 12 mjeseci,
odnosno kako jedno drustvo finansira svoje teku¢e dnevne obaveze, i koliko je drustvo likvidno.

Na osnovu podataka iz finansijskih izvjeStaja mogu se racunati veoma vazni ekonomski pokazatelji
koji imaju veliki zna¢aj za poslovanje preduzeca. U te ekonomske pokazatelje ubrajamo pokazatelje
finansijske stabilnosti, profitabilnosti, upravljanja dugom itd., te ¢emo u narednim koracima vrsiti
njihovo ra¢unanje na osnovu dostupnih podataka iz preduzeca ,,Zlatnik™ d.o.0. Tuzla, odnosno vrsiti
¢emo predvidanje bakrota preduzeéa na osnovu Altmanovog Z-Score testa.

Z-Score test koristi multivarijantni pristup koji uklju¢uje omjerne i kategorijalne vrijednosti koje se
kombinuju kako bi se dobila mjera, nazvana skor kreditnog rizika. Kod ovog modela se definiSe
grani¢na vrijedsnot na osnovu koje finansijske institucije donose odluke. Naime,
zahtjevi za kredit se prihvataju ako je z-skor preduzeca iznad definisanog nivoa i obrnuto.

Za njegovo izraCunavanje se koriste slijede¢i omjeri:

X1 = Obrtni (radni) kapital / Ukupna aktiva (ukupna imovina)

X2 = Zadrzana (akumulirana) dobit / Ukupna aktiva

X3 = Dobit prije poreza i kamata (EBIT) / Ukupna aktiva

X4 = Knjigovodstvena vrijednost sopstvenog kapitala / Knjigovodstvena vrijednost ukupnih obaveza
X5 = Prihodi od prodaje (poslovni prihodi) / Ukupna aktiva.

Na osnovu rezultata viSestruke diskriminacijske analize Altmanov Z-Skor test se racuna prema
slede¢oj formuli:

Z=0,717X1 + 0,847X2 + 3,107X3 + 0,420X4 + 0,998X5

Ova funkcija se odnosi na racunanje vrijednosti z-skora za modele: A Z-Score, koji se odnosi na
proizvodna preduzeéa u privatnom vlasniStvu, i model B Z-Score, Kkoji obuhvata ostala
(neproizvodna) preeduzeca. Vrijednost z-skora se moze kretati u rasponu od -4,0 do +8,0, a oblici
modela se razlikuju u granicama vjerovatnosti odlaska u stecaj, Sto se moze i vidjeti na sledecom
prikazu.

Na osnovu podataka prikazanih u u finansijskim izvjestajima preduzeca ,,Zlatnik* d.o.o. Tuzla za
2018. godinu primjenom Altmanovog modela dobili smo vrijednost z-skora koja se moze vidjeti u
narednom primjeru.

Bez obzira na iskaznu vrijednost z-skora, uprava preduzeca terba da analizira ovaj izvjeStaj, bez
potcjenjivanja dobijenog rezultata, kako bi unaprijedila poslovanje donoSenjem odgovarajucih
odluka.

171



ZAKLJUCAK

Uspjesno obavljanje poslovnih aktivnosti predstavlja osnovu za opstanak preduzeca na trzistu i svih
subjekata povezanim sa njim. Analiza poslovanja, odnosno ra¢unovodstveni informacioni sistem,
predstavlja vrlo vaznu aktivnost svakog preduzeca, na osnovu kojeg se procjenjuje trenutno stanje, te
se mogu dobiti i vazne informacije o proSlim kao i o buduc¢im stanjima preduzeca, odnosno
poslovanju, koji su u tijesnoj vezi sa upravljanjem preduzeca.

Upravljanje preduzeéa u danas$njim uslovima podrazumijeva i dobro poznavanje i upravljanje svim
dostupnih finansijskim pokazateljima, racio brojevima, statickim i dinamickim analizama koji
predstavljaju efikasan nacin dobijanja informacija o trenutnoj situaciji u kojoj se nalazi preduzece.
Uzimajuci to u obzir, moze se re¢i da je preduzeée duzno voditi brigu o navedenim pokazateljima,
kako zbog potreba internih tako i eksternih korisnika. Interni korisnici koriste navedene pokazetalje
zbog kontrole i unapredenja poslovanja, dok eksterni korisnici se uglavnom sluze tim pokazateljima
u svrhu procjene stanja preduzeéa prilikom davanja kredita ili u sluc¢aju drugih poslovnih dogadaja.

U ovom radu je razmatrano pojmovno definisanje racunovodstvenog informacionog sistema, kao i
elemenata koji su potrebni za njegovo funkcionisanje, te funkcionisanje kompletnog preduzeca.
Upravljanje i razvijanje racunovodstvenog informacionog sistema predstavlja veoma vaznu aktivnost
svakog preduzeca, koja obezbjeduje uspjeSnije poslovanje, ukoliko se obavlja na adekvatan naéin. Sa
razvojem nauke i tehnologije a narocito informacijskih tehnologija, ra¢unovodstveni informacioni
sistem dobija sve viSe na znacaju te postaje pristupacniji svim poslovnim subjektima. Na taj na¢in se
stiu uslovi efikasnijeg obavljanja poslovnih aktivnosti pojedinih preduzeca S$to ima uticaj i na
poboljsanje cjeloukupne ekonomije odredenog podruéja, odnosno drzave.

1z toga se moze zakljuciti da, naroCito u danas$njem promjenljivom okruzenju, svako preduze¢e mora
posjedovati odredena znanja i vjeStine koje se tiu upravljanja racunovodstvenim informacionim
sistemom, kako bi ostvarili svoje poslovne ciljeve na brzi i efikasniji nacin. Pored svog stru¢nog
kadra potrebnog u preduzec¢ima, sve je c¢eS¢a i neophodnija pojava kadrova informaticke struke u
preduzec¢ima svih djelatnosti. To je neophodno zbog slozenosti informacionih sistema novijih
generacija i propisa, te na taj nacin preduzeca sti¢u dodatna znanja u obavljanju poslovnih aktivnosti
bez kojih se ne moZe opstati u savremenim trziSnim uslovima.

Najvazniji zakljucak iz ovog rada se ogleda u tome, da bi poslovanje preduzeca u danasnje vrijeme
bilo vrlo tesko ili gotovo nemoguce, zbog svih slozenih poslovnih transakcija koje se se konstantno
deSavaju, raznih drustvenih, te politickih promjena, bez postojanja spremnosti i mogucnosti
preduzeca da efikasno upravlja i razvija svoj racunovodstveni informacijski sistem, na ¢ijem Celu ¢e
se nalaziti sposobni i obrazovani pojedinci. Preduzece treba da ulaze svoje napore u ispunjavanju tog
cilja, jer sa ispunjavanjem tog cilja otvaraju se vrata za lakSe ostvarenje svih ostalih ciljeva. To je
jedino moguce ostvariti ako preduzeca ulazu u nove tehnologije, metode i znanja, i na taj nacin
stvaraju bolje uslove poslovanja koji ¢e poboljSati trenutno stanje preduzeca na trzistu kao i njegovo
stanje u budu¢nosti.
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SAZETAK

Kultura zivljenja u savremenom dobu podrazumijeva kori$tenje interneta koji omogucava brisanje
granica u brzini i dostupnosti informacija. Svakodnevno se biljeZi rast broja korisnika interneta ¢ime
se proporcionalno povecava moguénost zloupotebe na interneta. internet je prostor mnogih
zlonamjernih programa poput virusa, crva, spamova, trojanskih konja i sl., koji mogu ugroziti
sigurnost raCunara, podataka na njima kao i samog korisnika. Ovaj rad bavi se problematikom
sigurnosti na internetu. Rad daje prikaz dobivenih rezultata istrazivanja provedenog anketiranjem
putem slucajnog odabira. Anketiranje je provedeno na podrucju cijele BiH. Cilj rada je ukazivanje
na vaznost razvijanja svijesti o mogucim zloupotrebama interneta.

Kljuéne rijedi: internet, sigurnost, 1oT.

UvoD

Internet je idealan medij kada nam trebaju neke informacije, zbog toga se nikako ne moze
zabraniti pristup Internetu. Nazalost, mnostvo ljudi dolazi na Internet kako bi iz sebe izbacilo
sve frustracije iz starnog zivota. Smatraju da je na Internetu sve dozvoljeno, jer niko ne zna ko
su oni. Skrivaju se iza nadimaka, mogu govoriti o sebi §to Zele jer niko ne moze provjeriti te
informacije, ve¢inom predstavljaju svoj Zivot u obliku svoje maste itd. Tako ¢e i ostati. Sve ima
svoje prednosti 1 nedostatke. Nekada je dobro da ¢ovjek na Internetu moze biti anoniman, a
nekada i nije.

Kod nas se veoma malo govori o sigurnosti na Internetu, zato §to ni sami gradani nemaju jasnu
predstavu o prednostima, nedostacima i samoj sigurnosti na Internetu.

Ljudi vole tehnologiju i brzo se nauce sluziti uredajima osjetljivima na dodir, poput pametnih
telefona i tableta, kao i surfati internetom i igrati online igre.

Internet je moderni medij na kojem ljudi provode mnogo vremena i ako se koristi pametno,
moze biti veoma korisno sredstvo za ucenje i komunikaciju. On nam nudi neograniCene
mogucénosti informiranja, educiranja, komunikacije i zabave, ali takoder moze biti izvor
neprimjerenih i nezeljenih sadrzaja, Sto za odrasle, djecu tako I mlade sa nedovoljno znanja o
sigurnom koriStenju to ¢ini veoma opasnim mjestom.

Koristenjem Interneta nailazimo na razliite potencijalne opasnosti koje mogu ugroziti sigurnos
nasih racunara, podataka na njima I samog korisnika.

Obzirom da sam spoznala ovu problematiku kroz svakodnevni komunikaciju sa ljudima | izradu
svog doktorskog rada odlucila sam da napravim jedan anketni upitnik pod nazivom “Sigurnost n:
Internetu”

UCcesnici u sprovedenoj anketi pod nazivom “Sigurnost na Internetu”
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Anketa je sprovedena putem slucajnog odabira u ¢itavoj Bosni I Hercegovini, obuhvacena su
sva dva entiteta, Federacija Bosne I Hercegovine, Republika Srpska I Bréko district Bosne 1
Hercegovine. Ukupan broj predvidenih ispitanika je bio 300 Ljudi od toga u anketi je
ucestvovalo 220 ispitanika. Od 220 ispitanika ucestvovalo je 90 zena I 130 muskaraca,
anketirana su sva godista u razdoblju od ¢etiri godine od 0-35+.

STOPA PO SPOLU

m MUSKARCI

m ZENE

| |

| |

Grafikon 1. Stopa po spolu
lzvot: Vlastiti
STOPA PO STAROSTI

m0-14
m15-19
20-24
m25-30
m31-34
m 35+

Grafikon 2. Stopa po starosti
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lzvot: Vlastiti

STOPA ODGOVORA PO LOKACUI

M FederacijaBosne i Hercegovine
B Republika Srpska

= Brcko distrikt Bosne i Hercegovine

Grafikon 3. Stopa odgovora po lokaciji
Izvot: Vlastiti

Upiti u anketi “Sigurnost na Internetu”

Anketa je bila veoma objektivna I fokusirala se samo na pet pitanja I ponudene odgovore. Prvo
pitanje je glasilo “Osjecate li se sigurno na Internetu”, “Da li ste bili islozeni online
prijetnjama”, “ Kako ste reagovali na online prijetnju”, “Da li ste trazili savjet stru¢njaka” I “Da
li znate ko je od javnih institucija nadlezan za sigurnost na internetu I online prijetnje”.
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OSJECATE LI SE SIGURNO NA INTERNETU?

W Osjecam se sigurno
B Ne osjecam se sigurno
[}

Grafikon 4. Osjecate li se sigurno na Internetu
Izvot: Vlastiti

DA LI STE BILI ISLOZENI ONLINE
PRUETNJAMA?

M Da

H Ne

Grafikon 5. Da li ste bili isloZeni online prijetnjama
Izvot: Vlastiti
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KAKO STE REAGOVALI NA ONLINE
PRUETNJU?

m Savjetstrucnjaka

M Prijavaiblokiranje

= Nista
]
Grafikon 6. “ Kako ste reagovali na online prijetnju
Izvot: Vlastiti
RUCNJAKA?

DA LI STE TR{

DA LI STE TRAZILI

Y\"[a;
STRUCNJAKA, ?0,
0%
mDa
HNe
- | |
DA LI STE TRAZILI
SAVIET .

STRUCNJAKA, Ne,
100%, 100%

Grafikon 7. Da li ste trazili savjet struénjaka
Izvot: Vlastiti
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DA LI ZNATE KO JE OD JAVNIH INSTITUCUA
NADLEZAN ZA SIGURNOST NA INTERNETU |
ONLINE PRUETNIJE?

m Da

m Ne

Grafikon 8. Da li znate ko je od javnih institucija nadlezan za sigurnost na internetu | online
prijetnje
Izvot: Vlastiti

KAMPANJE INFORMIRANJA | PREVENCIJE

Obzirom na rezultat dobiven anketom, dosla sam do zabrinjavajuéih informacija. Na pitanje
postavljeno “Da li ste trazili savjet stru¢njaka” niko nije odgovorio sa "DA” Sto znaci da od
39% anketiranih koji su bili izloZeni online prijetnjama niko se nije javio nadleznim sluzbama
za ovu problematiku. Sto dovodi do slijedeceg zakljucka da se potvrduje rezultat ankete na
pitanje “Da li znate ko je od javnih institucija nadleZzan za sigurnost na internetu I online
prijetnje” gje od 220 anketiranih samo 11 anketiranih zna u slu¢aju online prijetnje kome ¢e se
od nadleznih organa obratiti.

U Evropi policija je sastavila Sirok paket mjera za razli¢ite ciljne grupe. Nudi se privatnim
osobama intenzivna kampanja za prevenciju i informiranje na raznim medijima kako bi povecali
svoju svijest o problemu i pruZili savjete za sigurno koriStenje na Internetu. Paralelno, se
odrzava i informativni dogadaji. Ovi se dogadaji fokusiraju na podizanje svijesti medu mreznim
trgovcima radi otkrivanja i sprecavanja laznih aktivnosti i pruzanje savjetovanja od strane
detektiva za preduzeca. Ve¢ su razvijeni i testirani preventivni programi, kao §to su: Under.18,
Safe in the first years i Cyber.Sicher.

Policija odgovara na deSavanja u kibernetickom kriminalu ja¢anjem Europske i medunarodne
suradnje kroz zajednicke istrazne timove i aktivnu policijsku saradnju. Stru¢njaci Federalnog
ureda za kriminalisticku istragu intenzivirali su saradnju i provode zajednicke projekte sa
Europolom, naukom i privatnim sektorom. Primjer za to su radne sedmice koje se svake godine
odrzavaju.
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Upload platforma

Posebno igra identifikacija pocinitelja kao i pronalazenje i osiguranje dokaza igra veliku ulogu u
suzbijanju ovih vrsta napada, na javnim mjestima su sada instalirani video sistemi koji u hitnim
slu¢ajevima vrSe procjene kriminalistiCke policije i mogu se koristiti kao predvidanje napada.
Opcenito, ovi sistemi ne funkcioniraju Sirom zemlje, pa pod ikolnostima nisu ta¢no na
relevantnih mjestima ukljucene ili nisu jasno vidljive. Ti snimci su toliko neadekvatni da se
relevantne informacije ne mogu prepoznati.

Takve situacije zahtijevaju brzi pregled dogadaja da bi se omogucilo brzo reagovanje, kako bi
se sprijecile daljnje opasnosti. 1z tog razloga moraju se koristiti sve informacije o toku nekog
dogadaja. Razvoj mobilne tehnologije u pametni telefoni nude danas mogucnost stvaranja
slikovnih, video i zvuénih snimaka i to se takoder odmah pojavi na druStvenim medijima kako
bi se prenijelo prijateljima i poznanicima. Uz ovu mogucnost smo odrasli i postala je u skladu sa
nasom komunikacijskom kulturom. Dogadaji su danas nazalost ¢esto sinonim za $tetu onih koji
su upleteni, zabiljezeni i tada uglavnom se distribuiraju na internetu.

Kako upravo ovaj slikovni materijal moze sadrzavati relevantne informacije za istrage, slijedi
primjer: policiji se nudi moguénost da takav slikovni materijal koristi.

U buduénosti mogu biti dostupni web portal koji nudi upravo tu moguénost. Takav web portal
se aktivira na platformu za upload na razne nacine svih medija. Svaki svjedok ima tu
mogucnost da istraznim organima da relevantni slikovni materijal.

Posebna skupina izvrSaoca izvrSava uvid u podatke, procjenjuje ih i klasificira po slu¢ajevima.
Dati podaci za podsti¢u na djelovanje i preliminarnu istragu. Oc¢ekivana koli¢ina informacija u
takvim slu¢ajevima moze biti tehni¢ka i organizacijska potporada bi se informacije bolje
sakupile i razumile. Uz pomo¢ stanovnistva, ne samo da bi se brzano izvr§ila istraga ve¢ bi i
dokazi protiv osumnji¢enih bili dostupni.

"lO-Prijetnje"

Nacionalni projekt ,,10-prijetnje* bavi se Internetom stvari (IoT) i povezanim prijetnjama IoT-a.
Cilj je forenzicki pristupiti ovom problemati¢nom podruéju i predviditi napade. U tom se
procesu ispituju potencijalni scenariji napada na trziSte pametnih domova i cjelokupnog IoT-a.
Istovremeno se obavlja i procjena pravne situacije koja ima za cilj konkretno uspostaviti
policijske mjere nakon zavrsetka projekta.

ZAKLJUCAK

Kao $to u svakodnevnom okruzenju pazimo na razli¢ite nacine svoju sigurnost npr. u prometu,
Skoli, na poslu, kod kuce isto tako i u online okruzenju moramo voditi racuna o sigurnosti na
Internetu. Kada govorimo o sigurnosti u online okruZenju na Internetu mislimo prije svega na
sigurnost podataka i sigurnost korisnika.

Anketa je bila veoma objektivna I fokusirala se samo na pet pitanja I ponudene odgovore. Prvi
problem kod izrade ankete je bio pasivnost | nezainteresiranost ljudi za ovu problematiku,
mnogi se nisu htjeli ukljuditi sa izgovorom “ ne ti¢e me se, ja imam samo facebook”. Obzirom
na rezultat dobiven anketom, dosla sam do zabrinjavaju¢ih informacija. Na pitanje postavljeno
“Da 1i ste trazili savjet stru¢njaka” niko nije odgovorio sa "DA” Sto znac¢i da od 39%
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anketiranih koji su bili izlozeni online prijetnjama niko se nije javio nadleznim sluzbama za ovu
problematiku. Sto dovodi do slijedec¢eg zakljucka da se potvrduje rezultat ankete na pitanje “Da
li znate ko je od javnih institucija nadleZan za sigurnost na internetu I online prijetnje” gje od
220 anketiranih samo 11 anketiranih odgovorilo je da u slucaju online prijetnje zna kome ¢e se
od nadleznih organa obratiti. Stanovni$tvo Bosne I Hercegovine nije dovoljno edukovano po
pitanju onlajn napada | prijetnji. Gore u navedenom tekstu sam dala prijedloge prvobitno da se
stanovni$tvo educira pa onda stupi u saradnju sa nadleznim organima.
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