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UVOņENJE ASYCUDO PROGRAMA U BIH  

Mr.Edin Hodģiĺ 

Uprava za indirektno oporezivanje BiH 

edin.hodzic@hotmail.com 

 

SAĢETAK 

Cilj rada je da pokaģe doprinos programa ASCYDA efikasnom obavljanju svih 

potrebnih radnji vezanih za uvoz i izvoz dobara, odnosno za carinski postupak.  

Analiza ĺe se odnositi na znaļaj programa ASCYDA u obavljanju poslova 

zaposlenih u Upravi za indirektno/neizravno oporezivanje Bosne i Hercegovine, 

prilikom carinskog postupka koji se sastoji u ubrzanju procesa carinjenja, a sve to 

omoguĺava olakġice i ubrzanje u kretanju roba i putnika. 

Za analizu rada ĺe se koristiti sekundarni podaci meĽunarodnih i domaĺih 

organizacija koje su uļestvovale u izradi programa kao i njegovom poboljġanju 

(nadogradnji) kao i podaci Uprave za indirektno oporezivanje.   

Za potrebe ovog rada istraģit ĺe se uloga drģave kao podsticajnog faktora u cilju 

implementacije nove verzije Asycuda program s ciljem da se omoguĺi ubrzanje 

carinskog postupka a samim tim i efikasnosti postupka indirektnog oporezivanja.  

UVOD 

UvoĽenje ASYCUDA programa u BiH koncipirano je i podrģano na nivou 

meĽunarodne zajednice usmjereno na pomoĺ u stabilizaciji i razvoju, odnosno pod 

pokroviteljstvom CAFAO organizacije (Customs and Fiscal Assistance Office 

Programme).. Samo UvoĽenje ASYCUDA programa prethodilo je Zakonu o PDV-u 

kojim je  uspostavljena institucionalna i organizaciona osnova za jedinstveni sistem 

indirektnog oporezivanja u Bosni i Hercegovini, koja treba da podrģa sveukupnu 

makroekonomsku stabilnost i fiskalnu odrģivost Bosne i Hercegovine kao i da pruģi 

podrġku funkcioniranju jedinstvene ekonomske teritorije u Bosni i Hercegovini. 

U Bosni i Hercegovini koristi se óôASYCUDA++ôô ali u Upravi za indirektno 

oporezivanje Bosne i Hercegovine u toku su aktivnosti vezano za uvoĽenje nove 

carinske aplikacije ĂASYCUDA Worldñ koja treba da ubrza protok roba kroz BiH 

prilikom izvoza i uvoza, osim toga i mnoge druge pogodnosti poput online 

podnoġenja carinskih prijava, kvalitetniju kontrolu vrijednosti robe kroz online baze. 

Osim nabrojanih prednosti koje donosi, uvoĽenje nove aplikacije ĂASYCUDA 

Worldñ predstavlja i vaģan korak ka uspostavljanju novog kompjuteriziranog 

tranzitnog indirektno oporezivanje BiH zapoļeo je 2013 godine, a finasira se dijelom 

iz budģeta UIO, a dijelom iz IPA fodova EU.  

Drģava daje svoj doprinos unapreĽenju verzije ASYCUDA programa kao i kroz 

uļeġĺe u finansiranju uvoĽenja NCTS-a u Bosnu i Hercegovinu, gdje u ovom 

finansiranju uļestvuje joġ i EU posredstvom IPA fondova. Na ovaj naļin odnosno 
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uvoĽenje NCTS-a u Bosnu i Hercegovinu doprinijet ļe efikasnosti carinskog 

postupka i uopġteno sistema idirektnog oporezivanja, ġto  sa svoje strane utiļe na 

stabilnost i poveĺanje prihoda od indirektnih poreza, a sve skupa utiļe na bolje 

upravljanje drģavnim finansijama.    

ASYCUDA program 

ASYCUDA (Automated SYstem for CUstoms Data - automatizirani sistem za 

obradu carinskih podataka) je kompjuterski carinski upravljaļki sistem. Softver 

ASYCUDA je razvio UNCTAD (United Nations Conference on Trade and 

Development) u Ģenevi na osnovu zahtjeva zemalja ļlanica koje su ģeljele 

obezbijediti odgovarajuĺe statistiļke podatke o uvozu/izvozu. Postoje tri verzije-

generacije Asycude i to: ASYCUDA2.7, ASYCUDA++  i ASYCUDA World. 

Prilikom izrade verzija Asycude koriste se meĽunarodi standardi i kodovi razvijeni 

od strane meĽunarodnih organizacija kao ġto su: ISO (International Organisation for 

Standardisation), WCO (World Customs Organization) i UN (United Nations). S 

obzirom da se pri izradi verzija drģi do propisanih i usaglaġenih procedura kao i 

navedenih meĽunarodih standarda i kodova ASYCUDA program omoguĺava 

generisanje podataka o trgovini (prometu dobara) koji se upotrebljavaju za statistiļke 

i ekonomske analize kao i izradu raznih izvjeġtaja.  

Primjena ASYCUDA programa omoguĺava: 

-          pouzdane informacije o spoljnoj trgovini. 

-          institucionalno jaļanje carine kroz reformu i modernizaciju  

-          bolje upravljanje drģavnim finasijama 

Sistem je instalisan u preko 90 zemalja, u svim regionima i kontinentima. Od 

evropskih zemalja  ASYCUDA program se uglavnom koristi u tranzicijskim 

zemljama a neke od njih su: Albanija, Estonija, Jermenija, Makedonija, Slovaļka.  

Primjena ASYCUDA programa  u BiH 

U Bosni i Hercegovini koristi se óôASYCUDA++ôô koja predstavlja treĺu verziju 

sistema, s tim da ova verzija ima specifiļnost da funkcioniġe na principu upotrebe 

sva tri jezika (bosanski, hrvatski i srpski) i dva pisma (latinica i ĺirilica). Sistem je 

operativan u unutraġnjim carinskim ispostavama i na graniļnim prijelazima od 2002. 

godine, i mogu ga koristiti kako interni korisnici (sluģbenici UIO) tako i eksterni 

korisnici (ġpediteri, kontrolni i inspekcijski organi). Vezano za ASYCUDA program 

u BiH isti se koristi od 2002. godine a uvoĽenje je bilo pod pokroviteljstvom 

CAFAO organizacije i Evropske unije.  

ASYCUDA sistem ļine dvije komponente i to: programski paket (koji je i srģ 

sistema) i raļunarske komponente (konfiguracija i performanse su ostavljene na 

izbor korisniku sistema). U skladu sa tim konfiguracija ASYCUDA sistema 
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prilagoĽena je zahtjevima UINO BiH te obezbjeĽuje primjenu vaģeĺih carinskih 

procedura, carinske tarife i ostalih zakonskih odredbi koje su neophodne za provedbu 

odgovarajuĺih carinskih postupaka. U zavisnosti od potreba u konfiguraciji sistema 

se obavljaju odgovarajuĺe izmjene. Sluģbenici Sektora za informacione tehnologije 

obezbjeĽuju pravovremenu tehniļku i korisniļku podrġku svim korisnicima sistema. 

Vezano za uvoĽenje nove carinske aplikacije ĂASYCUDA Worldñ projektom je 

planirano da  u toku 2015. godine slijedi instalisanje aplikacije na svim lokacijama, 

kao i obuka viġe od 3 hiljade korisnika, ukljuļujuĺi sve korisnike unutar UIO i 

poslovnu zajednicu koja ĺe koristiti novu carinsku aplikaciju. Zajedno sa ovom 

aktivnoġĺu raditi ĺe se i na izradi softvera za nacionalni NCTS ï Novi provozni 

kompjuterizovani sistem, koji koriste sve zemlje ļlanice EU. Poļetak primjene nove 

carinske aplikacije planiran je za 01.01.2016. godine, nakon ļega ĺe se po isteku 

godinu dana rada nacionalnog provoznog sistema, Bosna i Hercegovina pridruģiti 

meĽunarodnom provoznom sistemu ïNCTS.  

Nova carinska aplikacija ASYCUDA World ubrzaĺe protok roba prilikom izvoza i 

uvoza, osigraĺe moguĺnost jedinstvene carinske garancije na cijelom podruļju BiH, 

podnoġenje carinske prijave online ï putem interneta, te kvalitetniju kontrola 

vrijednosti robe kroz provjere online baza podataka sa vrijednostima robe i carinskim 

tarifama. Primjenom nove carinske aplikacije biĺe unapreĽeno i ubrzano provoĽenje 

i kontrola carinskih i poreskih propisa, kvalitetnija analiza rizika kao i spreļavanje 

prekograniļnog krijumļarenja, poveĺane moguĺnosti kontrole carinskih organa uz 

istovremeno smanjenje administrativnih troġkova.  

ASYCUDA World pruģiĺe moguĺnost on-line plaĺanja carinskih dadģbina, 

poboljġanu evidenciju i kontrolu naplaĺenih daģbina, aģurnije praĺenje dinamike 

prikupljanja poreza, izvjeġtavanje u realnom vremenu, te moguĺnost brģeg i 

kvalitetnijeg donoġenja strateġkih odluka i uoļavanja aktuelnih trendova. 

Realizacijom cijelog projekta biĺe izvrġena usaglaġenost sa vaģeĺim carinskim 

propisima ï u skladu sa evropskom legislativom i regulativama u carinskom 

poslovanju, te moguĺnost povezivanja UIO sa evropskim i meĽunarodnim 

sistemima. 

Rad u programu ASYCUDA 

ASYCUDA sistem radi na principu klijent-server konfiguracije, pri ļemu je 

kompjuter koji korisnici koriste ustvari klijent koji se povezuje na glavni raļunar- 

server. Da bi pristupili programu ASYCUDA odnosno prijavili se na server potrebno 

je da imamo lozinku od administratora. Na taj naļin svaki korisnik koji ima pristup 

klijentu povezan je sa serverom i ļini lokalnu mreģu tzv. klijent/server konfiguracija.     

Princip mreģe kojom se ostvaruje veza izmeĽu servera i klijenta, na kojem 

funkcioniġe sistem je zatvorenog tipa (komunikacija se ostvaruje putem zakupljenih 

telefonskih linija koje su odvojene od ostatka telefonskog saobraĺaja). 
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Rad u program omoguĺuje interakciju tako da se podaci sa kompjutera (klijenta) 

prenose na server za obradu i pohranjivanje, a isto tako klijent moģe da preuzima 

informacije koje su pohranjene na server, s tim da istovremeno pod jednim serverom 

moģe da radi veĺi broj klijenata.  

Carinski postupak se pokreĺe, polazi kada podnosilac donese odġtampanu deklaraciju 

sa prateĺom dokumentacijom i istu preda carinskom sluģbeniku na recepciji, koji treba 

da pokrene provjeru i procjenu te deklaracije. Ove operacije vrġe se u modulu 

MODCBR.  

Da  bi  proces  carinjenja  otpoļeo  potrebno  je  pokrenuti  Procjenu  deklaracije.  

Nakon procesa obrade deklaracije na recepciji, sistem odreĽuje automatski carinike 

na prijemu  i  fiziļkom  pregledu  robe.  Za ove operacije takoĽe se koriste iste funkcije 

u modulu MODCBR.  

Procjena deklaracije je pokrenuta ļime je pokrenut i selektivitet u sistemu 

ASYCUDA. Sistem  deklaraciji automatski  dodjeljuje traku selektiviteta (crvena, 

ģuta ili zelena  traka selektiviteta) za daljnju obradu kao i sluģbenike za pregled 

dokumenata i pregled robe.  

Ako podaci iz JCI odgovaraju uslovima iz kriterija selektiviteta deklaracija se moģe 

usmjeriti na Crvenu traku, Ģutu traku, Plavu traku ili Zelenu traku radi obrade.  

- Crvena traka znaļi da je procjena deklaracije zaustavljena i da je neophodan 

pregled robe  

¶ fiziļki pregled (uz fiziļki pregled vrġi se i pregled dokumenata).  

- Ģuta  traka  takoĽe  znaļi  da  je  procjena  deklaracije  zaustavljena  i  da  je  

neophodan  detaljniji  pregled  dokumenata -  provjera  dokumenata.  

Obiļno  je  ovo  traka  koja  se odnosi na probleme koji se mogu ispraviti u 

kancelariji, a ako je neophodno nakon ovog pregleda moģe uslijediti fiziļki 

pregled robe.  

- Plava  traka  znaļi  da  se  moģe  nastaviti  sa  procjenom  deklaracije,  ali  je  

deklaracija oznaļena za kontrolu nakon carinjenja. 

- Zelena traka znaļi da se deklaracija odmah moģe procijeniti. 

Zemlja korisnica ASYCUDA++ programa ne mora koristiti sve trake selektiviteta ili 

moģe neku traku selektiviteta koristiti za druge svrhe. Ono ġto je bitno da znate u 

ovom sluļaju je da ASYCUDA zaustavlja procjenu deklaracije na Crvenoj traci i Ģutoj 

traci, a procjena deklaracije se nastavlja na Plavoj traci i Zelenoj traci 12. 

      Sve  korisniļke  grupe  imaju  pristup  modulu  MODTRS  koji  omoguĺava  

obradu tj. registraciju  tranzitnih  prijava,  razduģenje  tranzitnih  prijava  i  elektronski 

prenos podataka o tranzitu.  
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 Modul MODACC je korisniļki modul i namijenjen je raļunovodstvenom dijelu 

obrade JCI. Sve korisniļke grupe u carinskim ispostavama imaju pristup modulu 

MODACC, a u okviru kog pristupaju izvjeġtajima. Ostale operacije vezane za ovaj 

modul kao ġto su: Uplate/ Isplate po deklaracijama, unos garancija, 

otvaranje/zatvaranje Dnevne knjige i sl. obavljaju se u regionalnim centrima od strane 

ovlaġtenih lica iz Sektora za poslovne usluge.  

Vaģno je napomenuti da se sve  uplate  po  deklaracijama  elektronski  prenose  iz  

poslovnih banaka  u  UINO.  Ovi  podaci  se  zatim  proslijeĽuju  na  servere  carinskih  

ispostava  i  plaĺanje deklaracija se vrġi automatski. UINO BiH je jedini korisnik 

ASYCUDA sistema, od oko 90 zemalja, koja posjeduje automatsko razduģenje uplata 

u sistemu ASYCUDA. 

Modul CHQ, je modul u kome se vrġi unos i aģuriranje svih referentnih tabela u 

sistemu, pored ovih funkcija ovaj modul se koristi i za dobivanje nekih standardnih 

statistiļkih izvjeġtaja. Pristup  izradi  statistiļkih  i  korisniļkih  izvjeġtaja  posjeduju  

sve  korisniļke  grupe  u  carinskim ispostavama.  

ZAKLJUĻAK 

UvoĽenje ASYCUDA programa u Bosni i Hercegovini kao sastavni dio poboljġanja 

efikasnosti indirektnih poreza omoguĺilo je: podnoġenje carinskih i tranzitnih prijava 

elektronskim putem, koriġtenje selektiviteta u uvoznim i izvoznim procedurama, 

elektronsko razduģenje tranzitnih prijava, automatsko razduģenje uplata carinskih 

daģbina, aģurne statistiļke podatke, ubrzanje procesa carinjenja, olakġice u kretanju 

roba i putnika. 

U okviru napora za unapreĽenje i nadogradnju sistema ASYCUDA u toku su 

aktivnosti i radnje na uvoĽenju nove verzije i to óôASYCUDA Worldôô a sve u cilju 

smanjenja trajanja provoznih carinskih procedura i olakġavanja prekograniļnog 

prometa i protoka roba i putnika. 

Osim nabrojanih prednosti koje donosi, uvoĽenje nove aplikacije ĂASYCUDA 

Worldñ predstavlja i vaģan korak ka uspostavljanju novog kompjuteriziranog 

tranzitnog sistema (NTCS), koji u BiH treba da zaģivi od 1. januara 2016. godine. 

Realizacijom cijelog projekta uvoĽenje aplikacije ASYCUDA World kao i 

uspostavljanje novog kompjuteriziranog tranzitnog stema (NTCS) biĺe izvrġena 

odgovarajuĺa usaglaġenost sa vaģeĺim carinskim propisima to jest  u skladu sa 

evropskom legislativom i regulativama u carinskom poslovanju, te moguĺnost 

povezivanja UIO sa evropskim i meĽunarodnim sistemima. 
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ZAĠTITA DJECE NA INTERNETU ï PRAVNI OKVIR  

Mr.sc Adnan Piriĺ, Mr.sc Almira Salkiĺ 

Sveuļiliġte/Univerzitet Vitez, Fakultet pravnih nauka 

adnan.piric@unvi.edu.ba, almira.salkic@unvi.edu.ba   

 

 

SAĢETAK 

Zaġtita djece na internetu je jednako vaģna kao i njihova zaġtita u realnom svijetu. 

Djeca pripadaju ranjivoj grupi korisnika interneta koja u biti, nisu svjesna svih 

opasnosti. Uporedo sa stalnim tehnoloġkim razvojem i porastom broja korisnika 

interneta i znaļaj zaġtite djece u svijetu interneta je sve veĺi. Ovaj rad ima za cilj da 

predstavi kratak pregled aktivnosti koje su poduzete u cilju zaġtite djece na internetu 

u Evropskoj uniji (EU), odnosno meĽunarodnim propisima, kao i da uakģe na osvrt 

sliļnih mjera, odnosno propise domaĺeg zakonodavstva, tj. BiH. Shodno tome, 

predstavljene su neke od znaļajnijih zakonodavnih, regulatornih, samoregulatornih 

mjera i inicijativa s ciljem zaġtite djece na internetu u meĽunarodnom i domaĺem 

zakonodavstvu .Da bi se problem rizika koiġtenja informacionih i komunikacionih 

tehnologija sagledao i naġla rjeġenja, koja obezbjeĽuju i ġtite viġi stepen sigurnosti 

djece pri koriġtenju moderne komunikacione tehnologije, potrebno je prvo izvrġiti 

kvalitetnu analizu trenutnog stanja u ovj oblasti, kako u smuislu domaĺeg i 

meĽunarodnog zakonodavstva u ovoj oblasti, tako i stvarno stanje u praksi.  UN 

Konvencija o pravima djeteta jedinstven je meĽunarodni dokument u zaġtiti prava i 

interesa djece. Posebnost konvencije, u odnsou na brojne dokumente o ljudskim 

pravima uopġte, ogleda se u ļinjenici, da jednim dokumentom uspostavlja sva prava 

za svako djete, da sva prava uspostavlja kao jednako vaģna i osnovna, i da njima 

nema hijerarhije po njihovoj vaģnosti. Jedno od prava garantovanih konvencijom je 

pravo djeteta na zaġtitu od svakog oblika nasilja, zlostavljanja, zanemarivanja i 

nemarnog postupanja. 

 

Kljuļne rijeļi; 

Dijete,internet, zaġtita, pravo, meĽunarodni i domaĺi propisi. 

UVOD 

 Zbog sve uļestalijeg prisustva i ozbiljnosti  pojave zloupotrebe djeteta na internetu u 

danaġnjem druġtvu, i zbog povezanosti ove pojave s kriminalnim aktivnostima, 

pitanje borbe protiv zloupotrebe djece putem informaciono komunikacionih 

tehnologija treba rjeġavati prvenstveno sa aspekta postojeĺih zakonskih propisa. Da 

bi se osigurala adekvatna zaġtita djece od eksploatacije putem informaciono 

komunikacionih tehnologija, od presudne vaģnosti je napraviti moderan, 

sveobuhvatan i strog meĽunarodni i domaĺi pravni okvir. U tom smislu, da bi se 

uļinkovito rijeġilo ovo pitanje iz perspektive prevencije i zaġtite, potrebno je 

osigurati da se meĽunarodni standardi za zaġtitu djece adekvatno primjenjuju u 

okviru domaĺih pravnih propisa. U regionu je usvojen niz relevantnih, pravno 

obavezujuĺih akata i napravljen je niz formalnih obaveza sa potroġaļima da bi se 

osigurala usklaĽenost s meĽunarodnim standardima vezanim za koriġtenje 

informaciono komunikacionih tehnologija. MeĽutim, meĽunarodni, regionalni i 

nacionalni normativni okviri u Jugoistoļnoj Evropi joġ uvijek nisu u potpunosti 

mailto:adnan.piric@unvi.edu.ba
mailto:almira.salkic@unvi.edu.ba
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usklaĽeni i ļesto ne mogu osigurati adekvatnu zaġtitu prava djece koja koriste 

informaciono komunikacione tehnologije. Na temelju analiza koje su napravile 

institucije ombudsmana, kao i na temelju procjene koju je uradila organizacija Save 

the Children u saradnji s konsultantom, moģe se zakljuļiti da u nekim sluļajevima 

nacionalni pravni okviri ne ukljuļuju odgovarajuĺe norme o visokotehnoloġkom 

kriminalu (cyber crime), kojima bi se drģave mogle boriti protiv ove pojave na naļin 

kako to propisuju meĽunarodni standardi. U ovom radu ĺemo dalje predstaviti 

odreĽeni meĽunarodni i domaĺi pravni okvir, kada je ova problematika u pitanju. 

 

MEņUNARODNI PROPISI 

UN Konvencija o pravima djeteta 

Drģave ļlanice su prema UN Konvenciji o pravima djeteta
1
, izmeĽu ostalog, 

obavezne na preduzimanje svih odgovarajuĺih zakonodavnih, administrativnih, 

socijalnih i obrazovnih mjera radi zaġtite djeteta od fiziļkog ili mentalnog nasilja, 

povreda ili zloupotreba, zanemarivanja ili nemarnog odnosa, maltretiranja ili 

eksploatacije, ukljuļujuĺi i seksualnu zloupotrebu, dok je na brizi kod roditelja, 

zakonitih staratelja ili nekog drugog lica kome je povjerena briga o djetetu. Takve 

zaġtitne mjere treba da obuhvate, po potrebi, efikasne postupke za ustanovljavanje 

socijalnih programa za obezbjeĽenje podrġke neophodne djetetu i onima kojima je 

povjerena briga o djetetu, kao i ostale oblike spreļavanja, utvrĽivanja, prijavljivanja, 

prosljeĽivanja, istrage, postupanja i praĺenja sluļajeva ovdje navedenog zlostavljanja 

djeteta i, po potrebi, obraĺanja sudu.
2
 Drģave ļlanice se obavezuju da zaġtite dijete 

od svih oblika seksualnog izrabljivanja i seksualne zloupotrebe. U tom cilju, drģave 

ļlanice posebno preduzimaju sve odgovarajuĺe nacionalne, bilateralne i 

multilateralne mjere za spreļavanje: 

- navoĽenja ili prisiljavanja djeteta da uļestvuje u nezakonitim seksualnim 
aktivnostima; 

- eksploatatorskog koriġtenja djece u prostituciji ili drugim nezakonitim 

seksualnim radnjama; 

- eksploatatorskog koriġtenja djece u pornografskim predstavama i 

ļasopisima.
3
 

Ova konvencija takoĽe sadrģi i fakultativni protokol;  

Fakultativni Protokol uz Konvenciju o pravima djeteta o prodaji djece, djeļijoj 

prostituciji i pornografiji.
4
 

Evropska konvencija o kibernetiļkom kriminalu 

U smislu izraza Evropska konvencije o kibernetiļkom kriminalu
5
 predstavlja; 

a) "kompjuterski sistem" oznaļava svaki ureĽaj ili skup ureĽaja meĽusobno 
povezanih, koji osigurava ili ļiji jedan ili viġe elemenata osiguravaju, 

prilikom izvrġenja nekog programa, automatiziranu obradu podataka; 

                                                      
1 Usvojena na Generalnoj skupġtini UN 1989.godine (44/25 od 20.11.1989). Bosna i Hercegovina je preuzela 

UN Konvenciju o pravima djeteta notifikacijom o sukcesiji όα{ƭǳȌōŜƴƛ ƭƛǎǘ w.ƛIάΣ ōǊƻƧΥ нрκфоύ. 
2 ¦b YƻƴǾŜƴŎƛƧŀ ƻ ǇǊŀǾƛƳŀ ŘƧŜǘŜǘŀΣ őƭŀƴ мфΦ 
3 ¦b YƻƴǾŜƴŎƛƧŀ ƻ ǇǊŀǾƛƳŀ ŘƧŜǘŜǘŀΣ őƭŀƴ опΦ 
4 α{ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ .ƻǎƴŜ ƛ IŜǊŎŜƎƻǾƛƴŜάΣ aŜŚǳƴŀǊƻŘƴƛ ǳƎƻǾƻǊƛΣ ōǊƻƧΥ рκлнΦ 
5 {ŀǾƧŜǘ 9ǾǊƻǇŜΣ нллмΦƎƻŘƛƴŀΤ α{ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ .ƻǎƴŜ ƛ IŜǊŎŜƎƻǾƛƴŜά Σ aŜŚǳƴŀǊƻŘƴƛ ǳƎƻǾƻǊƛΣ ōǊƻƧΥ сκлсΦ 
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b) "kompjuterski podaci" oznaļavaju svako predstavljanje ļinjenica, informacija 
i koncepata u formi prilagoĽenoj za kompjutersku obradu, ubrajajuĺi tu i 

program koji je takve prirode da kompjuterski sistem vrġi svoju funkciju; 

c) "davalac usluge" oznaļava: 

- svaki javni ili privatni organ koji nudi korisnicima svojih usluga moguĺnost 
komunikacije putem kompjuterskog sistema; 

- svaki drugi organ koji obraĽuje ili pohranjuje kompjuterske podatke za tu 

uslugu komunikacije ili za svoje korisnike; 

d) "promet podataka" oznaļava sve kompjuterske podatke povezane sa 

komunikacijom i koji dolaze iz jednog kompjuterskog sistema i koje taj 

kompjuterski sistem proizvodi u svojstvu elementa u lancu komunikacije, 

oznaļavajuĺi porijeklo, odrediġte, putanju, vrijeme, datum, veliļinu i trajanje 

komunikacije ili vrstu usluge.
6
 

Ova Konvencija obavezuje drģave ļlanice da svojim nacionalnim zakonodavstvom 

inkriminiġu sljedeĺa ponaġanja: 

- proizvodnja djeļije pornografije u cilju njene difuzije putem kompjuterskog 

sistema, 

- nuĽenje ili ļinjenje dostupnom djeļije pornografije putem kompjuterskog 
sistema, 

- distribucija i prenoġenje djeļije pornografije putem kompjuterskog sistema, 

- pribavljanje za sebe ili drugoga djeļije pornografije putem kompjuterskog 

sistema, 

- posjedovanje djeļije pornografije u kompjuterskom sistemu ili putem ļuvanja 
kompjuterskih podataka.

7
 

 

Konvencija o zaġtiti djece od seksualnog iskoriġtavanja i seksualnog 

zlostavljanja (Savjet Evrope - CETS No201) 

 

 Konvencija o zaġtiti djece od seksualnog iskoriġtavanja i seksualnog zlostavljanja 

(Savjet Evrope - CETS No201)
8
 Svrha Konvencije, prema ļlanu 1. je: 

a) spreļavanje i borba protiv seksualne eksploatacije i seksualnog zlostavljanja djece, 

b) zaġtita prava djece koja su bili ģrtve seksualne eksploatacije i sekualnog 

zlostavljanja, 

c) unapreĽenje nacionalne i meĽunarodne saradnje u borbi protiv seksualne 

eksploatacije i seksualnog zlostavljanja djece. 

 

Konvencija o zabrani i trenutnoj akciji na eliminaciji najteģih oblika rada djece 

(No.C182 (1999)) 

 

Konvencija o zabrani i trenutnoj akciji na eliminaciji najteģih oblika rada djece 

(No.C182 (1999))
9
, Svaka ļlanica mora, nakon savjetovanja s organizacijama 

poslodavaca i radnika, uspostaviti ili odrediti odgovarajuĺe mehanizme za praĺenje 

sprovoĽenja odredbi kojima se osigurava primjena ove Konvencije i kao prioritetni 

                                                      
6 YƻƴǾŜƴŎƛƧŀ ƻ ƪƛōŜǊƴŜǘƛőƪƻƳ ƪǊƛƳƛƴŀƭǳΣ őƭŀƴ мΦ 
7 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOĻNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU 
Poseban izvjeġtaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.17. 
8 {ŀǾƧŜǘ 9ǾǊƻǇŜΣ нллтΦ ƎƻŘƛƴŀΦ α{ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ .ƻǎƴŜ ƛ IŜǊŎŜƎƻǾƛƴŜάΣ aŜŚǳƴŀǊƻŘƴƛ ǳƎƻǾƻǊƛΣ ōǊƻƧΥ ммκмн 
9 MeĽunarodna organizacija rada (ILO), 1999.godine; ĂSluģbeni glasnik Bosne i Hercegovineñ, MeĽunarodni 

ugovori, broj: 3/01. 
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zadatak, osmisliti i sprovoditi programe djelovanja kako bi ukinula najgore oblike 

djeļjeg rada.
10

 

 

UN Konvencija protiv transnacionalnog organizovanog kriminala 

UN Konvencija protiv transnacionalnog organizovanog kriminala
11

, Osnovni cilj 

ovog meĽunarodnog dokumenta je da predviĽenim mjerama poveĺa efikasnost u 

borbi protiv transnacionalnog organizovanog kriminala i to naroļito u oblasti 

trgovine ljudima, s posebnim naglaskom na djecu.
12

 Ova konvencija sadrģi i 

protokol: Protokol za prevenciju, suzbijanje i kaģnjavanje trgovine ljudima, naroļito 

ģenama i djecom, koji dopunjava Konvenciju Ujedinjenih nacija protiv 

transnacionalnog organizovanog kriminala.
13

 

 

Konvencija Savjeta Evrope o borbi protiv trgovine ljudima 

Konvencija Savjeta Evrope o borbi protiv trgovine ljudima
14

, Ciljevi Konvencije su: 

a) spreļavanje i suzbijanje trgovine ljudima, uz garantovanje ravnopravnosti polova; 

b) zaġtita ljudskih prava ģrtava trgovine ljudima, osmiġljavanje sveobuhvatnog 

okvira za pruģanje zaġtite i pomoĺi ģrtvama i svjedocima, uz garantovanje 

ravnopravnosti polova, kao i 

obezbjeĽivanje efikasne istrage i kriviļnog gonjenja; 

c) unapreĽenje meĽunarodne saradnje u suzbijanju trgovine ljudima.
15

 

 

Evropska konvencija o obeġteĺenju ģrtava kriviļnih djela nasilja (1983.g.) 
 

Evropska konvencija o obeġteĺenju ģrtava kriviļnih djela nasilja (1983.g.)
16

, Ovom 

konvencijom se uspostavlja standard u oblasti obeġteĺenja ģrtava kriviļnih djela 

nasilja. Implementaciju ove konvencije prate i dvije preporuke koje pruģaju dodatna 

obrazloģenja i zahtjeve za preduzimanje mjera od strane drģava ugovornica: 

Å Preporuka o poziciji ģrtve u okviru kriviļnog prava i postupaka (1985.) i 

Å Preporuka o pomoĺi ģrtvama i prevenciji viktimizacije (1987.).
17

 

 

Evropska konvencija o zaġtiti ljudskih prava i osnovnih sloboda 

 Evropska konvencija o zaġtiti ljudskih prava i osnovnih sloboda
18

, Evropska 

konvencija je meĽunarodni ugovor izmeĽu drģava ļlanica Savjeta Evrope i temeljni 

akt na kojem se zasniva zaġtita osnovnih ljudskih prava i sloboda. Ova konvencija 

sadrģi niz prava koja su na direktan ili indirektan naļin u kontekstu predmetnog 

                                                      
10 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOĻNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU 

Poseban izvjeġtaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.19. 
11 α{ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ.ƻǎƴŜ ƛ IŜǊŎŜƎƻǾƛƴŜάΣ aŜŚǳƴŀǊƻŘƴƛ ǳƎƻǾƻǊƛΣ ōǊƻƧΥ оκлнΦ 
12 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOĻNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU 
Poseban izvjeġtaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.20. 
13 Palermo, 13.12.2000.godine; Ratifikovano u Bosni i Hercegovini 05.02.2002. godine; ĂSluģbeni glasnik Bosne i 

IŜǊŎŜƎƻǾƛƴŜάΣ aŜŚǳƴŀǊƻŘƴƛ ǳƎƻǾƻǊƛάΣ ōǊƻƧΥ оκлнΦ 
14 Ratifikovana od strane Bosne i Hercegovine 2007. godine. 
15 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOĻNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU 

Poseban izvjeġtaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.23. 
16 Predsjedniġtvo Bosne i Hercegovine je ratifikovalo ovu konvenciju na 72. sjednici odrģanoj 22.03.2005. godine. Odluka o 
ratifikaciji konvencije objavljena je u ĂSluģbenom glasniku Bosne i Hercegovineñ, broj 4/05. Stupila na snagu 14.04.2005. 

godine. 
17 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOĻNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU 
Poseban izvjeġtaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.24. 
18 U skladu sa Ustavom Bosne i Hercegovine,Evropska konvencija i njeni protokoli se direktno primjenjuju u pravnom sistemu 

Bosne i Hercegovine sa prioritetom nad svim drugim zakonima. 
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istraģivanja, kao npr: pravo na ģivot (ļlan 2.), zabranu muļenja i podvrgavanja 

neljudskom ili poniģavajuĺem postupku (ļlan 3.), zabranu drģanja u ropstvu ili 

primoravanju na obavljanje prinudnog ili obaveznog rada (ļlan 4.), pravona slobodu i 

sigurnost liļnosti (ļlan 5.), pravo na poġtivanje privatnog i porodiļnog ģivota (ļlan 

8.), zabranu diskriminacije po bilo kojem osnovu (ļlan 14.), zabranu zloupotrebe 

prava (ļlan 17.), itd.
19

 

 

Domaĺi propisi 

Pored meĽunarodnih akata i domaĺi propisi, poļevġi od Ustava pa do zakona i 

podzakonskih propisa takoĽe zahtijevaju od organa vlasti u Bosni i Hercegovini i 

njenim entitetima da osiguraju adekvatnu zaġtitu prava i interesa djeteta. 

 

Ustav Bosne i Hercegovine 

Ustav Bosne i Hercegovine utvrĽuju osnovna ljudska prava i slobode i garantuju da 

niko ne moģe biti podvrgnut muļenju, svirepom,nehumanom ili poniģavajuĺem 

postupanju, utvrĽuju i garantuju nepovredivost ljudskog dostojanstva, tjelesnog i 

duhovnog integriteta, privatnosti i porodiļnog ģivota. Pored opġtih principa koji se 

odnose na zaġtitu prava i interesa ļovjeka, pa time i djeteta, zaġtita od iskoriġĺavanja 

i zlouptrebe putem savremenih komunikacionih tehnologija kao ġto su internet i 

mobilni telefoni, u Bosni i Hercegovini uspostavljena je kroz pravni okvir kojim je 

normirana oblast komunikacija.
20

 

 

Zakon o komunikacijama BiH  

Zakon o komunikacijama
21

, Ovim zakonom regulisana je oblast komunikacija u 

Bosni i Hercegovini, te uspostavljanje i rad Regulatorne agencije za komunikacije 

Bosne i Hercegovine u skladu sa Ustavom Bosne i Hercegovine. Komunikacije 

ukljuļuju telekomunikacije, radio, emitovanje i usluge i sredstva koja su s tim u vezi. 

Ovim zakonom su odreĽene institucije i utvrĽena nadleģnost institucija Bosne i 

Hercegovine u oblasti Komunikacija.
22

 

 

Zakon o zaġtiti liļnih podataka BiH 

Zakon o zaġtiti liļnih podataka
23

, S obzirom na to da je upotreba, savremenih 

komunikacionih tehnologija, posebno mobilnih telefona i interneta veoma popularna 

i raġirena, da se elektronska poġta danas koristi u mnogim oblastima poslovnog i 

druġtvenog ģivota i djelovanja, da institucije drģavnog aparata koriste sredstva takvih 

tehnologija i da posjeduju baze podataka u koje pohranjuju razne informacije i 

podatke, ali i liļne podatke graĽana, postoji realna moguĺnost i za nedozvoljeno 

koriġĺenje i zloupotrebu tih podatakai u svrhu vrġenja kriviļnih djela.
24

 

 

                                                      
19 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOĻNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU 

Poseban izvjeġtaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.24. 
20 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOĻNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU 
Poseban izvjeġtaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.26. 
21 ½ŀƪƻƴ ƻ ƪƻƳǳƴƛƪŀŎƛƧŀƳŀΣ α{ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ .ƛIά ōǊƻƧ омκлоΣ орκлс ƛ онκмл 
22 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOĻNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU 

Poseban izvjeġtaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.26. 
23 ½ŀƪƻƴ ƻ ȊŀǑǘƛǘƛ ƭƛőƴƛƘ ǇƻŘŀǘŀƪŀΣ α{ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ .ƛIά ōǊƻƧ пфκлс ƛ тсκмм 
24 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOĻNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU 

Poseban izvjeġtaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.27. 
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Kriviļni zakon Bosne i Hercegovin 

Kriviļni zakon Bosne i Hercegovine
25

, Kriviļno-pravnu zaġtitu od nedozvoljenog 

koriġĺenja liļnih podataka na nivou Bosne i Hercegovine zakonodavac pruģa i kroz 

Kriviļni zakon Bosne i Hercegovine i kao kriviļno djelo propisuje Nedozvoljeno 

koriġĺenje liļnih podataka i utvrĽuje da ĺe se svako sluģbeno ili odgovorno lice u 

institucijama Bosne i Hercegovine koje bez pristanka pojedinca protivno uslovima 

propisanim u zakonu, prikuplja, obraĽuje ili koristi njegove liļne podatke ili te 

podatke koristi suprotno zakonom dozvoljenoj svrsi njihova prikupljanja, kazniti 

novļanom kaznom ili kaznom zatvora. Bitno je napomenuti da pomenutu 

problematiku reguliġu i entitetski kriviļni zakoni, odnosno KZ FBiH, KZ RS, KZ 

BD.
26

 

 

 

Zakon o kriviļnom postupku Bosne i Hercegovine 

Zakon o kriviļnom postupku Bosne i Hercegovine
27
, sve veĺa opasnost od vrġenja 

kriviļnih djela putem savremenih komunikacionih tehnologija, zahtijeva i potrebu 

stalne borbe i angaģovanja brojnih subjekata protiv kriminala te vrste, te je u tom 

kontekstu potrebno ukazati i na odredbe koje u sebi sadrģi Zakon o kriviļnom 

postupku Bosne i Hercegovine. Ovim zakonom utvrĽena su pravila kriviļnog 

postupka po kojima su duģni da postupaju sudovi, tuģilac i drugi uļesnici u 

kriviļnom postupku kada postupaju u kriviļnim stvarima radi dokazivanja odreĽenog 

kriviļnog djela. Bitno je napomenuti da pomenutu problematiku reguliġu i entitetski  

zakoni o kriviļnom postupku, odnosno ZKP FBiH,  ZKP RS, ZKP BD.
28

 Pored 

pomenutih zakona i podzakonskih akata, koji reguliġu navedenu oblast, navodimo joġ 

nekoliko njih, koji su doneseni na nivo vlade SBK/KSB, a koji zantno utiļu na 

navedenu problematiku, odnosno, propisi koji u mnogome doprinose zaġtiti i kontroli 

djece, u ovom sluļaju, kada je u pitanjun sistem informacionih tehnologija i 

interneta. 

- Zakon o osnovnom ġkolstvu, Sluģbene novine SBK/KSB, broj; 11/01, 11/04, 

17/04,
29

 

- Zakon o srednjem ġkolstvu, Sluģbene novine SBK/KSB, broj; 11/01, 11/04, 

17/04,
30

 

- Protokol o postupanju u sluļaju, nasil, ja u ġkoli, Vlada SBK/KSB Federacije 

Bosne i Hercegovine.
31

 

 

                                                      
25 Kriviļni zakon Bosne i Hercegovine, ĂSluģbeni glasnik BiHñ br. 3/03, 32/03, 37/03, 54/04, 61/04, 30/05, 53/06, 

55/06, 32/07 
26{ƭǳȌōŜƴŜ ƴƻǾƛƴŜ CŜŘŜǊŀŎƛƧŜ .ƻǎƴŜ ƛ IŜǊŎŜƎƻǾƛƴŜέ ōǊΦ осκлоΣ 
http://tuzilastvobih.gov.ba/files/docs/zakoni/ZKP_FBiH/ZKP_FBiH_35_03_bos.pdfΣ {ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ wŜǇǳōƭƛƪŜ {ǊǇǎƪŜϥϥ ōǊƻƧ пфΣ 
ͦŘ нрΦ Ƨǳƴŀ нллоΦ DƻŘƛƴŜΣ http://univerzitetpim.com/wp-content/uploads/2013/03/Krivicni-zakon_RS.pdfΣ ό{ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ 
.Ǌőƪƻ ŘƛǎǘǊƛƪǘŀ .ƛIΣ ōǊƻƧŜǾƛ сκлрΣ нмκмл ƛ фκмоύΦ 
http://www.skupstinabd.ba/zakoni/2013/Krivicni%20zakon,%20preciscen%20tekst%20B.pdf.  
27 ½ŀƪƻƴ ƻ ƪǊƛǾƛőƴƻƳ ǇƻǎǘǳǇƪǳ Ϧ {ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ ϥ ϥ Σ ōǊƻƧ ос Σ ƻŘ нм bƻǾŜƳōŀǊ нлло 
28 {ƭǳȌōŜƴŜ ƴƻǾƛƴŜ CŜŘŜǊŀŎƛƧŜ .ƻǎƴŜ ƛ IŜǊŎŜƎƻǾƛƴŜέ ōǊΦ орκлоΣ 
http://tuzilastvobih.gov.ba/files/docs/zakoni/ZKP_FBiH/ZKP_FBiH_35_03_bos.pdf, {ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ wŜǇǳōƭƛƪŜ {ǊǇǎƪŜέ ōǊΦ 
100/09, 
http://www.tuzilastvobih.gov.ba/files/docs/Copy_of_Zakon_o_krivicnom_postupku_RS_precisceni_tekst_100_09_bos.pdf, 
ό{ƭǳȌōŜƴƛ Ǝƭŀǎƴƛƪ .Ǌőƪƻ ŘƛǎǘǊƛƪǘŀ .ƛIΣ ōǊƻƧŜǾƛΥ пуκлпΣ сκлрΣ мпκ07, 19/07, 21/07, 2/08, 17/09 i 9/13). 
http://www.skupstinabd.ba/zakoni/2013/Zakon%20o%20krivicnom%20postupku%20BDBiH,%20preciscen%20tekst%20B.pdf.  
29 http://hea.gov.ba/Dokumenti/Zakoni-propisi/?id=4035,  
30 http://hea.gov.ba/Dokumenti/Zakoni-propisi/?id=4035,  
31http://www.mozksksb.ba/Dokumenti/OpciDokumenti/PROTOKOL%20O%20POSTUPANJU%20U%20SLUCAJU%20NASILJA%2
0U%20SKOLI.pdf.  

http://tuzilastvobih.gov.ba/files/docs/zakoni/ZKP_FBiH/ZKP_FBiH_35_03_bos.pdf
http://univerzitetpim.com/wp-content/uploads/2013/03/Krivicni-zakon_RS.pdf
http://www.skupstinabd.ba/zakoni/2013/Krivicni%20zakon,%20preciscen%20tekst%20B.pdf
http://tuzilastvobih.gov.ba/files/docs/zakoni/ZKP_FBiH/ZKP_FBiH_35_03_bos.pdf
http://www.tuzilastvobih.gov.ba/files/docs/Copy_of_Zakon_o_krivicnom_postupku_RS_precisceni_tekst_100_09_bos.pdf
http://www.skupstinabd.ba/zakoni/2013/Zakon%20o%20krivicnom%20postupku%20BDBiH,%20preciscen%20tekst%20B.pdf
http://hea.gov.ba/Dokumenti/Zakoni-propisi/?id=4035
http://hea.gov.ba/Dokumenti/Zakoni-propisi/?id=4035
http://www.mozksksb.ba/Dokumenti/OpciDokumenti/PROTOKOL%20O%20POSTUPANJU%20U%20SLUCAJU%20NASILJA%20U%20SKOLI.pdf
http://www.mozksksb.ba/Dokumenti/OpciDokumenti/PROTOKOL%20O%20POSTUPANJU%20U%20SLUCAJU%20NASILJA%20U%20SKOLI.pdf
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Akcioni plan za djecu Bosne i Hercegovine 2011-2014. 

OPĹI CILJ:  Definiranje prioritetnih ciljeva i mjera koje je neophodno poduzeti u 

periodu 2011. ï 2014. godine, da bi se stvorili ġto povoljniji uvjeti za ģivot djece i 

porodice, njihovo zdravo psiho-fiziļko odrastanje i ukljuļivanje u druġtvo i 

participaciju u odluļivanju, a u najboljem interesu djece.  

Pravni okvir je izdvojen kao jedna cjelina, a posebni ciljevi i mjere u ovom 

dokumentu definirani su prema oblastima: zdravlje, obrazovanje, socijalna zaġtita, 

djeca iz ranjivih grupa i drugi vidovi zaġtite djece ili posebni oblici zaġtite djece.  

Realizacijom predviĽenih posebnih ciljeva i mjera u ovom Akcionom planu, moģe se 

oļekivati znatno poboljġanje politika i praksi prema djeci i njihovim porodicama na 

svim nivoima vlasti u BiH. 
32

 

 

ZAKLJUĻAK 

 U zakljuļku moģemo konstatovati da je BiH ratifikovala mnoge meĽunarodne 

konvencije i propise koje reguliġu ovu oblast, zaġtite djeteta uopġte, pa samim tim i 

na internetu. Isto tako jasno je da je BiH, usvojila mnoge domaĺe propise koji su 

svakako  usklaĽeni s meĽunarodnim.  MeĽutim, potrebno je osigurati jednaku pravnu 

zaġtitu djece usklaĽivanjem zakona u praksi  Bosne i Hercegovine, u skladu sa 

Konvencijom o pravima djeteta i, posebno, harmonizirati sve propise koji se odnose 

na segment zaġtite prava djeteta, ukljuļujuĺi i harmonizaciju u ovoj oblasti unutar 

Bosne i Hercegovine, izmeĽu propisa koje donosi Bosna i Hercegovina, Federacija 

Bosne i Hercegovine i kantoni, Republika Srpska i Distrikt Brļko Bosne i 

Hercegovine.  
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SAĢETAK 

Prestigio MultiBoard All-in-One PC nudi sklop jedinstvene tehnologije koja ima za 

cilj poveĺati interakciju, kolaboraciju i produktivnost meĽu korisnicima, te u jednom 

ureĽaju ponuditi kompletno rjeġenje u poreĽenju sa danaġnjim projektorima, 

interaktivnim Smart tablama i drugim sliļnim proizvodima. Zamislite poslovni 

raļunar sa  posljednjom Intel tehnologijom i preinstaliranim MS Windows 8.1 

operativnim sistemom, na uistinu velikom ekranu  osjetljivim na dodir i otpornim na 

udarce, koji ujedno moģete koristiti i kao funkcionalan TV u najsavremenijoj HD 

rezoluciji. Dodatak svemu ovome je niz preinstaliranih interaktivnih aplikacija 

korisnih za edukaciju, voĽenje poslovnih sastanaka, te konferencijske pozive sa 

partnerima i saradnicima na drugim lokacijama. 

 

Kljuļne rijeļi: Prestigio Multiboard AIO PC, Prestigio Visconte, Edukacija.  

 

 

 

SPECIFIKACIJA PRESTIGIO MULTIBOARD AIO PC  

 

Prestigio Multiboard je digitalni Full HD ekran sa Multi-Touch tehnologijom, 

integrisanim Intel PC raļunarom, instaliranim Windows 8.1 operativnim sistemom i 

brojnim specijalno razvijenim aplikacijama, koji zajedno nude jedinstvena 

interaktivna rjeġenja za edukacijske, poslovne i privatne potrebe tokom viġegodiġnjeg 

koriġtenja. Prestigio Multiboard AIO PC je spoj hardware i software, pomoĺu kojega 

ĺete raditi i informirati brģe i uļinkovitije nego dosad. Nema viġe monotonih ploļa, 

papira, projektora, prateĺeg PC-a. Prestigio MultiBoard donosi boju, sliku, zvuk, 

interakciju i dinamiku u jednom jedinom ureĽaju. 

 

 
Slika 1: Prestigio Multiboard All-In-One Solution  

mailto:hadzib.salkic@unvi.edu.ba
mailto:jasmin.kahriman@dalcom.com.ba
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Prestigio Multiboard AIO PC karakteriġe tanak LED ekran u razliļitim dimenzijama 

55ò, 65ò, 70ò i 84ò, od kojih 55ò, 65ò i 70ò dolaze u Full HD rezoluciji 1920x1080 

piksela, i 84ò model koji ļak dolazi u UltraHD rezoluciji od 3840x2160 piksela. 

Ġiroki ugao vidljivosti od 178 stepeni obezbjeĽuje kvalitetnu sliku bez uobiļajenih 

sjenki pod bilo kakvim osvjetljenjem. Prestigio garantuje nesmetan rad LED ekrana 

na ļak 80.000 radnih sati bez potrebe sa servisiranjem.  

 

Slika 2: UporeĽivanje razliļitih modela Multiboard ureĽaja u zavisnosti od veliļine 

ekrana 

 

Radi se o Multi-Touch LED ekranu koji je u stanju podnijeti nepredviĽene udarce, 

nepaģljivo rukovanje ekranom ili ļesto premjeġtanje ureĽaja tokom svakodnevne 

upotrebe. Prestigio Multiboard  AIO PC posjeduje ekran presvuļen izuzetno 

izdrģljivim Steel Glass materijalom predviĽenim da izdrģi okolnosti u industrijskoj 

upotrebi. Na Mohsovoj skali koja predstavlja niz od deset minerala poredanih po 

tvrdoĺi i izdrģljivosti, Steel Glass zauzima sedmo mjesto, na kojem se nalaze 

minerali kao ġto je kremen ili kvarc, ġto je samo tri mjesta ispod jednog od najļvrġĺih 

materijala poznatog ļovjeku, dijamanta. Vaģno je istaĺi da sigurnosni zaslon ekrana 

ne umanjuje kvalitet HD slike i veoma je jednostavan za odrģavanje, sve ġto zahtjeva 

je da se ekran povremeno obriġe vlaģnom krpom kako bi se uklonile masnoĺe i otisci 

prstiju. Ostatak Multiboard ureĽaja napravljen je od ļvrste metalne konstrukcije sa 

posebnim otvorima za ventilaciju, koji upotpunjuju sigurnost ureĽaja uz minimalno 

zagrijavanje tokom duge upotrebe. 

 

 
Slika 3: Izdrģljivost i sigurnost na Prestigio naļin 
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Zahvaljujuĺi unaprijeĽenoj INFRA-RED Multi-Touch tehnologiji, LED ekran 

podrģava do 6 dodirnih taļaka sa vremenom odziva manjim od 4 ms, ġto omoguĺava 

pisanje i upravljanje po ekranu sa ļak 6 prstiju istovremeno. 

 

 
Slika 4: Napredna Multi-Touch tehnologija sa podrġkom 6 dodirnih taļaka 

 

 

Postolja su posebno dizajnirana da podnesu teģinu Multiboard ureĽaja i obezbjede 

sigurno koriġtenje ureĽaja. Svi stalci su izraĽeni od nehrĽajuĺih metala i dolaze na 

toļkovima radi mobilnosti, koji se mogu zakoļiti po potrebi radi dodatne sigurnosti.  

 

 
Slika 5: Prestigio Multiboard AIO PC nam pruģa veliki izbor indoor/outdoor postolja 

 

Unutar kuļiġta Prestigio Multiboard AIO se nalazi integrisan raļunar malih 

dimenzija i visokih performansi, jednostavan za instalaciju, koji se moģe odvojiti od 

Multiboard ekrana. Modularni PC dolazi sa procesorom nove generacije Intel Core 

i3/i5/i7, 4 GB/8 GB DDR3 memorije, 500 GB/1 TB HDD, integrisanom VGA 

kartom HD 4000 i RealTek HighDefinition zvuļnom karticom. U sklopu modularnog 

raļunara integrisana je WiFi kartica sa podrġkom razliļitih standarda 802.11b/g/n. 

Razliļiti standardi nude razliļitu modulaciju signala, razliļitu propusnost i 

frekvencije rada. Unutar ureĽaja su ugraĽena dva stereo zvuļnika sa dva pojaļala od 

10W, ļime obezbjeĽuju kristalno ļist i dinamiļan zvuk optimalnog balansa sa  

tonovima visoke kvalitete. Multiboard AIO PC karakteriġe izuzetno mala potroġnja 

elektriļne energije kroz voltaģu dometa 100-240V. Prilikom paljenja, operativni 

sistem na MultiBoard-u se veoma brzo pokreĺe i nema potrebe za dodatnim 

zagrijavanjem. U Standby modu troġi manje of 0.5W. U sklopu LED ekrana i 

ugraĽenog PC-a, MultiBoard nudi brojne prikljuļke za eksterne periferije koji 

ukljuļuju 6 x USB, 1xAV In, 1xAV Out, 1xCOAX, 2xVGA, 1xYPbPr, 

1xMultimedia USB, 2xTouch Control USB, 2xHDMI, 2xPC Audio In, 1xPC Mic. 
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Slika 6: Prestigio Multiboard AIO dolazi sa integrisanim PC 

 

Prestigio Multiboard AIO PC dolazi sa preinstaliran Windows 8.1 Pro operativnim 

sistemom i dodatnim aplikacijama EasiNote, EasiMeeting, EasiShow, EasiSign i PC 

WiFi Control. Aplikacije nude nova rjeġenja i moguĺnosti tokom svakodnevnog rada 

ukljuļujuĺi komunikaciju, interakciju i kolaboraciju sa drugim uļesnicima.Prestigio 

Multiboard AIO PC je jednostavan za instalaciju i upotrebu. Pored funkcije 

Windows 8.1 PC, Multiboard moģemo koristiti i kao potpuno funkcionalan HD TV 

primjenik, te kao projektno platno ili interaktivna Smart tabla.Prestigio MultiBoard 

dolazi uz 2 godine fabriļke garancije, koja se moģe produģiti na 3 ili 5 godina. Po 

specifikaciji, ģivotni vijek ureĽaja je 80.000 radnih sati bez potrebe za redovnim 

servisom, ġto znaļi da se ureĽaj moģe korisiti 24 sata dnevno preko 10 godina bez 

dodatnih investicija za odrģavanje.  

 

Tabela 1: Hardverska specifikacija Prestigio Multiboard AIO PC 

Display LED widescreen ekran (podrģava milione boja) 

Rezolucija: 55ñ, 65ñ, 70ñ ï FullHD 1920x1080 

piksela 

                   84ñ ï UltraHD 3840x2160 piksela 

PC Modular Intel Intel Huron River Sandy Bridge 

i3/i5/i7 

RAM 4GB / 8 GB DDR3 

VGA HD 4000 Integrated 

HDD 500 GB / 1 TB 

NIC10/100/1000M Adaption 

WiFi 802.11b/g/n 

Integrated High Definition Audio Stereo 

USB(A) 6, Microphone, Earphone Out,VGA Out  
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Operativni 

sistem 

Windows 7/8/8.1 

Touch Frame Infra-red tehnologija 

MOHS 7 Steel Glass 

Vrijeme odziva na dodir manje od 4ms 

Podrģano do 6 taļake dodira istovremeno 

Driver-free 

Audio UgraĽena 2 stereo zvuļnika sa 2 pojaļala od 10W 

Connections 

and 

Expansions 

1xAV In; 1xAV Out; 1xCOAX; 2xVGA; 

1xYPbPr; 1xMultimedia USB; 2xTouch Control 

USB; 2xHDMI; 2xPC Audio In; 1xPC Microphone 

Power Podrģana voltaģa 100-240V AC 

Standby potroġnje struje < 0.5W 

 

 

PRIMJENA PRESTIGIO MULTIBOARD AIO PC  

 

Obzirom na pomenutu specifikaciju i visoke performanse, Prestigio Multiboard AIO 

PC je fokusiran na obrazovne, zdravstvene i ostale institucije, ali takoĽer i na 

poslovne skupove te konferencije. Koristeĺi Prestigio Multiboard AIO PC i prateĺe 

aplikacije unutar obrazovnih institucija, poboljġavamo interaktivnost izmeĽu 

profesora i studenata, te poveĺavamo angaģman studenata na rjeġavanju odreĽenog 

problema. Pored edukativne svrhe, Prestigio Multiboard AIO PC omoguĺava 

odrģavanje video konferencija, ļime poboljġavamo produktivnost i smanjujemo 

troġkove komunikacije. Prestigio Multiboard AIO PC moģemo koristiti i kao sistem 

centralizovanog prenosa informacija, slika, videa, teksta i tona u realnom vremenu, 

Digital Signage (max 800 display-a). Koristeĺi Central Management Server 

upravljamo sadrģajima dostupnim u javnosti. 
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Slika 7: Primjena Prestigio Multiboard AIO PC 

 

 

Za razliku od interaktivnog displaya, ļija je instalacija i puġtanje u rad zahtjeva 

mnogo viġe ureĽaja (PC, projektor, pen, zvuļnici, kablovi), a samim tim i viġe 

vremena, Prestigio Multiboard nam omoguĺava jednostavnu instalaciju i koriġtenje. 

Inovativan koncept Multiboard ureĽaja omoguĺava institucijama, kompletno 

poslovanje i edukaciju, u zavisnosti od krajnje namjene Multiboard AIO PC. 

 

 
Slika 8: Interactive whiteboard vs. Prestigio Multiboard AIO PC 

 

Prestigio Education Solution je interaktivna tehnologija usmjerena prema 

poboljġanju produktivnosti i interakcije meĽu uļiteljima i uļenicima. Osmiġljen je na 

naļin da pruģi studentima i profesorima novo okruģenje bez upotrebe table, krede i 

papira, kao primarnih metoda ostvarivanja komunikacije izmeĽu profesora i uļenika. 

U ovom sluļaju studenti koriste Tablet PC, ġto omoguĺava profesorima potpunu 

kontrolu nastavnog procesa. Prestigio Multiboard i dodatne aplikacije, ukljuļujuĺi 

EasyNote aplikaciju nam pruģa efikasno, efektivno i samim time produktivno 

okruģenje, koje nam omoguĺava pisanje, crtanje grafikona, ureĽivanje sadrģaja, i sve 

to koristeĺi touch screen. 
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Slika 8: Komunikacija nastavnika sa uļenicima koristeĺi Prestigio Multiboard AIO 

PC 

Elektronski sadrģaj umjesto tradicionalnih knjiga obezbjeĽuje manji broj potrebnog 

ġkolskog pribora, jednostavniju pohranu podataka, 24/7 pristup edukativnim 

resursima i ECO druġtvenu sredinu. Prestigio edukacijska rjeġenja su pristupaļna po 

povoljnim cijenama i jedostavnom implementacijom. 

 

 
Slika 9: Elektronsko pristupanje edukativnim sadrģajima 

 

Implementacijom mreģnog okruģenja izmeĽu profesora i uļenika, ostvarujemo 

centralizovano upravljanje i kontrolu sadrģaja prikazanog na tabletima koje koriste 

studenti. Da bi interakcija izmeĽu profesora i studenata bila funkcionalna Prestigio 

Solution nam nudi tri glavne komponente, koje ukljuļuju Prestigio Multiboard AIO 

PC, Prestigio Multipad kao interfejs za eksterne uļesnike, sa dodatnom opremom po 

zahtjevu klijenta: web kamera, mikrofon, tastatura/miġ, i posebno dizajnirane 

aplikacije, kao kljuļni faktor rjeġavanja odreĽenog problema. Multiboard AIO PC je 

elegantan spoj obrazovanja i tehnologije. 

 

 

Slika 11: Ġta nam je potrebno za uspostavljanje funkcionalnog okruģenja? 
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Posebno dizajnirane aplikacije za Prestigio MultiBoard nude korisniku potpuno nova 

rjeġenja i moguĺnosti. Razliļite aplikacije omoguĺavaju rjeġavanje razliļitih 

zahtjeva, ġto je prikazano u tabeli 2. 

 

Tabela 2: Prestigio MultiBoard aplikacije i njihova namjena 

Naziv 

aplikacije 

Namjena 

Prestigio 

EasiNote 

Pretvara MultiBoard ekran u interaktivnu elektronsku 

tablu koja registruje i prikazuje svaki dodir 

Prestigio 

EasiMeeting 

Posebno razvijena MultiBoard aplikacija nudi 

produktivna rjeġenja za poslovne prezentacije i 

sastanke 

Prestigio 

EasiHow 

Kreativna rjeġenja za prezentacije sa Multi-Touch 

tehnologijom i specijalnim animiranim efektima 

Prestigio 

EasiSign 

Inovativan signature software sa Camera Shot 

funkcijom za video sastanke i konferencije 

 

Komunikaciju sa Multiboard AIO PC, studenti ostvaruju pomoĺu Prestigio Visconte 

ureĽaja. Naime, radi se o moĺnom PC tabletu sa najnovijim Intel procesorom i 

Windows 8.1 operativnim sistemom, ali ujedno i istinskim mobilnim ureĽajem 

putpuno prilagoĽenom Prestigio MultiBoard rjeġenju. Prestigio Visconte podrģava 

LOB (Line-of-Business aplikacije), te za zahtjevnije korisnike omoguĺava 

prikljuļenje tastature, kao opcionalnog ureĽaja. 

 

 
Slika 12: Prestigio Visconte 

 

Primjer na osnovu kojeg radi Prestigio Multiboard AIO PC je predstavljen na Slici 

13. IzmeĽu Prestigio Multiboard AIO PC i Prestigio Multipad ureĽaja uspostavljena 

je beģiļna mreģa koja omoguĺava komunikaciju izmeĽu ureĽaja. Naime, radi se o 

jednostavnom matematiļkom zadatku, gdje profesor postavlja zadatak koliko je 

2+2=? Na svojim tablet ureĽajima, studenti dobiju navedeni zadatak, i odgovaraju. 
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Slika 13: Kako radi Prestigio Multiboard AIO PC? 

 

U narednom periodu Prestigio ĺe nuditi posebno razvijen software za edukaciju 

ĂMythware Classroom Managementñ, koji predstavlja veoma interaktivnu aplikaciju 

koja funkcioniġe po modelu Digitalne uļionice za novo i poboljġano korisniļko 

iskustvo sa profesore, uļitelje i studente. Kroz ovo rjeġenje, profesor preko 

MultiBoard-a moģe voditi nastavu, prezentovati nastavni sadrģaj i isti prenositi uģivo 

na tablete studenata, imati interakciju i razmjenu podataka sa studentima preko 

njihovih tableta, kreirati testove i proslijediti ih studentima na tablete, te na kraju 

prikupiti sve testove i pojedinaļno ili grupno ih ocjeniti i analizirati. Ono ġto je vaģno 

istaĺi je da tokom koriġtenja ove aplikacije profesor/uļitelj ima potpunu kontrolu nad 

nastavom i tabletima koji se nalaze kod studenata. Mythware Classrom Management 

omoguĺava testiranje u trial verziji od 30 dana, uz prethodno implementirano mreģno 

okruģenje. Prvi korak je kreiranje i aktiviranje korisniļkog raļuna na 

http://www.mythware.com/, te preuzimanje Software u zavisnosti od OS platforme 

koju koristimo (Windows, Linux, Android).Zadovoljstvo mi je napomenuti da su 

Prestigio Multiboard All-in-One ureĽaji dostupni u prodaji na trģiġtu Bosne i 

Hercegovine.  

Eskluzivni distributer Prestigio ureĽaja na podruļju Bosne i Hercegovine, je 

kompanija Asbis d.o.o., sa sjediġtem u Sarajevu (www.asbis.ba; info@asbis.ba). Prva 

obrazovna institucija koja se odluļila za kupovinu i koriġtenje Prestigio Multiboard 

rjeġenja na podruļju Bosne i Hercegovine je Sarajevo School of Science and 

Technology (SSST). Shodno pozitivnim komentarima korisnika koji su kupili 

Prestigio Multiboard ureĽaje, broj zainteresiranih korisnika je u porastu. Prestigio 

MultiBoard je rjeġenje koje moģete opuġteno koristiti i dozvoliti svojim poslovnim 

kolegama ili uļenicima da neometano razvijaju svoje znanje,  kreativnost i 

produktivnost tokom svakodnevnog koriġtenja istog.  

''Prestigio je uvijek maksimalno posveĺen svom primarnom cilju, a to je ponuda 

najmodernijih tehnoloġkih rjeġenja svim trģiġnim segmentima. MultiBoard donosi 

novu dimenziju u poslovanju, edukaciji i oglaġavanju. Kao i uvijek dosad, po vrlo 

prihvatljivoj cijeni.'' Sergei Kostevitch, ASBIS CEO 

 

LITERATURA  

[1]http://www.prestigio.com/catalogue/MultiBoards (09.04.2014.)  
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SAĢETAK 

Danas, kada su svuda oko nas informaciono komunikacione tehnologije (IKT), kada 

se oko nas kreĺu milioni frekfencija u razliļitim ferkfentnim opsezima, kada na 

jednog stanovnika zemlje postoje tri mobilna telefonska aparata, dok je jedan od njih 

Ăsmartphoneñ, kada svako domaĺinstvo posjeduje raļunar bio on stacionirani ili 

mobilan (raļunar, tablet, smatwatch...), koristio on operativni sistem na platformi 

Windowsa, Linuxa, Androida ili drugi, moģe se reĺi da su sve te IKT, bile one 

software-skog ili hardware-skog karaktera iskoriġtene u najboljem sluļaju do 15%. 

Iz predhodnog zakljuļujemo da je 85% resursa IKT opreme pojedinca neiskoriġteno 

dok se za iste troġi energija, internet te ostali potrebni resursi. Dolazimo do 

zakljuļka zaġto ne iskoristiti te neiskoriġtene resurse u data mining (rudarenje) 

koristeĺi ĂBOINCñ za napredak opĺeg zdravlja i prosperiteta (nauļno istraģivaļke 

svrhe za opĺe dobro). 

 

Kljuļne rijeļi: data, mining, rudarenje podataka, BOINC, IKT, zdravlje, prosperitet, 

nauļno istraģivaļki rad, opĺe dobro. 

 

 

UVOD 

 

Obzirom da se nalazimo u informatiļkoj eri, gdje kao najvaģniji resurs imamo 

Ăinformacijuñ, da se oko nas uz pomoĺ IKT-a kreĺu milijarde podataka, postavlja se 

pitanje kako doĺi do informacije iz mora tih podataka, kako iskoristiti te podatke i iz 

njihovih sekvenci ili pak cjelina izuzeti potrebne informacije, jer sam podatak kao 

takav je neiskoristiv sve onda do kad se skup tih podataka ne pretvori u jednu cjelinu 

koju nazivamo informacijom. Danas, svaki pojedinac, firma, udruģenje posjeduje 

skup podataka, bili oni sloģeni struktuirano ili nestruktuirano, sa ili bez baza 

podataka, potrebno je iz tog skupa izdvojiti informacije koje su iskoristive za dobro 

pojedinca, firme ili dr. Tu nastupa ĂData miningñ, kod nas usvojen termin Ărudarenje 

podatakañ. Kako je navedeno u Apstraktu rada da je samo 15% resursa IKT opreme  

pojedinca iskoriġteno, dok za ostalih 85% resursa opreme nije, a za iste se troġi 

energija za napajanje i internet za komunikaciju BOINC platforma sa Univerziteta 

California, Berkeley doġla na ideju kako da se ti isti resursi iskoriste u nauļno 

istraģivaļke svrhe za napredak zdravlja, prosperiteta i opĺeg dobra. 

 

 

POJAM DATA MINING (PODATAK, INFORMACIJA, ZNANJE)  

 

Da bi se razumio pojam ĂData mining-añ potrebo je razumijeti razliku izmeĽu 

podatka, informacije i znanja. Podatak je jednostavna neobraĽena izolirana misaona 

ļinjenica koja ima neko znaļenje, dok je informacija rezultat analize i organizacije 

mailto:damir.emic@outlook.com
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podataka na naļin da daje novo znanje primatelju. Znanje je odgovarajuĺa zbirka 

informacija kojoj je namjera da bude korisna. [1] 

Rudarenje podataka ili podatkovno rudarenje (eng. Data mining) je sortiranje, 

organiziranje ili grupisanje velikog broja podataka i izvlaļenje relevantnih 

informacija. Sam termin mogli bismo objasniti kao proces pronalaģenja korisnog 

znanja ili informacija, odnosno otkrivanje znanja iz velike koliļine podataka. 

Rudarenjem se poboljġava proces donoġenja odluka na strateġko-poslovnoj razini 

pruģajuĺi uvid u çskriveneè podatke business intelligence (BI) metodologijom. 

Rudarenjem se takoĽer otkrivaju odnosi, logiļnost, pravilnost te opĺenito bilo kakve 

strukture meĽu podacima. Rudarenje podrazumijeva organiziranje baza ļiġĺenjem 

podataka kako bi se pristupilo znanju i sticanju istog na temelju postojeĺih podataka 

u bazama. Razvoj tehnologije, raļunara, interneta bitno doprinosi lakġem 

organizovanju podataka, no da bi oni postali korisni, potrebno je njihovo pretvaranje 

u informacije i znanje. Termin rudarenja ļesto se poistovjeĺuje sa 2 razliļita procesa: 

otkrivanje i predviĽanje znanja. Proces otkrivanja znanja implicira korisnikovo 

razumijevanje eksplicitnih informacija za koje je bitno da su u ļitljivom obliku. 

PredviĽanje se odnosi na buduĺe dogaĽaje i u nekim pristupima moģe biti ļitljivo i 

prozirno dok u drugim neprovidno.  

Rudarenje je metoda kojom je U.S. Army uspjela identificirati voĽu napada na Twin 

Towers, 11.9.2001., a tom se metodom takoĽer koriste CIA i Canadian Security 

Intelligence Service. 

Data mining je proces u kojem se koriste sljedeĺe metode kako bi se otkrili skriveni 

uzorci, ġablone podataka: neuronske mreģe (virtualne mreģe ureĽene po uzoru na 

ljudski mozak, u kojima razliļiti dijelovi mreģe istovremeno procesuiraju 

informacije, te Ăprouļavaju i pamteñ proġle ġablone, uzorke podataka), grupisanje 

podataka, genetski algoritmi (kombinovanje odreĽenih podataka kako bi se pronaġlo 

rjeġenje za neki problem). Pretraģivanje podataka bazirano na subjektu je metoda u 

kojoj se traģe asocijacije izmeĽu pojedinih podataka. Data mining se zasniva na 

poznavanju, odnosno predviĽanju ponaġanja varijabli koje ļine svaki podatak u bazi 

podataka. Taļnije, zasniva se na poznavanju parametara varijabli (statistiļki podaci 

kao ġto su minimum, maksimum, standardna devijacija, itd.), te na znanju ġto svaka 

varijabla predstavlja u stvarnom svijetu, koje su varijable potencijalno korisne i kako 

se varijable u bazi podataka odnose meĽusobno. Jednomjerne, dvomjerne, 

viġemjerne tehnike ï i tablice i grafikoni ï su tehnike koje se prvenstveno koriste. [2] 

 

BOINC 

 

O BOINC-u 

 

BOINC platforma (eng: Berkley Open Infrastructure for Network Computing, 

Otvorena insfrastruktura za mreģno raļunarstvo na Barkeley-ju) je nekomercijalna 

raļunarska aplikacijska platforma za mreģno raļunarstvo. Nastala je 10. Aprila 2002. 

godine na Sveuļiliġtu Kalifornije u Berkeleyju, gdje se i dalje razvija. Prvi projekt 

nosio je naziv Predictor@home. 

BOINC platforma omoguĺava oslobaĽanje procesorsko-raļunarske snage viġe 

milijuna personalnih raļunara spojenih preko interneta ili intraneta. To se odvija u 

obliku datamining projekata koji su najļeġĺe opĺekorisni i pod nadzorom 

univerziteta i drugih institucija diljem svijeta. Trenutno su raļunarski najintenzivniji 

oni projekti koji obraĽuju matematiļki proraļun trodimenzionalnog modela Mlijeļne 

staze, potragu za vanzemaljskom inteligencijom, izradu klimatskih modela te 
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predviĽanje meteoroloġkih stanja, modeliranje i simulaciju savijanja proteina, 

raļunsku obradu gravitacijskih valova te istraģivanje novih lijekova protiv aktuelnih 

opakih bolesti. 

Same ideje se dosjetilo druġtvo okupljeno oko Davida Andersona u Space Sciences 

Laboratoryju na Kalifornijskom sveuļiliġtu u Berkeleyju. Pri razvoju BOINC-a 

upotrijebljeno je iskustvo proizaġlo iz rada sa SETI@home projektom koji se 

oslanjao na distribuirano raļunarstvo. 

U BOINC platformu i projekte koji se realizuju kroz istu ukljuļeni su: University 

California Berkeley, University of Wisconsin Milwaukee, National Science 

Fondation, Albert Einstein Institute Hannover, Max Planck Institut fur 

Radioastronomie i drugi.   

Glavni zadatak platforme jest odvojiti nauļni sadrģaj od upravljaļkog. Korisnici 

BOINC platforme instaliraju na raļunar jednu aplikaciju pod nazivom BOINC klijent 

i mogu vlastitu slobodnu procesorsku snagu dodijeliti raznim projektima. To je 

velika prednost u odnosu na klijente koji su vezani iskljuļivo za jedan odreĽeni 

projekt, jer jedan projekt, koji se oslanja na distribuirano raļunarstvo, ļesto nema 

dovoljno posla kako bi opskrba korisnika raznim djeliĺima projekata (zadatci, eng. 

tasks) bila osigurana. U projektima sudjeluju uglavnom entuzijasti amateri te 

znanstvenici i raduju se svakom malom napretku projekta u kojem sudjeluju. 

SETI@home classic projekt je bio specifiļan po naļinu izdavanja radnih raļunalnih 

zadataka pa ih nikada nije manjkalo. OdreĽeni su radni zadatci bili otvoreni BOINC 

klijentima ļak i do dvanaest puta, iako su za osiguravanje toļnosti i preciznosti, u 

nauļnim proraļunima, potrebna tri neovisna raļunarska ciklusa. Razvojem kasnijih i 

novijih generacija BOINC klijenata, koji su bili u stanju istovremeno sudjelovati u 

viġe projekata, iskoriġtavanje procesorske raļunarske snage postalo je efikasnije. Od 

18. studenog 2003. godine BOINC podlijeģe GNU GP licenci. Cilj otvaranja 

izvornog programskog koda jest upravo brģi daljnji razvoj BOINC-a, podrģavanje 

novih operacijskih sistema te poveĺanje sigurnosti. Veliku ulogu u razvoju BOINC-a 

imaju programeri okupljeni oko slobodno-softverske zajednice. 

 

Kako BOINC radi  

 

Da bi sudjelovali u BOINC-u potrebno je sa web stranice http://boinc.berkeley.edu/ 

preuzeti paket instalacije i instalrati isti . Od stranekorisnika ĺe se traģiti da odaberete 

projekat i unesite svoj acount za koji ste predhodno izvrġili registraciju na pomenutoj 

web adresi . 

Kada pokrenete BOINC na vaġem raļunaru, odvijaju se sljedeĺe radnje: 

1. Korisnikov raļunar dobija niz instrukcija od strane servera projekta 

(posluģitelj podataka projekta). Koliļina i vrsta instrukcija koje ĺe server dati 

klijentskom raļunaru prvenstveno ĺe ovisi o hardware-skoj jaļini narunara, 

npr. Koliļina RAM memorije, jaļina GPU-a, jaļina CPU-a, kao i ostalih 

hardware-skih komponenti. Projekti mogu podrģati nekoliko aplikacija, a 

server moģe poslati instrukcije iz bilo kojih aplikacija. 

2. Korisnikov raļunar preuzimanja izvrġne i ulazne datoteke sa posluģitelja 
podataka projekta. Ako se projektom proizvedu nove verzije aplikacija, 

izvrġne datoteke se automatski preuzimaju na korisnikov raļunar. 

3. Korisnikov raļunar pokreĺe programe, te na osnovu zadatih instrukcija od 
ulaznih datoteka proizvodi izlazne datoteke. 

4. Korisnkov raļunar upload-a izlazne datoteke na posluģitelj podataka (Server). 

http://boinc.berkeley.edu/
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5. Kasnije (nakon nekog vremena, ovisno o perfomansama klijntskog raļunara) 
klijentski raļunar izvjeġtava server o uraĽenom, te nakon toga dobija nove 

zadatke. 

Ovaj ciklus se ponavlja u nedogled. BOINC to radi sve automatski, korisnik ne mora 

ļiniti niġta. 

 

 
 

Slika 1. Opis rada BOINC-a, Klijent ï Server mod. 

 

Server vodi evidenciju o tome koliko posla je vaġ raļunar uradio, te prikazuje 

rezultate o istom u vidu ostvarenog kredita. Da bi kredit bio odobren, veĺina BOINC 

projekata radi na sljedeĺi naļin: 

1. Svaki zadatak se mora poslati dva razliļita korisniļka kompjutera. 

2. Nakon izvjeġtavanja klijentskog raļunara serveru, utvrĽuje se odreĽena visina 
ostvarenog kredita, na temelju toga kolika je obraĽena koliļina informacija, a 

ona ĺe ovisiti o perfomansama korisniļkog raļunara. 

3. Kada su dostavljena serveru najmanje dva rezultata od razliļitih klijenata, 
server ih usporeĽuje, te ako se rezultati slaģu, onda korisnici dobijaju kredit. 

Tu moģe doĺi do kaġnjenja od nekoliko dana, nakon izvjeġtavanja klijentskog 

raļunara o uraĽenom serveru. [4] 

 
 

Slika 2. Opis odobravanja ostvarenog kredita. 

 

 

 

Projekti (Seti@home, Einstein@home, Worldcommunitygrid...) 
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SETI @ home ("SETI kod kuĺe") je internet bazirani volonterski javni raļunarski 

projekat na Sveuļiliġtu u Kaliforniji, Berkeley, u Sjedinjenim Ameriļkim Drģavama. 

SETI je akronim za  ĂSearch for Extra-Terrestrial Intelligenceñ (traģenje 

izvanzemaljske inteligencije). Njegova je svrha analizirati radio signale, u potrazi za 

znakovima izvanzemaljske inteligencije, te je jedan od mnogih aktivnosti koje se 

poduzimaju u okviru SETI. 

SETI @ Home je puġten u javnost 17. maja 1999. Uz MilkyWay@home i 

Einstein@home je treĺi veliki raļunarski projekat ove vrste koji je provodi 

istraģivanje o pojavama u meĽuzvjezdanom prostoru kao svojoj osnovnoj namjeni. 

Dva izvorna cilja SETI@home su: 

1. Uļiniti korisnim znanstveni rad podupiruĺi istraģivaļke analize, te otkrivanje 
inteligentnog ģivota izvan Zemlje, 

2. Dokazati odrģivost i praktiļnost koncepta Ăvolonterskog raļunarstvañ. 

Drugi cilj se opĺenito smatra uspjeġnim u potpunosti. [5] 

 

 
 

Slika 3. Seti grafiļki prikaz rada na projektu obrade radio signala. 

 

Einstein@home koristi vrijeme neaktivnosti volonterskih raļunara u potrazi za 

slabim signalima astrofiziļkih okretanja neutronskih zvijezda (takoĽer nazvanih 

pulsari) na temelju podataka iz ĂLigoñ - Laser Interferometer Gravitational-Wave 

Observatory lasera koji detektuje gravitacijske valove (National Science Fondation - 

Pasadena), ĂAreciboñ - radio teleskopa (National Science Fondation ï Puerto Rico), i 

FGST - Fermi gama-zrakama satelita (U.S. Department of energy Office of Science). 

Einstein@home volonteri su veĺ otkrili viġe od tri desetke novih neutronskih 

zvijezda, a praksa se i dalje nastavlja. Dugoroļni cilj Einstein@home-a je da se prve 

izravne detekcije emisije gravitacijskih valova upotebe za prepoznavanje neutronskih 

zvijezda. Gravitacijske valove je predvidjeo Albert Einstein prije gotovo jednog 

stoljeĺa. [6] 
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Slika 4. Ligo - Laser Interferometer Gravitational-Wave Observatory. 

 
 

Slika 5. FGST ï Fermi gamma-ray space telescope. 

 

 
 

Slika 6. Arecibo ï Radio telescope. 
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World community grid  - Svjetska zajednica Grid (WCG) uloģila je truda kako bi 

stvorili najveĺu svjetsku javno raļunarsku mreģu kaja sudjeluje u 

znanstvenoistraģivaļkim projektima koji su jako korisni za ļovjeļanstvo. Pokrenuta 

16. novembra 2004. godine, u koordinaciji sa IBM-ovim klijentskim softverom 

dostupnim na platformama za Windows , Linux , Mac OS X i Android operativnim 

sustavima. 

Koristeĺi vrijeme neaktivnosti raļunara ġirom svijeta, svjetska zajednica Grid 

pokreĺe istraģivaļke projekte koji analiziraju aspekte ljudskog genoma, lijekove 

protiv HIV-a, denga, miġiĺne distrofije, raka, gripa, Ebole i dr. Od oktobra 2014. 

godine, organizaciji se pridruģilo i 466 drugih tvrtki i organizacija za pomoĺ u svom 

radu, a danas ima viġe od 90.000 aktivnih registrovanih korisnika. 

Od njegovog lansiranja najuzbudljivija otkriĺa World community grid-a su bila: 

- U februaru 2014. godine  u projektu ĂPomoĺ u borbi protiv raka kod djeceñ 

znanstvenici se objavili otkriĺe 7 spojeva koji uniġtavaju neuroblastomne 

stanice raka bez ikakvih vidljivih nuspojava. 

- Iz projekta ĂBorba protiv malarijeñ proizaġlo je otkriĺe o nekoliko molekula 
koje su uļinkovite protiv malarije i rezistentne tuberkuloze (ukljuļujuĺi TDR-

TB, za koje ne postoji dostupan tretman). 

- U projektu FightAIDS@ Home znanstvenici objavili da su otkrili dva spoja 

koji ļine potpuno novu klasu lijekova za AIDS-borbu. Ovo otkriĺe postavlja 

temelj za razvoj nove klase anti-HIV lijekova kako bi se poboljġale postojeĺe 

terapije, lijeļenje lijekovima otpornim na bolesti, te usporavanje 

napredovanja opake bolesti. [7] 

 

Tu su joġ i projekti: docking@home, FightMalaria@home, MindModelling@home, 

Radioactive@home, ClimatePrediction.net, ABC@home, Enigma@home, 

Asteroids@home, Cosmology@home i mnogi drugi. 

 
 

Slika 7. Projekat borbe protiv HIV-a. 

 

 
 

Slika 8. Projekat borbe raka kod djece. 
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Slika 9. Projekat borbe protiv Ebole. 

 

 

ZAKLJUĻAK 

 

Nakon svega navedenog moģe se zakljuļiti sljedeĺe: Globalno gledajuĺi, 

zajedniļkim snagama, iskoriġtavajuĺi neiskoriġtene hardware-ske i software-ske 

resurse pojedinca za koje se veĺ troġi energija i infrastuktura, te ukljuļujuĺi se u 

razne data minig volonterske projekte putem BOINC platforme, kao pojedinac 

moģemo uveliko doprinjeti opĺem dobru kako ljudskoj rasi, tako i planeti zemlji. 

Obzirom da je veliki asortiman volonterskih data mining projekata, svako moģe naĺi 

sveru zanimanja i doprinjeti dobru za rjeġavanje nekih problema, bolesti, izraļuna i 

sl. Pokazalo se da je ovakav naļin data mining-a na volonterskoj osnovi uveliko 

uļinkovit jer su se u proteklih deset godina obradili proraļuni, pronaġle nove planete, 

otkrili novi hemijski elementi, pronaĽeni novi lijekovi za opake bolesti za koje se 

smatra da bi na institutima sa postojeĺim resursima superraļunara trebalo nekoliko 

stotina godina. I na kraju, nakon istaģivanja i uvida u navedeno smatram i predlaģem 

prigodan slogan: ĂRudarenjem do zdravlja i prosperiteta!ñ 

 

 

LITERATURA  

 

[1] http://hr.wikipedia.org/wiki/Podatak,_informacija,_znanje,_mudrost (17.03.2015) 

[2] http://hr.wikipedia.org/wiki/Rudarenje_podataka (17.03.2015) 

[3] http://hr.wikipedia.org/wiki/BOINC3 (18.03.2015) 

[4] http://boinc.berkeley.edu/wiki/How_BOINC_works (18.03.2015) 

[5] http://en.wikipedia.org/wiki/SETI@home (19.03.2015) 

[6] http://www.einsteinathome.org/ (20.03.2015) 

[7] http://en.wikipedia.org/wiki/World_Community_Grid (20.03.2015) 

 

 

 

 

 

 

 

 

 

http://hr.wikipedia.org/wiki/Podatak,_informacija,_znanje,_mudrost
http://hr.wikipedia.org/wiki/Rudarenje_podataka
http://hr.wikipedia.org/wiki/BOINC3
http://boinc.berkeley.edu/wiki/How_BOINC_works
http://en.wikipedia.org/wiki/SETI@home
http://www.einsteinathome.org/
http://en.wikipedia.org/wiki/World_Community_Grid


 

35 

 

ANTIVIRUSNA RJEĠENJA 

Doc.dr Hadģib Salkiĺ, Sandrino Vuloviĺ 

Sveuļiliġte/Univerzitet Vitez, Fakultet informacijskih tehnologija 

hadzib.salkic@unvi.edu.ba, sandrino.vulovic@unvi.edu.ba  

 

 

SAĢETAK 

 

ñKompjuterski virus je kompjuterski program koji moģe inficirati druge 

kompjuterske programe modificirajuĺi ih na taj naļin da to podrazumijeva stvaranje 

svoje vlastite kopije.ò 

Moģemo  naglasiti kako nije nuģno da taj program mora uļiniti nekakvu ġtetu (kao 

ġto je brisanje i oġteĺenje fajlova) kako bi ga se moglo svrstati u skupinu virusa. 

Postoji oļita razlika izmeĽu onog ġto Cohen smatra ñvirusomò i onog za ġto bi se 

veĺina sloģila da jest virus. 

Da bi smo poļeli obraĽivati temu Antivirusnih rjeġenja u ovom uvodu upoznat ĺemo 

se sa naļinom na koji rade virusi. Svaki korisniļki program (npr. Word ili Excel) 

napisan je u nekom programskom jeziku. Pisanjem programa nastaje takozvani 

izvorni k¹d programa (eng. source code). Dakle, svaki program ima svoj izvorni kod. 

Kada prave virus, hakeri u stvari otvaraju izvorni kod programa i u njega ugraĽuju 

svoj zlonamjerni kod, odnosno virus. U korisniļki program, ļija svrha nije da 

raļunaru priļini ġtetu, hakeri praktiļno ugraĽuju virus  i time normalan korisniļki 

program pretvaraju u nosioca raļunarskog virusa. Kada takav program, koji 

predstavlja nosioca raļunarskog virusa, dospe u raļunar deġava se sledeĺe: korisnik 

raļunara pokreĺe program, ne znajuĺi da je on zapravo nosilac raļunarskog virusa. 

Pokretanjem programa, pokreĺe se i raļunarski virus koji je u njega ugraĽen. 

Odmah zatim virus se uļitava u radnu memoriju raļunara i tamo ostaje sve do 

iskljuļivanja raļunara.   

 

UVOD 

 

Antivirusni softver ili antivirus (na engl. se ļesto koristi akronim AV) je 

kompjuterski softver koji se koristi za prevenciju, otkrivanje i uklanjanje malware-

a (zlonamjernog softvera). 

 

Za razliku od prvobitnih antivirusnih softvera, koji su se bazirali iskljuļivo na 

tretiranju komjuterskih virusa, moderni antivirusni softveri ġtite od razliļitih 

malware-a, u koje osim "klasiļnih" virusa spadaju i: crvi, trojanci, backdoor, rootkit, 

adware-i, spyware-i, dialer-i, keyloggeri... Mnogi danaġnji paketi nude zaġtitu i od 

raznih vrsta socijalnog inģenjeringa, poput fiġinga (fishing). 

Postoji viġe naļina zaġtite. Ona bazirana na potpisima ukljuļuje otkrivanje i 

uklanjanje veĺ poznatih napasti. No, problem je u tome ġto kompjuter moģe biti 

zaraģen i nekim novim malware-om za koji joġ ne postoji potpis. Zbog toga 

antivirusi ļesto koriste metodu heuristike. Jedna vrsta heuristike se zasniva na 

generiļkim potpisima, koji mogu otkriti novi malware ili varijantu onog veĺ 

poznatog, tako ġto u datoteci traģe poznati maliciozni kod, ili njegove manje izmjene. 

Neki antivirusni softveri mogu predvidjeti djelovanje programa tako ġto ĺe ga 

pokrenuti u sandboxu, i analizirati ga da provjere izvrġava li kakve potencijalno 

zlonamjerne radnje. Sandbox je izolirano okruģenje van kojeg program ne moģe 

prodrijeti i u sluļaju da je maliciozan, ne moģe uraditi ġtetu stvarnom sistemu. 

mailto:hadzib.salkic@unvi.edu.ba
mailto:sandrino.vulovic@unvi.edu.ba
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No, bez obzira koliko korisni mogu biti, antivirusi imaju i neke nedostatke. Oni utiļu 

na koriġtenje sistemskih resursa, zbog ļega moģe doĺi do smanjene brzine rada 

kompjutera (pada performansi). Neiskusni korisnici mogu takoĽer imati problema sa 

razumijevanjem obavijesti i odluka koje im antivirusni softver daje. Neispravna 

odluka, naime, moģe znatno oslabiti sigurnost sistema. Osim toga, ako se antivirus 

koristi heuristikom, te uspjeġnost te metode zavisi od balansa izmeĽu laģno 

pozitivnih i laģno negativnih rezultata. Laģno pozitivni rezultati (kada je bezazlen 

program prepoznat kao prijetnja) mogu imati jednako loġe posljedice kao i laģno 

negativni razultati - npr. gubitak vaģnog. 

 

HISTORIJA ANTIVIRUSA  
 

Veĺina kompjuterskih virusa napisanih tokom ranih i sredinom 80-ih godina bili su 

ograniļeni na ġirenje, te nisu ļinili znaļajnu ġtetu. No, to se poļelo mijenjati kako su 

zlonamjerni korisnici postajali sve bolji u programiranju virusa, tako da su napravili 

viruse koji su mogli oġtetiti ili izbrisati odreĽenu koliļinu podataka na zaraģenom 

kompjuteru. 

Postoje proturjeļni navodi u vezi s prvim antivirusom. Vjerojatno je prvo javno 

dokumentirano uklanjanje virusa "u divljini" izvrġio struļnjak za kompjutersku 

sigurnost Bernd Fix, 1987. godine. Poznato je i da su za platformu Atari, te iste 

godine, bila razvijena dva antivirusna softvera. Prvi je bio G Data  (postoji i danas), a 

drugi UVK 2000. 

Fred Cohen je 1984. godine izdao jedan od prvih akademskih papira o 

kompjuterskim virusima. 1987. godine ispravno je izjavio, da nijedan algoritam ne 

moģe otkriti sve moguĺe viruse, a 1988. godine poļeo je razvijati strateġke metode za 

antiviruse, koje su uskoro prihvatili i ugradili njihovih kasniji proizvoĽaļi. 

Na mreģi BITNET/EARN 1988. je godine nastala mail lista VIRUS-L na kojoj je se 

raspravljalo o novim virusima, te o moguĺnostima njihove detekcije i uklanjanja. 

Neki su ļlanovi spomenute liste, kao ġto su John McAfee i Eugene Kaspersky, 

kasnije osnovali antivirusne tvrtke koje su razvijale i prodavale komercijalne pakete. 

Prije velike dostupnosti interneta, virusi su se obiļno ġirili preko disketa. Antivirusni 

softver je u to vrijeme provjeravao izvrġne datoteke i boot sektore na disketama i 

tvrdim diskovima, te je bio relativno rijetko osvjeģavan. Nakon ġto je internet postao 

raġiren, i virusi su promijenili svoje glavno mjesto ġirenja, koje je se preselilo u 

spomenuto okruģenje. 

Tokom godina postalo je neophodno da antivirusni softver provjerava viġe tipova 

datoteka, a ne samo izvrġne, zbog sljedeĺih potencijalnih prijetnji: 

Moĺni makroi, koji su bili koriġteni u programima za obradu teksta, poput MS 

Worda. Pisci virusa su, naime, mogli koristiti makroe za stvaranje virusa koji bi bili 

ugraĽeni u dokumente. Moguĺnost ubacivanja izvrġnih objekata u kod inaļe 

neizvrġnih datoteka. Kasniji e-mail programi poput Microsoftovih Outlook Expressa 

i Outlooka, bili su ranjivi na viruse koji su bili ubaļeni u samo tijelo poruke 

 

METODE DETEKCIJE  

 

Postoji viġe metoda otkrivanja malicioznog softvera, a veĺina antivirusa koristi 

kombinaciju viġe njih: 

 

1. Detekcija bazirana na potpisima. 

2. Detekcija ġtetnih aktivnosti, 
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3. Heuristiļka metoda, 

4. Detekcija rootkita 

5. Zaġtita u realnom vremenu 

 

DETEKCIJA BAZIRANA NA POTPISIMA  

 

Otkrivanje malwarea dugo je vremena veoma ovisilo od ove metode detekcije. Ona 

moģe biti veoma uļinkovita, ali ne moģe odbraniti kompjuter od malwarea ako ne 

postoje odgovarajuĺi potpisi - pa nije pouzdana protiv novog, nepoznatog 

malicioznog softvera. 

Kako novi virusi nastaju doslovno svaki dan, detekcija bazirana na potpisima 

zahtijeva ļesta osvjeģavanja rjeļnika potpisa. Neki antivirusi omoguĺavaju 

korisnicima slanje novih virusa ili njihovih varijanata antivirusnim tvrtkama, gdje se 

analiziraju i potom se u rjeļnik doda njihov potpis. 

Joġ jedna potencijalna mana ove metode jest da neki autori virusa pokuġavaju izbjeĺi 

sliļnost sa postojeĺim potpisima te pribjegavaju morfiļnim (oligomorfiļnim, 

polimorfiļnim i odnedavno metamorfiļnim) virusima. Ta vrsta malicioznog softvera 

ġifrira (enkriptira) dijelove svog koda, ili na druge naļine izmjenjuje samog sebe, u 

svrhu prikrivanja, tj. da njegov potpis ne odgovara nekom u rjeļniku. 

 

DETEKCIJA ĠTETNIH AKTIVNOSTI 

 

Antivirusni softver nadgleda softver u okruģenju sa kojim kompjuterski sistem 

komunicira. Ukoliko detektira sumnjive aktivnosti nekog softvera, dodatno ga 

detaljno provjerava koristeĺi neku od metoda detekcije. Ova metoda je pogodna za 

detekciju novih i nepoznatih virusa. 

 

HEURISTIKA  

 

Dosta antivirusa koristi metodu heuristike za identifikaciju nepoznatog malwarea ili 

novih varijanti postojeĺeg. 

Mnogi virusi, naime, poļnu na razini pojedinaļnih infekcija. Preko kasnijih mutacija, 

tj. "poboljġavanja" njihovih svojstava (od strane samog autora ili nekih drugih 

napadaļa), on moģe imati viġe meĽusobno sliļnih varijanti. Generiļka detekcija je 

detekcija i uklanjanje viġe malicioznih prijetnji koriġtenjem jednog odgovarajuĺeg 

potpisa. 

Tako primjerice trojanac Vundo ima nekoliko porodica, ovisno o klasifikaciji 

proizvoĽaļa antivirusa; Symantec klasificira "ļlanove" Vundo porodice u dvije 

kategorije: Trojan.Vundo i Trojan.Vundo. B. 

Iako identificiranje specifiļnog virusa ima svoje prednosti, brģi je naļin stvaranje 

generiļkog potpisa za porodicu. Istraģivaļi virusa pokuġavaju kod porodica naĺi 

jedinstvene zajedniļke karakteristike, tako da za njih mogu stvoriti jedan generiļki 

potpis. 

 

DETEKCIJA ROOTKITA  

 

Antivirusni softver moģe pokuġati skenirati kompjuter u potrazi za rootkitom. Rijeļ 

je o posebnoj vrsti malwarea dizajniranoj da si pridobije administratorske privilegije 

preko kompjuterskog sistema - a da pri tom, naravno, proĽe nezapaģeno ġto je duģe 

moguĺe. Rootkit moģe promijeniti naļin funkcioniranja operativnog sistema, a 
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ponekad se i "uplesti" u rad antivirusnog softvera ļineĺi ga nepouzdanim. Teġko ga 

je ukloniti, a ponekad je jedino rjeġenje reinstalacija operativnog sistema. 

MeĽutim, i na ovom polju ima nade obzirom da antivirusni program Avast ima 

licenciran GMER (program za detekciju rootkita) ġto znatno olakġava borbu protiv 

ove vrste malicioznog programa. 

 

ZAĠTITA U STVARNOM VREMENU 

 

Zaġtita u stvarnom vremenu poznata je pod nazivima real-time protection, on-access 

scanning, background guard, resident shield i autoprotect. To je zaġtita kakvu 

posjeduju skoro svi antivirusi, antispyware-i (ļesto ne u besplatnoj verziji) i drugi 

programi za zaġtitu kompjutera. Ona biljeģi aktivnosti na sistemu i promatra 

dogaĽaju li se kakve sumnjive aktivnosti, i to u stvarnom vremenu. To je drugim 

rijeļima razdoblje kada su podaci uļitani u memoriju kompjutera: kad korisnik 

stavlja CD, otvara e-mail poruku, ili surfa internetom; ili pak razdoblje kad je 

datoteka na kompjuteru veĺ uļitana ili izvrġena 

 

LAĢNO POZITIVNI REZULTATI 

 

Laģno pozitivni rezultat oznaļava deġavanje kada antivirus pogreġno detektira 

bezopasnu datoteku kao virus. Kada se ovo dogodi, mogu se javiti ozbiljni problemi. 

U sluļaju da je antivirus konfiguriran da automatski briġe zaraģene datoteke ili da ih 

izolira u karantenu, laģno pozitivni rezultat kod neke vaģne datoteke moģe uļiniti 

operativni sistem ili namjenski program nesposobnim za rad. U sluļaju da Windowsi 

postanu nesposobni za rad, troġkovi njihovog ponovnog popravljanja u servisima 

moģe prisiliti tvrtke u kojima se koriste na privremeno zatvaranje. 

 

Navesti ĺemo nekoliko sluļajeva laģno pozitivnih rezultata:  

 

U maju 2007. godine, loġe napravljen Symantecov virusni potpis greġkom je uklonio 

nekoliko esencijalnih sistemskih datoteka, zbog ļega je tisuĺe kompjutera prestalo 

funkcionirati. TakoĽer u istom mjesecu iste godine, Norton AntiVirus (tvrtke 

Symantec) detektirao je izvrġnu datoteku bitnu za rad Pegasus Maila kao trojanca, te 

ju automatski obrisao. To je, razumljivo, uzrokovalo nemoguĺnost pokretanja 

spomenutog mail klijenta. Da stvari budu joġ gore, Norton AntiVirus pogreġno je 

prepoznao ļak tri izdanja Pegasus Maila kao malware, te bi obrisao njihovu 

pripadajuĺu instalacijsku datoteku. U tvrtki Pegasus Mail odgovorili su:  

 

ñNa osnovu ļinjenice da je Norton/Symantec detektirao svaki od tri posljednja 

izdanja Pegasus Maila kao malware, moģemo samo osuditi pomenuti proizvod kao 

odviġe loġ za koriġtenje, i toplo preporuļiti naġim korisnicima da ga prestanu 

koristiti u korist alternativnog antivirusnog paketa sa manje bugova.ò  
 

U aprilu 2010. godine, McAfee je detektirao svchost.exe, bezazlenu Windows 

izvrġnu datoteku, kao virus. To je se dogodilo na kompjuterima koji su pokretali 

Windows XP Service Pack 3, zbog ļega bi korisnici izgubili vezu na internet ili bi se 

pak njihov kompjuter non-stop iznova pokretao. 

U decembru iste godine, loġe osvjeģenje AVG paketa oġtetilo je 64-bitne verzije 

Windowsa 7 - zbog ļega su se neprestano iznova pokretali te time postali 

onesposobljeni. 
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U oktobru 2011. Microsoft Security Essentials (MSE) je uklonio Google Chrome 

preglednik, konkurentan Microsoftovom Internet Exploreru, oznaļivġi ga kao boot 

trojanca. 

 

SISTEMSKI PROBLEMI  

 

Pokretanje viġe antivirusa istovremeno moģe ugroziti sistemske performanse i, joġ 

vaģnije, uzrokovati sukobe izmeĽu antivirusa. Zbog toga ĺe mnogi antivirusi odbiti 

da se instaliraju ako otkriju da na sistemu djeluje i neki drugi. Ipak, pomoĺu 

koncepta koji se naziva multiscanning nekoliko je firmi (ukljuļujuĺi G Data te 

Microsoft) uspjelo napraviti aplikacije koje istovremeno pokreĺu viġe engine-a. 

Ponekad je neophodno privremeno iskljuļiti antivirus, npr. tokom instalacije 

servisnih paketa za Windowse (ġto je i preporuka Microsofta) i osvjeģavanja drivera 

za grafiļku karticu - iz razloga ġto antivirus moģe djelomiļno ili posve sprijeļiti 

ovakve znatne sistemske izmjene. 

Na funkcionalnost nekoliko legitimnih aplikacija takoĽer mogu utjecati antivirusni 

programi. TrueCrypt, program otvorenog koda namijenjen enkripciji diskova, moģe 

se sukobiti s antivirusom, ġto dovodi ili do nemoguĺnosti funkcioniranja ili velike 

sporosti programa. I igre na Steam platformi mogu imati problema sa antivirusnim 

softverom, zbog ļega ĺe biti nestabilne ili spore. 

 

POUZDANOST 

 

Istraģivanja provedena u decembru 2007. godine pokazala su da se pouzdanost 

antivirusnog softvera smanjila u odnosu na prethodnu godinu, posebno protiv 

nepoznatih prijetnji. Njemaļki kompjuterski magazin c't otkrio je da se njihova 

razina detekcije smanjila sa 40-50% (2006.) na 20-30% (2007.). Iznimka je bio 

NOD32, koji je u to vrijeme uspio ostvariti razinu od 68 posto. 

Problem je dodatno uveĺan zbog ļinjenice da je, za razliku od nekad, danas ļesta 

praksa da pisce malicioznog softvera financiraju kriminalne organizacije. Nije 

rijetkost da kriminalne organizacije bez dovoljno tehniļkog znanja za pisanje 

malwarea ļak kupuju maliciozne pakete od programera, kojima cijene variraju 

obiļno ovisno od kompleksnosti i broja opcija, a kreĺu se od tristotinjak pa sve do 

preko hiljadu eura. Pakete je moguĺe zasebno podesiti da se izbace ili uvedu neke 

druge opcije, po ģelji kriminalaca, a onda ukupna cijena ovisi o komponentama koje 

su izabrane. 

Nezavisna testiranja antivirusa u februaru 2010. pokazala su da najbolja razina 

detekcije iznosi 99,6, a najmanja samo 81,8%. Svi antivirusi na testiranju imali su 

odreĽen broj laģno pozitivnih rezultata, neki viġe, neki manje. Iako se metodologije 

razlikuju, neke istaknute nezavisne kompanije za testiranje ukljuļuju AV-

Comparatives, ICSA Labs, West Coast Labs, Virus Bulletin, AV-TEST i ostale 

ļlanice Anti-Malware Testing Standards Organization-a. Valja spomenuti da je 

testiranje antivirusnih programa vrlo sloģeno te da varira o mnogim faktorima. 

 

NOVI VIRUSI  

 

Antivirusni programi mogu biti nepouzdani protiv novih virusa, ļak i kada koriste 

metode detekcije koje se ne baziraju na potpisima. Razlog za ovo je ġto pisci virusa 

testiraju svoja "djela" na najpoznatijim antivirusima kako bi bili sigurni da nisu 

prepoznati, prije nego ġto su puġteni "u divljinu". 
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OdreĽeni maliciozni softver, nadasve ransomware (koji zakljuļava pristup sistemu te 

prikazuje laģnu poruku korisniku da uplati odreĽen iznos novca za njegovo 

otkljuļavanje), koristi polimorfiļni kod kako bi onemoguĺila i izbjegla detekciju 

antivirusa. Sigurnosni analitiļar Jerome Segura ovako je objasnio ovu pojavu: 

ñ To je neġto ġto im promakne mnogo puta zato ġto ovaj tip virusa, ransomware, 

dolazi sa internetskih stranica koje koriste polimorfizam, ġto znaļi da te stranice 

praktiļni randomiziraju datoteku koju vam poġalju, a koja vrlo jednostavno bude 

propuġtena pokraj poznatih antivirusnih proizvoda. Imao sam prilike vidjeti ljude sa 

zaraģenim sistemima, sa puno skoļnih prozora, a opet oni imaju instaliran antivirusni 

softver koji niġta ne detektira. Zapravo moģe biti dosta teġko rijeġiti se toga, a i tada 

niste sigurni je li zaista nestalo. Kada vidimo neġto ovako, obiļno savjetujemo 

reinstalaciju operativnog sistema ili sigurnosne kopije podataka.ò  

 

ROOTKIT  

 

Detekcija rootkita predstavlja veliki izazov za antiviruse - s obzirom na to da rootkiti 

imaju potpuni administratorski pristup kompjuteru, te su nevidljivi korisniku na 

popisu procesa u Task Manageru; takoĽer mogu izmijeniti unutraġnje funkcije 

sistema kao i antivirusa. 

 

BESPLATNI ANTIVIRUSNI PROGRAMI  

 

Ad-Aware Free Antivirus + 

 

Instalacija je jednostavna ali zavisi od Internet konekcije jer se instalacijske datoteke 

preuzimaju sa Interneta. Nakon uspjeġne instalacije potrebno je ponovo pokrenuti 

raļunar kako bi program ispravno radio. Nakon toga pojavit ĺe se prozor u kojem 

trebate izvrġiti besplatnu registraciju. 

 

Programski interfejs je veoma 

praktiļan. Na prvi pogled i ne 

nudi baġ mnogo opcija, ali 

klikom na svaku osnovnu 

moguĺnost prikazuju se 

detaljnije opcije.  

 

Zaġtite koje program nudi su 

antivirusna zaġtita, zaġtita od 

ġpijunskih programa te 

nadgledanje poveznica i web 

adresa s ciljem sigurnog 

pretraģivanja. Dodatna opcija je Gaming Mode koja onemoguĺava iskakanja bilo 

kakvih obavijesti od strane Ad-Aware programa. 

Minus: Tokom instalacije program mijenja zadanu web pretraģivaļ u Blekko te 

poļetnu web adresu u Ad-Aware Safe Search. TakoĽer se instalira i Ad-Aware Safe 

Browser dodatak za Internet Explorer i Firefox koji sluģi za sigurno surfanje 

Internetom. Sve ovo moguĺe je onemoguĺiti tokom instalacije. 

Ocjena: Ad-Aware Free Antivirus+ je solidan antivirusni program sa osnovnom 

zaġtitom od virusa i ġpijunskih programa. 
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Avast! Free Antivirus 

 

Instalacija programa relativno je jednostavna i brza, u svega nekoliko klikova. Prije 

zavrġetka instalacije Avast! ĺe brzo skenirati raļunar. Nakon uspjeġne instalacije 

korisnik nema nikakve potrebe za dodatnim podeġavanjima veĺ je najbolje da sve 

ostane onako kako jeste, kao ġto to proizvoĽaļ i preporuļuje. 

 

Interfejs je veoma jednostavan 

i podijeljen je u kartice koje se 

nalaze na lijevoj strani 

programa. Zavisno od kartica u 

njima se nalaze detaljne 

informacije o trenutnom 

statusu zaġtite, verziji 

programa i virusnih definicija, 

naļinima skeniranja raļunara i 

privremenih medija ukljuļenih 

u raļunar, spremnik za 

sumnjive i zaraģene datoteke, 

sve vrste podrġke - od ļestih 

pitanja, foruma, tehniļke 

podrġke, uputstava, koriġtenja 

udaljene pomoĺi te pomoĺi o programu. Zaġtite koje Avast! Free Antivirus nudi su: 

Zaġtita datoteka, Mail zaġtita, Web zaġtita, P2P zaġtita, IM zaġtita, Mreģna zaġtita, 

Zaġtita skripti te Zaġtita ponaġanja. 

Dodatne opcije su AutoSandbox - opcija za pokretanje sumnjivih programa u 

izoliranom okruģenju, zaġtita web pretraģivaļ, opcija za slanje ili primanje udaljene 

pomoĺi te opcija za blokiranje web stranica. 

Minus: Tokom instalacije instalirat ĺe se Google Chrome te ĺe se postaviti kao 

zadani web preglednik. Ovo je moguĺe promijeniti na samom poļetku instalacije. 

Ocjena: Avast! Free Antivirus jedan je od najboljih besplatnih antivirusnih programa 

sa sistemom zaġtite i brojem detekcija kakve se mogu postidjeti i neke komercijalne 

verzije. Jednostavnog je interfejsa, ne troġi mnogo sistemskih resursa, posjeduje 

mnogo opcija i dodataka, kako za poļetnike tako i za napredne korisnike. 

 

AVG Anti-Virus Free 

Instalacija programa je 

jednostavna ali ne baġ tako brza. 

Nakon odabira jezika i 

prihvatanja pravila ugovora, 

nastavit ĺe se sa instalacijom 

programa. Po uspjeġnom 

zavrġetku instalacije doļekat ĺe 

nas vrlo jednostavan interfejs. 

Zaġtite koje AVG nudi su: Anti-

Virus; Link skener - zaġtita od 

prijetnji sa Interneta, takoĽer 

prati i mreģni saobraĺaj; E-mail 

zaġtita; Anti-Rootkit - pronalazi 



 

42 

 

rootkit programe skrivene u operativnom sistemu; PC Analyzer - analizira raļunar i 

pronalazi greġke u registarskoj bazi, neģeljene datoteke, oġteĺene preļace te 

provjerava fragmentaciju; te Zaġtita identiteta - zaġtita od kraĽe identiteta i 

ugroģavanja privatnosti. 

Minus: Tokom instalacije program mijenja zadanu web pretraģivaļ u AVG Secure 

Search te instalira AVG Security Toolbar. Ovu opciju moguĺe je promijeniti tokom 

instalacije. TakoĽer se na kraju instalacije korisniku nameĺe moguĺnost sudjelovanja 

u procesu poboljġanja proizvoda, iako ovaj korak nije presudan za uspjeġnu 

instalaciju programa. 

Ocjena: AVG Anti-Virus Free jedan je od najboljih besplatnih antivirusnih 

programa. Jednostavnog je interfejsa iza kojeg se krije mnogo opcija koje ĺe znati 

iskoristiti napredniji korisnici. 

 

Avira Free Antivirus 

 

Postoje dva naļina instalacije, 

preporuļeni i napredni naļin. 

Ako odaberete preporuļeni naļin 

onda ĺe instalacija proĺi veoma 

jednostavno i brzo. Ako ipak 

odaberete napredni naļin onda 

ĺete po zavrġetku instalacije 

morati proĺi nekoliko koraka na 

podeġavanju programa. MeĽutim, 

ako u oba sluļaja tokom 

instalacije odaberete da ne ģelite 

instalirati Avira SearchFree 

Toolbar i Avira SearchFree 

Updater onda neĺete imati web zaġtitu. 

Interfejs je krajnje jednostavan i jedina zaġtita koja se nudi je ona od virusa. 

MeĽutim, ni ova zaġtita neĺe ispravno raditi ukoliko nemate pristup Internetu kako bi 

se preuzela aģuriranja. 

Minus: Tokom instalacije program mijenja zadanu web traģilicu i poļetnu web 

adresu u Avira SearchFree. TakoĽer za aktivnu web zaġtitu potrebno je instalirati 

Avira SearchFree Toolbar i Avira SearchFree Updater. Sve ovo moguĺe je 

onemoguĺiti tokom instalacije. Dalje, za aktivnu zaġtitu raļunara potrebno je 

aģurirati program ġto je malo problematiļno za raļunare koji nemaju vezu sa 

Internetom. 

Ocjena: Avira Free Antivirus je prosjeļan antivirusni program buduĺi da nudi 

solidnu zaġtitu od virusa, ali ne i zaġtitu od prijetnji sa Interneta, niti ima bilo kakvu 

dodatnu moguĺnost. 

 

Comodo Internet Security 

 

Instalacija programa je jednostavna ali traje neġto duģe. Po zadanim postavkama 

instalirat ĺe se osnovna zaġtita, firewall i program za udaljeno upravljanje 

(GeekBuddy). Nakon uspjeġne instalacije potrebno je ponovo pokrenuti raļunar kako 

bi program ispravno radio. 
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Interfejs je jednostavan i podijeljen je u kartice koje se nalaze u gornjem dijelu 

programa. Zavisno od odabrane 

kartice u njima se nalaze osnovne 

informacije o trenutnom statusu 

zaġtite, detaljne informacije i 

moguĺnosti za antivirusni program, 

firewall i sigurnost raļunara 

(Defense+), te sve ostale dodatne 

moguĺnosti. 

Pored osnovne antivirusne zaġtite, 

Comodo Internet Security nudi i 

firewall. TakoĽer tu je i Sandbox - 

moguĺnost pokretanja sumnjivih 

programa u izoliranom okruģenju, zatim dijagnostika raļunara u svrhu pronalaģenja 

registarskih greġaka i nekompatibilnih programa. 

Ocjena: Comodo Internet Security jednostavnog je interfejsa sa mnogo opcija koje 

ĺe dobro doĺi naprednijim korisnicima. Pored osnovne zaġtite tu je i firewall te 

dodatni alati za sigurnost raļunara. MeĽutim, kompanija Comodo malo je paranoiļna 

pa njihova antivirusna rjeġenja u odnosu na konkurenciju imaju najviġe false positive 

tj. pogreġno prepoznatih datoteka kao potencijalne prijetnje. 

 

Microsoft Security Essentials 

 

Instalacija programa je jednostavna i 

brza, a jedini uslov za uspjeġnu 

instalaciju je da imate licenciran 

Windows operativni sistem. Po 

zavrġetku instalacije program ĺe se 

pokuġati povezati sa Internetom 

kako bi preuzeo aģuriranja koja su 

potrebna za ispravan rad programa. 

Interfejs je krajnje jednostavan i 

podijeljen je u kartice u kojima se 

nalaze osnovne informacije, 

informacije o aģuriranjima,  povijest 

deġavanja te postavke. 

Zaġtita koju Microsoft Security Essentials nudi je osnovna zaġtita od virusa, trojanca 

i zlonamjernih programa. 

Minus: Nakon instalacije potrebna je veza sa Internetom kako bi se program aģurirao 

da bi mogao ġtititi raļunar. 

Ocjena: Microsoft Security Essentials nudi solidnu zaġtitu od virusa i ġpijunskih 

programa. Ne bih ga preporuļivao korisnicima, a oni koji ga imaju neka ga zamijene 

za neko bolje antivirusno rjeġenje. 

 

ZoneAlarm Free Antivirus  

 

Instalacione datoteke se preuzimaju sa Interneta pa instalacija najviġe zavisi od 

brzine Internet konekcije. Nakon uspjeġne instalacije potrebno je ponovo pokrenuti 

raļunar kako bi program ispravno radio.Interfejs je jednostavan i veoma praktiļan. 

Na poļetnom ekranu nalaze se tri velika dugmeta za antivirusnu komponentu, 
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firewall te zaġtitu identiteta 

i podataka. Klikom na 

svako dugme dolazimo do 

detaljnijeg uvida u trenutnu 

zaġtitu te opcija koje se 

tamo nalaze. 

Zaġtite koje program nudi 

je antivirusna zaġtita, 

firewall te zaġtita identiteta 

i podataka. Dodatna 

moguĺnost je Game Mode 

odnosno sprjeļavanje 

prikazivanja poruka. 

Postoje dva naļina rada Game Mode i to blokiranjem svih akcija koje zahtijevaju 

korisnikovu interakciju, ili odobravanjem svih akcija. Nijedan naļin nije dobar jer 

prilikom blokiranja svih akcija mogu se blokirati one legitimne, a odobravanjem svih 

akcija moģe se dopustiti izvrġavanje onih zlonamjernih. 

Minus: Program mijenja zadanu web pretraģivaļ i poļetnu web adresu u Zone Alarm 

te instalira Zone Alarm alatnu traku. Sve ovo je moguĺe onemoguĺiti tokom 

instalacije. 

Ocjena: ZoneAlarm Free Antivirus je solidan antivirusnih programa. Jedna od boljih 

moguĺnosti ovog programa je besplatan vatrozid. 

Pored dobrog antivirusnog programa za bolju zaġtitu raļunara potrebno je da imate i 

dobar firewall te program za pronalaģenje zlonamjernih programa (malware). 

 

Malwarebytes Anti-Malware 

 

Instalacija programa veoma je 

jednostavna i brza. Nakon uspjeġne 

instalacije program ĺe pokuġati preuzeti 

aģuriranja sa Interneta. 

Interfejs je jednostavan i podijeljen u 

kartice u kojima se nalaze detaljne 

informacije o dostupnim provjerama, 

zaġtiti (probni period na 30 dana), 

nadogradnjama, karanteni, izvjeġtajima, 

zanemarenim postavkama te 

podeġavanjima. 

Malwarebytes Anti-Malware jedan je od najboljih programa za pronalaģenje, 

uniġtavanje i blokiranje zlonamjernih programa koje mnogi drugi antivirusni 

programi nisu u stanju pronaĺi. 

Ocjena: Malwarebytes Anti-Malware je program kojeg morate imati. 

 

 ZAKLJUĻAK 

 

Iz ovog seminarskog rada moģemo zakljuļiti da je u danaġnje vrijeme je gotovo 

nezamisliv rad na kompjuteru bez zaġtite od virusa koje moģemo dobiti otvaranjem 

bilo koje stranice na internetu. Potrebno je imati dobre antivirusne programe kako se 

ne bi doveli u situaciju da pokupimo raznorazne viruse koji bi obrisali vaģne datoteke 

ili nam sruġili sistem. Danas se sva poslovanja vode preko kompjutera i nedopustiv je 
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rizik  da se dovedemo u situaciju prekida poslovanja na odreĽeno vrijeme. To nam ne 

dopuġta danaġnji naļin ģivota. Potrebno je redovito obnavljati antivirusne programe 

jer svakog dana nastaju milijuni novih virusa. 

Na nama samima je da odluļimo da li ĺemo uloģiti odreĽenu sumu novca za 

kupovinu antivirusnih rjeġenja ili ĺemo koristiti besplatna koja su dostupna na 

internetu putem besplatnog preuzimanja ali koja nemaju sve module zaġtite. 
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ZAĠTITA DJECE NA INTERNETU 

SIGURNOSNI ASPEKAT  

Inspektor Suzana Zec 

MUP SBK/KSB TRAVNIK 

 

 

SAĢETAK 

Ne ģeleĺi umanjiti sve prednosti,moguĺnosti i neophodnost koriġtenja interneta, kao i 

njegovu vaģnost za intelektualni razvoj, kako djece tako i cjelokupnog druġtva, zbog 

negativnih iskustava od izuzetne vaznosti je ukazati i na negativne strane koriġtenja 

interneta, osobito za djecu, odnosno mlaĽu populaciju. 

Internet je odliļan izvor informacija i zabave kako za djecu tako i za odrasle. Ģelimo 

li uģivati u internetu i svim sadrģajima koje pruģa, potrebno je da nuļimo naġu djecu 

odgovornom i pametnom koriġtenju interneta. 

U cilju smanjenja moguĺnosti pojave negativnih iskustava na internetu za djecu i 

roditelje naġ cilj je da upoznamo roditelja o potrebi kontrole onog sta njihova djeca 

rade na internetu, koje stranice otvaraju, sa kim se dopisuju i sl. 

TakoĽer, bitno je naglasiti da su za sigurnost djece pored policije i nastavnog 

osoblja, upravo roditelji ti ļija je uloga u zaġtiti djece primarna i nezamjenjiva, 

odnosno samo kao tim (roditelji, ġkolstvo i policija) moģemo smanjiti moguļnost da 

naġa djeca postanu ģrtve bilo kakvog oblika nasilja na internetu. 

NEKI OD NAJĻEĠĻIH OBLIKA ZLOSTAVLJANJA NA INTERNETU- 

LOĠE STRANE INERNETA: 

¶ Hakovanje  

Hakovanje je oblik uznemiravanja mladih na internetu. Hakeri koriste svoje 

napredno kompjutersko znanje i vjeġtine da bi neovlaġteno uġli u tuĽe kompjuterske 

sisteme i time napravili ġtetu, ali ponekad i dobit za sebe. 

Jedan od naļina odbrane od hakera je praviti dobre ġifre, kje se ne mogu lako 

otkriti. Preporuļuje se kombinacija slova i brojeva, upotreba malih i velikih slova. 

Vaģno je ġifru ļuvati samo za sebe i ne dijeliti je ni sa prijateljima.  

¶ Vrġnjaļko nasilje- ĂSajber buling- oblik vrġnjaļkog nasilja u virtualnom 

svijetuñ 

Jedan od vrlo prisutnih naļina zlostavljanja djece na internetu jeste upravo 

vrġnjaļko nasilje. Za razliku os nasilja koje se deġava u ġkoli ili na ulici, 

vrġnjaļko nasilje na internetu  traje 24 sata svih sedam dana u nedjelji, dakle 

djeca doģivljavaju neprijatnosti u svojoj kuĺi, dok roditelji misle da su njihova 

djeca na sigurnom mjestu. Ono se osobito odnosi na koriġtenje druġtvenih mreģa 

(Facebook, Twitter,Skype Viber, Messenger...), koje djeca koriste da bi se 

meĽusobno vrijeĽali, poniģavali i sl. To kod odreĽenog broja djece moģe da 

izazove niz negativnih pojava, kao ġto je pretjerana izolovanost, depresija, strah, 

sram, razvijanje pogreġne slike o spolnosti, oblikovanje pogreġnih stavova, 

poticanje na nasilje  i u najgorem sluļaju djeca se zbog takvih vrijeĽanja mogu 
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odluļiti na suicid. Zbog toga je neophodno da roditelji imaju otvoren odnos sa 

djecom, zasnovan na redovnoj komunikaciji i povjerenju. 

¶ Trgovina djecom i mladima 

Na internetu postoji moguĺnost nazakonite trgovine djecom i mladima. Svrha 

trgovine je ilegalno iskoriġtavanje mladih u razliļite svrhe: radno iskoriġtavanje, 

trgovina organima, seksualno iskoriġtavanje i sl. Postoje Zakoni kojima je regulisano 

navedeno pitanje, pa je neophodno da se roditelji o tome informiġu, kako njihova 

djeca ne bi postale ģrtva ove trgovine. Ukoliko na internetu sluļajno naiĽete na 

sadrģaje koji izazivaju sumnju u tom smislu, odmah i obavezno pozvati policiju ili 

neku drugu instituciju u koju imate povjerenja. To se moģe uraditi i anonimno. 

¶ Seksualno zlostavljanje 

Seksualna zloupotreba i pornografija su naģalost ļesti oblici nasilja na koje mlada 

osoba moģe naiĺi na internetu. Seksualna zloupotreba podrazumjeva: seksualno 

uznemiravanje rijeļima, primoravanje na kontakte i seksualne aktivnosti, kao i izrada 

pornografskih sadrģaja sa ģrtvom. Ako primjetite da neko pokuġava da uznemirava i 

ili na neki naļin ugrozi Vaġe dijete na ovaj naļin, ili Vam se dijete samo povjeri, 

treba da znate da problem nije u Vama niti u Vaġem djetetu, jer niko nema pravo da 

nekoga seksualno uznemirava. Sa djecom treba da razgovarate otvoreno o ovom 

problemu i uvijek imajte na umu da problem moģe da se rijeġi. U tom sluļaju 

obavezno dogaĽaj, bez ustruļavanja prijaviti policiji. 

¶ KraĽa identiteta i prevare prilikom kupovine putem interneta 

TakoĽer su jako ļeste negativne  pojave na internetu. Potrebno je da ste upoznati sa 

tim kolika je opasnost davanja liļnih podataka na internetu, odnosno da na taj naļin 

ugroģavate liļnu privatnost i sigurnost. Dakle moramo biti oprezni na internetu i ne 

vjerovati svakoj reklami, osobi i sl. U svakom sluļaju nije dobro iĺi na stranice na 

kojima se dolazi u kontakt sa nepoznatim osobama i nikad ne ostavljati svoje liļne 

podatke. 

¶ Stranice koje promoviġu loġe navike u ishrani (anoreksija)... 

Web stranice koje promoviġu nepravilne navike u ishrani, kao ġto su bulimija i 

anoreksija, mogu biti oblici uznemiravanja mladih na internetu. Takvi sadrģaji mogu 

motivisati mlade ljude na identifikaciju sa zdravstveno neispravnim modelima i 

podsticati mladu osobu da se nepravilno hrani i samopovreĽuje na taj naļin. Ako 

primjetite da Vaġe dijete privlaļe takvi sadrģaji, bilo bi dobro da o tome razgovarate 

sa nekim struļnim licem. 

ĠTA MI KAO RODITELJI MOĢEMO URADITI DA SPRIJEĻIMO, 

ODNOSNO SMANJIMO MOGUĹNOST NASTAJANJA BILO KOJEG OD 

NAVEDENIH OBLIKA NASILJA  

¶ Otvoreno razgovarati sa djecom- s ciljem stjecanja njihovog povjerenja, iako 

tinejĽeri traģe privatnost to ne znaļi da nemate pravo znati sa kom se dijete 

druģi, kako u stvarnom ģivotu, tako i u virtualnom. 

¶ Stalno pratiti kakve fotografije objavljuju na internetu, s kim se dopisuju i sl., 

dakle ukoliko imaju FB profil, potrebno je da budete njihovi prijatelji na 

Facebook-u. 
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¶ Ukazati na opasnost postavljanja liļnih podataka na internet (taļnu adresu, 
naziv ġkole koju pohaĽaju i sl., ne najavljivati odlazak na godiġnji odmor na 

FB..). 

¶ Ne kriviti djecu ako postanu ģrtvom nasilja na internetu, odnosno objasniti im 

da oni nisu krivi za to ġto se desilo. 

¶ Svi aparati koji imaju pristup internetu trebali bi biti na mjestu koje roditelj 

moze stalno nadgledati bar do 12 godine djeteta, dakle dijete do 12 godine ne 

bi trebalo bez roditeljskog nadzora surfati internetom. 

¶ Educirajte se, jer djeca danas odrastaju sa raļunarima. Razumljivo je da u 
Vaġoj mladosti nije bilo raļunara, stoga je neophodno da se educirate o 

opasnostima koje vrebaju kako bi Vaġe dijete bez opasnosti moglo iskusiti 

sve dobrobiti interneta. 

¶ Prilikom prodaje liļnih racunara, laptopa, tableta, smartfona iz koji se teġko 
briġu Vaġi nekada uneseni podaci ili fotografije- savjetujemo da navedene 

aparate odnesete struļnim licima kako bi iste vratili na fabriļke postavke, 

ļime ĺe se izbjeĺi moguĺnost ponovnog vraĺanja Vaġih veĺ Ăizbrisanihñ 

podataka, i tek nakon toga vrġiti prodaju ili poklanjanje aparata. 

 

ĠTA AKO SE DESI DA DIJETE IPAK POSTANE ĢRTVA BILO KOG 

OBLIKA NASILJA NA INTERNETU  

¶ Kontaktirajte policiju. Kada se stvari otmu kontroli, primjerice saznate da je 

dijete nekome slalo svoje nage fotografije, ne ustruļavajte se obratite se 

policiji, posao policije je da Vam pomogne. 

¶ Ne briġite poruke poslane od strane nasilnika iste fotografiġite svojim 
telefonom ili drugim aparatima, jer ĺe iste u daljnjem postupku, koji 

poduzima policija, predstavljati materijalni dokaz na sudu. 

¶ Ne odgovarati na nasilne poruke. 

 

Ne gurajte glavu u pijesak i djelujte proaktivno. Nemojte misliti da se to Vama ne 

moģe desiti. Pedofili i nasilnici ne biraju ģrtve. Minimalna edukacija Vas i Vaġeg 

djeteta odagnat ĺe veĺinu opasnosti. 
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ANDROID APLIKACIJE ZA ZAĠTITU DJECE 

Dinka Ġakiĺ, BA, Denis Lovrinoviĺ, BA 

Sveuļiliġte / Univerzitet ĂVitezñ Vitez 

dinka.sakic@unvi.edu.ba, denis.lovrinovic@unvi.edu.ba  

 

 

SAĢETAK 

Informacione tehnologije postale su neizostavni dio ģivota. Svaki napredak u razvoju 

istih je od velikog znaļaja kako za pojedinca koji je pridonio tom napretku, tako i 

onima koji ĺe se koristiti tim. TakoĽer, neizostavan dio svakodnevne upotrebe su i 

smartphone (pametni telefoni) ili tablete kao jedan od naļina komunikacije. 

Nerijetko je da djeca gledajuĺi kako se roditelji koriste mobitelima, poģele da se i oni 

koriste istim. MeĽutim, sada se postavlja pitanje da li je dovoljno samo dati tek tako 

djetetu mobitel ili je prije tog koraka neophodno uļiniti neġto kako bi zaġtitili vlastito 

dijete od moguĺih opsasnosti? Poġto ģivimo u digitalnom dobu gdje nam je veĺina 

stvari lako dostupno, tako se mogu pronaĺi niz aplikacija koje su napravljene za 

zaġititu kako same djece, tako i smartphone ï a. 

Kljuļne rijeļi: Opasnost, djeca, smartphone, andorid, aplikacije 

 

MALIĠANI I ANDROIDI 

 

Maliġani su sami po sebi radoznali i kao takvima neĺe im trebati puno vremena da 

primjete stvari koje vi kao roditelj svakodnevno koriste, a oni nemaju pristup istim. 

Neko vrijeme ĺe biti moguĺe da se igraju sa igraļkama kao ġto su mobitel ili tableti, 

ali tokom vremena ĺe traģiti da koriste upravo isti kao ġto vi koristite. Kako se sve 

ranije maliġani upoznavaju sa tehnologijom, tako ĺe sve teģe biti onemoguĺiti im 

pristup istim. Nebitno o kojim tehnologijama da se radi prije nego ġto vaġe dijete 

doĽe u dodir sa smartphone ï om ili tabletom potrebno je uļiniti par jednostavnih 

koraka kako bi i vi i vaġe dijete se osjeĺalo sigurnijim, kako bi ste spreļijeli 

neģeljeno brisanje podataka, pristupanje pozivima, instaliranje aplikacija itd. Ovo je 

najlakġe uraditi tako ġto ĺete zakljuļati Trgovinu Play, odnosno staviti ureĽaj u 

sandbox okruģenje (ograniļeni naļin rada). 

Poġto je kod nas viġe zastupljeno koriġtenje smartphone ï a sa androidom, kao i 

tableta tako ĺe se u okviru ovog rada moĺi pronaĺi par aplikacija koje veĺ postoje i 

koje su jednostavne za koriġtenje, odnosno trebat ĺe vam samo par minuta kako bi ih 

instalirali 

 

Zakljuļavanje Trgovina play i filtriranje sadrģaja 

 

Jedan od naļina jeste zakljuļavanje Google Play trgovine, kako se ne bi mogle 

preuzimati i instalirati neģeljene ili potencijalno opasne aplikacije. Ovo se moģe 

uļiniti na sljedeĺi naļin: 

¶ Otvori se aplikacija Trgovina Play, 

¶ Dodirnemo  kako bi pristupili meniju, 

¶ Zatim odaberemo opciju postavke, 

¶ PronaĽemo red gdje se nalazi ĂZahtijevaj provjeru autentiļnosti za svaku 

kupnjuñ i odaberemo, 

¶ Nakon toga, pojavi  nam se da odaberemo kada ģelimo to da ļinimo, 

mailto:dinka.sakic@unvi.edu.ba
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¶ Zatim je potrebno da postavimo password. 

 

 

Svi ovi koraci su predstavljeni na sljedeĺim slikama: 

          
 

             
 

Ukoliko ģelite da imate dodatnu zaġtitu, onda u ovom sluļaju moģe se raditi 

filtriranje sadrģaja, odnosno opacija koja se nalazi odmah iznad ĂZahtijevaj provjeru 

autentiļnosti za svaku kupnjuñ. U tom dijelu odaberemo za koju starosnu grupu 

ģelimo filtriranje tako ġto oznaļimo pored navedenih, kao na sljedeĺoj slici. 

 

 
 

 Dodatni korisniļki raļuni 

 


