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UVODENJE ASYCUDO PROGRAMA U BIH
Mr.Edin Hodzié¢
Uprava za indirektno oporezivanje BiH
edin.hodzic@hotmail.com

SAZETAK

Cilj rada je da pokaze doprinos programa ASCYDA efikasnom obavljanju svih
potrebnih radnji vezanih za uvoz i izvoz dobara, odnosno za carinski postupak.
Analiza ¢e se odnositi na znacaj programa ASCYDA u obavljanju poslova
zaposlenih u Upravi za indirektno/neizravno oporezivanje Bosne i Hercegovine,
prilikom carinskog postupka koji se sastoji u ubrzanju procesa carinjenja, a sve to
omogucava olaksice i ubrzanje u kretanju roba i putnika.

Za analizu rada ¢e se koristiti sekundarni podaci medunarodnih i domacih
organizacija koje su ucestvovale u izradi programa kao i njegovom poboljSanju
(nadogradniji) kao i podaci Uprave za indirektno oporezivanje.

Za potrebe ovog rada istrazit ¢e se uloga drzave kao podsticajnog faktora u cilju
implementacije nove verzije Asycuda program s ciljem da se omoguéi ubrzanje
carinskog postupka a samim tim i efikasnosti postupka indirektnog oporezivanja.

uvoD

Uvodenje ASYCUDA programa u BiH koncipirano je i podrZzano na nivou
medunarodne zajednice usmjereno na pomo¢ u stabilizaciji 1 razvoju, odnosno pod
pokroviteljstvom CAFAOQO organizacije (Customs and Fiscal Assistance Office
Programme).. Samo Uvodenje ASYCUDA programa prethodilo je Zakonu o PDV-u
kojim je uspostavljena institucionalna i organizaciona osnova za jedinstveni sistem
indirektnog oporezivanja u Bosni 1 Hercegovini, koja treba da podrza sveukupnu
makroekonomsku stabilnost 1 fiskalnu odrZivost Bosne 1 Hercegovine kao 1 da pruzi
podrsku funkcioniranju jedinstvene ekonomske teritorije u Bosni i Hercegovini.

U Bosni 1 Hercegovini koristi se "ASYCUDA++’ ali u Upravi za indirektno
oporezivanje Bosne 1 Hercegovine u toku su aktivnosti vezano za uvodenje nove
carinske aplikacije ,,ASYCUDA World“ koja treba da ubrza protok roba kroz BiH
prilikom izvoza i uvoza, osim toga i mnoge druge pogodnosti poput online
podnosenja carinskih prijava, kvalitetniju kontrolu vrijednosti robe kroz online baze.

Osim nabrojanih prednosti koje donosi, uvodenje nove aplikacije ,,ASYCUDA
World“ predstavlja 1 vazan korak ka uspostavljanju novog kompjuteriziranog
tranzitnog indirektno oporezivanje BiH zapoceo je 2013 godine, a finasira se dijelom
iz budzeta UIO, a dijelom iz IPA fodova EU.

Drzava daje svoj doprinos unapredenju verzije ASYCUDA programa kao 1 kroz
uces¢e u finansiranju uvodenja NCTS-a u Bosnu i Hercegovinu, gdje u ovom
finansiranju ucestvuje jos i EU posredstvom IPA fondova. Na ovaj nacin odnosno
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uvodenje NCTS-a u Bosnu i Hercegovinu doprinijet ¢e efikasnosti carinskog
postupka 1 uopsteno sistema idirektnog oporezivanja, §to sa svoje strane utice na
stabilnost 1 povecanje prihoda od indirektnih poreza, a sve skupa uti¢e na bolje
upravljanje drzavnim finansijama.

ASYCUDA program

ASYCUDA (Automated SYstem for CUstoms Data - automatizirani sistem za
obradu carinskih podataka) je kompjuterski carinski upravljacki sistem. Softver
ASYCUDA je razvio UNCTAD (United Nations Conference on Trade and
Development) u Zenevi na osnovu zahtjeva zemalja ¢&lanica koje su Zeljele
obezbijediti odgovarajuce statistiCke podatke o uvozu/izvozu. Postoje tri verzije-
generacije Asycude i to: ASYCUDAZ2.7, ASYCUDA++ i ASYCUDA World.
Prilikom izrade verzija Asycude koriste se medunarodi standardi i kodovi razvijeni
od strane medunarodnih organizacija kao §to su: ISO (International Organisation for
Standardisation), WCO (World Customs Organization) i UN (United Nations). S
obzirom da se pri izradi verzija drzi do propisanih i usaglaSenih procedura kao i
navedenih medunarodih standarda i kodova ASYCUDA program omogucava
generisanje podataka o trgovini (prometu dobara) koji se upotrebljavaju za statisticke
i ekonomske analize kao i izradu raznih izvjestaja.

Primjena ASYCUDA programa omogucava:
- pouzdane informacije o spoljnoj trgovini.
- institucionalno jacanje carine kroz reformu 1 modernizaciju
- bolje upravljanje drzavnim finasijama

Sistem je instalisan u preko 90 zemalja, u svim regionima i kontinentima. Od
evropskih zemalja ASYCUDA program se uglavnom Kkoristi u tranzicijskim
zemljama a neke od njih su: Albanija, Estonija, Jermenija, Makedonija, Slovacka.

Primjena ASYCUDA programa u BiH

U Bosni i Hercegovini koristi se ’ASYCUDA++"’ koja predstavlja tre¢u verziju
sistema, s tim da ova verzija ima specificnost da funkcioni$e na principu upotrebe
sva tri jezika (bosanski, hrvatski i srpski) 1 dva pisma (latinica i ¢irilica). Sistem je
operativan u unutra$njim carinskim ispostavama i na grani¢nim prijelazima od 2002.
godine, i mogu ga koristiti kako interni korisnici (sluzbenici UIO) tako i eksterni
korisnici (Spediteri, kontrolni i inspekcijski organi). Vezano za ASYCUDA program
u BiH isti se koristi od 2002. godine a uvodenje je bilo pod pokroviteljstvom
CAFAOQ organizacije i Evropske unije.

ASYCUDA sistem ¢ine dvije komponente 1 to: programski paket (koji je 1 srz
sistema) 1 racunarske komponente (konfiguracija i performanse su ostavljene na
izbor korisniku sistema). U skladu sa tim konfiguracija ASYCUDA sistema



prilagodena je zahtjevima UINO BiH te obezbjeduje primjenu vazec¢ih carinskih
procedura, carinske tarife i ostalih zakonskih odredbi koje su neophodne za provedbu
odgovarajuc¢ih carinskih postupaka. U zavisnosti od potreba u konfiguraciji sistema
se obavljaju odgovaraju¢e izmjene. Sluzbenici Sektora za informacione tehnologije
obezbjeduju pravovremenu tehnicku i korisnicku podrsku svim korisnicima sistema.

Vezano za uvodenje nove carinske aplikacije ,,ASYCUDA World“ projektom je
planirano da u toku 2015. godine slijedi instalisanje aplikacije na svim lokacijama,
kao i1 obuka vise od 3 hiljade korisnika, ukljucujuéi sve korisnike unutar UIO i
poslovnu zajednicu koja ¢e koristiti novu carinsku aplikaciju. Zajedno sa ovom
aktivnoSc¢u raditi ¢e se i na izradi softvera za nacionalni NCTS — Novi provozni
kompjuterizovani sistem, koji koriste sve zemlje ¢lanice EU. Pocetak primjene nove
carinske aplikacije planiran je za 01.01.2016. godine, nakon ¢ega ¢e se po isteku
godinu dana rada nacionalnog provoznog sistema, Bosna i Hercegovina pridruziti
medunarodnom provoznom sistemu —NCTS.

Nova carinska aplikacija ASYCUDA World ubrzace protok roba prilikom izvoza i
uvoza, osigrace mogucnost jedinstvene carinske garancije na cijelom podruc¢ju BiH,
podnoSenje carinske prijave online — putem interneta, te kvalitetniju kontrola
vrijednosti robe kroz provjere online baza podataka sa vrijednostima robe i carinskim
tarifama. Primjenom nove carinske aplikacije bi¢e unapredeno i ubrzano provodenje
I kontrola carinskih i poreskih propisa, kvalitetnija analiza rizika kao i spre¢avanje
prekograni¢nog krijumcarenja, povecane moguénosti kontrole carinskih organa uz
istovremeno smanjenje administrativnih troskova.

ASYCUDA World pruzice mogucénost on-line plac¢anja carinskih dadZbina,
poboljsanu evidenciju i1 kontrolu naplac¢enih dazbina, azurnije pracenje dinamike
prikupljanja poreza, izvjeStavanje u realnom vremenu, te mogucénost brzeg i
kvalitetnijeg donoSenja strateSkih odluka 1 uocavanja aktuelnih trendova.
Realizacijom cijelog projekta bice izvrSena usaglasenost sa vaze¢im carinskim
propisima — u skladu sa evropskom legislativom i regulativama u carinskom
poslovanju, te mogucénost povezivanja UIO sa evropskim 1 medunarodnim
sistemima.

Rad u programu ASYCUDA

ASYCUDA sistem radi na principu klijent-server konfiguracije, pri ¢emu je
kompjuter koji korisnici koriste ustvari klijent koji se povezuje na glavni racunar-
server. Da bi pristupili programu ASYCUDA odnosno prijavili se na server potrebno
je da imamo lozinku od administratora. Na taj na¢in svaki korisnik koji ima pristup
klijentu povezan je sa serverom 1 ¢ini lokalnu mrezu tzv. klijent/server konfiguracija.

Princip mreZze kojom se ostvaruje veza izmedu servera i klijenta, na kojem
funkcioniSe sistem je zatvorenog tipa (komunikacija se ostvaruje putem zakupljenih
telefonskih linija koje su odvojene od ostatka telefonskog saobracaja).



Rad u program omogucuje interakciju tako da se podaci sa kompjutera (klijenta)
prenose na server za obradu i pohranjivanje, a isto tako klijent moze da preuzima
informacije koje su pohranjene na server, s tim da istovremeno pod jednim serverom
moze da radi veci broj klijenata.

Carinski postupak se pokrece, polazi kada podnosilac donese odstampanu deklaraciju
sa prate¢com dokumentacijom i istu preda carinskom sluzbeniku na recepciji, koji treba
da pokrene provjeru i procjenu te deklaracije. Ove operacije vrse se u modulu
MODCBR.

Da bi proces carinjenja otpoCeo potrebno je pokrenuti Procjenu deklaracije.
Nakon procesa obrade deklaracije na recepciji, sistem odreduje automatski carinike
na prijemu i fizickom pregledu robe. Za ove operacije takode se koriste iste funkcije
u modulu MODCBR.

Procjena deklaracije je pokrenuta ¢ime je pokrenut i selektivitet u sistemu
ASYCUDA. Sistem deklaraciji automatski dodjeljuje traku selektiviteta (crvena,
zuta ili zelena traka selektiviteta) za daljnju obradu kao i sluzbenike za pregled
dokumenata i pregled robe.

Ako podaci iz JCI odgovaraju uslovima iz kriterija selektiviteta deklaracija se moze
usmieriti na Crvenu traku, Zutu traku, Plavu traku ili Zelenu traku radi obrade.

Crvena traka znaci da je procjena deklaracije zaustavljena i da je neophodan
pregled robe

o fizicki pregled (uz fizicki pregled vrsi se 1 pregled dokumenata).

Zuta traka takode znadi da je procjena deklaracije zaustavljena i da je
neophodan detaljniji pregled dokumenata - provjera dokumenata.
Obicno je ovo traka koja se odnosi na probleme koji se mogu ispraviti u
kancelariji, a ako je neophodno nakon ovog pregleda moze uslijediti fizicki
pregled robe.

- Plava traka zna¢i da se moZe nastaviti sa procjenom deklaracije, ali je
deklaracija oznacena za kontrolu nakon carinjenja.

Zelena traka znaci da se deklaracija odmah moze procijeniti.

Zemlja korisnica ASYCUDA++ programa ne mora koristiti sve trake selektiviteta ili
moze neku traku selektiviteta koristiti za druge svrhe. Ono §to je bitno da znate u
ovom sluéaju je da ASYCUDA zaustavlja procjenu deklaracije na Crvenoj traci i Zutoj
traci, a procjena deklaracije se nastavlja na Plavoj traci i Zelenoj traci 12.

Sve korisnicke grupe imaju pristup modulu MODTRS koji omogucava
obradu tj. registraciju tranzitnih prijava, razduzenje tranzitnih prijava i elektronski
prenos podataka o tranzitu.



Modul MODACC je korisnicki modul i namijenjen je raCunovodstvenom dijelu
obrade JCI. Sve korisnicke grupe u carinskim ispostavama imaju pristup modulu
MODACC, a u okviru kog pristupaju izvjestajima. Ostale operacije vezane za ovaj
modul kao S$to su: Uplate/ Isplate po deklaracijama, unos garancija,
otvaranje/zatvaranje Dnevne knjige i sl. obavljaju se u regionalnim centrima od strane
ovlastenih lica iz Sektora za poslovne usluge.

Vazno je napomenuti da se sve uplate po deklaracijama elektronski prenose iz
poslovnih banaka u UINO. Ovi podaci se zatim proslijeduju na servere carinskih
ispostava 1 placanje deklaracija se vrsi automatski. UINO BiH je jedini korisnik
ASYCUDA sistema, od oko 90 zemalja, koja posjeduje automatsko razduzenje uplata
u sistemu ASYCUDA.

Modul CHQ, je modul u kome se vrsi unos i azuriranje svih referentnih tabela u
sistemu, pored ovih funkcija ovaj modul se koristi i za dobivanje nekih standardnih
statistickih izvjeStaja. Pristup izradi statistickih 1 korisni¢kih izvjeStaja posjeduju
sve korisni¢ke grupe u carinskim ispostavama.

ZAKLJUCAK

Uvodenje ASYCUDA programa u Bosni i Hercegovini kao sastavni dio poboljsanja
efikasnosti indirektnih poreza omogucéilo je: podnosenje carinskih i tranzitnih prijava
elektronskim putem, koristenje selektiviteta u uvoznim i izvoznim procedurama,
elektronsko razduZenje tranzitnih prijava, automatsko razduzenje uplata carinskih
dazbina, azurne statisticke podatke, ubrzanje procesa carinjenja, olaksice u kretanju
roba i putnika.

U okviru napora za unapredenje i nadogradnju sistema ASYCUDA u toku su
aktivnosti 1 radnje na uvodenju nove verzije i to "’ ASYCUDA World’’ a sve u cilju
smanjenja trajanja provoznih carinskih procedura i olakSavanja prekograni¢nog
prometa i protoka roba i putnika.

Osim nabrojanih prednosti koje donosi, uvodenje nove aplikacije ,,ASYCUDA
World* predstavlja i vazan korak ka uspostavljanju novog kompjuteriziranog
tranzitnog sistema (NTCS), koji u BiH treba da zazivi od 1. januara 2016. godine.

Realizacijom cijelog projekta uvodenje aplikacije ASYCUDA World kao i
uspostavljanje novog kompjuteriziranog tranzitnog stema (NTCS) bice izvrSena
odgovaraju¢a usaglaSenost sa vazeéim carinskim propisima to jest u skladu sa
evropskom legislativom 1 regulativama u carinskom poslovanju, te moguénost
povezivanja UIO sa evropskim i medunarodnim sistemima.



ZASTITA DJECE NA INTERNETU — PRAVNI OKVIR
Mr.sc Adnan Pirié, Mr.sc Almira Salkic
Sveuciliste/Univerzitet Vitez, Fakultet pravnih nauka
adnan.piric@unvi.edu.ba, almira.salkic@unvi.edu.ba

SAZETAK

Zastita djece na internetu je jednako vazna kao i njihova zastita u realnom svijetu.
Djeca pripadaju ranjivoj grupi korisnika interneta koja u biti, nisu svjesna svih
opasnosti. Uporedo sa stalnim tehnoloskim razvojem i porastom broja korisnika
interneta i znacaj zastite djece u svijetu interneta je sve veci. Ovaj rad ima za cilj da
predstavi kratak pregled aktivnosti koje su poduzete u cilju zastite djece na internetu
u Evropskoj uniji (EU), odnosno medunarodnim propisima, kao i da uakze na osvrt
slicnih mjera, odnosno propise domaceg zakonodavstva, tj. BiH. Shodno tome,
predstavljene su neke od znacajnijih zakonodavnih, regulatornih, samoregulatornih
mjera i inicijativa s ciljem zastite djece na internetu u medunarodnom i domacem
zakonodavstvu .Da bi se problem rizika koistenja informacionih i komunikacionih
tehnologija sagledao i nasla rjesenja, koja obezbjeduju i stite visi stepen sigurnosti
djece pri koristenju moderne komunikacione tehnologije, potrebno je prvo izvrsiti
kvalitetnu analizu trenutnog stanja u ovj oblasti, kako u smuislu domaceg i
medunarodnog zakonodavstva u ovoj oblasti, tako i stvarno stanje u praksi. UN
Konvencija o pravima djeteta jedinstven je medunarodni dokument u zastiti prava i
interesa djece. Posebnost konvencije, u odnsou na brojne dokumente o ljudskim
pravima uopste, ogleda se u cinjenici, da jednim dokumentom uspostavlja sva prava
za svako djete, da sva prava uspostavlja kao jednako vazna i osnovna, i da njima
nema hijerarhije po njihovoj vaznosti. Jedno od prava garantovanih konvencijom je
pravo djeteta na zastitu od svakog oblika nasilja, zlostaviljanja, zanemarivanja i
nemarnog postupanja.

Kljucne rijeci;
Dijete,internet, zastita, pravo, medunarodni i domaci propisi.

uvoD

Zbog sve ucestalijeg prisustva 1 ozbiljnosti pojave zloupotrebe djeteta na internetu u
dana$njem drustvu, i zbog povezanosti ove pojave s kriminalnim aktivnostima,
pitanje borbe protiv zloupotrebe djece putem informaciono komunikacionih
tehnologija treba rjeSavati prvenstveno sa aspekta postojecih zakonskih propisa. Da
bi se osigurala adekvatna zaStita djece od eksploatacije putem informaciono
komunikacionih tehnologija, od presudne vaznosti je napraviti moderan,
sveobuhvatan 1 strog medunarodni 1 domaci pravni okvir. U tom smislu, da bi se
ucinkovito rijeSilo ovo pitanje iz perspektive prevencije i zaStite, potrebno je
osigurati da se medunarodni standardi za zaStitu djece adekvatno primjenjuju u
okviru domacih pravnih propisa. U regionu je usvojen niz relevantnih, pravno
obavezujuc¢ih akata i napravljen je niz formalnih obaveza sa potroSacima da bi se
osigurala uskladenost s medunarodnim standardima vezanim za koriStenje
informaciono komunikacionih tehnologija. Medutim, medunarodni, regionalni i
nacionalni normativni okviri u Jugoisto¢noj Evropi jo§ uvijek nisu u potpunosti
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uskladeni 1 Cesto ne mogu osigurati adekvatnu zastitu prava djece koja koriste
informaciono komunikacione tehnologije. Na temelju analiza koje su napravile
institucije ombudsmana, kao i na temelju procjene koju je uradila organizacija Save
the Children u saradnji s konsultantom, moze se zakljuciti da u nekim slu¢ajevima
nacionalni pravni okviri ne ukljucuju odgovarajue norme o visokotehnoloSkom
kriminalu (cyber crime), kojima bi se drzave mogle boriti protiv ove pojave na nacin
kako to propisuju medunarodni standardi. U ovom radu ¢emo dalje predstaviti
odredeni medunarodni i domaci pravni okvir, kada je ova problematika u pitanju.

MEDUNARODNI PROPISI

UN Konvencija o pravima djeteta

Drzave ¢lanice su prema UN Konvenciji o pravima djeteta’, izmedu ostalog,
obavezne na preduzimanje svih odgovaraju¢ih zakonodavnih, administrativnih,
socijalnih i obrazovnih mjera radi zastite djeteta od fizickog ili mentalnog nasilja,
povreda ili zloupotreba, zanemarivanja ili nemarnog odnosa, maltretiranja ili
eksploatacije, ukljucujuci i1 seksualnu zloupotrebu, dok je na brizi kod roditelja,
zakonitih staratelja ili nekog drugog lica kome je povjerena briga o djetetu. Takve
zaStitne mjere treba da obuhvate, po potrebi, efikasne postupke za ustanovljavanje
socijalnih programa za obezbjedenje podrske neophodne djetetu i onima kojima je
povjerena briga o djetetu, kao i ostale oblike spre¢avanja, utvrdivanja, prijavljivanja,
prosljedivanja, istrage, postupanja i pracenja slucajeva ovdje navedenog zlostavljanja
djeteta i, po potrebi, obracanja sudu.” Drzave ¢lanice se obavezuju da zatite dijete
od svih oblika seksualnog izrabljivanja i seksualne zloupotrebe. U tom cilju, drzave
Clanice posebno preduzimaju sve odgovarajuée nacionalne, bilateralne i
multilateralne mjere za sprecavanje:
- navodenja ili prisiljavanja djeteta da ucestvuje u nezakonitim seksualnim
aktivnostima;
- eksploatatorskog koristenja djece u prostituciji ili drugim nezakonitim
seksualnim radnjama;
- eksploatatorskog koriStenja djece u pornografskim predstavama 1
casopisima.
Ova konvencija takode sadrzi 1 fakultativni protokol;
Fakultativni Protokol uz Konvenciju o pravima djeteta o prodaji djece, djecijoj
prostituciji i pornografiji.*

Evropska konvencija o kibernetickom kriminalu

U smislu izraza Evropska konvencije o kibernetickom kriminalu® predstavlja;

a) "kompjuterski sistem" oznaCava svaki uredaj ili skup uredaja medusobno
povezanih, koji osigurava ili ¢iji jedan ili viSe elemenata osiguravaju,
prilikom izvrSenja nekog programa, automatiziranu obradu podataka;

! Usvojena na Generalnoj skupstini UN 1989.godine (44/25 od 20.11.1989). Bosna i Hercegovina je preuzela
UN Konvenciju o pravima djeteta notifikacijom o sukcesiji (,,Sluzbeni list RBiH“, broj: 25/93).

% UN Konvencija o pravima djeteta, €lan 19.

3UN Konvencija o pravima djeteta, ¢lan 34.

* Sluzbeni glasnik Bosne i Hercegovine®, Medunarodni ugovori, broj: 5/02.

> Savjet Evrope, 2001.godina; ,Sluzbeni glasnik Bosne i Hercegovine” , Medunarodni ugovori, broj: 6/06.
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b) "kompjuterski podaci" oznacavaju svako predstavljanje ¢injenica, informacija
1 koncepata u formi prilagodenoj za kompjutersku obradu, ubrajajuc¢i tu i
program koji je takve prirode da kompjuterski sistem vrsi svoju funkciju;

c) "davalac usluge" oznacava:

- svaki javni ili privatni organ koji nudi korisnicima svojih usluga moguénost
komunikacije putem kompjuterskog sistema;

- svaki drugi organ koji obraduje ili pohranjuje kompjuterske podatke za tu
uslugu komunikacije ili za svoje korisnike;

d) "promet podataka" oznaCava sve kompjuterske podatke povezane sa
komunikacijom i koji dolaze iz jednog kompjuterskog sistema i koje taj
kompjuterski sistem proizvodi u svojstvu elementa u lancu komunikacije,
oznacavajuci porijeklo, odrediste, putanju, vrijeme, datum, veli€inu i trajanje
komunikacije ili vrstu usluge.®

Ova Konvencija obavezuje drzave ¢lanice da svojim nacionalnim zakonodavstvom
inkriminisu sljedec¢a ponaSanja:

- proizvodnja djecije pornografije u cilju njene difuzije putem kompjuterskog
sistema,

- nudenje ili ¢injenje dostupnom djecije pornografije putem kompjuterskog
sistema,

- distribucija i prenosenje djecije pornografije putem kompjuterskog sistema,

- pribavljanje za sebe ili drugoga djecije pornografije putem kompjuterskog
sistema,

- posjedovanje djecije pornografije u kompjuterskom sistemu ili putem ¢uvanja
kompjuterskih podataka.’

Konvencija o zastiti djece od seksualnog iskoriStavanja i seksualnog
zlostavljanja (Savjet Evrope - CETS No201)

Konvencija o zastiti djece od seksualnog iskoriStavanja i seksualnog zlostavljanja
(Savjet Evrope - CETS N0201)® Svrha Konvencije, prema &lanu 1. je:

a) spreCavanje 1 borba protiv seksualne eksploatacije 1 seksualnog zlostavljanja djece,
b) zaStita prava djece koja su bili Zrtve seksualne eksploatacije 1 sekualnog
zlostavljanja,

¢) unapredenje nacionalne 1 medunarodne saradnje u borbi protiv seksualne
eksploatacije i seksualnog zlostavljanja djece.

Konvencija o zabrani i trenutnoj akciji na eliminaciji najteZih oblika rada djece
(No.C182 (1999))

Konvencija o zabrani i trenutnoj akciji na eliminaciji najtezih oblika rada djece
(No.C182 (1999))°, Svaka ¢&lanica mora, nakon savjetovanja s organizacijama
poslodavaca i radnika, uspostaviti ili odrediti odgovaraju¢e mehanizme za pracenje
sprovodenja odredbi kojima se osigurava primjena ove Konvencije 1 kao prioritetni

6 Konvencija o kiberneti¢kom kriminalu, ¢lan 1.

" PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOCNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU
Poseban izvjestaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.17.

& Savjet Evrope, 2007. godina. ,Sluzbeni glasnik Bosne i Hercegovine”, Medunarodni ugovori, broj: 11/12

 Medunarodna organizacija rada (ILO), 1999.godine; ,,Sluzbeni glasnik Bosne i Hercegovine*, Medunarodni

ugovori, broj: 3/01.
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zadatak, osmisliti i sprovoditi programe djelovanja kako bi ukinula najgore oblike
djegjeg rada.’®

UN Konvencija protiv transnacionalnog organizovanog kriminala

UN Konvencija protiv transnacionalnog organizovanog kriminala', Osnovni cilj
ovog medunarodnog dokumenta je da predvidenim mjerama povecéa efikasnost u
borbi protiv transnacionalnog organizovanog kriminala i to naroito u oblasti
trgovine ljudima, s posebnim naglaskom na djecu.”® Ova konvencija sadrzi i
protokol: Protokol za prevenciju, suzbijanje i kaznjavanje trgovine ljudima, narocito
zenama 1 djecom, koji dopunjava Konvenciju Ujedinjenih nacija protiv
transnacionalnog organizovanog kriminala.™

Konvencija Savjeta Evrope o borbi protiv trgovine ljudima

Konvencija Savjeta Evrope o borbi protiv trgovine ljudima, Ciljevi Konvencije su:
a) sprecavanje i suzbijanje trgovine ljudima, uz garantovanje ravnopravnosti polova;
b) zastita ljudskih prava Zrtava trgovine ljudima, osmi$ljavanje sveobuhvatnog
okvira za pruzanje zaStite i pomoc¢i Zrtvama i svjedocima, uz garantovanje
ravnopravnosti polova, kao i

obezbjedivanje efikasne istrage i krivicnog gonjenja;

¢) unapredenje medunarodne saradnje u suzbijanju trgovine ljudima.®

Evropska konvencija o obeSteenju Zrtava Krivi¢nih djela nasilja (1983.g.)

Evropska konvencija o obeSte¢enju Zrtava krivi¢nih djela nasilja (1983.g.)16, Ovom
konvencijom se uspostavlja standard u oblasti obeSte¢enja zrtava krivicnih djela
nasilja. Implementaciju ove konvencije prate 1 dvije preporuke koje pruZaju dodatna
obrazloZenja i zahtjeve za preduzimanje mjera od strane drZzava ugovornica:

* Preporuka o poziciji Zrtve u okviru kriviénog prava i postupaka (1985.) i

* Preporuka o pomoc¢i zrtvama i prevenciji viktimizacije (1987.).17

Evropska konvencija o zastiti lJjudskih prava i osnovnih sloboda

Evropska konvencija o zastiti ljudskih prava i osnovnih sloboda'®, Evropska
konvencija je medunarodni ugovor izmedu drZava Clanica Savjeta Evrope 1 temeljni
akt na kojem se zasniva zastita osnovnih ljudskih prava i sloboda. Ova konvencija
sadrzi niz prava koja su na direktan ili indirektan nacin u kontekstu predmetnog

1 PREVENCIJA EKSPLOATACIE DJECE U JUGOISTOCNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU
Poseban izvjestaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.19.

1 ,Sluzbeni glasnikBosne i Hercegovine“, Medunarodni ugovori, broj: 3/02.

2 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOCNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU
Poseban izvjestaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.20.

18 palermo, 13.12.2000.godine; Ratifikovano u Bosni i Hercegovini 05.02.2002. godine; ,,Sluzbeni glasnik Bosne i
Hercegovine”, Medunarodni ugovori, broj: 3/02.

' Ratifikovana od strane Bosne i Hercegovine 2007. godine.

5 PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOCNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU
Poseban izvjestaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.23.

18 Predsjednistvo Bosne i Hercegovine je ratifikovalo ovu konvenciju na 72. sjednici odrzanoj 22.03.2005. godine. Odluka o
ratifikaciji konvencije objavljena je u ,,Sluzbenom glasniku Bosne i Hercegovine®, broj 4/05. Stupila na snagu 14.04.2005.
godine.

' PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOCNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU
Poseban izvjestaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.24.

18 U skladu sa Ustavom Bosne i Hercegovine,Evropska konvencija i njeni protokoli se direktno primjenjuju u pravnom sistemu
Bosne i Hercegovine sa prioritetom nad svim drugim zakonima.
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istrazivanja, kao npr: pravo na zivot (¢lan 2.), zabranu mucenja i podvrgavanja
neljudskom ili ponizavaju¢em postupku (¢lan 3.), zabranu drzanja u ropstvu ili
primoravanju na obavljanje prinudnog ili obaveznog rada (¢lan 4.), pravona slobodu i
sigurnost li¢nosti (¢lan 5.), pravo na postivanje privatnog i porodi¢nog zivota (¢lan
8.), zabranu diskriminacije po bilo kojem osnovu (Clan 14.), zabranu zloupotrebe
prava (¢lan 17.), itd.*®

Domacdi propisi

Pored medunarodnih akata i domaci propisi, poCevsi od Ustava pa do zakona i
podzakonskih propisa takode zahtijevaju od organa vlasti u Bosni i Hercegovini i
njenim entitetima da osiguraju adekvatnu zastitu prava i interesa djeteta.

Ustav Bosne i Hercegovine

Ustav Bosne 1 Hercegovine utvrduju osnovna ljudska prava i slobode i garantuju da
niko ne moZze biti podvrgnut mucenju, svirepom,nechumanom ili ponizavajuéem
postupanju, utvrduju i garantuju nepovredivost ljudskog dostojanstva, tjelesnog i
duhovnog integriteta, privatnosti i porodi¢nog zivota. Pored opstih principa koji se
odnose na zastitu prava i interesa ¢ovjeka, pa time i djeteta, zastita od iskori§¢avanja
1 zlouptrebe putem savremenih komunikacionih tehnologija kao §to su internet i
mobilni telefoni, u Bosni i Hercegovini uspostavljena je kroz pravni okvir kojim je
normirana oblast komunikacija.?

Zakon o komunikacijama BiH

Zakon o komunikacijama®!, Ovim zakonom regulisana je oblast komunikacija u
Bosni i Hercegovini, te uspostavljanje i rad Regulatorne agencije za komunikacije
Bosne i Hercegovine u skladu sa Ustavom Bosne i Hercegovine. Komunikacije
ukljucuju telekomunikacije, radio, emitovanje i usluge i sredstva koja su s tim u vezi.
Ovim zakonom su odredene institucije i utvrdena nadleZnost institucija Bosne 1
Hercegovine u oblasti Komunikacija.?

Zakon o zastiti licnih podataka BiH

Zakon o zastiti linih podataka®, S obzirom na to da je upotreba, savremenih
komunikacionih tehnologija, posebno mobilnih telefona i interneta veoma popularna
1 rasirena, da se elektronska poSta danas koristi u mnogim oblastima poslovnog 1
drustvenog zivota i djelovanja, da institucije drzavnog aparata koriste sredstva takvih
tehnologija i da posjeduju baze podataka u koje pohranjuju razne informacije i
podatke, ali 1 liéne podatke gradana, postoji realna moguénost i za nedozvoljeno
koris¢enje 1 zloupotrebu tih podatakai u svrhu vrSenja krivi¢nih dj ela.?

¥ PREVENCIJA EKSPLOATACIJE DJECE U JUGOISTOCNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU
Poseban izvjestaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.24.

2 PREVENCIJA EKSPLOATACIE DJECE U JUGOISTOCNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU
Poseban izvjestaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.26.

*! Zakon o komunikacijama, ,,Sluzbeni glasnik BiH“ broj 31/03, 35/06 i 32/10

2 PREVENCIJA EKSPLOATACIE DJECE U JUGOISTOCNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU
Poseban izvjestaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.26.

% Zakon o zastiti li¢nih podataka, ,Sluzbeni glasnik BiH broj 49/06 i 76/11

2 PREVENCIJA EKSPLOATACIE DJECE U JUGOISTOCNOJ EVROPI EKSPLOATACIJA DJECE NA INTERNETU
Poseban izvjestaj Ombudsmana za djecu Republike Srpske Banja Luka, 2013.p.27.

14



Krivi¢ni zakon Bosne i Hercegovin

Kriviéni zakon Bosne i Hercegovine®, Kriviéno-pravnu zastitu od nedozvoljenog
koris¢enja licnih podataka na nivou Bosne 1 Hercegovine zakonodavac pruza i kroz
Kriviéni zakon Bosne i Hercegovine i kao krivicno djelo propisuje Nedozvoljeno
korisc¢enje licnih podataka 1 utvrduje da ¢e se svako sluzbeno ili odgovorno lice u
institucijama Bosne i Hercegovine koje bez pristanka pojedinca protivno uslovima
propisanim u zakonu, prikuplja, obraduje ili koristi njegove licne podatke ili te
podatke koristi suprotno zakonom dozvoljenoj svrsi njihova prikupljanja, kazniti
novCanom kaznom ili kaznom zatvora. Bitno je napomenuti da pomenutu
prob216ematiku reguliSu i entitetski krivi¢ni zakoni, odnosno KZ FBiH, KZ RS, KZ
BD.

Zakon o krivicnom postupku Bosne i Hercegovine

Zakon o krivicnom postupku Bosne i Hercegovin627, sve veca opasnost od vrSenja
kriviénih djela putem savremenih komunikacionih tehnologija, zahtijeva i potrebu
stalne borbe i angaZovanja brojnih subjekata protiv kriminala te vrste, te je u tom
kontekstu potrebno ukazati i na odredbe koje u sebi sadrzi Zakon o krivicnom
postupku Bosne i Hercegovine. Ovim zakonom utvrdena su pravila krivicnog
postupka po kojima su duzni da postupaju sudovi, tuzilac i drugi ucesnici u
kriviénom postupku kada postupaju u kriviénim stvarima radi dokazivanja odredenog
krivicnog djela. Bitno je napomenuti da pomenutu problematiku regulisu i entitetski
zakoni o krivicnom postupku, odnosno ZKP FBiH, ZKP RS, ZKP BD.? Pored
pomenutih zakona i podzakonskih akata, koji reguliSu navedenu oblast, navodimo jo$
nekoliko njih, koji su doneseni na nivo vlade SBK/KSB, a koji zantno uticu na
navedenu problematiku, odnosno, propisi koji u mnogome doprinose zastiti 1 kontroli
djece, u ovom slucaju, kada je u pitanjun sistem informacionih tehnologija i
interneta.

- Zak(z)g o osnovnom Skolstvu, Sluzbene novine SBK/KSB, broj; 11/01, 11/04,
17/04,

- Zakggl o srednjem S$kolstvu, Sluzbene novine SBK/KSB, broj; 11/01, 11/04,
17/04,

- Protokol o postupanju u slucaju, nasil, ja u $koli, Vlada SBK/KSB Federacije
Bosne i Hercegovine.®

% Kriviéni zakon Bosne i Hercegovine, ,,Sluzbeni glasnik BiH* br. 3/03, 32/03, 37/03, 54/04, 61/04, 30/05, 53/06,

55/06, 32/07

%Sluzbene novine Federacije Bosne i Hercegovine” br. 36/03,
http://tuzilastvobih.gov.ba/files/docs/zakoni/ZKP_FBiH/ZKP_FBiH 35 03 bos.pdf, Sluzbeni glasnik Republike Srpske" broj 49,
od 25. juna 2003. Godine, http://univerzitetpim.com/wp-content/uploads/2013/03/Krivicni-zakon RS.pdf, (Sluzbeni glasnik
Bréko distrikta BiH, brojevi 6/05, 21/10 i 9/13).
http://www.skupstinabd.ba/zakoni/2013/Krivicni%20zakon,%20preciscen%20tekst%20B.pdf.

%7 Zakon o krivicnom postupku " Sluzbeni glasnik ', broj 36, od 21 Novembar 2003

8 Sluzbene novine Federacije Bosne i Hercegovine” br. 35/03,
http://tuzilastvobih.gov.ba/files/docs/zakoni/ZKP_FBiH/ZKP_FBiH 35 03 bos.pdf, Sluzbeni glasnik Republike Srpske” br.
100/09,

http://www.tuzilastvobih.gov.ba/files/docs/Copy of Zakon o krivicnom postupku RS precisceni tekst 100 09 bos.pdf,
(Sluzbeni glasnik Br¢ko distrikta BiH, brojevi: 48/04, 6/05, 14/07, 19/07, 21/07, 2/08, 17/09 i 9/13).
http://www.skupstinabd.ba/zakoni/2013/Zakon%200%20krivicnom%20postupku%20BDBiH,%20preciscen%20tekst%20B.pdf.
 http://hea.gov.ba/Dokumenti/Zakoni-propisi/?id=4035,

30 http://hea.gov.ba/Dokumenti/Zakoni-propisi/?id=4035,
3http://www.mozksksb.ba/Dokumenti/OpciDokumenti/PROTOKOL%200%20POSTUPANJU%20U%20SLUCAJU%20NASILIA%2
0U%20SKOLI.pdf.
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http://hea.gov.ba/Dokumenti/Zakoni-propisi/?id=4035
http://www.mozksksb.ba/Dokumenti/OpciDokumenti/PROTOKOL%20O%20POSTUPANJU%20U%20SLUCAJU%20NASILJA%20U%20SKOLI.pdf
http://www.mozksksb.ba/Dokumenti/OpciDokumenti/PROTOKOL%20O%20POSTUPANJU%20U%20SLUCAJU%20NASILJA%20U%20SKOLI.pdf

Akcioni plan za djecu Bosne i Hercegovine 2011-2014.

OPCI CILJ: Definiranje prioritetnih ciljeva i mjera koje je neophodno poduzeti u
periodu 2011. — 2014. godine, da bi se stvorili $to povoljniji uvjeti za zZivot djece i
porodice, njihovo zdravo psiho-fizicko odrastanje i ukljucivanje u drustvo i
participaciju u odlu¢ivanju, a u najboljem interesu djece.

Pravni okvir je izdvojen kao jedna cjelina, a posebni ciljevi i mjere u ovom
dokumentu definirani su prema oblastima: zdravlje, obrazovanje, socijalna zastita,
djeca iz ranjivih grupa i drugi vidovi zasStite djece ili posebni oblici zastite djece.
Realizacijom predvidenih posebnih ciljeva i mjera u ovom Akcionom planu, moze se
oc¢ekivati znatno poboljSanje politika i praksi prema djeci i njihovim porodicama na
svim nivoima vlasti u BiH. *

ZAKLJUCAK

U zaklju¢ku mozemo konstatovati da je BiH ratifikovala mnoge medunarodne
konvencije 1 propise koje reguliSu ovu oblast, zaStite djeteta uopSte, pa samim tim i
na internetu. Isto tako jasno je da je BiH, usvojila mnoge domace propise koji su
svakako uskladeni s medunarodnim. Medutim, potrebno je osigurati jednaku pravnu
zastitu djece uskladivanjem zakona u praksi Bosne i Hercegovine, u skladu sa
Konvencijom o pravima djeteta i, posebno, harmonizirati sve propise koji se odnose
na segment zastite prava djeteta, ukljucuju¢i i harmonizaciju u ovoj oblasti unutar
Bosne 1 Hercegovine, izmedu propisa koje donosi Bosna 1 Hercegovina, Federacija
Bosne i Hercegovine i kantoni, Republika Srpska i Distrikt Br¢ko Bosne i
Hercegovine.

LITERATURA

Akcioni plan za djecu Bosne i Hercegovine 2011-2014,

Evropska konvencija o zastiti ljudskih prava i osnovnih sloboda,

Evropska konvencija o obeSte¢enju Zrtava krivicnih djela nasilja (1983.g.),

Evropska konvencija o kiberneti¢kom kriminalu,

Fakultativni protokol uz konvenciju o pravima djeteta, o prodaji djece,

djecijoj prostituciji i pornografiji,

6. Konvencija o zaStiti djece od seksualnog iskoriStavanja i seksualnog
zlostavljanja (Savjet Evrope - CETS No0201,

7. Konvencija o zabrani 1 trenutnoj akciji na eliminaciji najteZih oblika rada
djece (N0.C182 (1999)),

8. Konvencija Savjeta Evrope o borbi protiv trgovine ljudima,

9. Krivi¢ni zakon BiH, FBiH, RS, BD,

10. Okvini zakon o osnovnom i srednjem obrazovanju Bosne i Hercegovine,

11. PREVENCIJA EKSPLOATACIE DJECE U JUGOISTOCNOJ EVROPI
EKSPLOATACIJA DJECE NA INTERNETU Poseban izvjestaj
Ombudsmana za djecu Republike Srpske Banja Luka, 2013.

12. Protokol o postupanju u slucaju, nasil, ja u Skoli, Vlada SBK/KSB Federacije

Bosne i Hercegovine,

AR A

32 http://www.mhrr.gov.ba/ljudska prava/djeca bih/Akcioni%20plan%20za%20djecu%202011%202014.pdf.
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13.

14.
15.
16.
17.
18.
19.
20.
21.
22,
23.
24,
25.
26.
27.
28.
29.
30.

31.

Protokol za prevenciju, suzbijanje i kaznjavanje trgovine ljudima, narocito
zenama 1 djecom, koji dopunjava Konvenciju Ujedinjenih nacija protiv
transnacionalnog organizovanog kriminala,

UN Konvencija o pravima djeteta,

UN Konvencija protiv transnacionalnog organizovanog kriminala,

Ustav Bosne i Hercegovine,

Zakon o komunikacijama BiH,

Zakon o zastiti licnih podataka BiH,

Zakon o krivicnom postupku BiH, FBiH, RS, BD,

Zakon o osnovnom $kolstvu, Sluzbene novine SBK/KSB, broj; 11/01, 11/04,
17/04,

Zakon o srednjem Skolstvu, Sluzbene novine SBK/KSB, broj; 11/01, 11/04,
17/04,
http://tuzilastvobih.gov.ba/files/docs/zakoni/ZKP_FBiH/ZKP_FBiH_35_03

bos.pdf
http://univerzitetpim.com/wp-content/uploads/2013/03/Krivicni-

zakon_RS.pdf,
http://www.skupstinabd.ba/zakoni/2013/Krivicni%20zakon,%20preciscen%?2
Otekst%20B.pdf.
http://tuzilastvobih.gov.ba/files/docs/zakoni/ZKP_FBiH/ZKP_ FBiH 35 03
bos.pdf,

http://www.tuzilastvobih.gov.ba/files/docs/Copy of Zakon o Krivichom po
stupku RS precisceni_tekst 100 09 bos.pdf
http://www.skupstinabd.ba/zakoni/2013/Zakon%200%20krivicnom%20postu
pku%20BDBIiH,%20preciscen%20tekst%20B.pdf.
http://hea.gov.ba/Dokumenti/Zakoni-propisi/?id=4035,
http://hea.gov.ba/Dokumenti/Zakoni-propisi/?id=4035,
Http://www.mozksksh.ba/Dokumenti/OpciDokumenti/PROTOKOL%200%?2
O0POSTUPANJU%20U%20SLUCAJU%20NASILJA%20U%20SKOLI.pdf,
http://www.mhrr.gov.ba/ljudska prava/djeca bih/Akcioni%20plan%20za%?2
0djecu%202011%202014.pdf.
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PRESTIGIO MULTIBOARD ALL-IN-ONE PC
doc.dr Hadzib Salki¢, Jasmin Kahriman
Sveuciliste/Univerzitet Vitez
Dalcom d.o.0., Zenica, Bosna i Hercegovina
hadzib.salkic@unvi.edu.ba, jasmin.kahriman@dalcom.com.ba

SAZETAK

Prestigio MultiBoard All-in-One PC nudi sklop jedinstvene tehnologije koja ima za
cilj povecati interakciju, kolaboraciju i produktivnost medu korisnicima, te u jednom
uredaju ponuditi kompletno rjesenje u poredenju sa danasnjim projektorima,
interaktivnim Smart tablama i drugim slicnim proizvodima. Zamislite poslovni
racunar sa posljednjom Intel tehnologijom i preinstaliranim MS Windows 8.1
operativnim sistemom, na uistinu velikom ekranu osjetljivim na dodir i otpornim na
udarce, koji ujedno mozete koristiti i kao funkcionalan TV u najsavremenijoj HD
rezoluciji. Dodatak svemu ovome je niz preinstaliranih interaktivnih aplikacija
korisnih za edukaciju, vodenje poslovnih sastanaka, te konferencijske pozive sa
partnerima i saradnicima na drugim lokacijama.

Kljuéne rijeci: Prestigio Multiboard AlO PC, Prestigio Visconte, Edukacija.

SPECIFIKACIJA PRESTIGIO MULTIBOARD AIO PC

Prestigio Multiboard je digitalni Full HD ekran sa Multi-Touch tehnologijom,
integrisanim Intel PC racunarom, instaliranim Windows 8.1 operativnim sistemom i
brojnim specijalno razvijenim aplikacijama, koji zajedno nude jedinstvena
interaktivna rjesenja za edukacijske, poslovne i privatne potrebe tokom visegodiSnjeg
koristenja. Prestigio Multiboard AIO PC je spoj hardware i software, pomocu kojega
¢ete raditi i informirati brze i u¢inkovitije nego dosad. Nema vise monotonih ploca,
papira, projektora, prateceg PC-a. Prestigio MultiBoard donosi boju, sliku, zvuk,
interakciju i dinamiku u jednom jedinom uredaju.

Prestigio MultiBoard AlHn-One Solution

Modular PC » - - » MultiTouch

Main Control Unit + : 3 .
Remote control® 3 a n : = £ » TV Tuner

Anti Glare Glass ® . ‘| - ' £5 » Accessories
Full HD Screen » ; o8 » Stereo Sound

Preinstalled Applications ® » Indoor Stand*

4
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Slika 1: Prestigio Multiboard All-
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Prestigio Multiboard AIO PC karakteriSe tanak LED ekran u razli¢itim dimenzijama
557, 657, 70” 1 84”, od kojih 557, 65”1 70” dolaze u Full HD rezoluciji 1920x1080
piksela, i 84” model koji ¢ak dolazi u UltraHD rezoluciji od 3840x2160 piksela.
Siroki ugao vidljivosti od 178 stepeni obezbjeduje kvalitetnu sliku bez uobiajenih
sjenki pod bilo kakvim osvjetljenjem. Prestigio garantuje nesmetan rad LED ekrana
na ¢ak 80.000 radnih sati bez potrebe sa servisiranjem.

MultiBoard 84" Series 5  MultiBoard 70" Series 5 = MultiBoard 65" Series 5  MultiBoard 55" Series 5
PMB554H847 PMB554H707 PMB554H657 PMB554H557

Compare models

Top Quality for Real Right Solution to Answer The Most Popular Design Designed for Meating
Productivity Real Needs and Size Rooms
Article PMBSS4HS47 PMBSS4H707 PMBSS4HEST PMBSS4HSS7
Series S S S S
Slika 2: Uporedivanje razli¢itih modela Multiboard uredaja u zavisnosti od veli¢ine
ekrana

Radi se 0 Multi-Touch LED ekranu koji je u stanju podnijeti nepredvidene udarce,
nepazljivo rukovanje ekranom ili ¢esto premjesStanje uredaja tokom svakodnevne
upotrebe. Prestigio Multiboard AIO PC posjeduje ekran presvuéen izuzetno
izdrzljivim Steel Glass materijalom predvidenim da izdrzi okolnosti u industrijskoj
upotrebi. Na Mohsovoj skali koja predstavlja niz od deset minerala poredanih po
tvrdo¢i 1 izdrzljivosti, Steel Glass zauzima sedmo mjesto, na kojem se nalaze
minerali kao §to je kremen ili kvarc, $to je samo tri mjesta ispod jednog od naj¢vrscéih
materijala poznatog covjeku, dijamanta. Vazno je ista¢i da sigurnosni zaslon ekrana
ne umanjuje kvalitet HD slike i veoma je jednostavan za odrzavanje, sve §to zahtjeva
je da se ekran povremeno obrise vlaznom krpom kako bi se uklonile masnoce i otisci
prstiju. Ostatak Multiboard uredaja napravljen je od ¢vrste metalne konstrukcije sa
posebnim otvorima za ventilaciju, koji upotpunjuju sigurnost uredaja uz minimalno
zagrijavanje tokom duge upotrebe.
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Slika 3: Izdrzljivost i sigurnost na Prestigio nacin
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Zahvaljuju¢i unaprijedenoj INFRA-RED Multi-Touch tehnologiji, LED ekran
podrzava do 6 dodirnih tacaka sa vremenom odziva manjim od 4 ms, §to omogucava
pisanje i upravljanje po ekranu sa cak 6 prstiju istovremeno.

Postolja su posebno dizajnirana da podnesu tezinu Multiboard uredaja i obezbjede
sigurno koriStenje uredaja. Svi stalci su izradeni od nehrdaju¢ih metala i dolaze na
tockovima radi mobilnosti, koji se mogu zakociti po potrebi radi dodatne sigurnosti.

Slika 5: Prestigio Multiboard AIO PC nam pruza veliki izbor indoor/outdoor postolja

Unutar kuciSta Prestigio Multiboard AIO se nalazi integrisan racunar malih
dimenzija i visokih performansi, jednostavan za instalaciju, koji se moZe odvojiti od
Multiboard ekrana. Modularni PC dolazi sa procesorom nove generacije Intel Core
i3/i5/i7, 4 GB/8 GB DDR3 memorije, 500 GB/1 TB HDD, integrisanom VGA
kartom HD 4000 1 RealTek HighDefinition zvu¢nom karticom. U sklopu modularnog
racunara integrisana je WiFi kartica sa podrSkom razli¢itih standarda 802.11b/g/n.
Razli¢iti standardi nude razli¢itu modulaciju signala, razliCitu propusnost i
frekvencije rada. Unutar uredaja su ugradena dva stereo zvuénika sa dva pojacala od
10W, ¢ime obezbjeduju kristalno ¢ist 1 dinamican zvuk optimalnog balansa sa
tonovima visoke kvalitete. Multiboard AIO PC karakteriSe izuzetno mala potros$nja
elektri¢ne energije kroz voltazu dometa 100-240V. Prilikom paljenja, operativni
sistem na MultiBoard-u se veoma brzo pokre¢e i nema potrebe za dodatnim
zagrijavanjem. U Standby modu troS$i manje of 0.5W. U sklopu LED ekrana i
ugradenog PC-a, MultiBoard nudi brojne priklju¢ke za eksterne periferije koji
ukljucuyju 6 x USB, 1xAV In, 1xAV Out, 1xCOAX, 2xVGA, IxYPbPr,
1xMultimedia USB, 2xTouch Control USB, 2xHDMI, 2xPC Audio In, 1XxPC Mic.
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Slika 6: Prestigio Multiboard AIO dolazi sa integrisanim PC

Prestigio Multiboard AIO PC dolazi sa preinstaliran Windows 8.1 Pro operativnim
sistemom i dodatnim aplikacijama EasiNote, EasiMeeting, EasiShow, EasiSign i PC
WiFi Control. Aplikacije nude nova rjeSenja i moguénosti tokom svakodnevnog rada
ukljucujuéi komunikaciju, interakciju i kolaboraciju sa drugim ucesnicima.Prestigio
Multiboard AIO PC je jednostavan za instalaciju i upotrebu. Pored funkcije
Windows 8.1 PC, Multiboard mozemo koristiti i kao potpuno funkcionalan HD TV
primjenik, te kao projektno platno ili interaktivna Smart tabla.Prestigio MultiBoard
dolazi uz 2 godine fabricke garancije, koja se moze produziti na 3 ili 5 godina. Po
specifikaciji, zivotni vijek uredaja je 80.000 radnih sati bez potrebe za redovnim
servisom, Sto znaci da se uredaj moze korisiti 24 sata dnevno preko 10 godina bez
dodatnih investicija za odrzavanje.

Tabela 1: Hardverska specifikacija Prestigio Multiboard A1O PC

Display LED widescreen ekran (podrzava milione boja)

Rezolucija: 55%, 65%, 70 — FullHD 1920x1080

piksela
84 — UltraHD 3840x2160 piksela
PC Modular Intel Intel Huron River Sandy Bridge
i3/i5/i7

RAM 4GB / 8 GB DDR3
VGA HD 4000 Integrated
HDD500GB/1TB

NIC10/100/1000M Adaption
WiFi 802.11b/g/n

Integrated High Definition Audio Stereo

USB(A) 6, Microphone, Earphone Out,VGA Out
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Touch Frame Infra-red tehnologija

MOHS 7 Steel Glass
Vrijeme odziva na dodir manje od 4ms
Podrzano do 6 tacake dodira istovremeno

Driver-free

Connections IXAV In; 1xAV Out; 1xCOAX: 2xVGA;

and 1XYPbPr; 1xMultimedia USB; 2xTouch Control
Expansions USB; 2xHDMI; 2xPC Audio In; 1xPC Microphone

PRIMJENA PRESTIGIO MULTIBOARD AIO PC

Obzirom na pomenutu specifikaciju i visoke performanse, Prestigio Multiboard AIO
PC je fokusiran na obrazovne, zdravstvene i ostale institucije, ali takoder i na
poslovne skupove te konferencije. Koriste¢i Prestigio Multiboard AIO PC 1 pratece
aplikacije unutar obrazovnih institucija, poboljSavamo interaktivnost izmedu
profesora i studenata, te pove¢avamo angazman studenata na rjesavanju odredenog
problema. Pored edukativne svrhe, Prestigio Multiboard AIO PC omogucava
odrzavanje video konferencija, ¢ime poboljSavamo produktivnost i smanjujemo
troSkove komunikacije. Prestigio Multiboard AIO PC mozemo koristiti i kao sistem
centralizovanog prenosa informacija, slika, videa, teksta i tona u realnom vremenu,
Digital Signage (max 800 display-a). Koriste¢i Central Management Server
upravljamo sadrzajima dostupnim u javnosti.



> Y
"c \
1 v
}‘ "4 f— -

Education

Advertising V Retail Transportation Public
information

Slika 7: Primjena Prestigio Multiboard Al1O PC

Za razliku od interaktivnog displaya, ¢ija je instalacija i puStanje u rad zahtjeva
mnogo vise uredaja (PC, projektor, pen, zvucnici, kablovi), a samim tim i viSe
vremena, Prestigio Multiboard nam omogucava jednostavnu instalaciju i koriStenje.
Inovativan koncept Multiboard uredaja omogucéava institucijama, kompletno
poslovanje i edukaciju, u zavisnosti od krajnje namjene Multiboard AlO PC.

PRESTIGIO MULTIBOARD ALL-IN-ONE PC

Slika 8: Interactive whiteboard vs. Prestigio Multiboard AIO PC

Prestigio Education Solution je interaktivna tehnologija usmjerena prema
poboljsanju produktivnosti i interakcije medu uciteljima i u¢enicima. Osmisljen je na
nacin da pruzi studentima i profesorima novo okruzenje bez upotrebe table, krede i
papira, kao primarnih metoda ostvarivanja komunikacije izmedu profesora i u¢enika.
U ovom slucaju studenti koriste Tablet PC, $to omogucava profesorima potpunu
kontrolu nastavnog procesa. Prestigio Multiboard i dodatne aplikacije, ukljucujuci
EasyNote aplikaciju nam pruza efikasno, efektivno i1 samim time produktivno
okruZenje, koje nam omogucava pisanje, crtanje grafikona, uredivanje sadrzaja, i sve
to koristeci touch screen.
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Slika 8: Komunikacija nastavnika sa u¢enicima koriste¢i Prestigio Multiboard AIO
PC
Elektronski sadrzaj umjesto tradicionalnih knjiga obezbjeduje manji broj potrebnog
Skolskog pribora, jednostavniju pohranu podataka, 24/7 pristup edukativnim
resursima i ECO drusStvenu sredinu. Prestigio edukacijska rjesenja su pristupacna po
povoljnim cijenama i jedostavhom implementacijom.

Slika 9: Elektronsko pristupanje edukativnim sadrzajima

Implementacijom mreznog okruZenja izmedu profesora i ucenika, ostvarujemo
centralizovano upravljanje i kontrolu sadrZaja prikazanog na tabletima koje koriste
studenti. Da bi interakcija izmedu profesora i studenata bila funkcionalna Prestigio
Solution nam nudi tri glavne komponente, koje ukljucuju Prestigio Multiboard AIO
PC, Prestigio Multipad kao interfejs za eksterne ucesnike, sa dodatnom opremom po
zahtjevu klijenta: web kamera, mikrofon, tastatura/mi§, i posebno dizajnirane
aplikacije, kao kljucni faktor rjeSavanja odredenog problema. Multiboard AIO PC je
elegantan spoj obrazovanja i tehnologije.

0 Software Applications Prestigio Multiboard All-in-One PC 9 Prestigio MultiPad as external
with multitouch display clients interfaces

° Accessories: Web Camera,
Microphone, Keyboard/Mouse

Slika 11: Sta nam je potrebno za uspostavljanje funkcionalnog okruzenja?
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Posebno dizajnirane aplikacije za Prestigio MultiBoard nude korisniku potpuno nova
rjeSenja 1 mogudénosti. Razlicite aplikacije omogucavaju rjeSavanje razlicitih
zahtjeva, Sto je prikazano u tabeli 2.

Tabela 2: Prestigio MultiBoard aplikacije i njihova namjena

Naziv Namjena
aplikacije
Prestigio Pretvara MultiBoard ekran u interaktivnu elektronsku
EasiNote tablu koja registruje i prikazuje svaki dodir
Prestigio Posebno razvijena MultiBoard aplikacija nudi
EasiMeeting produktivna rjeSenja za poslovne prezentacije i

sastanke

Prestigio Kreativna rjeSenja za prezentacije sa Multi-Touch
EasiHow tehnologijom i specijalnim animiranim efektima
Prestigio Inovativan signature software sa Camera Shot
EasiSign funkcijom za video sastanke i konferencije

Komunikaciju sa Multiboard AIO PC, studenti ostvaruju pomocu Prestigio Visconte
uredaja. Naime, radi se o mo¢nom PC tabletu sa najnovijim Intel procesorom i
Windows 8.1 operativnim sistemom, ali ujedno i istinskim mobilnim uredajem
putpuno prilagodenom Prestigio MultiBoard rjeSenju. Prestigio Visconte podrZava

LOB (Line-of-Business

aplikacije), te za zahtjevnije korisnike omogucava

priklju€enje tastature, kao opcionalnog uredaja.

Slika 12: Prestigio Visconte

Primjer na osnovu kojeg radi Prestigio Multiboard AIO PC je predstavljen na Slici
13. Izmedu Prestigio Multiboard AIO PC i Prestigio Multipad uredaja uspostavljena
je bezicna mreza koja omogucava komunikaciju izmedu uredaja. Naime, radi se o
jednostavnom matematickom zadatku, gdje profesor postavlja zadatak koliko je
2+2=7 Na svojim tablet uredajima, studenti dobiju navedeni zadatak, i odgovaraju.
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Slika 13: Kako radi Prestigio Multiboard AIO PC?

U narednom periodu Prestigio ¢e nuditi posebno razvijen software za edukaciju
»Mythware Classroom Management®, koji predstavlja veoma interaktivnu aplikaciju
koja funkcioniSe po modelu Digitalne ucionice za novo i poboljSano korisnicko
iskustvo sa profesore, uclitelje 1 studente. Kroz ovo rjeSenje, profesor preko
MultiBoard-a moze voditi nastavu, prezentovati nastavni sadrzaj i isti prenositi uzivo
na tablete studenata, imati interakciju i razmjenu podataka sa studentima preko
njihovih tableta, kreirati testove i proslijediti ih studentima na tablete, te na kraju
prikupiti sve testove 1 pojedinacno ili grupno ih ocjeniti i analizirati. Ono §to je vazno
ista¢i je da tokom koristenja ove aplikacije profesor/ucitelj ima potpunu kontrolu nad
nastavom i tabletima koji se nalaze kod studenata. Mythware Classrom Management
omogucava testiranje u trial verziji od 30 dana, uz prethodno implementirano mrezno
okruzenje. Prvi korak je kreiranje 1 aktiviranje korisnickog racuna na
http://www.mythware.com/, te preuzimanje Software u zavisnosti od OS platforme
koju koristimo (Windows, Linux, Android).Zadovoljstvo mi je napomenuti da su
Prestigio Multiboard All-in-One uredaji dostupni u prodaji na trzistu Bosne i
Hercegovine.

Eskluzivni distributer Prestigio uredaja na podru¢ju Bosne i1 Hercegovine, je
kompanija Asbis d.o.0., sa sjedistem u Sarajevu (www.asbis.ba; info@asbis.ba). Prva
obrazovna institucija koja se odlucila za kupovinu 1 koristenje Prestigio Multiboard
rjeSenja na podru¢ju Bosne i Hercegovine je Sarajevo School of Science and
Technology (SSST). Shodno pozitivnim komentarima korisnika koji su kupili
Prestigio Multiboard uredaje, broj zainteresiranih korisnika je u porastu. Prestigio
MultiBoard je rjeSenje koje mozete opusteno Koristiti i dozvoliti svojim poslovnim
kolegama ili ucenicima da neometano razvijaju svoje znanje, Kreativnost i
produktivnost tokom svakodnevnog koristenja istog.

"Prestigio je uvijek maksimalno posveéen svom primarnom cilju, a to je ponuda
najmodernijih tehnoloskih rjeSenja svim trziSnim segmentima. MultiBoard donosi
novu dimenziju u poslovanju, edukaciji i oglaSavanju. Kao i uvijek dosad, po vrlo
prihvatljivoj cijeni.” Sergei Kostevitch, ASBIS CEO

LITERATURA
[1]http://www.prestigio.com/catalogue/MultiBoards (09.04.2014.)
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SAZETAK

Danas, kada su svuda oko nas informaciono komunikacione tehnologije (IKT), kada
se oko nas krecu milioni frekfencija u razlicitim ferkfentnim opsezima, kada na
jednog stanovnika zemlje postoje tri mobilna telefonska aparata, dok je jedan od njih
,smartphone“, kada svako domacinstvo posjeduje racunar bio on stacionirani ili
mobilan (racunar, tablet, smatwatch...), koristio on operativni sistem na platformi
Windowsa, Linuxa, Androida ili drugi, moze se rec¢i da su sve te IKT, bile one
software-skog ili hardware-skog karaktera iskoristene u najboljem slucaju do 15%.
1z predhodnog zakljucujemo da je 85% resursa IKT opreme pojedinca neiskoristeno
dok se za iste trosi emergija, internet te ostali potrebni resursi. Dolazimo do
zakljucka zasto ne iskoristiti te neiskoristene resurse u data mining (rudarenje)
koristeci ,, BOINC* za napredak opceg zdravlja i prosperiteta (naucno istrazivacke
svrhe za opce dobro).

Kljuéne rijeci: data, mining, rudarenje podataka, BOINC, IKT, zdravlje, prosperitet,
naucno istrazivacki rad, opce dobro.

uvoD

Obzirom da se nalazimo u informati¢koj eri, gdje kao najvazniji resurs imamo
»informaciju®, da se oko nas uz pomo¢ IKT-a kre¢u milijarde podataka, postavlja se
pitanje kako do¢i do informacije iz mora tih podataka, kako iskoristiti te podatke 1 iz
njihovih sekvenci ili pak cjelina izuzeti potrebne informacije, jer sam podatak kao
takav je neiskoristiv sve onda do kad se skup tih podataka ne pretvori u jednu cjelinu
koju nazivamo informacijom. Danas, svaki pojedinac, firma, udruZenje posjeduje
skup podataka, bili oni slozeni struktuirano ili nestruktuirano, sa ili bez baza
podataka, potrebno je iz tog skupa izdvojiti informacije koje su iskoristive za dobro
pojedinca, firme ili dr. Tu nastupa ,,Data mining®, kod nas usvojen termin ,,rudarenje
podataka®. Kako je navedeno u Apstraktu rada da je samo 15% resursa IKT opreme
pojedinca iskoriSteno, dok za ostalih 85% resursa opreme nije, a za iste se troSi
energija za napajanje i internet za komunikaciju BOINC platforma sa Univerziteta
California, Berkeley doSla na ideju kako da se ti isti resursi iskoriste u naucno
istrazivacke svrhe za napredak zdravlja, prosperiteta i opéeg dobra.

POJAM DATA MINING (PODATAK, INFORMACIJA, ZNANJE)
Da bi se razumio pojam ,,.Data mining-a*“ potrebo je razumijeti razliku izmedu
podatka, informacije i znanja. Podatak je jednostavna neobradena izolirana misaona

¢injenica koja ima neko znacenje, dok je informacija rezultat analize 1 organizacije
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podataka na nacin da daje novo znanje primatelju. Znanje je odgovarajuca zbirka
informacija kojoj je namjera da bude korisna. [1]

Rudarenje podataka ili podatkovno rudarenje (eng. Data mining) je sortiranje,
organiziranje ili grupisanje velikog broja podataka 1 izvlacenje relevantnih
informacija. Sam termin mogli bismo objasniti kao proces pronalaZenja korisnog
znanja ili informacija, odnosno otkrivanje znanja iz velike koli¢ine podataka.
Rudarenjem se poboljsava proces donoSenja odluka na stratesko-poslovnoj razini
pruzaju¢i uvid u «skrivene» podatke business intelligence (BI) metodologijom.
Rudarenjem se takoder otkrivaju odnosi, logi¢nost, pravilnost te opcenito bilo kakve
strukture medu podacima. Rudarenje podrazumijeva organiziranje baza c¢iS¢enjem
podataka kako bi se pristupilo znanju i sticanju istog na temelju postoje¢ih podataka
u bazama. Razvoj tehnologije, racCunara, interneta bitno doprinosi lakSem
organizovanju podataka, no da bi oni postali korisni, potrebno je njihovo pretvaranje
u informacije 1 znanje. Termin rudarenja Cesto se poistovjecuje sa 2 razliCita procesa:
otkrivanje i predvidanje znanja. Proces otkrivanja znanja implicira korisnikovo
razumijevanje eksplicitnih informacija za koje je bitno da su u ¢itljivom obliku.
Predvidanje se odnosi na budu¢e dogadaje i u nekim pristupima moze biti Citljivo i
prozirno dok u drugim neprovidno.

Rudarenje je metoda kojom je U.S. Army uspjela identificirati vodu napada na Twin
Towers, 11.9.2001., a tom se metodom takoder koriste CIA 1 Canadian Security
Intelligence Service.

Data mining je proces u kojem se koriste sljede¢e metode kako bi se otkrili skriveni
uzorci, Sablone podataka: neuronske mreze (virtualne mreze uredene po uzoru na
ljudski mozak, u kojima razli¢iti dijelovi mreze istovremeno procesuiraju
informacije, te ,,proucavaju i pamte™ prosle Sablone, uzorke podataka), grupisanje
podataka, genetski algoritmi (kombinovanje odredenih podataka kako bi se pronaslo
rjeSenje za neki problem). Pretrazivanje podataka bazirano na subjektu je metoda u
kojoj se traZze asocijacije izmedu pojedinih podataka. Data mining se zasniva na
poznavanju, odnosno predvidanju ponasanja varijabli koje ¢ine svaki podatak u bazi
podataka. Tac¢nije, zasniva se na poznavanju parametara varijabli (statisticki podaci
kao $to su minimum, maksimum, standardna devijacija, itd.), te na znanju Sto svaka
varijabla predstavlja u stvarnom svijetu, koje su varijable potencijalno korisne i kako
se varijable u bazi podataka odnose medusobno. Jednomjerne, dvomjerne,
visemjerne tehnike — i tablice i grafikoni — su tehnike koje se prvenstveno koriste. [2]

BOINC
O BOINC-u

BOINC platforma (eng: Berkley Open Infrastructure for Network Computing,
Otvorena insfrastruktura za mrezno racunarstvo na Barkeley-ju) je nekomercijalna
racunarska aplikacijska platforma za mrezno raunarstvo. Nastala je 10. Aprila 2002.
godine na Sveucilistu Kalifornije u Berkeleyju, gdje se i dalje razvija. Prvi projekt
nosio je naziv Predictor@home.

BOINC platforma omogucava oslobadanje procesorsko-racunarske snage viSe
milijuna personalnih racunara spojenih preko interneta ili intraneta. To se odvija u
obliku datamining projekata koji su najceS¢e opcekorisni 1 pod nadzorom
univerziteta i drugih institucija diljem svijeta. Trenutno su racunarski najintenzivniji
oni projekti koji obraduju matematicki proraun trodimenzionalnog modela Mlijecne
staze, potragu za vanzemaljskom inteligencijom, izradu klimatskih modela te
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predvidanje meteoroloskih stanja, modeliranje i simulaciju savijanja proteina,
racunsku obradu gravitacijskih valova te istrazivanje novih lijekova protiv aktuelnih
opakih bolesti.

Same ideje se dosjetilo drustvo okupljeno oko Davida Andersona u Space Sciences
Laboratoryju na Kalifornijskom sveucilistu u Berkeleyju. Pri razvoju BOINC-a
upotrijebljeno je iskustvo proizaslo iz rada sa SETI@home projektom koji se
oslanjao na distribuirano racunarstvo.

U BOINC platformu i projekte koji se realizuju kroz istu ukljuceni su: University
California Berkeley, University of Wisconsin Milwaukee, National Science
Fondation, Albert Einstein Institute Hannover, Max Planck Institut fur
Radioastronomie i drugi.

Glavni zadatak platforme jest odvojiti naucni sadrzaj od upravljackog. Korisnici
BOINC platforme instaliraju na ra¢unar jednu aplikaciju pod nazivom BOINC klijent
i mogu vlastitu slobodnu procesorsku snagu dodijeliti raznim projektima. To je
velika prednost u odnosu na klijente koji su vezani iskljuc¢ivo za jedan odredeni
projekt, jer jedan projekt, koji se oslanja na distribuirano racunarstvo, ¢esto nema
dovoljno posla kako bi opskrba korisnika raznim djeli¢ima projekata (zadatci, eng.
tasks) bila osigurana. U projektima sudjeluju uglavnom entuzijasti amateri te
znanstvenici i raduju se svakom malom napretku projekta u kojem sudjeluju.
SETI@home classic projekt je bio specifican po nainu izdavanja radnih racunalnih
zadataka pa ih nikada nije manjkalo. Odredeni su radni zadatci bili otvoreni BOINC
klijentima ¢ak i do dvanaest puta, iako su za osiguravanje to¢nosti i preciznosti, u
nauc¢nim proracunima, potrebna tri neovisna racunarska ciklusa. Razvojem kasnijih i
novijih generacija BOINC klijenata, koji su bili u stanju istovremeno sudjelovati u
viSe projekata, iskoriStavanje procesorske racunarske snage postalo je efikasnije. Od
18. studenog 2003. godine BOINC podlijeze GNU GP licenci. Cilj otvaranja
izvornog programskog koda jest upravo brzi daljnji razvoj BOINC-a, podrzavanje
novih operacijskih sistema te povecanje sigurnosti. Veliku ulogu u razvoju BOINC-a
imaju programeri okupljeni oko slobodno-softverske zajednice.

Kako BOINC radi

Da bi sudjelovali u BOINC-u potrebno je sa web stranice http://boinc.berkeley.edu/
preuzeti paket instalacije i instalrati isti . Od stranekorisnika ¢e se traziti da odaberete
projekat 1 unesite svoj acount za koji ste predhodno izvrsili registraciju na pomenutoj
web adresi .

Kada pokrenete BOINC na vaSem racunaru, odvijaju se sljedece radnje:

1. Korisnikov racunar dobija niz instrukcija od strane servera projekta
(posluzitelj podataka projekta). Koli¢ina 1 vrsta instrukcija koje ¢e server dati
klijentskom raCunaru prvenstveno ¢e ovisi o hardware-skoj jacini narunara,
npr. Kolicina RAM memorije, ja¢ina GPU-a, ja¢ina CPU-a, kao i ostalih
hardware-skih komponenti. Projekti mogu podrzati nekoliko aplikacija, a
server moze poslati instrukcije iz bilo kojih aplikacija.

2. Korisnikov raCunar preuzimanja izvrSne i ulazne datoteke sa posluzitelja
podataka projekta. Ako se projektom proizvedu nove verzije aplikacija,
izvr$ne datoteke se automatski preuzimaju na korisnikov racunar.

3. Korisnikov racunar pokreée programe, te na osnovu zadatih instrukcija od
ulaznih datoteka proizvodi izlazne datoteke.

4. Korisnkov ra¢unar upload-a izlazne datoteke na posluzitelj podataka (Server).
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5. Kasnije (nakon nekog vremena, ovisno o perfomansama klijntskog racunara)
klijentski racunar izvjeStava server o uradenom, te nakon toga dobija nove
zadatke.

Ovaj ciklus se ponavlja u nedogled. BOINC to radi sve automatski, korisnik ne mora
Ciniti nista.

Your PC P 1. get instructions Projects Servers

2. download applications and input files
-t

3. compute

4. upload output files

5. report results

Slika 1. Opis rada BOINC-a, Klijent — Server mod.

Server vodi evidenciju o tome koliko posla je va$ racunar uradio, te prikazuje
rezultate o istom u vidu ostvarenog kredita. Da bi kredit bio odobren, ve¢ina BOINC
projekata radi na sljede¢i nacin:

1. Svaki zadatak se mora poslati dva razli¢ita korisnicka kompjutera.

2. Nakon izvjeStavanja klijentskog racunara serveru, utvrduje se odredena visina
ostvarenog kredita, na temelju toga kolika je obradena koli¢ina informacija, a
ona ¢e ovisiti o perfomansama korisni¢kog racunara.

3. Kada su dostavljena serveru najmanje dva rezultata od razli¢itih klijenata,
server ih usporeduje, te ako se rezultati slazu, onda korisnici dobijaju kredit.

Tu moze do¢i do kaSnjenja od nekoliko dana, nakon izvjeStavanja klijentskog
racunara o uradenom serveru. [4]

report fo server
Compute UD|Oad claimed credit = 123

____________________ k results agree;
granted credit=123

compute upload report to server
claimed credit = 125

t;me

Slika 2. Opis odobravanja ostvarenog kredita.

Projekti (Seti@home, Einstein@home, Worldcommunitygrid...)
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SETI @ home ("SETI kod kuce") je internet bazirani volonterski javni ra¢unarski
projekat na Sveucilistu u Kaliforniji, Berkeley, u Sjedinjenim Ameri¢kim Drzavama.
SETI je akronim za  ,Search for Extra-Terrestrial Intelligence™ (trazenje
izvanzemaljske inteligencije). Njegova je svrha analizirati radio signale, u potrazi za
znakovima izvanzemaljske inteligencije, te je jedan od mnogih aktivnosti koje se
poduzimaju u okviru SETI.
SETI @ Home je puSten u javnost 17. maja 1999. Uz MilkyWay@home i
Einstein@home je tre¢i veliki raCunarski projekat ove vrste koji je provodi
istrazivanje o pojavama u meduzvjezdanom prostoru kao svojoj osnovnoj namjeni.
Dva izvorna cilja SETI@home su:

1. Uciniti korisnim znanstveni rad podupiruéi istrazivacke analize, te otkrivanje

inteligentnog Zivota izvan Zemlje,

2. Dokazati odrzivost i prakti¢nost koncepta ,,volonterskog racunarstva®.

Drugi cilj se opcenito smatra uspjeSnim u potpunosti. [5]

Slika 3. Seti graficki prikaz rada na projektu obrade radio signala.

Einstein@home koristi vrijeme neaktivnosti volonterskih racunara u potrazi za
slabim signalima astrofizickih okretanja neutronskih zvijezda (takoder nazvanih
pulsari) na temelju podataka iz ,,Ligo™ - Laser Interferometer Gravitational-Wave
Observatory lasera koji detektuje gravitacijske valove (National Science Fondation -
Pasadena), ,,Arecibo - radio teleskopa (National Science Fondation — Puerto Rico), i
FGST - Fermi gama-zrakama satelita (U.S. Department of energy Office of Science).
Einstein@home volonteri su ve¢ otkrili viSe od tri desetke novih neutronskih
zvijezda, a praksa se i dalje nastavlja. Dugoro¢ni cilj Einstein@home-a je da se prve
izravne detekcije emisije gravitacijskih valova upotebe za prepoznavanje neutronskih
zvijezda. Gravitacijske valove je predvidjeo Albert Einstein prije gotovo jednog
stoljeca. [6]
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FERMI GAMMA-RAY SPACE TELESCOPE

Slika 6. Arecibo — Radio telescope.
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World community grid - Svjetska zajednica Grid (WCG) ulozila je truda kako bi
stvorili najveéu svjetsku javno racunarsku mrezu kaja sudjeluje u
znanstvenoistrazivackim projektima koji su jako korisni za ¢ovjecanstvo. Pokrenuta
16. novembra 2004. godine, u koordinaciji sa IBM-ovim klijentskim softverom
dostupnim na platformama za Windows , Linux , Mac OS X i Android operativnim
sustavima.

Koriste¢i vrijeme neaktivnosti racunara Sirom svijeta, svjetska zajednica Grid
pokrece istrazivacke projekte koji analiziraju aspekte ljudskog genoma, lijekove
protiv HIV-a, denga, miSi¢ne distrofije, raka, gripa, Ebole i dr. Od oktobra 2014.
godine, organizaciji se pridruzilo i 466 drugih tvrtki 1 organizacija za pomo¢ u svom
radu, a danas ima vise od 90.000 aktivnih registrovanih korisnika.

Od njegovog lansiranja najuzbudljivija otkrica World community grid-a su bila:

- U februaru 2014. godine u projektu ,,Pomo¢ u borbi protiv raka kod djece*
znanstvenici se objavili otkriée 7 spojeva koji uniStavaju neuroblastomne
stanice raka bez ikakvih vidljivih nuspojava.

- Iz projekta ,,Borba protiv malarije* proizaslo je otkri¢e o nekoliko molekula
koje su u€inkovite protiv malarije 1 rezistentne tuberkuloze (ukljucuju¢i TDR-
TB, za koje ne postoji dostupan tretman).

- U projektu FightAIDS@ Home znanstvenici objavili da su otkrili dva spoja
koji ¢ine potpuno novu klasu lijekova za AIDS-borbu. Ovo otkri¢e postavlja
temelj za razvoj nove klase anti-HIV lijekova kako bi se poboljsale postojece
terapije, lijeCenje lijekovima otpornim na bolesti, te usporavanje
napredovanja opake bolesti. [7]

Tu su joS§ 1 projekti: docking@home, FightMalaria@home, MindModelling@home,
Radioactive@home,  ClimatePrediction.net, ABC@home,  Enigma@home,
Asteroids@home, Cosmology@home i mnogi drugi.

.
We're helping develop
new HIV/AIDS treatments -
Tasks Returned Today: 515,310

Your phone can now help power the searchl Donate your spare computing powerto help .. = g
FightAIDS@Home discover better freatments faster. Leam More ->

4

Slika 7. Projekat borbe protiv HIV-a.

Breakthrough in the fight
against childhood cancer

With the help of World Community Grid volunteers, Japanese researchers have discovered
promising drug candidates to battle childhood cancer. Support cancer research by taking part in
our 10th anniversary challenge - as we celebrate on a decade of discovery. Learn More 7

Slika 8. Projekat borbe raka kod djece.
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Let's outsmart Ebola together .

Tasks Returned Today: 241,757

Ebola is a deadly virus that kills up to 90% of infected victims. Finding

an antiviral drug is essential to combating this significant global health threat. £
Donate your computing power to help scientists find the most promising
drug leads to fight the Ebola virus. Leam More ->

Slika 9. Projekat borbe protiv Ebole.

ZAKLJUCAK

Nakon svega navedenog moze se =zakljuciti sljedece: Globalno gledajudi,
zajednickim snagama, iskoriStavaju¢i neiskoristene hardware-ske i software-ske
resurse pojedinca za koje se ve¢ troSi energija i infrastuktura, te ukljucujuci se u
razne data minig volonterske projekte putem BOINC platforme, kao pojedinac
mozemo uveliko doprinjeti opéem dobru kako ljudskoj rasi, tako i1 planeti zemlji.
Obzirom da je veliki asortiman volonterskih data mining projekata, svako moze naci
sveru zanimanja i doprinjeti dobru za rjeSavanje nekih problema, bolesti, izracuna i
sl. Pokazalo se da je ovakav nain data mining-a na volonterskoj osnovi uveliko
ucinkovit jer su se u proteklih deset godina obradili proracuni, pronasle nove planete,
otkrili novi hemijski elementi, pronadeni novi lijekovi za opake bolesti za koje se
smatra da bi na institutima sa postoje¢im resursima superracunara trebalo nekoliko
stotina godina. I na kraju, nakon istazivanja i uvida u navedeno smatram i predlazem
prigodan slogan: ,,Rudarenjem do zdravlja i prosperiteta!*
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SAZETAK
“Kompjuterski virus je kompjuterski program koji moze inficirati druge
kompjuterske programe modificirajuci ih na taj nacin da to podrazumijeva stvaranje
svoje vlastite kopije.”

Mozemo naglasiti kako nije nuzno da taj program mora uciniti nekakvu stetu (kao
Sto je brisanje i oStecenje fajlova) kako bi ga se moglo svrstati u skupinu virusa.
Postoji ocita razlika izmedu onog Sto Cohen smatra “virusom” i onog za §to bi se
vecina sloZila da jest virus.

Da bi smo poceli obradivati temu Antivirusnih rjeSenja u ovom uvodu upoznat éemo
se sa nacinom na koji rade virusi. Svaki korisnicki program (npr. Word ili Excel)
napisan je u nekom programskom jeziku. Pisanjem programa nastaje takozvani
izvorni kéd programa (eng. source code). Dakle, svaki program ima svoj izvorni kod.
Kada prave virus, hakeri u stvari otvaraju izvorni kod programa i u njega ugraduju
svoj zlonamjerni kod, odnosno virus. U korisnicki program, cija svrha nije da
racunaru pricini Stetu, hakeri prakticno ugraduju virus i time normalan korisnicki
program pretvaraju u nosioca racunarskog virusa. Kada takav program, koji
predstavlja nosioca racunarskog virusa, dospe u racunar desava se sledece: korisnik
racunara pokrece program, ne znajuci da je on zapravo nosilac racunarskog virusa.
Pokretanjem programa, pokrece se i racunarski virus koji je u njega ugraden.
Odmah zatim virus se ucitava u radnu memoriju racunara i tamo ostaje sve do
iskljucivanja racunara.

uvoD

Antivirusni softver ili antivirus (na engl. se Cesto koristi akronim AV) je
kompjuterski softver koji se koristi za prevenciju, otkrivanje i uklanjanje malware-
a (zlonamjernog softvera).

Za razliku od prvobitnih antivirusnih softvera, koji su se bazirali isklju¢ivo na
tretiranju komjuterskih virusa, moderni antivirusni softveri Stite od razli¢itih
malware-a, u koje osim "klasi¢nih" virusa spadaju i: crvi, trojanci, backdoor, rootkit,
adware-i, spyware-i, dialer-i, keyloggeri... Mnogi danasnji paketi nude zastitu i od
raznih vrsta socijalnog inzenjeringa, poput fisinga (fishing).

Postoji viSe nacCina zaStite. Ona bazirana na potpisima ukljucuje otkrivanje i
uklanjanje ve¢ poznatih napasti. No, problem je u tome Sto kompjuter moze biti
zarazen 1 nekim novim malware-om za koji joS ne postoji potpis. Zbog toga
antivirusi Cesto koriste metodu heuristike. Jedna vrsta heuristike se zasniva na
generickim potpisima, koji mogu otkriti novi malware ili varijantu onog vec
poznatog, tako $to u datoteci traZze poznati maliciozni kod, ili njegove manje izmjene.
Neki antivirusni softveri mogu predvidjeti djelovanje programa tako S$to ¢e ga
pokrenuti u sandboxu, i analizirati ga da provjere izvrSava li kakve potencijalno
zlonamjerne radnje. Sandbox je izolirano okruzenje van kojeg program ne moze
prodrijeti i u slucaju da je maliciozan, ne moZe uraditi Stetu stvarnom sistemu.
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No, bez obzira koliko korisni mogu biti, antivirusi imaju i neke nedostatke. Oni uticu
na koriStenje sistemskih resursa, zbog cega moze do¢i do smanjene brzine rada
kompjutera (pada performansi). Neiskusni korisnici mogu takoder imati problema sa
razumijevanjem obavijesti i odluka koje im antivirusni softver daje. Neispravna
odluka, naime, moze znatno oslabiti sigurnost sistema. Osim toga, ako se antivirus
koristi heuristikom, te uspjeSnost te metode zavisi od balansa izmedu lazno
pozitivnih i1 lazno negativnih rezultata. Lazno pozitivni rezultati (kada je bezazlen
program prepoznat kao prijetnja) mogu imati jednako loSe posljedice kao 1 lazno
negativni razultati - npr. gubitak vaznog.

HISTORIJA ANTIVIRUSA

Vecina kompjuterskih virusa napisanih tokom ranih i sredinom 80-ih godina bili su
ograni¢eni na §irenje, te nisu Cinili znacajnu Stetu. No, to se pocelo mijenjati kako su
zlonamjerni korisnici postajali sve bolji u programiranju virusa, tako da su napravili
viruse koji su mogli ostetiti ili izbrisati odredenu koli¢inu podataka na zarazenom
kompjuteru.

Postoje proturjeni navodi u vezi s prvim antivirusom. Vjerojatno je prvo javno
dokumentirano uklanjanje virusa "u divljini" izvrSio stru¢njak za kompjutersku
sigurnost Bernd Fix, 1987. godine. Poznato je i da su za platformu Atari, te iste
godine, bila razvijena dva antivirusna softvera. Prvi je bio G Data (postoji i danas), a
drugi UVK 2000.

Fred Cohen je 1984. godine izdao jedan od prvih akademskih papira o
kompjuterskim virusima. 1987. godine ispravno je izjavio, da nijedan algoritam ne
moze otkriti sve moguce viruse, a 1988. godine poceo je razvijati strateSke metode za
antiviruse, koje su uskoro prihvatili i ugradili njihovih kasniji proizvodaci.

Na mrezi BITNET/EARN 1988. je godine nastala mail lista VIRUS-L na kojoj je se
raspravljalo o novim virusima, te o moguc¢nostima njihove detekcije i uklanjanja.
Neki su ¢lanovi spomenute liste, kao Sto su John McAfee i Eugene Kaspersky,
kasnije osnovali antivirusne tvrtke koje su razvijale i prodavale komercijalne pakete.

Prije velike dostupnosti interneta, virusi su se obic¢no Sirili preko disketa. Antivirusni
softver je u to vrijeme provjeravao izvrSne datoteke i boot sektore na disketama i
tvrdim diskovima, te je bio relativno rijetko osvjezavan. Nakon $to je internet postao
raSiren, 1 virusi su promijenili svoje glavno mjesto Sirenja, koje je se preselilo u
spomenuto okruzenje.

Tokom godina postalo je neophodno da antivirusni softver provjerava vise tipova
datoteka, a ne samo 1zvrSne, zbog sljede¢ih potencijalnih prijetnji:

Moéni makroi, koji su bili koriSteni u programima za obradu teksta, poput MS
Worda. Pisci virusa su, naime, mogli koristiti makroe za stvaranje virusa koji bi bili
ugradeni u dokumente. Moguénost ubacivanja izvrSnih objekata u kod inace
neizvr$nih datoteka. Kasniji e-mail programi poput Microsoftovih Outlook Expressa
1 Outlooka, bili su ranjivi na viruse koji su bili ubac¢eni u samo tijelo poruke

METODE DETEKCIJE

Postoji viSe metoda otkrivanja malicioznog softvera, a vecina antivirusa koristi
kombinaciju vise njih:

1. Detekcija bazirana na potpisima.
2. Detekcija Stetnih aktivnosti,
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3. Heuristi¢ka metoda,
4. Detekcija rootkita
5. Zastita u realnom vremenu

DETEKCIJA BAZIRANA NA POTPISIMA

Otkrivanje malwarea dugo je vremena veoma ovisilo od ove metode detekcije. Ona
moze biti veoma ucinkovita, ali ne moze odbraniti kompjuter od malwarea ako ne
postoje odgovarajué¢i potpisi - pa nije pouzdana protiv novog, nepoznatog
malicioznog softvera.

Kako novi virusi nastaju doslovno svaki dan, detekcija bazirana na potpisima
zahtijeva Cesta osvjezavanja rtjeCnika potpisa. Neki antivirusi omogucavaju
korisnicima slanje novih virusa ili njihovih varijanata antivirusnim tvrtkama, gdje se
analiziraju 1 potom se u rjecnik doda njihov potpis.

Jos jedna potencijalna mana ove metode jest da neki autori virusa pokusavaju izbjeci
sliénost sa postoje¢im potpisima te pribjegavaju morficnim (oligomorfi¢nim,
polimorfi¢nim i odnedavno metamorfi¢nim) virusima. Ta vrsta malicioznog softvera
Sifrira (enkriptira) dijelove svog koda, ili na druge nacine izmjenjuje samog sebe, u
svrhu prikrivanja, tj. da njegov potpis ne odgovara nekom u rjecniku.

DETEKCIJA STETNIH AKTIVNOSTI

Antivirusni softver nadgleda softver u okruzenju sa kojim kompjuterski sistem
komunicira. Ukoliko detektira sumnjive aktivnosti nekog softvera, dodatno ga
detaljno provjerava koriste¢i neku od metoda detekcije. Ova metoda je pogodna za
detekciju novih i nepoznatih virusa.

HEURISTIKA

Dosta antivirusa koristi metodu heuristike za identifikaciju nepoznatog malwarea ili
novih varijanti postojeceg.

Mnogi virusi, naime, po¢nu na razini pojedina¢nih infekcija. Preko kasnijih mutacija,
tj. "poboljSavanja" njihovih svojstava (od strane samog autora ili nekih drugih
napadaca), on moze imati vise medusobno sli¢nih varijanti. Genericka detekcija je
detekcija 1 uklanjanje viSe malicioznih prijetnji koriStenjem jednog odgovarajuceg
potpisa.

Tako primjerice trojanac Vundo ima nekoliko porodica, ovisno o klasifikaciji
proizvodaca antivirusa; Symantec klasificira "¢lanove" Vundo porodice u dvije
kategorije: Trojan.VVundo i Trojan.Vundo. B.

Iako identificiranje specificnog virusa ima svoje prednosti, brzi je nain stvaranje
generiCkog potpisa za porodicu. Istrazivaci virusa pokuSavaju kod porodica naci
jedinstvene zajednicke karakteristike, tako da za njih mogu stvoriti jedan genericki
potpis.

DETEKCIJA ROOTKITA

Antivirusni softver moze pokuSati skenirati kompjuter u potrazi za rootkitom. Rijec
je o posebnoj vrsti malwarea dizajniranoj da si pridobije administratorske privilegije
preko kompjuterskog sistema - a da pri tom, naravno, prode nezapazeno $to je duze
moguce. Rootkit moze promijeniti nacin funkcioniranja operativnog sistema, a
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ponekad se i "uplesti" u rad antivirusnog softvera ¢ine¢i ga nepouzdanim. Tesko ga
je ukloniti, a ponekad je jedino rjeSenje reinstalacija operativnog sistema.

Medutim, i na ovom polju ima nade obzirom da antivirusni program Avast ima
licenciran GMER (program za detekciju rootkita) Sto znatno olakSava borbu protiv
ove vrste malicioznog programa.

ZASTITA USTVARNOM VREMENU

Zastita u stvarnom vremenu poznata je pod nazivima real-time protection, on-access
scanning, background guard, resident shield i autoprotect. To je zastita kakvu
posjeduju skoro svi antivirusi, antispyware-i (Cesto ne u besplatnoj verziji) i drugi
programi za zaStitu kompjutera. Ona biljezi aktivnosti na sistemu i1 promatra
dogadaju li se kakve sumnjive aktivnosti, i to u stvarnom vremenu. To je drugim
rije¢ima razdoblje kada su podaci uéitani u memoriju kompjutera: kad korisnik
stavlja CD, otvara e-mail poruku, ili surfa internetom; ili pak razdoblje kad je
datoteka na kompjuteru ve¢ ucitana ili izvrSena

LAZNO POZITIVNI REZULTATI

Lazno pozitivni rezultat oznafava deSavanje kada antivirus pogre$no detektira
bezopasnu datoteku kao virus. Kada se ovo dogodi, mogu se javiti ozbiljni problemi.
U slucaju da je antivirus konfiguriran da automatski briSe zarazene datoteke ili da ih
izolira u karantenu, lazno pozitivni rezultat kod neke vazne datoteke moze uciniti
operativni sistem ili namjenski program nesposobnim za rad. U slu¢aju da Windowsi
postanu nesposobni za rad, troskovi njihovog ponovnog popravljanja u servisima
moze prisiliti tvrtke u kojima se koriste na privremeno zatvaranje.

Navesti ¢emo nekoliko slu¢ajeva lazno pozitivnih rezultata:

U maju 2007. godine, loSe napravljen Symantecov virusni potpis greSkom je uklonio
nekoliko esencijalnih sistemskih datoteka, zbog Cega je tisu¢e kompjutera prestalo
funkcionirati. Takoder u istom mjesecu iste godine, Norton AntiVirus (tvrtke
Symantec) detektirao je izvrSnu datoteku bitnu za rad Pegasus Maila kao trojanca, te
ju automatski obrisao. To je, razumljivo, uzrokovalo nemogucénost pokretanja
spomenutog mail klijenta. Da stvari budu jo§ gore, Norton AntiVirus pogresno je
prepoznao c¢ak tri izdanja Pegasus Maila kao malware, te bi obrisao njihovu
pripadajucu instalacijsku datoteku. U tvrtki Pegasus Mail odgovorili su:

“Na osnovu cinjenice da je Norton/Symantec detektirao svaki od tri posljednja
izdanja Pegasus Maila kao malware, moZemo samo osuditi pomenuti proizvod kao
odvise los za koriStenje, i toplo preporuciti nasim korisnicima da ga prestanu
koristiti u korist alternativnog antivirusnog paketa sa manje bugova.”

U aprilu 2010. godine, McAfee je detektirao svchost.exe, bezazlenu Windows
izvrSnu datoteku, kao virus. To je se dogodilo na kompjuterima koji su pokretali
Windows XP Service Pack 3, zbog ¢ega bi korisnici izgubili vezu na internet ili bi se
pak njihov kompjuter non-stop iznova pokretao.

U decembru iste godine, lose osvjezenje AVG paketa ostetilo je 64-bitne verzije
Windowsa 7 - zbog Cega su se neprestano iznova pokretali te time postali
onesposobljeni.
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U oktobru 2011. Microsoft Security Essentials (MSE) je uklonio Google Chrome
preglednik, konkurentan Microsoftovom Internet Exploreru, oznacivsi ga kao boot
trojanca.

SISTEMSKI PROBLEMI

Pokretanje viSe antivirusa istovremeno moze ugroziti sistemske performanse i, jo$
vaznije, uzrokovati sukobe izmedu antivirusa. Zbog toga ¢e mnogi antivirusi odbiti
da se instaliraju ako otkriju da na sistemu djeluje i neki drugi. Ipak, pomocéu
koncepta koji se naziva multiscanning nekoliko je firmi (uklju¢uju¢i G Data te
Microsoft) uspjelo napraviti aplikacije koje istovremeno pokreéu vise engine-a.
Ponekad je neophodno privremeno iskljuéiti antivirus, npr. tokom instalacije
servisnih paketa za Windowse ($to je 1 preporuka Microsofta) i osvjezavanja drivera
za graficku karticu - iz razloga Sto antivirus moze djelomicno ili posve sprijeciti
ovakve znatne sistemske izmjene.

Na funkcionalnost nekoliko legitimnih aplikacija takoder mogu utjecati antivirusni
programi. TrueCrypt, program otvorenog koda namijenjen enkripciji diskova, moze
se sukobiti s antivirusom, §to dovodi ili do nemogucnosti funkcioniranja ili velike
sporosti programa. | igre na Steam platformi mogu imati problema sa antivirusnim
softverom, zbog Cega Ce biti nestabilne ili spore.

POUZDANOST

Istrazivanja provedena u decembru 2007. godine pokazala su da se pouzdanost
antivirusnog softvera smanjila u odnosu na prethodnu godinu, posebno protiv
nepoznatih prijetnji. Njemacki kompjuterski magazin c't otkrio je da se njihova
razina detekcije smanjila sa 40-50% (2006.) na 20-30% (2007.). Iznimka je bio
NOD32, koji je u to vrijeme uspio ostvariti razinu od 68 posto.

Problem je dodatno uvecan zbog Cinjenice da je, za razliku od nekad, danas Cesta
praksa da pisce malicioznog softvera financiraju kriminalne organizacije. Nije
rijetkost da kriminalne organizacije bez dovoljno tehni¢kog znanja za pisanje
malwarea ¢ak kupuju maliciozne pakete od programera, kojima cijene variraju
obi¢no ovisno od kompleksnosti i broja opcija, a kre¢u se od tristotinjak pa sve do
preko hiljadu eura. Pakete je moguce zasebno podesiti da se izbace ili uvedu neke
druge opcije, po Zelji kriminalaca, a onda ukupna cijena ovisi 0 komponentama koje
su izabrane.

Nezavisna testiranja antivirusa u februaru 2010. pokazala su da najbolja razina
detekcije iznosi 99,6, a najmanja samo 81,8%. Svi antivirusi na testiranju imali su
odreden broj lazno pozitivnih rezultata, neki viSe, neki manje. lako se metodologije
razlikuju, neke istaknute nezavisne kompanije za testiranje ukljucuju AV-
Comparatives, ICSA Labs, West Coast Labs, Virus Bulletin, AV-TEST i ostale
Clanice Anti-Malware Testing Standards Organization-a. Valja spomenuti da je
testiranje antivirusnih programa vrlo sloZeno te da varira o mnogim faktorima.

NOVI VIRUSI

Antivirusni programi mogu biti nepouzdani protiv novih virusa, ¢ak 1 kada koriste
metode detekcije koje se ne baziraju na potpisima. Razlog za ovo je $to pisci virusa
testiraju svoja "djela” na najpoznatijim antivirusima kako bi bili sigurni da nisu
prepoznati, prije nego $to su pusteni "u divljinu".
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Odredeni maliciozni softver, nadasve ransomware (koji zakljuCava pristup sistemu te
prikazuje laznu poruku korisniku da uplati odreden iznos novca za njegovo
otkljucavanje), koristi polimorfi¢ni kod kako bi onemogucdila i izbjegla detekciju
antivirusa. Sigurnosni analiti¢ar Jerome Segura ovako je objasnio ovu pojavu:

“ To je nesto Sto im promakne mnogo puta zato Sto ovaj tip virusa, ransomware,
dolazi sa internetskih stranica koje koriste polimorfizam, S$to znaci da te stranice
prakti¢ni randomiziraju datoteku koju vam posalju, a koja vrlo jednostavno bude
propustena pokraj poznatih antivirusnih proizvoda. Imao sam prilike vidjeti ljude sa
zarazenim sistemima, sa puno sko¢nih prozora, a opet oni imaju instaliran antivirusni
softver koji nista ne detektira. Zapravo moze biti dosta tesko rijesiti se toga, a i tada
niste sigurni je li zaista nestalo. Kada vidimo neSto ovako, obicno savjetujemo
reinstalaciju operativnog sistema ili sigurnosne kopije podataka.”

ROOTKIT

Detekcija rootkita predstavlja veliki izazov za antiviruse - s obzirom na to da rootkiti
imaju potpuni administratorski pristup kompjuteru, te su nevidljivi korisniku na
popisu procesa u Task Manageru; takoder mogu izmijeniti unutraSnje funkcije
sistema kao i antivirusa.

BESPLATNI ANTIVIRUSNI PROGRAMI

Ad-Aware Free Antivirus +

Instalacija je jednostavna ali zavisi od Internet konekcije jer se instalacijske datoteke
preuzimaju sa Interneta. Nakon uspjesne instalacije potrebno je ponovo pokrenuti
racunar kako bi program ispravno radio. Nakon toga pojavit ¢e se prozor u kojem
trebate 1zvrSiti besplatnu registraciju.

Programski interfejs je veoma

Ad M

o T Ml praktican. Na prvi pogled i ne
compuTER sTATUS: e we =« nudi ba§ mnogo opcija, ali
PROTECTED Fretmton Sasrge. Oetme .
R — v o Klikom na svaku - osnovnu
o L mogucnost prikazuju se
_ i o s 0 detaljnije opcije.
O I':T:':luh,crl( oI alide s -ﬂ ek d o L. . .
— ot gy e ZaStite koje program nudi su
- : - W . antivirusna zaStita, zaStita od
a : §pijunskih_ programa  te
E— nadgledanje poveznica i web
LAVASOFT adresa s ciljem sigurnog

pretrazivanja. Dodatna opcija je Gaming Mode koja onemogucava iskakanja bilo
kakvih obavijesti od strane Ad-Aware programa.

Minus: Tokom instalacije program mijenja zadanu web pretraziva¢ u Blekko te
pocetnu web adresu u Ad-Aware Safe Search. Takoder se instalira i Ad-Aware Safe
Browser dodatak za Internet Explorer i Firefox koji sluzi za sigurno surfanje
Internetom. Sve ovo moguce je onemoguciti tokom instalacije.

Ocjena: Ad-Aware Free Antivirus+ je solidan antivirusni program sa osnovnom
zaStitom od virusa i Spijunskih programa.

40



Avast! Free Antivirus

Instalacija programa relativno je jednostavna i brza, u svega nekoliko klikova. Prije
zavrSetka instalacije Avast! ¢e brzo skenirati raCunar. Nakon uspje$ne instalacije
korisnik nema nikakve potrebe za dodatnim podeSavanjima ve¢ je najbolje da sve
ostane onako kako jeste, kao $to to proizvodac i preporucuje.

Interfejs je veoma jednostavan
i podijeljen je u kartice koje se
nalaze na lijevoj  strani
programa. Zavisno od Kkartica u
njima se nalaze detaljne
informacije o trenutnom
statusu zastite, verziji
programa i virusnih definicija,
nacinima skeniranja racunara i
privremenih medija ukljucenih
u racunar, spremnik za
sumnjive 1 zarazene datoteke,
sve vrste podrske - od cestih
. pitanja,  foruma, tehnicke
podrske, uputstava, koristenja
udaljene pomoc¢i te pomo¢i o programu. Zastite koje Avast! Free Antivirus nudi su:
Zastita datoteka, Mail zastita, Web zastita, P2P zastita, IM zastita, Mrezna zastita,
Zastita skripti te Zastita ponaSanja.
Dodatne opcije su AutoSandbox - opcija za pokretanje sumnjivih programa u
izoliranom okruZenju, zaStita web pretrazivac, opcija za slanje ili primanje udaljene
pomoci te opcija za blokiranje web stranica.
Minus: Tokom instalacije instalirat ¢e se Google Chrome te ¢e se postaviti kao
zadani web preglednik. Ovo je moguce promijeniti na samom pocetku instalacije.
Ocjena: Avast! Free Antivirus jedan je od najboljih besplatnih antivirusnih programa
sa sistemom zaStite 1 brojem detekcija kakve se mogu postidjeti 1 neke komercijalne
verzije. Jednostavnog je interfejsa, ne tro$i mnogo sistemskih resursa, posjeduje
mnogo opcija 1 dodataka, kako za pocetnike tako 1 za napredne korisnike.

,’-{omw FREE ANTIVIRUS

O i

AVG Anti-Virus Free

Instalacija programa je
jednostavna ali ne ba$ tako brza.
Nakon  odabira  jezika i
prinvatanja  pravila ugovora,
nastavit ¢e se sa instalacijom
programa. Po uspjeSnom
zavrSetku instalacije docekat ce
nas vrlo jednostavan interfejs.

Zastite koje AVG nudi su: Anti-
Virus; Link skener - zastita od
prijetnji sa Interneta, takoder
prati i mrezni saobracaj; E-mail
zastita; Anti-Rootkit - pronalazi




rootkit programe skrivene u operativnom sistemu; PC Analyzer - analizira raunar i
pronalazi greske u registarskoj bazi, neZeljene datoteke, oSteCene precCace te
provjerava fragmentaciju; te Zastita identiteta - zastita od krade identiteta i
ugrozavanja privatnosti.

Minus: Tokom instalacije program mijenja zadanu web pretraziva¢ u AVG Secure
Search te instalira AVG Security Toolbar. Ovu opciju moguce je promijeniti tokom
instalacije. Takoder se na kraju instalacije korisniku namec¢e mogucnost sudjelovanja
u procesu poboljSanja proizvoda, iako ovaj korak nije presudan za uspjeSnu
instalaciju programa.

Ocjena: AVG Anti-Virus Free jedan je od najboljih besplatnih antivirusnih
programa. Jednostavnog je interfejsa iza kojeg se krije mnogo opcija koje ¢e znati
iskoristiti napredniji korisnici.

Avira Free Antivirus

Postoje dva nacina instalacije,
preporuceni 1 napredni nacin.
Ako odaberete preporuceni nacin
onda ¢e instalacija pro¢i veoma =
jednostavno i brzo. Ako ipak
odaberete napredni nacin onda
¢ete po zavrSetku instalacije
morati pro¢i nekoliko koraka na
podesavanju programa. Medutim,
ako u oba slucaja tokom
instalacije odaberete da ne zelite
instalirati ~ Avira  SearchFree
Toolbar i Avira SearchFree
Updater onda neéete imati web zastitu.

Interfejs je krajnje jednostavan i1 jedina zaStita koja se nudi je ona od virusa.
Medutim, ni ova zastita nece ispravno raditi ukoliko nemate pristup Internetu kako bi
se preuzela azuriranja.

Minus: Tokom instalacije program mijenja zadanu web trazilicu i pocetnu web
adresu u Avira SearchFree. Takoder za aktivnu web zastitu potrebno je instalirati
Avira SearchFree Toolbar i Avira SearchFree Updater. Sve ovo moguce je
onemogucéiti tokom instalacije. Dalje, za aktivhu zaStitu raCunara potrebno je
azurirati program Sto je malo problemati¢no za racunare koji nemaju vezu sa
Internetom.

Ocjena: Avira Free Antivirus je prosjeCan antivirusni program buduc¢i da nudi
solidnu zastitu od virusa, ali ne i zastitu od prijetn;ji sa Interneta, niti ima bilo kakvu
dodatnu mogu¢nost.

Hira Free Antivirus

B #o pratection B4 iemnet prosection

oon

oo

Comodo Internet Security

Instalacija programa je jednostavna ali traje neSto duze. Po zadanim postavkama
instalirat ¢e se osnovna =zaStita, firewall 1 program za udaljeno upravljanje
(GeekBuddy). Nakon uspjesne instalacije potrebno je ponovo pokrenuti racunar kako
bi program ispravno radio.
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Interfejs je jednostavan i podijeljen je u Kkartice koje se nalaze u gornjem dijelu
Gosae i S8 programa. Zavisno od odabrane
: Kartice u njima se nalaze osnovne
e informacije o trenutnom statusu
i eagmiczion zastite, detaljne informacije i
@ meesas mogucénosti za antivirusni program,
ks ==< firewall 1 sigurnost racunara
Ra (Defense+), te sve ostale dodatne
mogucénosti.
... Pored osnovne antivirusne zastite,
, e teses s e s Comodo Internet Security nudi i
firewall. Takoder tu je i Sandbox -
. - mogucénost pokretanja sumnjivih
programa u izoliranom okruZenju, zatim dijagnostika ra¢unara u svrhu pronalazenja
registarskih greSaka i nekompatibilnih programa.
Ocjena: Comodo Internet Security jednostavnog je interfejsa sa mnogo opcija koje
¢e dobro do¢i naprednijim korisnicima. Pored osnovne zastite tu je i firewall te
dodatni alati za sigurnost racunara. Medutim, kompanija Comodo malo je paranoi¢na
pa njihova antivirusna rjeSenja u odnosu na konkurenciju imaju najvise false positive
tj. pogresno prepoznatih datoteka kao potencijalne prijetnje.

Microsoft Security Essentials

Instalacija programa je jednostavna i g
brza, a jedini uslov za uspjeSnu
instalaciju je da imate licenciran
Windows operativni sistem. Po
zavrSetku instalacije program ce se
pokusati povezati sa Internetom
kako bi preuzeo azuriranja koja su
potrebna za ispravan rad programa.
Interfejs je krajnje jednostavan i
podijeljen je u kartice u kojima se O i e
nalaze osnovne informacije, e
informacije o azuriranjima, povijest
desavanja te postavke.

Zastita koju Microsoft Security Essentials nudi je osnovna zastita od virusa, trojanca
I zZlonamjernih programa.

Minus: Nakon instalacije potrebna je veza sa Internetom kako bi se program azurirao
da bi mogao S§tititi racunar.

Ocjena: Microsoft Security Essentials nudi solidnu zastitu od virusa i Spijunskih
programa. Ne bih ga preporucivao korisnicima, a oni koji ga imaju neka ga zamijene
za neko bolje antivirusno rjesenje.

Stz rafunales 2aititeno

ZoneAlarm Free Antivirus

Instalacione datoteke se preuzimaju sa Interneta pa instalacija najviSe zavisi od
brzine Internet konekcije. Nakon uspjeSne instalacije potrebno je ponovo pokrenuti
racunar kako bi program ispravno radio.Interfejs je jednostavan i veoma praktican.
Na pocetnom ekranu nalaze se tri velika dugmeta za antivirusnu komponentu,

43



firewall te zaStitu identiteta
i podataka. Klikom na

Free Antivirus + Firewall

A svako dugme dolazimo do

o YOUR COMPUTER IS SECURE

[ £ PRI detaljnijeg uvida u trenutnu
zaStitu te opcija koje se

@ ANTIVIRUS EE-: 1EEwALL @ IDERTIY L DATA tamo nalaze.

</ Protected FProtectec N otected

Zastite koje program nudi
je  antivirusna  zaStita,
firewall te zastita identiteta
i podataka. Dodatna
= “ mogucnost je Game Mode
odnosno sprjeCavanje
prikazivanja poruka.
Postoje dva nacina rada Game Mode i to blokiranjem svih akcija koje zahtijevaju
korisnikovu interakciju, ili odobravanjem svih akcija. Nijedan nacin nije dobar jer
prilikom blokiranja svih akcija mogu se blokirati one legitimne, a odobravanjem svih
akcija moze se dopustiti izvrSavanje onih zlonamjernih.

Minus: Program mijenja zadanu web pretrazivaé i pocetnu web adresu u Zone Alarm
te instalira Zone Alarm alatnu traku. Sve ovo je moguée onemoguéiti tokom
instalacije.

Ocjena: ZoneAlarm Free Antivirus je solidan antivirusnih programa. Jedna od boljih
mogucnosti ovog programa je besplatan vatrozid.

Pored dobrog antivirusnog programa za bolju zastitu racunara potrebno je da imate i
dobar firewall te program za pronalazenje zlonamjernih programa (malware).

View Diatrsis. Vierwe st ls jeew Dishotls

Malwarebytes Anti-Malware

Instalacija ~ programa  veoma  je
jednostavna 1 brza. Nakon uspjeSne
instalacije program ¢e pokuSati preuzeti
aZzuriranja sa Interneta.

Interfejs je jednostavan i podijeljen u
kartice u kojima se nalaze detaljne
informacije o dostupnim provjerama,
zastiti  (probni period na 30 dana),
nadogradnjama, karanteni, izvjeStajima, |-

zanemarenim postavkama te

podesavanjima.

Malwarebytes Anti-Malware jedan je od najboljih programa za pronalazenje,
uniStavanje 1 blokiranje zlonamjernih programa koje mnogi drugi antivirusni
programi nisu u stanju pronaci.

Ocjena: Malwarebytes Anti-Malware je program kojeg morate imati.

ZAKLJUCAK

Iz ovog seminarskog rada mozemo zakljuciti da je u danaSnje vrijeme je gotovo
nezamisliv rad na kompjuteru bez zastite od virusa koje mozemo dobiti otvaranjem
bilo koje stranice na internetu. Potrebno je imati dobre antivirusne programe kako se
ne bi doveli u situaciju da pokupimo raznorazne viruse koji bi obrisali vazne datoteke
ili nam srusili sistem. Danas se sva poslovanja vode preko kompjutera i nedopustiv je
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rizik da se dovedemo u situaciju prekida poslovanja na odredeno vrijeme. To nam ne
dopusta danasnji nacin zivota. Potrebno je redovito obnavljati antivirusne programe
jer svakog dana nastaju milijuni novih virusa.

Na nama samima je da odlu¢imo da li ¢emo uloziti odredenu sumu novca za
kupovinu antivirusnih rjeSenja ili ¢emo koristiti besplatna koja su dostupna na
internetu putem besplatnog preuzimanja ali koja nemaju sve module zastite.
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ZASTITA DJECE NA INTERNETU
SIGURNOSNI ASPEKAT
Inspektor Suzana Zec
MUP SBK/KSB TRAVNIK

SAZETAK

Ne zele¢i umanjiti sve prednosti,mogucnosti i neophodnost koristenja interneta, kao i
njegovu vaznost za intelektualni razvoj, kako djece tako i cjelokupnog drustva, zbog
negativnih iskustava od izuzetne vaznosti je ukazati i na negativne strane koristenja
interneta, osobito za djecu, odnosno mladu populaciju.

Internet je odlic¢an izvor informacija i zabave kako za djecu tako i za odrasle. Zelimo
li uzivati u internetu i svim sadrZajima koje pruza, potrebno je da nucimo nasu djecu
odgovornom i pametnom koristenju interneta.

U cilju smanjenja mogucnosti pojave negativnih iskustava na internetu za djecu i
roditelje nas cilj je da upoznamo roditelja o potrebi kontrole onog sta njihova djeca
rade na internetu, koje stranice otvaraju, sa kim se dopisuju i sl.

Takoder, bitno je naglasiti da su za sigurnost djece pored policije i nastavnog
osoblja, upravo roditelji ti Cija je uloga u zastiti djece primarna i nezamjenjiva,
odnosno samo kao tim (roditelji, skolstvo i policija) mozemo smanjiti mogucnost da
nasa djeca postanu Zrtve bilo kakvog oblika nasilja na internetu.

NEKI OD NAJCESCIH OBLIKA ZLOSTAVLJANJA NA INTERNETU-
LOSE STRANE INERNETA:

e Hakovanje

Hakovanje je oblik uznemiravanja mladih na internetu. Hakeri koriste svoje
napredno kompjutersko znanje i vjestine da bi neovlasteno usli u tude kompjuterske
sisteme 1 time napravili Stetu, ali ponekad 1 dobit za sebe.

Jedan od nacina odbrane od hakera je praviti dobre Sifre, kje se ne mogu lako
otkriti. Preporucuje se kombinacija slova i brojeva, upotreba malih i velikih slova.
Vazno je Sifru Cuvati samo za sebe 1 ne dijeliti je ni sa prijateljima.

e VrSnjacko nasilje- ,,Sajber buling- oblik vr$njackog nasilja u virtualnom
svijetu

Jedan od vrlo prisutnih naCina zlostavljanja djece na internetu jeste upravo
vr$njacko nasilje. Za razliku os nasilja koje se deSava u Skoli ili na ulici,
vr$njacko nasilje na internetu traje 24 sata svih sedam dana u nedjelji, dakle
djeca dozivljavaju neprijatnosti u svojoj kuéi, dok roditelji misle da su njihova
djeca na sigurnom mjestu. Ono se osobito odnosi na koriStenje druStvenih mreza
(Facebook, Twitter,Skype Viber, Messenger...), koje djeca koriste da bi se
medusobno vrijedali, ponizavali 1 sl. To kod odredenog broja djece moze da
izazove niz negativnih pojava, kao $to je pretjerana izolovanost, depresija, strah,
sram, razvijanje pogreSne slike o spolnosti, oblikovanje pogreSnih stavova,
poticanje na nasilje 1 u najgorem slucaju djeca se zbog takvih vrijedanja mogu
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odluciti na suicid. Zbog toga je neophodno da roditelji imaju otvoren odnos sa
djecom, zasnovan na redovnoj komunikaciji i povjerenju.

e Trgovina djecom i mladima

Na internetu postoji mogucnost nazakonite trgovine djecom i mladima. Svrha
trgovine je ilegalno iskoriStavanje mladih u razliCite svrhe: radno iskoristavanje,
trgovina organima, seksualno iskorisStavanje i sl. Postoje Zakoni kojima je regulisano
navedeno pitanje, pa je neophodno da se roditelji o tome informisu, kako njihova
djeca ne bi postale zrtva ove trgovine. Ukoliko na internetu slucajno naidete na
sadrzaje koji izazivaju sumnju u tom smislu, odmah i obavezno pozvati policiju ili
neku drugu instituciju u koju imate povjerenja. To se moze uraditi i anonimno.

e Seksualno zlostavljanje

Seksualna zloupotreba i pornografija su nazalost Cesti oblici nasilja na koje mlada
osoba moze nai¢i na internetu. Seksualna zloupotreba podrazumjeva: seksualno
uznemiravanje rijeima, primoravanje na kontakte i seksualne aktivnosti, kao i izrada
pornografskih sadrzaja sa zrtvom. Ako primjetite da neko pokuSava da uznemirava i
ili na neki nacin ugrozi Vase dijete na ovaj nacin, ili Vam se dijete samo povjeri,
treba da znate da problem nije u Vama niti u VaSem djetetu, jer niko nema pravo da
nekoga seksualno uznemirava. Sa djecom treba da razgovarate otvoreno 0 ovom
problemu i uvijek imajte na umu da problem moze da se rijesi. U tom slucaju
obavezno dogadaj, bez ustru¢avanja prijaviti policiji.

e Kirada identiteta i prevare prilikom kupovine putem interneta
Takoder su jako Ceste negativne pojave na internetu. Potrebno je da ste upoznati sa
tim kolika je opasnost davanja li¢nih podataka na internetu, odnosno da na taj nacin
ugrozavate licnu privatnost 1 sigurnost. Dakle moramo biti oprezni na internetu i ne
vjerovati svakoj reklami, osobi 1 sl. U svakom slu¢aju nije dobro i¢i na stranice na
kojima se dolazi u kontakt sa nepoznatim osobama 1 nikad ne ostavljati svoje licne
podatke.

e Stranice koje promovisu lose navike u ishrani (anoreksija)...
Web stranice koje promovisu nepravilne navike u ishrani, kao §to su bulimija i
anoreksija, mogu biti oblici uznemiravanja mladih na internetu. Takvi sadrZaji mogu
motivisati mlade ljude na identifikaciju sa zdravstveno neispravnim modelima i
podsticati mladu osobu da se nepravilno hrani i samopovreduje na taj nacin. Ako
primjetite da VasSe dijete privlace takvi sadrzaji, bilo bi dobro da o tome razgovarate
sa nekim stru¢nim licem.

STA MI KAO RODITELJI MOZEMO URADITI DA SPRIJECIMO,
ODNOSNO SMANJIMO MOGUCNOST NASTAJANJA BILO KOJEG OD
NAVEDENIH OBLIKA NASILJA

e Otvoreno razgovarati sa djecom- s ciljem stjecanja njihovog povjerenja, iako
tinejderi traze privatnost to ne znaci da nemate pravo znati sa kom se dijete
druzi, kako u stvarnom zivotu, tako i u virtualnom.

o Stalno pratiti kakve fotografije objavljuju na internetu, s kim se dopisuju i sl.,
dakle ukoliko imaju FB profil, potrebno je da budete njihovi prijatelji na
Facebook-u.
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e Ukazati na opasnost postavljanja licnih podataka na internet (ta¢nu adresu,
naziv Skole koju pohadaju i sl., ne najavljivati odlazak na godisnji odmor na
FB..).

e Ne kriviti djecu ako postanu zrtvom nasilja na internetu, odnosno objasniti im
da oni nisu krivi za to §to se desilo.

e Svi aparati koji imaju pristup internetu trebali bi biti na mjestu koje roditelj
moze stalno nadgledati bar do 12 godine djeteta, dakle dijete do 12 godine ne
bi trebalo bez roditeljskog nadzora surfati internetom.

e Educirajte se, jer djeca danas odrastaju sa racunarima. Razumljivo je da u
Vasoj mladosti nije bilo racunara, stoga je neophodno da se educirate o
opasnostima koje vrebaju kako bi VaSe dijete bez opasnosti moglo iskusiti
sve dobrobiti interneta.

e Prilikom prodaje li¢nih racunara, laptopa, tableta, smartfona iz koji se tesko
briSu Vasi nekada uneseni podaci ili fotografije- savjetujemo da navedene
aparate odnesete stru¢nim licima kako bi iste vratili na fabricke postavke,
¢ime ¢e se izbje¢i moguénost ponovnog vracanja Vasih ve¢ ,,izbrisanih*
podataka, i tek nakon toga vrsiti prodaju ili poklanjanje aparata.

STA AKO SE DESI DA DIJETE IPAK POSTANE ZRTVA BILO KOG
OBLIKA NASILJA NA INTERNETU

o Kontaktirajte policiju. Kada se stvari otmu kontroli, primjerice saznate da je
dijete nekome slalo svoje nage fotografije, ne ustrucavajte se obratite se
policiji, posao policije je da Vam pomogne.

e Ne briSite poruke poslane od strane nasilnika iste fotografiSite svojim
telefonom ili drugim aparatima, jer ¢e iste u daljnjem postupku, koji
poduzima policija, predstavljati materijalni dokaz na sudu.

¢ Ne odgovarati na nasilne poruke.

Ne gurajte glavu u pijesak i djelujte proaktivno. Nemojte misliti da se to Vama ne
moze desiti. Pedofili 1 nasilnici ne biraju Zrtve. Minimalna edukacija Vas 1 VaSeg
djeteta odagnat ¢e vecinu opasnosti.
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ANDROID APLIKACIJE ZA ZASTITU DJECE
Dinka Sakié¢, BA, Denis Lovrinovi¢, BA
Sveuciliste / Univerzitet ,,Vitez* Vitez
dinka.sakic@unvi.edu.ba, denis.lovrinovic@unvi.edu.ba

SAZETAK

Informacione tehnologije postale su neizostavni dio zZivota. Svaki napredak u razvoju
istih je od velikog znacaja kako za pojedinca koji je pridonio tom napretku, tako i
onima koji ¢e se koristiti tim. Takoder, neizostavan dio svakodnevne upotrebe su i
smartphone (pametni telefoni) ili tablete kao jedan od nacina komunikacije.
Nerijetko je da djeca gledajuci kako se roditelji koriste mobitelima, pozele da se i oni
koriste istim. Medutim, sada se postavlja pitanje da li je dovoljno samo dati tek tako
djetetu mobitel ili je prije tog koraka neophodno uciniti nesto kako bi zastitili viastito
dijete od mogucih opsasnosti? Posto Zivimo u digitalnom dobu gdje nam je vecina
stvari lako dostupno, tako se mogu pronali niz aplikacija koje su napravljene za
zasititu kako same djece, tako i smartphone — a.

Kljucne rijeci: Opasnost, djeca, smartphone, andorid, aplikacije

MALISANI I ANDROIDI

Malisani su sami po sebi radoznali i1 kao takvima nece im trebati puno vremena da
primjete stvari koje vi kao roditelj svakodnevno koriste, a oni nemaju pristup istim.
Neko vrijeme ¢e biti moguce da se igraju sa igrackama kao $to su mobitel ili tableti,
ali tokom vremena ¢e traziti da koriste upravo isti kao §to vi koristite. Kako se sve
ranije maliSani upoznavaju sa tehnologijom, tako ¢e sve teZe biti onemoguciti im
pristup istim. Nebitno o kojim tehnologijama da se radi prije nego $to vase dijete
dode u dodir sa smartphone — om ili tabletom potrebno je uciniti par jednostavnih
koraka kako bi 1 vi 1 vaSe dijete se osjecalo sigurnijim, kako bi ste sprecijeli
neZeljeno brisanje podataka, pristupanje pozivima, instaliranje aplikacija itd. Ovo je
najlakSe uraditi tako Sto Cete zakljuCati Trgovinu Play, odnosno staviti uredaj u
sandbox okruZenje (ograni¢eni nacin rada).

Posto je kod nas vise zastupljeno koriStenje smartphone — a sa androidom, kao i
tableta tako ¢e se u okviru ovog rada moci pronaci par aplikacija koje ve¢ postoje i
koje su jednostavne za koriStenje, odnosno trebat ¢e vam samo par minuta kako bi ih
instalirali

Zakljucéavanje Trgovina play i filtriranje sadrZaja

Jedan od nacina jeste zakljuCavanje Google Play trgovine, kako se ne bi mogle
preuzimati i instalirati nezeljene ili potencijalno opasne aplikacije. Ovo se moze
uciniti na sljedec¢i nacin:

e Otvori se aplli kacija Trgovina Play,

e Dodirnemo = kako bi pristupili meniju,

e Zatim odaberemo opciju postavke,

e Pronademo red gdje se nalazi ,,Zahtijevaj provjeru autenti¢nosti za svaku

kupnju® i odaberemo,
e Nakon toga, pojavi nam se da odaberemo kada Zelimo to da ¢inimo,
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e Zatim je potrebno da postavimo password.

Svi ovi koraci su predstavljeni na sljede¢im slikama:
¥y I L T T NERTA
(;Ul““h‘
e ' B Mojespikacie
T AL & o

Pocetna

- ©

Moj popis Zelja

Nove i azurirane igre
= &%  Osobe
= F »
S8
t - 4 E Moj racun
? strawberry Cooking JustGet 10 %
Shortcake Fever

BESPLATNO BESPLATNC BESPLATNO Iskoristi

Najpopularnije igre @
<@ 1 R

Pomoc¢ i povratne informacije

Teleon  (nniclls

0 Googleu

Garfield's % Rail Rush 1010!

Postavke

Uklanjanje pretraZivanja izvrsenih na ovom
uredaju

OBAVIJESTI!

Dostupna su azuriranja aplika..
Obavijesti kada azuriranja aplikacija
budu dostupna

—— - - Potvrda zaporke Zahtjev za provjeru autent
Aplikacije su automatski azuri..
Obavijesti kada se aplikacije automatski
azuriraju

@gmail.com

Za sve kupnje putem usluge

Paporka za Google Google Play na ovom uredaju

KORISNICKE KONTROLE

Svakih 30 minuta

Filtriranje sadrzaja Preuzimate
Postavite razinu filtriranja sadrzaja kako biste 3aznaijte vise.
¢ e u i

granic
Zahtijevaj provjeru autenti¢nosti za..

Za sve kupnje putem usluge Google Play na
ovom uredaju

Nikada

Jeste li zaboravili zaporku?

ODUSTANI i

O APLIKA

Licence otvorenog koda
Pojedinosti o licenci za softver otvorenog koda

Meduverzija
Verzija: 5.3.6

Ukoliko zelite da imate dodatnu zastitu, onda u ovom slu¢aju moze se raditi
filtriranje sadrZaja, odnosno opacija koja se nalazi odmah iznad ,,Zahtijevaj provjeru
autenti¢nosti za svaku kupnju®“. U tom dijelu odaberemo za koju starosnu grupu
Zelimo filtriranje tako $to oznacimo pored navedenih, kao na sljedecoj slici.

Omoguci aplikacije ocije...

O starija grupa
O Pokazi sve aplikac.

Postavite razinu filtriranja sadrzaja kako
biste ogranicili aplikacije koje se mogu
preuzeti na ovaj uredaj. Vise o filtriranju
sadrzaja

ODUSTANI U REDU

Dodatni korisnic¢ki racuni
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Korisnici Android uredaja koji imaju instaliran najmanje Android 4.2. mogu na
svojim uredajima postaviti dodatni korisnicki ra¢un. Ovo je jako dobra opcija za sve
one koji imaju npr. samo jedan tablet u porodici, a kojim se koristi vise ¢lanova.
MozZete postaviti korisni€ki racun za djecu 1 u okviru tog racuna postaviti ogranicenja
koja su na raspolaganju.

Stvaranje sandbox okruZenja

Kako bi omoguéili sandbox nacin rada, morate instalirati dodatne aplikacije
specijalizirane za roditeljsku zastitu Androida. Na svu sre¢u, ima ih dosta i ve¢ina
je besplatna. Neke od osobina koje su pozeljne: timer koji ¢e automatski ugasiti
uredaj nakon vremena koje postavite, blokiranje/dopustanje pokretanja odredenih
aplikacija, blokiranje pristupa internetu, blokiranje pristupa pozivima, porukama i
imeniku, i sli¢no.

Jedna od takvih aplikacija jeste Kids Place koja je na Google — ovom Play Store
ocijenjena sa 4 zvjezdice. Sve §to je potrebno da uradite kako bi ste korstili ovu
aplikaciju predstavljeno je na sljede¢im slikama:

. ﬁ Kids Place
License

END-USER LICENSE AGREEMENT
AND PRIVACY POLICY

Protects and childproofs yo
8 PiconrtmdOngLock

@ tesmmeammdTen

This End-User License Agreement

("EULA") is a legal agreement

L between you and General Solutions

and Services, LLC (operating under

Kiddoware brandname). By
P installing, copying, or otherwise

using the SOFTWARE PRODUCT,

\ / you agree to be bound by the terms

of this EULA. This license agreement

represents the entire agreement

’ concerning the program between
you and General Solutions and
Services, LLC (referred to as

Kids Place - Parental Control
kiddoware

Preuzimanja nnra Zabava Sliéno ”Iicenser"). If you dO not agree to the
terms of this EULA, do not install or
Android roditeljske kontrole s djetetom use the SOFTWARE PRODUCT.

bravom koja mogu zbog djece uredaj.
IMPORTANT NOTE:

PROGITAJTE VISE Kids Place Parental Control app is
rreated far narente and daee nnt acl

Accept Refuse

Kopirano u meduspremnik

R

51



Select apps to display in Kids Place.
== Tap to select; long press to choose/add category.

{3 Change PIN e : -
Tap on wifi icon to on/off internet for a specific app.

Lock Home Button =

Select Apps for Kids E']
Place -

Kopirano u meduspremnik

Cancel UpdatePIN |2 Done

& “ B © Enter PIN
5 HOME

Please enter your 4 digit PIN:

Nacin rada za djecu

U okviru Android uredaja takoder je mogucée pronaéi aplikacije koje su namjenjene
ba$ za zastitu djece. Jedan od takvih jeste ,,Nacin rada za djecu®. Kako instalirati i
koristiti ovu aplikaciju moguce je vidjeti na sljede¢im slikama:
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Nacin rada za djecu

Nacin rada za djecu Nacin rada za djecu

Nacin rada za djecu pruza zabavan i
siguran sadrzaj za djecu. Mozete dopustiti i
ograniciti pristup aplikacijama i sadrzaju
medija pohranjenima na uredaju tako da
slijedite nekoliko brzih koraka

Nacin rada za djecu pruza zabavan i
siguran sadrzaj za djecu. Mozete dopustiti i
ograniciti pristup aplikacijama i sadrzaju
medija pohranjenima na uredaju tako da
slijedite nekoliko brzih koraka.

Instalirati

Nacin rada za djecu pruza zabavan i
siguran sadrzaj za djecu.

Morate preuzeti i instalirati ovu aplikaciju Morate preuzeti i instalirati ovu aplikaciju

Postavi PIN

| djeteta

Unesite novu zamjensku
lozinku

e Pl

iy 2 133 143 5] 6] i E8) IO (O

qgqwer tzuiop

al s [dl & lgl Il B Bk D

T |y @iaouneadedk m €
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0/30

Odaberite aplikacije koje vase dijete smije
koristiti

@ Candy Crush Saga Kreiran profil

Maja
CM Security

Kreiran je profil za Maja. Sada uredaj

moZete dati svom djetetu i pustite ga da
'i Facebook se zabavljal

IRl Ispovesti

Prekini Nacin rada za djecu

Unesite PIN

Takoder, u okviru aplikacije moguce je dodavati video i audio sadrzaje sa razlicitih
servisa kao $to su npr. You Tube itd.

IGRE ZA DJECU

Neke od igrica koje se preporucuju za djecu zavisno od uzrasta su:

e Toddler Lock — Ova aplikacija namijenjena je najmladima (1-3) a zakljucava
cijeli mobitel i dopusta tek crtanje sarenih linija po ekranu, pri tome pustajuci
ugodne zvukove. Igra je odli¢na za djecu koja se prvi put susrecu s tabletom
ili mobitelom, a moze ih zaokupirati na duze vrijeme.

e Kids Piano Lite — Simpati¢na muzicka aplikacija koja ¢e vaSem maliSanu
priustiti sate i sate zabave. Ima nekoliko nacina rada, od jednostavnog
“nabijanja” po tipkama do sviranja pjesama ili igranja mini-igrica.
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https://play.google.com/store/apps/details?id=marcone.toddlerlock&hl=en&referrer=utm_source%3DPlayboard%26utm_medium%3DWidgetWeb%26utm_campaign%3DPlayboard
https://play.google.com/store/apps/details?id=sunny_day.kids_piano_lite&hl=en&referrer=utm_source%3DPlayboard%26utm_medium%3DWidgetWeb%26utm_campaign%3DPlayboard

e Zebra Paint Coloring App — Digitalna bojanka ¢iji éete potencijal najvise
iskoristiti ukoliko imate tablet sa stylusom. Naravno, moze se bojati i s
prstom, ali onda niste toliko precizni.

e Animal Games for Kids: Puzzles — Ako vasi maliSani obozavaju zivotinje,
ovo je prava aplikacija za njih. S lijeve strane nalaze se zivotinje, a na slici su
prazne siluete koje morate popuniti s onom odgovaraju¢om. Igra je
namijenjena djeci od 1-6 godina.

e LEGO Duplo Zoo — Lego igrice su uvijek privlaéne mladim korisnicima, a ni
ova nije izuzetak. Namijenjena je djeci od 2-6 godina, a u njoj gradite razne
stvari te ucite i istrazujete.

e LEGO Juniors Create & Cruise — Oni malo stariji (4-7) mogu uZzivati u ovoj
igrici sklapaju¢i LEGO automobile i mini-figure, te na taj nadin razvijati
mastu i kreativnost (nemojte se zacuditi ako i sami zaigrate, jer igra je vrlo
privlacna i starijoj publici koja se ne boji djeteta u sebi).

ZAKLJUCAK

Nemoguce je opisati koliko je opasnosti koje ,,vrebaju na internetu, neke od njih
znamo, ali veéinu ne. Svaki roditelj ima za cilj da zastiti svoje dijete kako bi imalo
sretno i sigurno djetinstvo. To je potrebno da ¢ini svakodnevno, ali danas u
digitalnom dobu potrebno je da to ¢ini na malo drugaciji na¢in u odnosu na prije. Iz
ovog rada je vidljivo da postoji dosta nacina koji su jednostavni za koriStenje, ali koji
su jako efikasni. Za koristenje bilo koje navedene aplikacije potrebno je jako malo
vremena kako bi se instalirale 1 pocele da se koriste, ali rezultati koriStenja istog su
nemjerljivi. Od svega najvaznije je da su djeca koja koriste tehnologiju zasti¢eni od
svih potencijalnih opasnosti.
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https://play.google.com/store/apps/details?id=com.dornbachs.zebra&hl=en&referrer=utm_source%3DPlayboard%26utm_medium%3DWidgetWeb%26utm_campaign%3DPlayboard
https://play.google.com/store/apps/details?id=com.orionsmason.animalpuzzlesfree&hl=en&referrer=utm_source%3DPlayboard%26utm_medium%3DWidgetWeb%26utm_campaign%3DPlayboard
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https://play.google.com/store/apps/details?id=com.lego.bricksmore&hl=en&referrer=utm_source%3DPlayboard%26utm_medium%3DWidgetWeb%26utm_campaign%3DPlayboard

UTICAJ RODITELJA NA SIGURNOST DJECE NA INTERNETU
Senida Kake§, BA, Amir Delié¢, BA
Sveuciliste/Univerzitet Vitez, Fakultet informacijskih tehnologija
senida.kakes@unvi.edu.ba, amir.delic@unvi.edu.ba

SAZETAK

Roditelji su pokretaci svega u Zivotu djeteta. Koliko god mislili da je internet
bezopasan, postoji i8754 druga strana interneta gdje se odvija citava drama.
Cyberkriminal, zlostavljanje djece na internetu i slicne kriminalne radnje s u cesta
pojava na zapadu, a u posljednje vrijeme pristizu i u Europu, te na Balkan. Potpuna
sigurnost na Internetu je nemoguca, ali ipak bi roditelji trebali uticati na svoju djecu
0 tome gdje postavljaju svoje informacije i sa kim ih treba dijeliti. Ali prije toga je
bitno da su roditelji svjesni takvih radnji na Internetu kako bi znali da se pravilno
edukuju i pravovremeno uticu i sprijece nezeljene posljedice.

Kljucne rijeci: Cyberkriminal, Cyberbullying

uvoD

Zapanjujuca je Cinjenica da je dvije treCine djece na internetu imalo neko loSe
iskustvo. To podrazumijeva I omalovazavanje na internetu, zlostavljanje, djecija
pornografija, zloupotreba informacija, krada identiteta, krada facebook, twitter i
ostalih racuna, i sli¢ne aktivnosti. Sve ovo nabrojano treba da uzruja roditelje Sirom
svijeta [ nagna ih na razmisljanja. Medutim, uvijek se otvara debatno pitanje: Da li je
potpuna kontrola roditelja nad svojom djecom na internetu naruSavanje njihove
privatnosti? U dvije tre¢ine djece koja su osjetila nesigurnost na internetu spada I
41% onih koji su se izjasnili da ih je neko “dodao” za prijetelja na nekoj od
drustvenih mreZa koga ne poznaju, 33% njih je “skinulo” viruse na svoj acunar, 10%
njih je imalo iskustva sa osobama koje su ih objedivale na upoznavanje uzivo. U
takvim situacijama kod djece se javlja ogromno emocionalno uznemiravanje koje
opisuju kao pribojavanje, strah, sram, gadenje i zbunjivanje. Medutim, pogresno je
re¢i da su djeca mlada od 18 godina sama odgovorna za svoje ponasanje na internetu.
Odrasli trebaju da osje¢aju odgovornost za njithovo ponaSanje. A takvu vrstu
odgovornosti mogu ponuditi osim roditelja i Skolske 1 obrazovne institucije. Odrasli
ljudi, koji su prosli neko informaticko obrazovanje, Cesto steknu iskustvo koje su
stranice na internetu sigurne za posjecivanje, dok se djeca mnogo slobodnije
ponasaju i u internetu ne vide nikakvu prijetnju niti opasnost. Dakle, prvo su roditelji
ti koji trebaju da se edukuju o tome koliko opasnosti postoji na internetu kako bi to
mogli prenijeti svojoj djeci. Medutim, u sadasnjem drusStvu je jako bitno da djeca
imaju slobodu da se obrate roditeljima ili nekim nadleznim institucijama (policiji,
socijalnim institucijama, obrazovnim institucijama) kada imaju neki problem vezan
za njihovu sigurnost na internetu, a bez da budu napadani ili osudivani. Ukoliko
djeca osjete da Ce biti osudeni ili odgurnuti sa strane na takva ili sli¢na pitanja, to ih
cesto moze dovesti do nepovjerenja ili pogreSnih aktivnosti pokuSavajuéi da se
izvuku iz krize u koju su zapali. Medutim, dobra vijest je da djeca vole da budu
ukljucena u obiteljske aktivnosti i Cesto ¢e (ukoliko roditelj pozitivho utje¢e na
dijete) poStovati obiteljska pravila. Nikako ne vole da se osjec¢aju odbaceno ili
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istrgnuto iz nekih vaznih odluka roditelja. Naravno, upravo su to stvari koje roditelji
trebaju da iskoriste kako bi zajedno sudjelovali u prevenciji losih iskustava djece na
internetu 1 eventualno ih pokusali navesti na prave primjere ponasanja na internetu.
Ono Sto bi svaki roditelj trebao da kaze svome djetetu prije stupanja u kontakt sa
internetom su osnove ponaSanja na internetu, kao naprimjer: Ne zlostavljati nikoga
psihicki na internetu, obratiti se roditeljima za bilo koji problem sa kojim se suoce,
ne maltletirati niti uznemiravati druge ljude, ne postavljati neadekvatne fotografije na
drustvene mreze, ne nasjedati na “spam” poruke, ne odavati nikome privatne
informacije, ne odgovarati na poruke nepoznatim osobama.

PODRZAVANJE DJECIJE SIGURNOSTI

U podrzavanju djecije sigurnosti na internetu treba da ucestvuju razne institucije
ukljucujuéi vladu, nastavno osoblje 1 obrazovne ustanove, internet provajdere i
servise, agencije za sigurnost i1 zastitu djece, roditelje i samu djecu. U podrzavanju
djecije sigurnosti se treba uticati na viSe pozitivnije nacine, dakle umjesto
zabranjivanja i restrikcija, roditelji bi tebali prenijeti pozitivna iskustva koriStenja
interneta. Dakle, umjesto drustvenih mreza pribliziti im internet za druge aktivnosti,
kao naprimjer Citanja knjiga, gledanje dokumentaraca, istrazivanja na internetu,
sluSanje muzike 1 tako dalje, kako bi djeca pocela da koriste internet na sigurniji
nacin, a ujedno bi bili i odvojeni od direktne komunikacije sa drugim osobama putem
interneta 1 tako smanjili moguénost nasilja. Danas je izlaganje sebe i privatnih
informacija online jedna od svakodnevnih aktivnosti (objavljivanje slika, statusa,
pjesama, aktivnosti itd.). Zapanjujuéa je Cinjenica da djeca u Europi u prosjeku
provedu 88 minuta online na dan, od kojih djeca izmedu 9-10 godina provedu u
prodjeku jedan sat online a djeca izmedu 15-16 godina u prosjeku dva sata. Skoro
polovina djece idu online u svojim sobama, dok jedna tre¢ina imaju pristup internetu
na mobilnim i drugim lako prenosivim uredajima (tableti, laptopi). Dakle, iz godine u
godinu djeca sve mlada 1 mlada imaju pristup internetu, a u novije vrijeme 1 roditelji
dobrovoljno objavljuju fotografije svoje djece na druStvenim mrezama te ih tako
nesvjesno izlazu internetu i §iroj javnosti. Dakle, umjesto $to bi trebalo da bude
obrnuto, roditelji su ¢esto nezainteresovani ili nedovoljno obavijesteni 1 edukovani da
kontrolu uzmu u svoje ruke i tako zastite svoju djecu. Ali sa druge strane, strogim
restrikcijama i zabranama, roditelji djeci oduzimaju mogucnosti Sireg ucenja i
obrazovanja, komunikacije sa prijateljima, uestovanju u zabavi 1 sli¢no.

Sta roditelji rade dok su djeca online?

Osim §to su roditelji nezaintersovani za aktivnosti svoje djece na internetu, postoje i
drugi razlozi zbog kojih roditelji obavljaju neke druge aktivnosti dok su njihova
djeca izloZena rizicima. U anketi koju je objavila britanska agencija “EU Kids
Online” ispitano je 25, 142 ucesnika, u dobi izmedu 9- 16 godina, kako bi utvdili
koje su sposobnosti i strategije roditelja koje mogu sprijeciti rizike njihove djece na
internetu. U toj anketi su ispitani i roditelji, dakle koje su to aktivnosti koje oni
obavljaju dok su njihova djeca online. 89% njih postavljaju pravila o tome da li
njihova djeca smiju odavati privatne informacije o sebi, 82% njih razgovaraju sa
svojom djecom, pogotovo kéerkama, o tome Sta rade na internetu a 59% njih ostaju u
blizini svoje djece dok su na internetu. Medutim, provjeravanje Sta su njihova djeca
radila na internetu je manje popularno, jer to odaje manjak povjerenja sa obje strane.
Tri Cetvrtine njih koriste neki oblik softverskih rjeSenja (antivirusne programe) kako
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bi sprijecili eventualne napade virusa ili spam-a, a tre¢ina ih koristi filtere iz
sigurnosnih razloga. Od njih deset, otprilike jedno koristi neke posrednike koji su
napomenuti u anketi (Slika 1.). Roditelji koriste te posrednike (programe i razna
softverska rjeSenja), medutim sve manje kako djeca postaju starija. Ali svakako
savjetuju svoju djecu o sigurnosti na internetu. Koristenje tih posrednih rjesenja je
manje u porodicama sa nizim obrazovanjem, malim finansijskim prihodima, manjim
koristenjem interneta. Neki od njih ¢ak misle da isklju¢ivanje racunara iz napajanja
pomaze u sigurnosti. Medutim, te informacije se ne briSu isklju¢ivanjem iz raCunara
ve¢ samo duze ostaju dostupne. Oko 15% roditelja se izjasnilo da su promijenili
pogled na sigurnost na internetu ako su njihova djeca dozivjela neke neugodne
posljedice interneta. Jedna Cetvrtina njih (23%) misli da je priliéno sigurno da ¢e
njihovo dijete dozivjeti neki oblik neugodnosti u sljedec¢ih Sest mjeseci, dok su njih
5% sigurni u to da ¢e njihovo dijete dozivjeti neugodnost. Polovina njih misli da je
neophodno da se viSe ukljuce u to Sta njihova djeca rade na internetu te u sli¢ne
aktivnosti. Nake studije pokazuju da ukoliko su roditelji pokretaci odredenih
aktivnosti na internetu (edukativne prirode) smanjuje rizik Stete. Medutim, uglavnom
ni sami roditelji nisu svjesni Sirine internetskih moguénosti i koli¢ine dostupnih
informacija. U sljedecoj anketi su postavljena sljede¢a pitanja: Koje od sljedecih
aktivnosti radite sa svojom djecom? Jeste li ikada neke od sljedecih aktivnosti radili
sa svojom djecom? Da li je vaSem djetetu dopusteno ili zabranjeno da stalno radi/ ne
radi neke od ovih aktivnosti? Da li ste ikada provjeravali Sta su vasa djeca radila na
internetu? Anketa je obradena na nacin- jedan roditelj od svakog ispitanika koje
Koristi internet.

% 9-12 yrs u% 13-16 yrs

Software to prevent spam or junk mail or viruses 716

A service or contract that limits the time your child spends on the internet 1 114
32

Technical
Mediation

Parental controls or other means of keeping frack of the websites they visit 23
Parental controls or other means of blocking or filtering some types of website 28 39
Which friends or contacts s/he add to sodial networking profile or instant messaging service 36 48

His/Mer profile on a social networking or online community ’39

Monitoring

The messages in his/her email or instant messaging account 25 40
Which websites he/she visited 45 63

Upload photos, videos or music to share with others 55

Resrictive Mediation

1 of Intemet

Safety

of |Actve )

Internet use

Active

Give out personal information to others on the internet

Have his/her own social networking profile

Wiatched video clips on the internet

Download music or films on the internet

Use instant messaging

Talked to the child about what to do if something on the internet bothered him/her
Helped the child when something has bothered him/her on the interet
Suggested ways to behave towards other people on the internet

Suggested ways to use the internet safely

Explained why some websites are good or bad

Helped the child when it found something difficult to do or find on the internet
Do shared activities together with your child on the internet

Encourage your child to explore and learn things on the interet on their own
Stay nearby when he/she uses the internet

Sit with him/her while he/she uses the internat

Talk to himvher about what he/she does on the internet

Slika 1: Rezultati ankete
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Mitovi i problemi sa kojima se suocavaju roditelji

Postoji problem koji je opSte poznat na internetu, a to je da sve Sto se postavi online
moze se iskoristiti bez ikakvih odobrenja onoga ko je to postavio. Taj problem je
pogotovo izrazen u drzavama i okruzenjima koje nemaju regulisan sistem za zastitu
informacija na internetu (nemaju regulisana autorska prava i korisnici interneta se
nemaju kome obratiti ukoliko ista budu narusena). Medutim, kada su roditelji u
pitanju, onda oni imaju drugacija razmisljanja. Prema anketi, Cetiri petine roditelja su
uvjereni da mogu pomoc¢i svojoj djeci ukoliko se iznade neki problem (to je
pogotovo slucaj sa roditeljima koji imaju mladu djecu), a nekolicina njih je prili¢no
sigurna da njihova djeca mogu sama savladati neke od problema. Roditelji koji
upotrebljavaju restriktivne metode kako bi zastitili svoju djecu, imaju djecu koji se
manje suocavaju sa rizicima i Stetama ( medutim, poSto ova djeca imaju manje
pristupa internetu takoder imaju manje i digitalnih vjestina). Dok je obratna situacija
kod roditelja koji upotrebljavaju druge metode kao Sto je pracenje i nadgledanje Sta
njihova djeca rade na internetu. Medutim, iako roditelji tvrde da uglavnom ne znaju i
nisu sigurni u aktivnosti njihove djece na internetu, djeca ispitanih roditelja tvrde
suprotno. Dvije tre¢ine djece (32%) tvrdi da njihovi roditelji znaju Sta oni rade
online, ali ipak polovina njih tvrdi da njihovi roditelji vrSe restrikcije i zabrane i tako
ih sprije¢ava u obavljanju odredenih aktivnosti online koje bi oni zeljeli da rade. I
povrh toga, tréina ispitanika ignoriSe to Sto njihovi roditelji kazu o njihovom
koriStenju interneta. Oko 5% njih se izjasnilo da bi voljeli da se njihovi roditelji vise
zainteresiraju o tome, dok njih 10% ne bi volelo da roditelji imaju neki veliki interes
za njihove aktivnosti na internetu. Ali svakako bi rezultati sigurnosti i zaStite djece
na internetu bili bolji kada bi roditelji posvetili paznju tome. Medutim, da li djeca
koriste viSe ili manje internet zavisi i od navika njihovih roditelja, te drugih faktora
kao §to je kultura i okruzenje u kojem zive ili finansijsko stanje porodice.

Razlicitosti po drzavama

Koje metode koriste roditelji 1 sa kojeg stanovista i nafina posmatraju ovu temu
zavisi 1 od kulture 1 drzave. Na individualnom pogledu, Sto su roditelji vise upoznati
sa informacijama o tome Sta njihova djeca rade na internetu to je viSe zastupljena
metoda restrikcije. Medutim sve ovisi od drzave do drZzave. Zemlje Sjeverne Europe
kao $to su Norveska, Svedska, Danska, Finska i Nizozemska prakticiraju viSe ucesce
u aktivnostima svoje djece na internetu ali manje su zastupljene metode restrikcije.
Medutim, zemlje Isto¢ne Europe kao $to su Litvanija, Estonija i Rumunska su
karakteristi¢ne po ispodprosje¢nom restriktivnom uceS¢u. Osebito u Turskoj, ali i u
Austriji, Italiji 1 Belgiji, roditelji preferiraju metode zabrane i to iznadprosjecnosti od
ostatka Europe. Visoko uceS¢e u aktivnostima 1 zaStiti neke vrste, svoje djece na
internetu ali i visokim restriktivnim metodama karakteriziraju se drzave JuZne
Europe kao §to su Portugal, Spanija i Gréka, ali ovaj nacin je zastupljen i u nekim
drugim zemljama ( Francuska, Njemacka i Velika Britanija). ( Slika 2.)
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Slika 2: Prosjecan broj restriktivnih strategija u posredovanju aktivnosti svoje djece
OPASNOSTI INTERNETA

Vecina roditelja nisu u moguénosti prepoznati simptome ili opasnosti internet svijeta.
Nisu u moguénosti prepoznati opasnosti jer nisu u dovoljnoj mjeri edukovani o svim
trenutno postoje¢im opasnostima, a samim tim onda ne znaju prepoznati ni simptome
ukoliko se taopasnost 1 dogodi, jer veci broj djece (pogotovo u tinejdzerskoj dobi) se
boji priznati da je Zrtva nekog vida nasilja. Uglavnom iz osje¢aja sramote, osudivanja
ili pak straha. Roditeljima se apeluje da uticu na svoju djecu tako S§to ¢e i oni da se
edukuju i koriste internet na siguran nacin. A neke od opasnosti koje su prijetnja za
njihovu djecu su:

- Krada identiteta,

- Internet predatori,

- Veliki opseg dostupnih stranica (od kojih su neke lazne),

- Nemogucénost privatnosti informacija,

- Djeca preuzimaju kontrolu na internetu

Moguci simptomi

Ono $to roditelji ¢esto ne znaju jeste da su upravo djeca i tinejdzeri uglavnom meta
internet predatora. Mnogi od njih takoder nisu svjesni da se takav proces ne deSava
preko noé¢i. Dakle, internet predatori se uglavnom predstavljaju da su starosne dobi
kao 1 njihove mete te na taj naCin pokuSavaju da zadobiju povjerenje djece. Takav
proces moZze potrajati danima i sedmicama. Kako bi roditelj na vrijeme reagovao na
ovakvu vrstu prijetnji potrebno je da prati ponasanje svoga djeteta na internetu. A
jedan od simptoma jeste ako dijete ulazi na internet u isto vrijeme svaki dan. Ovo je
znak da su ostvarili svakodnevni vid komunikacije sa nekim ko nema ¢iste namjere.
Takoder pod takvim ponaSanjem se podrazumijeva 1 ako se dijete ponaSa tajnovito
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kada koristi racunar. A pod takvim ponasanjem se smatra da krije historiju
posjecenih stranica na web pregledniku, ukoliko automatski gase racunar ili prebace
svoj interes na drugu aktivnost kada roditelj ude u prostoriju i sli¢no. Ovakvi i sli¢ni
simptomi mogu ukazivati da dijete ne zeli da roditelj vidi ono S§to on radi na
internetu, dakle ili je ostvarilo neki vid komunikacije sa nepoznatim licem koji moze
biti djeciji predator ili jednostavno radi i posjecuje stranice koje nebi trebalo.
Takoder, ukoliko je dijete odviSe sretno kad napusti internet i ugasi racunar, velika je

mogucnost da su na putu ka nevoljama.
Kako reagovati?

Medutim, ovakve vrste simptoma mogu biti pomalo zagonetne. Postoji mogucnost
da su zavrsili neki Skolski projekat pa osjecaju srecu, ali u svakom slucaju ako se
patern ovakvog ponasanja dogada duze on nekoliko dana, potrebno je da roditelj to
uprati i reaguje. Takoder, suptorno ovom simptomu moze se javiti i simptom da je
dijete depresivno Pogotovo kada se odjavi sa interneta. Moguce je da su postali meta
uznemiravanja ili zlostavljanja. U ovakvim slucajevima djeca obi¢no teze ne
razgovarati ni sa svojim prijateljima i zatvaraju se u sebe. Na ovakve simptome pod
hitno treba reagovati. Ali opet se postavlja pitanje: Kako roditelji mogu reagovati a
da ne naruse povjerenje svoje djece? Ukoliko roditelj primijeti ovakvo ponasanje kod
svoga djeteta, treba prvo sacekati da se dijete obrati roditelju za pomo¢. Medutim, da
bi se dijete obratilo za pomo¢ potrebno je da roditelja smatra dovoljno zrelim da
moze rijesiti djetetov problem. U drugu ruku potrebno je da je roditelj jako blizak sa
svojim djetetom da bi dijete steklo njegovo potpuno povjerenje. Medutim, ako se
dijete obrati sa problemom roditelj treba da istrazi problem, a potom da sa interneta
ukloni $to viSe informacija o porodici ili djetetu. Zatim da promijeni boj telefona
djeteta, ili kuéni broj. Takoder da izmijeni e-mail adrese. Takoder je potrebno da se
preduzmu dodatne sigurnosne mjere, kao $to su bolje praéenje okoline, zaklju¢avanje
doma 1 auta, 1 po moguc¢nosti kontaktiranje nadleznih organa (policije ili socijalnih 1
zdravstvenih ustanova). Takoder treba imati u vidu da mlada djeca i tinejdzeri
pokusavaju da se uklope u svoje drustvo i pokuSavaju da izgledaju “cool” pred
drugom djecom, 1 Cesto iz tih razloga postavljaju videe i slike na drustvene mreze o
sebi i svojim aktivnostima.

Prevencija i smanjivanje rizika od internet opasnosti

Prevencija je CeS¢e potrebnija u ovakvim situacijama nego reakcija. Potrebno je
preuzeti mjere opreza kako nebi doslo do izlaganja djece opasnostima interneta. Neki
strucnjaci smatraju da neke od sljede¢ih preventivnih koraka moze umanyjiti rizike:

- Prije svega vazno je racunar s pristupom internetu postaviti u dnevnu sobu ili
prostoriju u kojoj ¢es¢e borave roditelji. Na taj nacin nadgledanje sadrzaja s
kojima se dijete susrece postaje lakSe te roditelji mogu upoznati djetetove on-
line prijatelje. Dijete ¢e teze uci u potencijalno rizi€an razgovor s strancem u
chat-roomu 1ili traziti pristup eksplicitnim seksualnim sadrzajima ako roditelj
moze usput pogledati Sto dijete radi na kompjuteru.

- Vazno je da roditelji nau¢e osnovne stvari i terminologiju u koriStenju
interneta i U tome mogu potraziti dje¢ju pomo¢, §to nudi moguénost za
uspostavu komunikacije, pokazivanje interesa za ono §to dijete radi i odnosa
povjerenja. Pokazuju¢i interes 1 pazljivo nadgledajuci djetetove aktivnosti na
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internetu, ipak mogu zastititi djecu od rizika, §to je u svakom slucaju bolje
nego jednostavno upotrebljavati restriktivne metode.

- Bitno je postaviti odreden skup pravila o koriStenju interneta, vremenu koje
dijete provodi, stranicama koje posjecuje te dogovorene posljedice ponasanja.
Djeca ¢e uglavnom ta pravila prihvatiti i na to ¢e odli¢no reagirati, jer im je
jasno da su roditelji tu, da se brinu 1 da se imaju kome obratiti u slucaju
potrebe. Vazno je da roditelji ukljuce i dijete u proces dogovaranja pravila,
¢ime povecavamo djetetovu odgovornost za postivanje dogovorenih pravila.

- Odrasli, i nastavnici i roditelji, mogu se educirati kako provjeriti koje stranice
dijete posjecuje. Pri tome je vazno otvoreno komunicirati s djetetom, kako
ovaj nadin provjeravanja ne bi dugoro¢no naruSio odnos roditelja ili
nastavnika s djetetom.

- Vazno je objasniti zaSto provjeravati sadrzaje koje dijete posjecuje.
Naprimjer to se moze uraditi rijeCima: "Brine me to $to na nekim web
stranicama postoje sadrzaji koji su neprikladni za djecu" ili "Moja je
odgovornost i obveza kao odraslog da vodim rac¢una na to koliko vremena i
kako provodi§ na internetu". Preuzimanje odgovornosti odraslog u ovom
slucaju je isto kao i1 u situacijama kad je odrasla osoba odgovorna koliko
mladi provode vremena u gledanju televizije, Citanju Casopisa i stripova,
igranju video-igara itd.

- Dobro je s djetetom razgovarati o tajnama i o tome kakve tajne roditelj ¢uva.
Takoder, vazno je djeci reci da, ako se osje¢aju neugodno ili zbunjeno zbog
neceg $to su dozivjela, uvijek mogu razgovarati s roditeljima ili odraslom
osobom Kkojoj vjeruju.

- Moguce je da ¢e dijete htjeti upoznati svog online prijatelja ili prijateljicu.
Vazno je da na prvi susret dijete odlazi u pratnji roditelja ili odrasle osobe
kako bi i roditelji upoznali novog prijatelja svoga djeteta. Djetetu objasniti da
prijatelj koji im stvarno Zeli biti prijatelj 1 ima poStene namjere nec¢e imati
nista protiv da upozna roditelje, kao $to bi bilo dobro da online prijatelj dode
sa svojim roditeljima.

Takoder je bitno da osim preventivnih metoda, roditelj uvijek bude u pripravnosti.
Ukoliko su djeca mlada izuzetno je vazno edukovati se o softverskim alatima i
mogucénostima koje postoje za prevenciju ulaska na nedozvoljene sadrzaje i
eksplicitne web stranice. Neki od najpoznatijih alata a dosad najpouzdaniji jeste
“Family Safety” iz porodice Microsofta, gdje roditelj nece zabraniti djetetu koristenje
interneta ali ga stavlja pod nadzor.

ZAKLJUCAK

Internet je danas najveci 1 najbrzi izvor informacija. Medutim, tim informacijama je
bitno raspolagati na prave nacine. Djeca su nevina i naivna bica, i sve $to rade to vide
1z okruzenja ili od svojih uzora. Tako je jako bitno da roditelj bude uzor svome
djetetu. Glavni uzrok zasto se deSavaju djecija zlostavljanja na internetu je Cesto
nedovoljna edukacija roditelja i obrazovnih ustanova. Svi danas imaju misljenje da
njihova djeca postaju pametnija od prethodnih generacija, samo zato §to znaju
koristiti tehnologiju 1 moderne uredaje. Medutim, nijedno dijete se nije rodilo
nauceno, i sve §to nauéi, nauci od roditelja i okoline. Stoga svaki roditelj treba da
bude spreman na nove izazove. Na nova udenja. Cak i ako se nikada nije susretao sa
tehnologijama, mora biti svjestan da njegovo dijete ho¢e u nekoj fazi svog zivota. A
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studije pokazuju da i sami roditelji prave Ceste greske, pa postavljaju slike svoje male
djece na svoje facebook profile. Naravno da to oni rade nesvjesno, ali kada bi se
posvetili malo vise ovom problemu, postali bi viSe oprezniji. Dakle, nikada dijete
nece biti pametnije od svoga roditelja ukoliko je roditelj spreman da uci. Pogotovo
sada kada je ovo nova informaticka paradigma, i sve $to je vazilo prije dvadeset
godina sada ne vazi. Nazalost, ¢injenica je da djeca imaju i1 po pet stotina prijatelja na
drustvenim mrezama, medutim roditelj se mora zapitati: Je li moguce da moje dijete
poznaje 500 ljudi? Naravno da nije moguce, i to je jedan od znakova da su i
neznancima dostupne informacije koje dijete sluc¢ajno ili namjerno podijeli na
drustvenim mreZama. Postoje mjere sigurnosti na drustvenim mreZama, i takve mjere
roditelji treba da iskoriste. Da ukljuce Sto manju vidjljivost i izloZenost slika i
sadrzaja nepoznatim ljudima, da komuniciraju na internetu sa samo poznatim licima i
tako dalje. Generalni je problem Sto roditelji danas nemaju vremena za neke druge
aktivnosti sa svojom djecom, 1 kupujuci djetetu racunar rjeSavaju se muka. U redu je
da se dijete upozna sa takvim uredajima kako bi stekli neke druge prednosti i vjestine
digitalnog doba, ali potrebno je da je roditelj uvijek u kontroli, pa makar i nesvjesno.
Potrebno je da roditelji budu uzor svojoj djeci a ne glumci ili pjevaci.
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SOFTVERI ZA ZASTITU I KONTROLU DJECE NA INTERNETU
Nehad Gasi, BA
Sveuciliste/Univerzitet Vitez, Fakultet informacijskih tehnologija
nehad.gasi@unvi.edu.ba

SAZETAK

U ovom radu opisano je kako uz licnu zastitu mozemo zastiti i kontrolisati djecu na
internetu uz pomo¢ odredenih softvera, odnosno kako da sprijecimo da djete bude
Zrtva internet kriminalaca, to jest osoba koje nastoje da zloupotrijebe slike i ostale
privatne stvari koje djeca postavijaju na internet. Takoder je opisano i to kako da
kontrolisemo djecu uz pomo¢ navedenih softvera koji nam omogucavaju da pratimo
Sta djeca rade za racunarom i koje stranice, video zapise ili podatke pretrazuju po
internetu.

Kljucne rijeci : softver, zastita, kontrola, internet, napad, netnanny, k9Web, kidZui

uvoD

Internet i njegovi brojni servisi poput e-maila, youtube-a, raznih stranica sa online
igrama su za milijone ljudi danas postali svakodnevica. Upotreba interneta proSirila
se skoro na svaku skolu ili kuéu, tako da je medu korisnicima sve vise djece koje su
osnovno Skolskog uzrasta. Prema rezultatima istrazivanja, vise od pedeset posto
djece svakodnevno koristi internet, a 27 posto ih je bilo izlozeno porukama
seksualnog sadrzaja ili nekom drugom obliku internetskih prijetnji. U vecini
sluc¢ajeva roditelji nisu bili prisutni prilikom surfanja njihovog djeteta ili ne znaju
kako da osjete potencijalne opasnosti za svoje dijete i za sebe. Dosta roditelja nije
informisano o opasnostima koje mogu nastati zbog nekontrolisanog koriStenja
interneta, a velika vecina djece internetom surfa bez cilja u potrazi za zanimljivim
sadrzajem. Zbog rastu¢ih problema ovog tipa stvorena je potreba za efikasnom
edukacijom djece i1 roditelja o opasnostima prilikom koriStenja interneta. Iako je
internet sjajan izum koji je u mnogo ¢emu poboljSao kvalitet zivota ljudi 1 dosta
pomogao u Sirenju mnogih znanja, nemoguce je njegovo koristenje bez problema i
opasnosti koje nastaju upotreom interneta. Na Internetu se neke stvari jednostavno ne
rade s oprezom 1 na ta¢no odreden nacin na koji bi se trebale raditi, a kada su djeca u
pitanju namecu se i dodatna logi¢na ograniCenja s obzirom na njihove godine.
Internet je danas izvor svega i svacega, pa tako 1 materijala koji je prilicno opasan za
one najmlade. Tu je uvijek 1 rizik od upadanja u zamku razliitih trolova,
perverznjaka 1 sl. Sto znac¢i da je nadzor roditelja od velikog znacaja. Internet trol
oznacava osobu koja dolazi na internet zajednice kao §to su internet forum, soba za
razgovor (chat room), tematske grupe (newsgrupe), blogovi, i to s jedinim ciljem da
na njih Salje uvredljive poruke ili poruke koje nisu tema da bi namjerno dosadivala
ostalim u€esnicima, stvarala zavade, odnosno remetila red rasprave na tim odredenim
stranicama na kojima taj trol upada. Pored same roditeljske zaStite, potrebna je 1
softverska zastita koja moze dosta pomo¢i da dijete bude sigurno dok se koristi
internetom 1 njegovim sadrzajem. Najbolja Zastita jeste da svaki roditelj u bilo kojem
trenutku zna $ta njegovo djete radi za raCunarom i na internetu, to jest da sjedi blizu
svog djeteta i tako ima pristup svemu §to dijete koristi, ali je svima poznato da je to
nesto §to je nemoguée u danaSnjem vremenu i da nijedan roditelj nije u stanju da
sjedi pored djeteta i prati njegov rad na internetu, tako da se softverska zastita
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pokazala kao jedna odli¢na zamjena za to i kao odli¢na zastita i kontrola djeteta na
internetu. Mnoge kompanije su se odlucile na kreiranje raznih softverskih alata za
kontrolu 1 filtriranje internet sadrzaja, kao i kreiranje raznih web brovsera koji su
namjenjeni ba§ mladoj populaciji, odnosno djeci izmedu 3 do 12 godina Kkoji su
najc¢esce mete napada na internetu.

SOFTVERI I BROWSERI ZA KONTROLU INTERNET SADRZAJA
Softveri za konrolu internet sadrzaja

NetNanny
SentryPC
KidsWatch
WebWatcher
SafeEyes
TimeSherif
TimeBoss

K9 Web protection

VVVYYVYVVYY

K9 Web protection

K9 Web protection je besplatni internet filter i program veli¢ine dva do tri MB za
kontrolu aktivnosti na internetu. Ovaj navedeni softver omogucava blokiranje web
stranica prema kategorijama, ukljucuju¢i pornografiju, zloupotrebu droga, drustvenih
stranica, stranica na temu mrznje, nasilja, rasizma. Takoder posjeduje unaprijed
postavljene razine zaStite, ovisno o dobi vase djece. SafeSearch ili sigurno
pretrazivanje omogucuje prociS¢ene rezultate pretraZivanja u svim pretraziva¢ima.
Vremenska ogranicenja ili Time restrictions djeci onemogucuju pristup internetu u
odabrano vrijeme. Tu je 1 moguc¢nost odabira stranica koje ¢e se uvijek dopustiti
(always allow) i1 onih koje ¢e se uvijek blokirati (always block). K9 posjeduje 1
mogucnost deblokiranja sadrzaja uz upis Sifre (koja je poznata samo roditelju). Ovaj
nacin je dovoljno ¢vrsta zaStita koju ni spretniji u¢enici ne mogu probiti, a posjeduje
1 mogucénost izvjeStavanja o aktivnostima djece na internetu (koje stranice posjecuju).
Program Koristi tri vrste lista i to : Black List (crna lista) koja sadrzi stranice koje su
zabranjene, odnosno koje je roditelj zabranio da njegovo djete posjecuje, White List
(bijela lista) koja sadrzi stranice koje je roditelj dozvolio da njegovo djete koristi 1
Neutral List (neutralna lista).
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Time Restrictions . . .
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Web Site Exceptions Aefult{ Mature Cantent LGBT Sincial Nebwnrking =
[‘D Blocking Effects Alcohol Mewsgroups J Forms Soyware | Malware Sources
’Th‘\\_rJ URL Keywords Alternative Sexuality [ Mudity Spyaare Effects
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PasswordEmail )
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Hacking Phizhing Weapons
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O Moderste Protects against all adult content, security thre ats and illegal activity.
O Minimal  Protects against pornagraphy and security threats. —
O Monitor Allows an categories - anly logs traffic.

O Custom Selest your own set of categories to black.

W save 3¢ cancel v]

Slika 1.: Izgled K9 Web protection-a

NetNanny

Net Dadilja je brand sadrzaja kontrolnog softvera, koji je prvenstveno kreiran za
roditelje da im omoguci kontrolu djeteta 1 aktivnosti djeteta na raunaru i internetu.
Vodeé¢i proizvod omogucuje vlasniku racunara blokiranje i filtriranje internet
sadrZzaja, vremenske rokove za koriStenje racunara i blokadu PC igrica. Net Nanny
(Net Dadilja) je naju¢inkovitiji i najfleksibilniji placeni internet filter koji je dostupan
danas. Cijena Net Nanny-a iznosi 30 $ za PC verziju. Net Nanny posjeduje
dinamic¢no filtriranje koje osigurava da clanovi vase obitelji nece biti izlozeni
pornografiji 1 drugim uvredljivim sadrzajima. Net Nanny je jedini obiteljski
orijentirani filter koji vam omogucuje da pratite i upravljate zeljenim racunarom
pomocu koristenje interneta s bilo kojeg mjesta u bilo koje vrijeme. Pored Windows
platforme, Net Nanny je dostupan 1 za: Mac, 10S, Android i za socijalne mreze.
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€ Net Nanny Parental Controls
File Tools Help

|content|watch.

INTERNET PROTECTION

/ Parental Controls

L5 Defauit |

‘ G Profile Settings ‘@ Time Controls
@ Filter Settings Internet Games

‘ Family Settings

>
9 User Login Type Overrides
-y
‘ Passwords @ Email Notifications

‘@ Reports

Slika 2.: Prikaz interface-a NetNanny zastite

User Settings

Web browseri za sigurno surfanje djece

Buddy Browser
PikLuk

My Kids browser
KidRocket
KidZui

Zac Broswer
Shrek Browser
McGruff Kid Safe

VVVVVVYVYY

KidZui browser za djecu

KidZui je web preglednik koji omogucava pristup na preko 500.000 web stranica
koji sadrze tekst, slike i video zapise, a posebnost programa je $to su svi sadrzaji i
stranice pregledani su od strane ucitelja 1 roditelja. Preko 250 kompetentnih osoba
pregledava i1 odobrava stranice, video sadrzaje i slike, koriste¢i se rigoroznim
procesima selekcije, a oni ne samo da odobravaju sadrzaj, ve¢ ga i kategoriziraju
prema dobnoj primjerenosti. Preglednik je namijenjen uzrastu od 3-12 godina.

KidZui ne stvara sadrzaje, on ih prikuplja iz svih kutaka interneta, a baza prijateljskih
web stranica svakodnevno raste. Uz sve to, mogu se i dodavati web mjesta: kao §to
su Skola, obiteljski blogovi... Uslugu pruza tvrtka, iz San Diega, istog imena, a
unutar softvera koji se je razvijao tri godine, tvrtka je pokuSala stvoriti zabavan i
veseo svijet. Tako svako dijete moze biti zastupljeno svojim "Zui," avatarom koji ga
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predstavlja prijateljima i drugim korisnicima, moze se prilagodavati kosa, odjeca i
druge znacajke. Ima takoder puno zvuc¢nih efekata, a svaki prijatelj mora biti odobren
od strane roditelja.*®

Starija djeca mogu takoder pretraZivati stranice po klju¢nim rije¢ima koriste¢i okvir
za pretrazivanje. Ako dijete zatrazi ili pokusa samostalno upisati URL neke stranice
koja se ne nalazi u bazi sigurnih, sustav se blokira dok c&eka pregled od strane
urednickog tima. Ekipa KidZuia tvrdi da ¢e se pregled s njihove strane dogoditi u
roku od tri sata. Glavna stranica Google 1 Yahoo pretraziva¢a ne mogu biti pozvane.
Kao najbolja stvar vi kao roditelj primati éete sedmiéne e-mailove koje ¢e vas
obavjestavati o sedmi¢nim aktivnostima vaseg djeteta kada je online.

KidZui-u se ne moze pristupiti putem web preglednika. Umjesto toga, mora se
preuzeti poseban KidZui browser, bilo da se radi na Windows ili Macintosh
platformi. KidZui je besplatan za koriStenje sa ograni¢enim moguénostima
(osnovnim) za svu djecu. Medutim, nudi se i opcija ¢lanstvo, koja omogucava djeci i
roditelja mnogo dodatnih moguénosti. Pretpla¢ena usluga iznosi $ 9.95 mjesecno ili
99,95 dolara godisnje, Sto za djecju sigurnost u online svijetu doista nije mnogo.34
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Slika 3.: Izgled KidZui browsera zadjecu

% http://www.bswireless.hr/lifestyle/563-kidzui--internet-za-djecu
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PROBLEMATIKA KRIMINALITETA NA PODRUCJU
SREDNJOBOSANSKOG KANTONA SA POSEBNIM OSVRTOM NA
RAZBOJNISTVA I RAZBOJNICKE KRADE
Mr. sc. Adnan Pirié
piricadnan@unvi.edu.ba
Sveuciliste/Univerzitet ,,Vitez* Vitez, Fakultet pravnih nauka

SAZETAK

Razbojnistva i razbojnicke krade, specificna vrsta imovinskog kriminaliteta,
oduvijek su predmet interesovanja gradana i strucne javnosti. Kroz istraZivanje koje
Ce se provesti u ovom radu, nastojace se ukazati na rasprostranjenost ovih krivicnih
djela, njihovu drustvenu i individualnu opasnost. Na kraju ce se istrazivanjem na
odredenom podrucju, odnosno na podrucju Srednjobosanskog kantona SBK/KSB
sagledati stanje kriminaliteta sa posebnim aspektom na imovinske delikte, odnosno
razbojnistva i razbojnicke krade, i indirektno ukazati na mogucénosti kvalitetnije
prevencije i aktuelne modele preventivnog djelovanja prema ovim, ali i drugim
potencijalnim uciniteljima krivicnih djela. Razlika koja postoji izmedu krivicnog
djela razbojnistva i krivicnog djela razbojnicke krade je u tome Sto kod razbojnicke
krade pri zatjecanju razbojnika u kradi isti upotrebljava silu i prijetnju da zadrzi vec
oduzetu stvar, dok kod krivicnog djela razbojnistva razbojnik upotrebljava silu i
prijetnju radi oduzimanja neke stvari.

Kljucne rije€i: razbojnistvo, razbojnicka krada, kriminalistika, kriminologija,
otkrivanje, razjasnjavanje.

uvoD

Da bi se moglo pristupiti obradi teme ovog rada, neophodno je istraziti temeljne
kriminolosko — kriminalisticke aspekte o nastanku kriminaliteta uopSte, te
problematici istog kao i na¢inu suzbijanja krivi¢nih djela, a posebno onih koji su
predmet ovog rada, odnosno krivicnim djelima imovinskog kriminaliteta,
razbojniStvima i razbojnickim kradama. Potrebno je u prvom djelu, uvodu posebnu
paznju posvetiti metodoloSkim tematskim jedinicama: 1) problem, predmet i objekt
istrazivanja, 2) glavna hipoteza i pomoc¢ne hipoteza, 3) svrha i ciljevi istrazivanja, 4)
nauc¢ne metode 1 5) struktura rada.

Problem, predmet i objekt istraZivanja

Objasnjavanje o osnovnim pojmovima nastanka kriminaliteta uopS$te, a samim tim
na podru¢ju srednjobosanskog kantona, a potom otkrivanja i razjaSnjavanje svih
vrsta krivicnih djela, a posebno ovdje za nas interesantnih razbojniStava i
razbojnickih krada, uz pomo¢ teorijskih i1 praktiénih doprinosa kriminologije i
kriminalistike kao nauka u najkonkretnijim vezama sa uzrocima, fenomenima i
tehnologijama otkrivanja 1 razjasnjavanja kriminaliteta, kao i prakti¢no utemeljenih
saznanja 1 informacija od izuzetnog su znacaja za cijelu drustvenu zajednicu. Tako
postavljen problem istrazivanja determinira i predmet istrazivanja: Istraziti i nau¢no
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utemeljeno prezentovati ¢injenice o problemima i nastanku kriminaliteta na podrucju
srednjobosanskog kantona, postojanju krivicnih djela uopsSte, a potom posebno
kriviénih djela imovinskog kriminaliteta sa posebnim osvrtom na razbojnistava i
razbojnicke krade. S obzirom na problem i predmet istrazivanja, objekti istrazivanja
su kriminalistika (otkrivanje, razjasnjavanje)® i kriminologija®® u svim svojim
sadrzajima, a u vezi sa predmetom istrazivanja.

Radna i pomoéne hipoteze

U skladu sa problemom, predmetom i objektom istrazivanja postavljena je radna
hipoteza: Istrazivanjem osnovnih pojmova o kriminalitetu, a posebno o imovinskom,
razbojniStvima i razbojni¢kim kradama, te njihovim uzrocima, moguce je ukazati na
probleme ovih krivicnih djela, na podrucju srednjobosanskog kriminaliteta pa i Sire,
nacine izvrSenja, moguénost i nacine otkrivanja i razjasnjavanja krivicnih djela
znacajnih za sigurnost cjelokupne druStvene zajednice. Tako postavljena radna
hipoteza implicira pomoéne hipoteze (krace: P.H.):
P.H. 1 : Definisanjem kriminaliteta sa aspekta kriminologije, odnosho
objasnjavanjem etioloSke dimenzije o nasilniCkom — razbojnickom kriminalitetu,
te objasnjavanjem kriminoloskih teorija moguce je ukazati na mnoStvo faktora o
samom nastanku i1 razvoju kriminaliteta uopste.
P.H 4 : Uspostavljena interakcija kriminoloske i kriminalistiCke istrazne
sadrzine doprinije¢e efikasnijem suzbijanju nasilnickih delikata, a time i
razbojniStava, $to ukazuje na neophodnost nau¢nog i stru¢nog pristupa u
suzbijanju kriminaliteta uopste.

Svrha i ciljevi istraZivanja

U vezi sa problemom 1 predmetom istrazivanja, te postavljenom radnom 1 pomo¢nim
hipotezama, odredena je i svrha istrazivanja: Prezentovati i objasniti pojam,
historijski razvoj kriminaliteta, nastanak 1 pojmove krivicnih djela razbojniStava i
razbojnickih krada, te ukazati na njihovu veliku rasprostranjenost i opasnost, kako na
kantonu tako i Sire. Cilj istrazivanja: je istraziti relevantne karakteristike, pojmove i
elemente krivicnih djela na podrucju srednjobosanskog kantona, sa posebnim
osvrtom na razbojniStava 1 razbojnicke krada, odnosno znacaj i1 poteSkoce
razjasnjavanja i otkrivanja pomenutih kriviénih djela. Primjereno i na jednostavan
nacin teorijski 1 prakticki predstaviti rezultate istrazivanja.

% Kriminalistika je nauka koja se bavi proutavanjem, usavrsavanjem i primjenom onih nauénih metoda kao i sredstava koja su
najpogodnija za otkrivanje, krivicnih djela, pronalaZzenje pocinilaca krivicnih djela, obezbjedivanje dokaza, fiksiranje dokaza.
Kriminalistika ima takoder i zadatak sprecavanje ucinjenja krivicnih djela. Kriminalistika se dijeli na tri velike grane:
kriminalisticka taktika, kriminalisticka tehnika, kriminalisticka metodika.

% Kriminologija ("Crimen" latinski=zlogin "logos" gréki=nauka) uopceno je sintetitka i samostalna nauka koja se bavi
izuavanjem kriminaliteta kao drustvene pojave, odnosno nauka koja izu¢ava oblike ponaSanja koji su inkriminisani i
sankcionisani pozitivnim pravom u datom drustvu.

Dva osnovna podruéja ove nauke su kriminalna etiologija, koja se bavi izuCavanjem uzroka kriminaliteta i kriminalna
fenomenologija, koja proucava pojavne oblike krivi¢nih djela. Kriminologija se prilikom proucavanja problema kriminaliteta,
kao i druge nauke koristi razli¢itim metodama, ali dvije osnovne metode su metod proucavanja individualnih sluc¢ajeva i metod
proucavanja kriminaliteta kao masovne pojave.
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Nauéne metode

Prilikom istrazivanja koristi¢e se relevantne naucno istrazivacke metode i tehnike,
koje mogu dati najkvalitetnije rezultate u oblasti istrazivanja kriminogenih pojava.
Isto tako treba afirmisati istrazivanja u cilju mjerenja kvaliteta i efikasnosti istrage
nasilnic¢kih delikata kroz dobijanje validnih rezultata u istraznoj praksi. U tom cilju
afirmisaée se standardne, ali i neke specificne metode, primjenjljive za oblast
istrazivanja, kao $to su: Kwvalitativni pristup, kvalitativna metoda, fokus grupe,
analiza scenarija, kompilacija, deskripcija, analiza i sinteza, anketa, intervju,
statisticka metoda, metoda izuCavanja individualnih slucajeva, indicijalna metoda
otkrivanja KD-a i metodologija primjene kriminalisti¢kih verzija.

POJAM | KRIMINALNA ETIOLOGIJA

Kriminalitet je posebna drustvena i individualna pojava, koja se odvija prema
posebnim zakonitostima, a njom se bavi posebna nauc¢no istrazivacka disciplina, koju
neki nazivaju kriminologija, a u svijetu se upotrebljavaju i druga imena, kao npr.
nauka o kriminalitu (science criminalle). Veliku ulogu u ¢ovjekovom ponaSanju
zauzima sredina u kojoj ¢ovjek boravi, odnosno okolina u kojoj se krece 1 zivi i gdje
je sve navedeno medusobno uslovljeno. Opste je poznato da covjek zivi u “drustvu”
1 razvija se u interakciji sa svojom uzom ili Sirom okolinom, koja uti¢e na formiranje
li¢nosti 1 ponaSanje Covjeka uopste. Ljudska radnja, ponasanje, pa samim tim i
krivicno djela, rezultat su zajednickog djelovanja nasljednih, bioloskih,
konstitucionalnih, psiholoskih i drustvenih faktora koji se medusobno uslovljavaju.®’

Pojam kriminaliteta

Oksfordsi rijecnik definira kriminalitet kao zbir krivi¢nih djela po zakonu, tj. Djela,
koja su zabranjena zakonom 1 Stetna su ljudima 1 druStvenom blagostanju.
Kriminalitet je zlo, oStecenje, prekrsaj, grijeh.38Kriminalitet je negativna drustvena
pojava vrSenja krivicnih djela od strane pojedinaca. Kriminalitet predstavlja
pojedinacni akt i druStveni fenomen. Postoji veliki broj razli€itih definicija
kriminaliteta 1 zlo¢ina, ali u zavisnosti od njithovog karaktera sve one se mogu
sistematizovati u dvije osnovne, a to su: zakonska ili pravna i socioloska
definicija.Pojam kriminaliteta podrazumjeva pojavu svih vrsta kriviénih djela na
odredenom prostoru u odredeno vrijeme. Od kada postoji drustvo postoji i
kriminalitet. Do sada nije poznato nijedno druStvo kao ni odredeni period bez
kriminaliteta. Razvojem drustva samo su se mijenjale njegove forme i oblici. U vidu
treba imati niz faktora koji uti¢u na razvoj kriminaliteta uopSte, a to su; kultura,
tradicija, ideologija, religija, socijalni, ekonomski i drugi uslovi, geografsko-
klimatski faktori, odanost jednog naroda vladavini prava i poStovanju njegovih
normi, njegova prosvjecenost, pravni i drustveni sistem u jednoj drzavnoj zajednici i
dr. *° Svugdje se od napada itite najvrednija dobra ovjeka i drustva kao §to je:
covjekov zivot, tijelo, imovina, bezbjednost drzave i slicno. Razlika se sastoji samo u
nacinu  zaStite tih vrijednosti. Kriminalitet je veliko druStveno zlo, odnosno
negativna drustvena pojava.

7 Opsirnije v. Singer M,.: Kriminologija, Globus, Zagreb, 1994., p. 106-108.
% V. Petrovi¢.B. Meiko. G. ,Kriminologija“, op,cit.p.14.
%% Markovig, I. : op.cit., p. 16.
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Pravno definisanje kriminaliteta

Pravna definicija kriminaliteta temelji se na normama materijalnog krivi¢nog
zakonodavsta. Nekada se smatralo da predmet kriminologije i pojam kriminaliteta
nije moguce odrediti bez krivicnog prava. Medutim, danas se kriminalitet iskljuc¢ivo
tretira kao krivicnopravna kategorija i ogranicava na ona protivpravna ponaSanja
koja su inkrimisana u normama vazeceg krivicnog zakonodavstva. Postoje 1 uza i Sira
shvatanja pojma kriminaliteta, prema uzim shvatanjima kriminalitetom se smatraju
samo radnje koje predstavljaju  krivicna djela odredena u zakonodavstvu.
Krivicnopravana - definicija zasniva se na principu zakonitosti, koji je uvela klasicna
krivicnopravna Skola (nullum crimen sine lege) i omogucava sigurnost u pogledu
obima i sadrzaja ucinjene protivpravne radnje. U Kkrivi¢nopravnoj literaturi
preovladuje uzi pristup, jer se smatra da ukoliko nesto nije krivicno djelo, onda nije
ni zlo¢in, a to bi znacilo da nije ni kriminalitet. “Uze ili restriktivno definisanje
kriminaliteta ¢esto je zastupljeno u literaturi i njegovi sljedbenici su kategori¢ni u
tome da predmet kriominologije ne treba proSirivati izvan krivi€nog prava. Ovakve
definicije kriminaliteta imaju svoj osnov u nacelu legaliteta klasicne $kole prema
kojem svako krivicno djelo mora biti jasno i precizno odredeno (lex certa), Sto
iskljucuje moguénost arbitriranja u pogledu Sirine koju zahvata jedno protivpravno
ponasanje.

Sociolosko definisanje kriminaliteta

Socioloska definicija je u definisanju kriminaliteta Sireg pristupa. Ona je sadrzajnija i
ne posmatra samo djelo, ve¢ proucava i ucinitelja, drustvene uzroke, uslove i
posljedice kriminaliteta. Socioloska definicija kriminalitet definiSe kao drustvene
pojave kojima se ugrozavaju osnovne drustvene vrijednosti. KriminoloSka definicija
postavlja vezu izmedu pravnih i1 socioloskih tumadenja. Ovu vezu su popunili
kriminolozi 1 kriminoloSka shvatanja koja polaze od inkriminisanih djela i drustvenih
uslova. Socioloska definicija* kriminaliteta koja za razliku od pravne limitirana
zakonskim normama na koju se nadovezuju kaznjive radnje, odnosno pravne
sankcije ovaj pojam proSiruju i na ponaSanja koja ne podpadaju pod pojam
kriminaliteta. Ovo shvatanje krece od stava da je kriminalitet drustveni fenomen koji
obuhvata sva devijantna i asocijalna ponaSanja koja predstavljaju odstupanje od
drustveno prihvatljivi normi ponasanja.

Neposredni socioloski faktori kriminaliteta

Uticaj socioloskih faktora na nastanak i razvoj kriminaliteta kao negativne druStvene
pojave u savremenoj kriminoloskoj literature je nesporan. Autori, uglavnom,
prihvataju tvrdnju koju je jo$ sedamdesetih godina proSlog vijeka u svojim
udzbenicima iz kriminologije postavio prof. Milutinovi¢, da “drustveno — materijalni
uslovi zivota, ekonomske, klasne 1 druge osnovne strukture i protivrijecnosti, koje se
radaju 1 razvijaju iz tih uslova, predstavljaju osnovnu snagu koja determiniSe pojavu
kriminalne djelatnosti u krajnjoj instanci. Medutim, ti krajnji uzroci kriminaliteta
ostvaruju se preko neposrednih uzoraka i uslova tj. preko kriminogenih faktora koji
stoje, sudeci po karakteru svoga dejstva, u neposrednijem odnosu prema kriminalnoj

“* Markovic. l.op, cit, p.21

72



. . ol . . .. . . ..
aktivnosti.” U zavisnosti od toga koji su to uzroci mozemo konstatovati i zbog

¢ega se pojedine osobe bave odredenom vrstom kriminaliteta, odnosno da li ¢e to biti
krvni delikti, kriminalitet bijelog okovratnika ili imovinski kriminalitet, tj. Krivicna
djela protiv imovine. Neposredni socioloski faktori kriminaliteta dijele se na:
drustveno - ekonomske, politicko - idejne, mikrogrupne i socijalno - patoloske. U
literaturi postoje 1 drugacije klasifikacije kriminogenih faktora,” ali mi ¢emo
prihvatiti navedenu podjelu jer je ona dominantna medu autorima sa prostora Bosne i
Hercegovine.”

IMOVINSKI KRIMINALITET (KRIVICNA DJELA PROTIV IMOVINE)

Krivi¢na djela protiv imovine (imovinski kriminalitet) veoma su rasprostranjena i u
ukupnoj masi kriminaliteta zastupaljena su u znatnom postupku — prema nekim
procjenama kod nas i u svjetu — cak i1 preko 50%. Gledajuéi statisti¢ki, prema
ukupnom broju prijavljenog i otkrivenog kriminaliteta, imovinski delikti Cine
ponekad 70% od ukupne mase kriminaliteta, jer su mnogi pojavni oblici ostalih
grupacija krivicnih djela prikriveni, neuocljivi, tako da nisu ni otkriveni ni
registrirani, za razliku od imovinskih delikata, koji su po pravilu lako uocljivi i
odmah poznati, samo §to su izvriioci takvih djela nepoznati.** Stvari koje &ine
imovinu mogu se, po pravilu, izraziti u novcu. Imovina ¢ini ekonomski osnov svakog
drustva. Ona sluzi za zadovoljavanje opstih, zajednickih 1 pojedinacnih potreba.
Zbog posebnog znacaja imovine za Covjeka i druStvenu zajednicu u cjelini reguliSu
se oblici vlasniStva, znaci sticanja vlasniStva nad stvarima i drugih imovinskih prava,
kao 1 nacin raspolaganja s njim. Otuda neophodnost krivéno-pravne zastite imovine i
imovinskih prava i interesa. Krivicno-pravna zaStita imovine ne ostvaruje se samo
kriviénim djelima iz predhodno navedene glave (poglavlja XXV KZ FBiH), ve¢ 1
nizom drugih kriviénih djela: protiv privrede 1 jedinstva trZiSta, protiv sluZbene
duznosti, protiv opSte sigurnosti ljudi i imovine ili bezbjednosti javnog saobracaja.
Razlika izmedu ovih krivi¢nih djela je u tome §to se kod krivicnih djela protiv
imovine, imovina pojavljuje kao osnovni, jedini ili pretezniji objekat zastite, dok se
kod drugih kriviénih djela pojavljuje kao zastitni objekat zajedno s nekim drugim
objektom, pri ¢emu taj drugi objekt ima primarni znacaj. To znaci, da krivi¢na djela
iz ove glave predstavljaju klasi¢na imovinska krivicna djela koja imaju, zajedno s
krivicnim djelima protiv Zivota 1 tijela 1 politickim krivicnim djelima, najduzu
istoriju. Mijenjali su se nacini i sredstva izvrSenja djela i pojavni oblici, ali je njihova
sustina ostala ista. Imovina kao zastitni objekt kod veceg broja krivicnih djela iz ove
glave pojavljuje se u vidu pokretne stvari. Pokretna stvar je objekt napada kod krade,
razbojniStva, utaje 1 oduzimanja tude stvari. Osnovni motiv izvrSenja veceg broja
kriviénih djela protiv imovine je pribavljanje imovinske koristi za sebe ili nekog
drugog. Krivi¢na djela protiv imovine su dosta heterogena po neposrednom predmetu
napada i vrijednosnom iznosu §tete.*®

" Milutinovi¢ M.: , op. cit. p. 321.

2 Tako npr. Ignjatovié. D. i . Bodkovi¢. M, vrie podjelu na spoljne ili ambijentalne i unutra$nje ili individualne faktore, te u
okviru spoljnih faktora obraduju i problematiku neposrednih socijalnih faktora. Medutim, kada je u pitanju odredivanje
pojedinacnih socijalnih faktora, tu nema vece razlike medu autorima.

* U tom smislu podjelu vrii Mladenovi¢ - Kup&evi¢ R. , a u novijoj literaturi tu klasifikaciju nalazimo u udzbeniku kautora B.
Petrovi¢ i G. Mesko.

* V. Korajli¢. N..; ,Kriminalisti¢ka metodika“, Fakultet kriminalisti¢kih nauka Sarajevo, 2008.godine. p. 299.

V. Korajli¢. N., op. cit. p. 300-301.
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RAZBOJNISTVA I RAZBOJNICKE KRADE, POJAM, OTKRIVANJE,
RAZJASNJAVANJE

Pojam i krivi¢no pravno odredenje

Razbojnistvo® je sloZeno krivi¢no djelo: u njemu je uvijek sadrzan element nasilja i
element oduzimanja tude pokretne stvari (novca, nakita 1 drugih pokretnih stvari).
Element nasilja javlja se kao sredstvo izvrSenja djela — razbojnik primjenjuje silu ili
prijetnju da ¢e neposredno napasti na zivot i tijelo Zrtve u namjeri da na taj na¢in od
nje oduzme stvari koje zeli prisvojiti. RazbojniStvo spada u najteze imovinske
delikte, jer razbojnik ne preza da Zrtvu rani ili dak lisi Zivota.*’ Veoma opasan i
razbojnistvu srodan imovinski delikt jeste razbojni¢ka krada.”® Razlika je izmedu
razbojnicke krade i razbojniStva, u tome Sto izvrSilac razbojnicke krade pri zatjecanju
na kradi upotrebljava silu ili prijetnju u namjeri da zadrzi ve¢ ukradenu stvar, a
izvrsilac razbojnistva upotrebljava silu ili prijetnju radi oduzimanja (otimanja) stvari.
Prema tome, u razbojnistvu sila ili prijetnja prethodi protupravnom oduzimanju, a u
razbojnickoj kradi sila ili prijetnja dolazi poslije protupravnog oduzimanja stvari. U
sustini razbojniStvo je brutalni akt nasilja iz koristoljublja. Zbog toga razbojnistvo
predstavlja najteza krivi¢na djela protiv imovine. Prema nacinu izvrSenja, objektu
napada, broju ucesnika, mjestu izvrSenja i drugima elementima razbojnistva se mogu
podjeliti na nekoliko karakteristi¢nih grupacija, $to treba imati na umu pri operativno
— preventivnom postavljanju i provodenju operativne kontrole.*

Otkrivanje i razjaSnjavanje

Pojam ,,otkrivanja*“ otkrivanje kaznenih djela 1 njithovih ucinitelja je svojevrsni
stvaralacki heuristi¢ki proces, izrazito dinamicke prirode, koji proizilazi kroz vise
razina. Ta dinamicka djelatnost se sastoji u pronalazenju 1 prikupljanju latentnih i
potencijonalnih informacija o kaznenom djelu 1 njegovom ucinitelju i svim prate¢im
okolnostima djela njihovom kriminalisickom interpretiranju u vidu svojevrsnog
»desifriranja (dekodiranja). Ova djelatnost okarakterizirana je primjenom algoritma
kriminalisticke znanosti, osobno u sferi interpretiranja informacija. Po prirodi stvari,
otkrivanje kaznenih djela je primarno u integraciji policije. Pojam otkrivanje
primarno se odnosi na postupke kojima se zahvaca u tzv. ,,tamni pojas‘ kriminaliteta,
bilo da se radi o otkrivanju jo§ neotkrivenih kaznenih djela ili nepoznatih ucinitelja
poznatih kaznenih djela. Kada je rije¢ o tzv. ,,svjetlom pojasu® kriminaliteta, tada
kriminalni slu¢aj treba samo razjasnjavati, a iznimno u postupku razja$njavanja neke
¢injenice 1 okolnosti 1 otkrivati. Rije¢ je o heuristickoj djelatnosti ¢iji je cilj,
pretvaranje nekog oblika sumnji nize kategorije u ,,osnovanu sumnju®. Ukoliko
»osnovana sumnja‘“ postoji od samog pocetka, tad u pravilu nema potrebe za
postupkom otrivanja, nego kriminalnog razjasnjavanja slucaja. Rije¢ je specifi¢nom
retrospektivnom procesu.”® U kriminalisti¢koj teoriji su razradene tri metode za

“ ¢1. 289. KZ FBiH, €. 283. KZ BDBiH | &l. 233. KZ RS. V. Petrovié. B., Jovaevi¢. D. op. cit. p. 252.
Y7 V. Korajli¢.N. op. cit. p. 355.
“® €. 288. KZ FBiH, €. 282. KZ BDBiH | &l. 234. KZ RS. V. Petrovi¢ .B., Jovaevic. D. op. cit. p. 250.
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> Modly. D. op. cit. p. 47.
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otkrivanje nepoznatih udinilaca na osnovu indicija®’: 1) metoda eliminacije ili
isklju¢ivanja, odredenih osumnji¢enih suzavanjem kruga osumnji¢enih lica, pri
otkrivanju ucinioca odredenog krivicnog djela; 2) metoda otkrivanja nepoznatog
ucinioca po nacinu izvrSenja u slucajevima ponavljanja krivi¢nih djela (koriS¢enje
MOS metode) i 3) metoda sastavljanja lista indicija za viSe kriviénih djela i
osumnjicenih lica kako bi se pronaSao stvarni izvrSilac.

EMPIRIJSKO ISTRAZIVANJE NA PODRUCJU SREDJOBOSANSKOG
KANTONA U PERIODU OD 2007 - 2011 GODINE (analiza kriminaliteta sa
posebnim osvrtom na razbojnistva)

U CILJU PROVJERAVANJA 1 ANAIZIRANJA TEORIJSKIH SADRZAJA. U
OKVIRU IZRADE NAUCNOG RADA, IZVRESNO JE EMPIRJSKO
ISTRAZIVANJE PO PREDMETNOJ TEMI, PROBLEMATICI

Empirija potjece od grcke rijeci ,,empeiria®, a znaci iskustvo, znanje, dok pridjev
empirijski ima znacenje: iskustven, iskustvenog porijekla, koji se osniva samo na
iskustvu. U filozofiji empirizam je spoznajno teorijsko stajaliste koje drzi da je
iskustvo temeljni izvor sveukupne spoznaje. Iskustvo je znanje steceno praksom i
izravnim dozivljavanjem, poznavanje stvari, pojava, vjestina, umjesanosti, ono je
naudeno Zivotnom praksom, to je znanje ste¢eno ljudskim radom(...).** Empirijska
istrazivanja nisu jednosmislen pojam jer se pod tim pojmom najéesée razum jeva:
primjena iskustva u spoznavanju istine i primjena istrazivanja u rijeSavanju
prakti¢nih problema. U empirijskim se istrazivanjima ne primjenjuju znavstvene
metode, jer se sudovi donose na osnovi iskustava. Medutim, primjena takvih
istrazivanja u rjeSavanju prakti¢nih problema ima karakteristike znanstvenog
istrazivanja. Takvo stajaliite ne negira i ne umanjuje vaznost empirijske metode.>*

Ukupno stanje kriminaliteta za pet (5) godina na podrué¢ju MUP-a
Srednjobosanskog Kantona, pregled 2007 — 2011.godina

Pregledom ukupnog stanja kriminaliteta na odredenom podrucju, u ovom slucaju na
podru¢ju MUP-a Srednjobosanskog Kantona, pokuSat ¢e se pregledom statistickih
podataka u pet godina ukazati na problematiku kriminaliteta uopste, a naro€ito na
problematiku teskih krivicnih djela razbojniStava i1 razbojnickih krada.  Buduc¢i da
na navedenom podru¢ju nisu radena naucna istraZivnja o navedenoj temi i
problematici, mi ¢e mo se u ovom slucaju osloniti na statisticke podatke Ministarstva
Unitrasnjih poslova. U grafikonu koji slijedi, dat je prikaz ukupnog broja krivicnih
djela na podrucju srednje Bosne za svaku godinu pojedinacno.

*! Ove metode je prvi u svijetu prikazao Vajngart u knjizi: kriminalistitka taktika, Beograd, 1905, p. 106-112. U domacoj
kriminalistickoj literaturi tim pitanjem bavio se Vladimir Vodinelié¢, Kriminalistika, Kragujevac, 2004. p. 310. Uporedi sa
Simonovi¢, B., Kriminalistika, Kragujevac, 2004. Str. 83-89.

2 Cf. ANIC, V.: Natuknica iskustvo, rije¢nik hrvatskog jezika, Novi Liber, Zagreb, 1991., p. 212. R. Zelenika.: metodologija i
tehnologija izrade znanstvenog i stru¢nog djela, Cetvrto izdanje. Ekonomski fakultet u Rijeci, Rijeka, 2000.god, p. 113.

3 Cf. BABAN, L. Et al.: primjena metodologije znanstvenog istraZivanja, Ekonomski Fakultet Sveutilidte Josipa Jurija
Strossmayera u Osijeku, Osijek, 1993., p. 7. R. Zelenika.: op. cit. p. 113.

>0 tome cf.: infra totku 4.23. empirijska metoda. R. Zelenika.: op. cit. p. 113.
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Prethodni grafikon oslikava ukupno stanje kriminaliteta za svaku godinu pojednac¢no.
Kao $to se moze vidjeti, stanje kriminaliteta, kao 1 rasvijetljenost krivi¢nih djela,
odnosno broj prijavljenih 1 pritvorenih lica varira iz godine u godinu. Najveci broj
krivi¢nih djela, kao $to se moze i vidjeti iz predhodnog grafikona ucinjen je u 2011
godini, §to nam na jedan nacin oslikava realno stanje, odnosno povecanje
kriminaliteta iz godine u godinu.

Stanje imovinskih delikata u periodu od 2007 — 2011. Godine

Krivi¢na djela protiv imovine (imovinski kriminalitet) veoma su rasprostranjena i u
ukupnoj masi kriminaliteta zastupaljena su u znatnom postupku — prema nekim
procjenama kod nas i u svijetu — ¢ak i preko 50%. Gledajuéi statisticki, prema
ukupnom broju prijavljenog i otkrivenog kriminaliteta, imovinski delikti ¢ine
ponekad 70% od ukupne mase kriminaliteta, jer su mnogi pojavni oblici ostalih
grupacija kriviénih djela prikriveni, neuoc€ljivi, tako da nisu ni otkriveni ni
registrirani, za razliku od imovinskih delikata, koji su po pravilu lako uocljivi i
odmah poznati, samo §to su izvrsioci takvih djela nepoznati.” Inkriminacijama iz
glave zakona imovinski kriminalitet (krivicna djela protiv imovine, poglavlje
XXV KZ FBIH, CLAN. 286-302)*° ititi se imovina koja se sastoji od stvari
(predmeta) i imovinskih prava i interesa vezanih za stvari. Imovina podrazumjeva
vlasni$tvo, tj. oblik prisvajanja stvari i vrijednosti u kojima i preko kojih se one
izrazavaju. Imovina moze biti pokretna i nepokretna.Imovina je oduvijek bila
predmetom zastite. U uslovima neorganiziranog druStva tu suzaStitu osiguravali su
pripadnici zajednice sami, a sa nastankom 1 razvojem organiziranih ljudskih drustava
tu je ulogu preuzimao kolektiv. Dakako da su se sa razvojem druStva mijenjali i
oblici protuzakonitih ponasanja protiv imovine, tako da danas znacajan segment
imovinskog kriminaliteta ¢ine krade motornih vozila, kojim se u statistikama organa
formalne socijalne kontrole posvecuje posebna pozornost. Neka bitna opsta obiljezja
imovinskog kriminaliteta danas su: masovnost (u ukupnom kriminalitetu imovinski
sudjeluje u velikom procentu); recidivizam i profesionalizam (ni kod jedne druge
vrste kriminaliteta su specijalizacija i povrat toliko prezentni kao kod imovinskog);
organiziranost (vrlo ¢esto-ipak ne u pravilu- su pocinitelji kriviénih djela imovinskog

>> V. Korajli¢.N prikrivanje.op, cit. p. 299.
%% XXV KZ FBiH, €lutajaan. 286-302, poglavlje.
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kriminaliteta organizirani u slabije ili ¢vrS¢e vezane zlo¢inacke skupine); i, velika
tamna brojka (poCinjena, a neopaZena ili neprijavljena krivicna djela). Sem toga,
oblast maloljetni¢ke delinkvencije koja najéesc¢e vodi u tzv. kriminalne karijere (zbog
visokog stepena povratnistva) u najvecem broju slucajeva utilitaristicki je motivirana
i usmjerena protiv imovine (Singer, 1994).>" Utes¢e imovinskog kriminaliteta u
ukupno registriranom kriminalitetu je izuzetno visoko, i zapravo predstavlja osnovu
svakodnevnog istraziteljskog rada policije. Na podrucju Srednjobosanskog kantona
(kantona Sredi$nja Bosna 2007- 2011 godina, imovinski kriminalitet je u prosjeku
¢inio veéinu registriranog kriminaliteta. U strukturi prijavljenih krivi¢nih djela
dominiraju krivicna djela teske krade, krade, razbojniStva, oSte¢enja tude stvari, itd.
Objekti napada pri vrSenju krivi¢nih djela protiv imovine najcesce su bili automobili,
zatim stambeni objekti, te prodavnice i poslovni objekti, pri ¢emu su otudivana
motorna vozila, novac, zlatni nakit, tehnicka roba, cigarete, auto-dijelovi, itd.

Pregled znacajnijih krivi¢nih djela protiv imovine u periodu 2007 — 2011
godine.
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Za 2007 godinu pocinjeno je 1241 krivicno djela imovinskih delikta. Imovinski
delikti su najzastupljeni u ukupnoj strukturi krivicnih djela sa visokih 66%. Broj
krivicnih djela protiv imovine veci je za 5 ili 1%, u odnosu na 2006 godinu. Najvise
evidentiranih krivénih djela po nepoznatom pociniocu sa 1080 ili 90%. Od ukupnog
broja krivénih djela po NN izvrSiocu, rasvijetljeno je 416 ili 39 %. Prijavljeno je 907
lica, od 117 maloljetnika i 394 povratnika. Za 2008 godinu registrovano je 1106
imovinskih delikata, §to ¢ini 60%, u ukupnoj strukturi krivicnih djela. U odnosu na
2007 godinu, broj krivicnih djela protiv imovine manji je za 135 ili 11%.
Evidentirano je 969 krivi¢nih djela po nepoznatom pociniocu, a rasvijetljeno je 381 i
iz ranijeg perioda 28. Prijavljeno je 819 lica, od toga 135 maloljetnika i 392
povratnika. Za 2009 godinu ukupno je registrovano 1090 imovinskih delikata, Sto
¢ini 61% u ukupnoj strukturi krivicnih djela. U odnosu na 2008 godinu, broj
kriviénih djela protiv imovine manji je za 16 ili 1%. Evidentirano je 969 krivi¢nih
djela po nepoznatom pociniocu, a rasvijetljeno je 312 i iz ranijeg perioda- 22.
Prijavljena su 653 lica, od toga 74 maloljetnika, i 339 povratnika. U 2010 godini
ukupno je registrovano 1248 imovinskih delikata, $to ¢ini 67% u ukupnoj strukturi

*” Udruzenje Centar zaNovi grad Sarajevo, 2011.godina.
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krivi¢nih djela. U odnosu na predhodnu godinu, broj krivicnih djela protiv imovine
vedi je za 158 ili 14%. Evidentirana su 1123 krivi¢na djela po nepoznatom pociniocu,
a rasvijetljena su 424 iz ranijeg perioda- 23. Prijavljeno je 890 lica, od toga 93
maloljetnika 1 471 povratnik. Dominiraju teSke krade sa 64% =zastupljenosti u
imovinskim deliktima. U odnosu na prethodni godinu teske krade su povecane za
105 ili 15%. U 2011 godini ukupno je registrovano 1517 imovinskih delikata, $to ¢ini
69% u ukupnoj strukturi kriviénih djela. U odnosu na 2010 godinu, broj krivi¢nih
djela protiv imovine ve¢i je za 269 ili 22%.

Stanje razbojniStava i razbojnickih krada u periodu 2007 - 2011  godine.

Pregled KD-a razbojnistava u periodu 2007-2011 godine
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Iz predhofnog grafikona uocljivo je da je ukupan broj krivicnih djela razbojnistava
krada povec¢avan iz godine u godinu. Aa da je najviSe napada na osobu, zatim napadi
na porodi¢nu kucu, napadi na poslovni objekat 1 sl. Najve¢i broj ovih krivicnih djela
je po nepoznatom izvrSiocu odnosno po NN licu. Ve¢i broj ovih krivi¢nih djela ostao
je nerazjasnjen, manji broj lica je prijavljen, medu kojima se Cesti bili maloljetnici, a
narocito povratnici (recidivisti) u ¢inenju krivi¢nih djela.

Pregled KD-a razbojnickih krada za period 2007-2011 godine
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Prethodni grafikoni pokazuju nam stanje razbojniStava i razbojnickih krada u periodu
od 2007 godine pa do 2011 godine. Iz pomenutih grafikona vidljivo je da je mnogo
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veéi procenat razbojniStava u odnosu na razbojnicke krade. Najveci broj ovih
krivicnih djela je po nepoznatom izvrSiocu odnosno po NN licu. Najcesce objekti
napada bili su benziske stanice, poslovni objekti, trgovacki centri, osobe is sl..
broj ovih krivi¢nih djela ostao je nerazjasnjen, manji broj lica je prijavljen, medu
kojima se Cesti bili maloljetnici, a narocito povratnici (recidivisti) u ¢inenju krivi¢nih
djela. Razloge, zbog cega je najveci broj ovih krivi¢nih djkela upravo po nepoznatom
pociniocu, odnosno NN licu, mozemo traziti pored ostalog u specificnosti, samog
vremana izvrSnja ovih kriviénih dijela. Naime najveéi broj ovih krivicnih djela
desava se u no¢nim satima, odnosno u periodu pred zatvaranje objlakata, kada je
rije¢ o poslovnim objektima. Medutim kada je rije¢ o porodi¢nim kuéama, najveéi
broj ovih krivi¢nih djela izvrsen je u periodu kada nema nikoga kod kuce. Pored
navedenih konstatacija, takode jedan od razloga, zaSto je ovaj broj krivicnih djela
najvec¢i po NN je i taj $to, u slu¢aju samog krivicnog djal zrtva bude u stanju Soka i
straha, te tako veoma rijetko moze pomo¢i policiji prilikom identifikacije samog
pocinioca.

Procenti rasvijetljenosti krivi¢nih djela, NN, otkriveni i sl..

U 2007 godini registrovana su 1202 krivicna djela po nepoznatom pociniocu,
rasvijetljena su 504 ili 42% krivicnih djela, $to je u odnosu na 2006 godinu nesto
manji broj i procenat rasvijetljenih, kada je rasvijetljenost iznosila 548 ili 45%.
Ukupna rasvijetljenost krivicnih djela iznosila je 1186 ili 63%.

Procenat rasvijetljenosti KD-a u periodu 2007- 2011 godine

B Procenat rasvijetljenosti
KD-a u 2007 godini

B Procenat rasvijetljenosti
KD-a u 2008 godini

Procenat rasvijetljenosti
KD-a u 2009 godini

49,42% M Procenat rasvijetljenosti
KD-a u 2010 godini

M Procenat rasvijetljenosti
KD-a u 2011 godini

Ukupan broj rasvijetljenih kriviénih djela imovinskih delikata ¢ini 416 ili 83%
ukupne rasvijetljenosti. Otkriveno je 208 teskih krada, zatim 136 krada, 40 oStecenja
tude stvari, 12 krada motornih vozila, 11 razbojnistava itd.U 2007 godini ukupno je
registrovano 1127 kriviénih djela po nepoznatom pociniocu. Naknadnim radom
rasvijetljeno je 491 ili 41,93% djela, §to je neSto loSiji procenat rasvijetljenosti u
odnosu na pedhodnu godinu, kada je rasvijetljenost iznosila 504 ili 42%.
Rasvijetljeno je 1 28 kriviénih djela iz ranijeg perioda, $to znaci da je rasvijetljeno
519 ili 46%. Ukupna rijeSenost krivi¢nih djela iznosi 1204 ili 65%. U 2008 godini
registrovana su 1100 krivi¢na djela po nepoznatom pociniocu, rasvijetljena su 402 ili
41% kriviénih djela, $to je u odnosu na 2007 godinu neSto manji broj 1 procenat
rasvijetljenih, kada je rasvijetljenost iznosila 504 ili 42%. Ukupna rasvijetljenost
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krivi¢nih djela iznosila je 1186 ili 63%. Ukupan broj rasvijetljenih krivicnih djela
imovinskih delikta ¢ini 312 ili 79% ukupne rasvijetljenosti. Otkriveno je 190 teSkih
krada, zatim 100 krada, 55 oSteCenja tude stvari, 15 krada motornih vozila, 10
razbojnistava itd. U 2008 godini ukupno je registrovano 952 krivicna djela po
nepoznatom pociniocu. Naknadnim radom rasvijetljeno je 488 ili 52% djela, Sto je
nesto bolji procenat rasvijetljenosti u odnosu na pedhodnu godinu, kada je
rasvijetljenost iznosila 504 ili 42%. Rasvijetljeno je i 27 krivi¢nih djela iz ranijeg
perioda, $to znaCi da je rasvijetljeno 515 ili 46%. U 2009 godini ukupno je
registrovano 1163 krivi¢na djela po nepozntom NN pociniocu. Naknadnim radom
rasvijetljeno je 428 ili 37% krivicnih djela, §to je slabiji procenat rasvijetljenosti u
odnosu na proslu godinu, kada je rasvijetljenost iznosila 491 ili 44%. Rasvijetljeno je
i 25 kriviénih djela iz ranijih godina, $to zna¢i da je rasvijetljeno 453 ili 39%.
Ukupna rijeSenost krivi¢nih djela iznosi 1044 ili 59%. NajviSe rasvijetljenih krivicnih
djela protiv imovine 312 i iz ranijeg perioda- 22, od toga 192 teske krade, 80 krada,
20 razbojnistava itd. U 2010 godini ukupno je registrovano 1275 krivi¢nih djela po
NN pociniocu. Naknadnim radom rasvijetljeno je 518 ili 41% krivi¢nih djela, Sto je
veéi procenat rasvijetljenosti u odnosu na proslu godinu, kada je rasvijetljenost
iznosila 428 ili 37%. Ukupna rijeSenost krivicnih djela iznosi 1109 ili
59%.Rasvijetljeno je 1 29 krivicnih djela iz ranijeg perioda, Sto znaci da je
rasvijetljeno 547 ili 43%. U 2011 godini ukupno je registrovano 1546 kriviénih djela
po NN pociniocu. Naknadnim radom rasvijetljeno je 613 ili 40%, $to je manje za 1%
u odnosu na pro$lu godinu, kada je rasvijetljenost iznosila 518 ili 41%. Ukupna
rijeSenost krivicnih djela iznosi 1264 ili 58%. Rasvijetljeno je i 59 krivi¢nih djela iz
ranijeg perioda. Izdvajamo da su rasvijetljena sljede¢a krivi¢na djela: 516 kriviénih
djela protiv imovine i 54 krivi¢na djela iz ranijeg period.

ZAKLJUCAK

Nakon provedenog istraZivanja na temu ,,Problematika kriminaliteta na podruc¢ju
srednjobosanskog kantona sa posebnim osvrtom na razbojniStva i razbojnicke
krade®, i prezentiranja teme kroz pet cjelina, neophodno je izloziti i rezimirati
ostvarene rezultate sveukupnog istraZivanja. U tom kontekstu posebno ¢e se istaci
klju¢ni stavovi i misljenja u vezi sa definisanim hipotezam. Definisanje kriminaliteta
sa aspekta kriminologije kao nauke koja izucava pojave kriminaliteta i njihove
uzroke, odnosno objasnjavanjem etioloske dimenzije o nasilni¢kom — razbojnickom
kriminalitetu, o kriminalitetu uopS$te, te objaSnjavanjem teorija koje ukazuju na
mnostvo faktora o njegovom nastanku i razvoju uopSte, a posebno o nastanku i
razvoju krivi¢nih djela imovinskog kriminaliteta, je pocetno pitanje na koje se u radu
nastojao dati nau¢no utemeljen odgovor, skladno raspolozivoj domacoj 1 inostranoj
literaturi. U okviru Sireg definisanja i analiziranja kriminaliteta, a posebno
nasilnickog, u radu je dat prikaz i krivicno prvnog aspekta ove oblasti kriminaliteta,
u potrebnom obimu bez detaljnijeg izucavanja kriviéno pravnog obiljeZja, s obzirom
da to nije centralno pitanje rada. Izucavaju¢i kriminoloSke karakteristike
kriminaliteta, posebno u svijetlu etiologije (uzroka, uslova i povoda) kriminaliteta,
data je optimalna dimenzija shvatanja u okviru teorije i prakse kriminoloSkog ucenja,
u funkciji otkrivanja i razajaSnjavanja krivi¢nih djela imovinskog — nasilnickog
kriminaliteta. Iz ovog se izvodi nedvosmislen zakljuéak da pomocu kriminologije
kao nauke o etiologiji i fenomenologiji kriminaliteta (uzroci i karakteristike), je
moguce objasniti pojam i razvoj kriminaliteta, nastanka 1 pojave razbojnickih
delikata. Ova tvrdnja je posebno znacCajna zbog potrebe aktueliziranja nedovoljno
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afirmisanih shvatanja, i konkretnog dokazivanja da se pomocu kriminoloskog uc¢enja
o delinkventnoj licnosti, moze uspjesnije doprinijeti otkrivanju i razjaSnjavanju ovih,
a i svih ostalih oblika imovinskog kriminaliteta. Centralno pitanje u radu je da se
kroz teorijsko empirijsko istrazivanje funkcionalno uvezu kriminolosko
kriminalisticka znanja i ufenja o nasilnickom kriminalitetu, u cilju unapredenja
kriminalisticko istraznih tehnologija otkrivanja, razjasnjavanja i dokazivanja
krivicnih djela i ucinilaca. Rukovodeéi se tim zahtjevom u radu se nastojao dati
odgovor u smislu potvrda ili negiranja takve potrebe i shvatanja. U radu se
ravnopravno tretira doprinos i znacaj, kako kriminologije, tako i kriminalistike kao
nauke o metodama otkrivanja, razjaSnjavanja krivicnog djela 1 ucnioca.
Uspostavljenje svojevrsne interakcije izmedu kriminoloske i kriminalistiCke istrazne
sadrzine, sigurno mnogo doprinosi efikasnijem suzbijanju nasilnickih delikata, a time
1 razbojniStava, Sto ukazuje na neophodnost naucnog i strucnog pristupa u
suzbijanju kriminaliteta uopSte. U okviru realizovanog empirijskog istrazivanja
nedosmisleno se pokazalo shvatanje o potrebi posjedovanja kriminolosko -
kriminalistickog znanja o kriminogenosti u li€nosti potencijalnog — stvarnog
ucinioca. U tom kontekstu, posebno je potrebno ista¢i shvatanje praktiara —
kriminalista da je kriminalisticka istraga nepotpuna, nefikasna bez primjene
kvalitetno pripremljenih metoda i sredstava kriminologije i kriminalistike u svakoj,
kao i u predmetnoj oblasti (imovinski kriminalitet). Rezulati empirijskog istrazivanja
takode ukazuju na potrebu stalnog unapredenja kriminalisticko istrazne prakse, koja
se ne smije pretvoriti u puki prakticizam. Naprotiv stalnim inoviranjem istraznih
metoda i sredstava, njihovom primjenom i potvrdivanjem u praksi, na konkretan
nac¢in se dokazuje neophodnost stru¢nog i naucnog unapredenja kriminoloko
kriminalistickih metoda otkrivanja i razjaSnjavanja krivicnih djela i udinilaca, Sto
doprinosi  efikasnijem suzbijanju kriminalitea. Koliko ¢e policijski sluzbenici -
kriminalisticki istrazitelji, biti efikasni prilikom otkrivanja, razjasnjavanja
razbojniStava — razbojnickih krada zavisi u svakom slu¢aju od postivanja i primjene
pravila kriminalisticko — kriminoloSke nauke. Zbog toga je potrebno posebno
naglasiti i ista¢i neophodnost stvaranja neospornog integriteta kriminaliste — Koji u
svome struénom obrazovanje izucava, a u praksi verifikuje steCena u€enja i znanja.
Problematika kriminaliteta bilo koje vrste ista je svugdje u svjetu, pa i u Bosni i
Hercegovini, a samim tim i u srednjobosanskom kantonu, kao i svakom drugom.
Razlike nema, kriminalitet je jednako opasan Stetan za sve gradane Bosne i
Hercegovine, i u svakom slucaju predstavlja problem jednake prirode svima...
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SAZETAK

Posljedice prvog i drugog naftnog soka plasiraju energiju, te energetski sektor kao
jedan od najznacajnijih sektora svake ekonomije, pri cemu ekonomisti posebnu
paznju posvecuju povezanost potrosmje energije i ekonomskog rasta zemlje. U
zavisnosti od uzrocnosti ove dvije varijable zemlje mogu planirati svoju strategiju
vezanu za potrosnju energije. U radu se prvo pristupa analizi makroekonomskih
efekata energetskog sektora, te detaljnoj razradi najznacajnijih. lako postoji dosta
rasprava da li energetski sektor utice na GDP, detaljnom analizom OECD i ne-
OECD zemalja, zemalja Balkana, Republike Hrvatske, te Bosne i Hercegovine,
dolazimo do zakljucka da potrosnja energije utice na GDP, naravno, razlicito na
svaku od zemalja. Koristenjem jednostavne korelacije izmedu varijabli od interesa
izvrSena je analiza povezanosti potrosnje elektricne energije i GDP-a u Bosni i
Hercegovini.

Kljuéne rijeci: ekonomija energetskog sektora; makroekonomski efekti energetskog
sektora; povezanost potrosnje energije i GDP-a; energetski sektor Bosne i
Hercegovine;

uvoD

Energija, te energetski sektor jedan je od najvaznijih sektora svake ekonomije.
Energiji, kao jednom od kljucnih faktora razvoja nije se posvecivalo mnogo paznje,
no nakon naftnih Sokova® ekonomisti sve vise paznje posvecuju ovome faktoru i
njegovom uticaju na cijelu ekonomiju. Danas energija ima jako vaznu ulogu u
ekonomiji svake drzave, te svake godine se povecava broj radova na ovu temu.
NajviSe paznje se posvecuje analiziranju uzro¢nosti izmedu potroSnje energije i
GDP-a, §to je jako vazno za buduce politike svake zemlje. Kao $to ¢e biti re¢eno u
nastavku rada, ukoliko uzro¢nost se kre¢e od potrosnje energije ka dohotku, to
dokazuje da je zemlja energetski zavisna i da stoga energija je stimulant razvoju
zemlje, §to u slu¢aju manjka resursa, zemlju moze dovesti u jako nezahvalnu
situaciju. Ukoliko se pokaze da uzor¢nost ide od dohotka ka potro$nji energije, to
zna¢i da je zemlja energetski nezavisna, te energetske politike mogu biti
implementirane bez u¢inka na razvoj i zaposlenost.

>% “pryi naftni 3ok se desio 1973/74. godine - priblizno ¢etverostruko povecanje cijena nafte izazvan

je bojkotom - dakle, polititkom redukcijom ponude. Drugi naftni Sok, 1979/80., uz otprilike dvostruko
povecanje cijena, pratio je redukciju ponude koja je bila izazvana iranskom revolucijom, tj. ponovno
politickim dogadanjem.” (Benac, Slosar iZuvi¢, 2008, str. 72)
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Makroekonomski efekti energetskog sektora

Energetski sektor je izuzetno vazan iz viSe razloga. Klju¢na uloga energetskog
sektora u ekonomskim aktivnostima ogleda se u medusobnoj ovisnosti izmedu
ekonomskih djelatnosti i energije. Na primjer, energetski sektor koristi inpute iz
raznih drugih sektora (industrija, promet, domacinstva, itd.), a takoder je kljucni
input za vecinu sektora. Ovi medusobni osnosi utiCu na traznju za energijom,
mogucnosti zamjene unutar energije i drugih resursa (kapital, zemlja, rad 1 materijal),
opskrba energijom i drugim robama i uslugama, investicijske odluke i makro-
ekonomske varijable zemlje (ekonomski output, vanjska trgovina, inflacija, kamatna
stopa, itd.). Takoder, institucije na nacionalnoj razini (ukljucujuéi pravila i
organizacije kao Sto je vlada, sudstvo, itd.) uticu 1 pod uticajem su tih interakcija
(Bhattacharyya, 2011).

Moze se re¢i da dva najvaznija makroekonomska efekta energetskog sektora
predstavljaju naftni Sokovi i zagadenje okolisa. Energetski Sokovi imaju uticaj na
cijelu ekonomiju, a najznacajnije se ogleda u najvaznijim ekonomskim varijablama,
a to su: GDP, cijene u zemlji, plate, nezaposlenost, preraspodjela dohotka zemlje i
potrosage (Vlahini¢-Dizdarevié¢ i Zivkovi¢, 2011).

Uslijed visoke uvozne ovisnosti zemlje o energentima, stalni porast cijena i visoka
volatilnost cijena na trZiStima energenata, rast cijena nafte i ostalih energenata ¢e
uticati na pad potros$nje energije ovisno o cjenovnoj elasti¢nosti traznje, te ¢ée uticati
na smajenje stope rasta GDP-a i proizvodnje. Porast cijene nafte i ostalih energenata
kratkoro¢no dovodi i do porasta nivoa cijena u zemlji jer su preduzeca prisiljena
povecavati cijene svojih proizvoda/usluga, §to u krajnjem slucaju se prevaljuje na
same potrosace (ukoliko je neelasticna cjenovna traznja za naftom 1 ostalim
energetntima). U slucaju cjenovno elasti¢ne potraznje, troskove rasta cijena snosili bi
proizvodaci koji zbog konkurencije ne mogu viSe troSkove prevaliti na krajnje
potrosace. Rast cijena nafte i ostalih energenata utice i na plate, te povecava prirodnu
stopu nezaposlenosti. ,,Rast prirodne stope nezaposlenosti uti¢e na Smanjenje
prirodne stope zaposlenosti, $to dovodi do istovjetnog smanjenja prirodnog nivoa
domaéeg proizvoda® (Vlahini¢-Dizdarevi¢ i Zivkovié, 2011, str.14). Takoder, rast
cijena uti¢e na kontrakciju energetski intenzivnih sektora i ekspanziju energetski
efikasnih sektora, S§to dovodi do rasta nezaposlenosti 1 suboptimalne alokacije
resursa. U slucaju preraspodjele dohotka, energetski Sokovi uticu da se dohodak
prerasporeduje od zemalja uvoznica prema zemljama izvoznicama energije.
,»Veli¢ina ovog ucinka zavisi od energetske intenzivnosti i energetske ovisnosti
zemlje uvoznice, kao i sposobnosti kranjih korisnika da racionaliziraju svoju
potrosnju energije* (Vlahinié-Dizdarevié i Zivkovié, 2011, str.15). Ukoliko je zemlja
manje ovisna, ovaj efekat ¢e biti manji, dok u suprotnom slucaju ¢e imati negativne
efekte na zemlju uvoznicu energenata.

Povezanost potroSnje energije i ekonomskog rasta

Iako mnogi ekonomisti smatraju povezanost ekonomskog rasta i potroSnje energije
kao opSteprihvacenu tezu, joS uvijek ne postoji konsenzus o smjeru te kauzalnosti.
Neki autori su dokazali da je energija kljucan proizvodni input, dok drugi smatraju
da je energija limitiraju¢i faktor ekonomskog rasta, to jeste ima neutralan efekat na
ekonomski rast.

U sljede¢em dijelu ¢emo pokazati neke od rezultata povezanosti potro$nje energije i
ekonomskog rasta. Kakar, Khijli i Khan (2011) su analizirali povezanost energetske

84



potro$nje i ekonomskog razvoja i finansijskog razvoja u Pakistanu za godine od
1980.-2009. Oni su dokazali da postoji kauzalnost izmedu finansijskog razvoja,
energetske potrosnje i ekonomskog razvoja u duzem vremenskom periodu, dok u
kratkom vremenskom periodu ne postoji. Chontanawat, Hunt i Pierse (2006) su
takoder analizirali povezanost izmedu energetske potrosnje i GDP-a u 30 OECD i 78
ne-OECD zemalja. Dokazali su da postoji veza izmedu GDP-a i energetske potrosnje
s vezom u 70 % OECD zemalja, dok samo 46 % u ne-OECD zemljama. Takoder su
dokazali da postoji smjer kauzalnosti od GDP ka energetskoj potrosnji od 69 % u
visoko razvijenim zemljama, 42 % u srednje razvijenim zemljama, te

35 % u nisko razvijenim zemljama. O ovome C¢e biti viSe govora u sljedec¢em
naslovu.

Autori Hossain 1 Saeki (2011) su analizirali da li postoji veza izmedu potroSnje
elektricne energije i ekonomskog rasta u zemljama juzne Azije. Dokazali su da u
kratkom roku postoji kauzalnost od potroS$nje elektricne energije ka ekonomskom
rastu u BagladeSu, dok u Pakistanu, Indiji i Nepalu taj smjer je obrnut u kratkom
roku. U dugom roku, postoji kauzalnost od ekonomskog razvoja ka potrosnji
elektri¢ne energije u Sri Lanki i Banglade$u, dok Iran ima negativnu kauzalnost u
dugom roku. Janosi i Grayson (2002) su dokazivali povezanost izmedu potroSnje
energije i ekonomskog rasta u 30 zemalja svijeta, te su dokazali da postoji kauzalnost
od ekonomskog rasta ka potro$nji energije, medutim, rezultati su se jako puno
razlikovali izmedu sli¢nih zemalja.

Syotas 1 Sari (2002) su takoder dokazivali kauzalnost izmedu energetske potrosnje 1
GDP-a za najrazvijenije zemlje svijeta, to jeste G-7 zemlje, bez Kine, za koju nisu
bili dostupni podaci. Dokazali su da postoji smjer veze od GDP-a ka potrosnji
energije u Italiji i Juznoj Koreji, dok je smjer obrnut za Tursku, Francusku,
Njemacku 1 Japan. Lise 1 Montfort (2005) su takoder dokazivali uticaj izmedu
potrosnje energije i GDP-a u Turskoj, gdje su doSli do rezultata da postoji ko-
integracija. Georgantopoulos i Tsamis (2011) su analizirali relaciju izmedu
energetske potrosnje 1 GDP-a za odredene zemlje Balkana, to jeste, Gréku, Bugarsku,
Rumuniju 1 Albaniju. Dokazali su da postoji smjer kauzalnosti od potro$nje energije
ka GDP-u u Bugarskoj, Rumuniji i Gr¢koj, dok u Albaniji nije pronaden pravac
uticaja izmedu ove dvije varijable.

Posljednje istrazivanje su uradili Vlahini¢-Dizdarevié i Zivkovi¢ (2011) koji su
analizirali povezanost energije 1 ekonomskog rasta u Republici Hrvatskoj za podrucje
od 1993.-2006. godine. Dokazali su da postoji smjer kauzlanosti od GDP-a prema
potro$nji nafte, potros$nji energije u domacinstvima i industriji, proizvodnji primarne
energije te uvoza energije. Ovu analizu ¢emo detaljnije objasniti u narednim
naslovima.

Povezanost potros$nje energije i ekonomskog rasta u razli¢itim zemljama

Chontanawat, Hunt 1 Pierse (2006) su empirijski istrazivali vezu izmedu potro$nje
energije i ekonomskog rasta za 30 OECD i 78 ne-OECD zemalja. Testovi koje su
koristi su nedavno razvijene metode. Prvo je koriStena metodologija koja je razvijena
od strane Granger-a i Sims-a°°. Nakon toga je koriStena metoda korekcije greske

59 v “- .. . . ..
,Grangerova uzro¢nost” implicira kauzalnost u predvidanje razuma radije nego u strukturnom
smislu. Pocinje sa pretpostavkom , buduc¢nost ne moze uzrokovati proslost”; ako dogadaj A se javlja

nakon dogadaja B, onda A ne moZe izazvati B (Granger, 1969).
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(Error Correction Model®), koji je takoder razvijen od strane Granger-a. Treéa

metoda koja se koristila jeste Hsiao tehnika®! koja poboljsava Grangerovu prvobitnu
metodologiju sa koriStenjem kriterija zavrSne greske predvidanja (FPE). Autori su
podatke uzeli iz medunarodne energetske agencije (IEA) za 2002. godinu.

Rezultati ovih istrazivanja su bili jako vaZzni, jer ukoliko se pokaze da uzroc¢nost ide
od potrosnje energije ka dohotku, to dokazuje da je zemlja energetski zavisna i da
stoga energija je stimulant razvoju zemlje, §to u slu¢aju manjka ovog resursa, zemlju
moze dovesti u jako nezahvalnu situaciju. Ukoliko se pokaze da uzroc¢nost ide od
dohotka ka potros$nji energije to znaci da je zemlja energetski nezavisna, te
energetske politike mogu biti implementirane bez efekata na razvoj i zaposlenost.
Prvo su radeni rezultati Grangerove uzro¢nosti za OECD i ne-OECD zemlje.
Dokazali su da 26 OECD zemalja (87 %) pokazuje odredenu uzro¢nost izmedu
potrosnje energije i ekonomskog rasta, dok samo 51 ne-OECD zemlja (65 %) .
Takoder, dokazali su da 38 visoko razvijenih zemalja ima odredenu uzro¢nost (84 %
od ukupno), 29 srednje razvijenih zemalja (67 %) i samo 8 nerazvijenih zemalja,
odnosno (47 %).

Postotak OECD zemlja i ne-OECD zemalja o uzro¢nosti koja vodi od energetske
potros$nje ka dohotku pokazuje da 21 OECD zemlja, odnosno 70 % pokazuje takvu
vrstu uzro¢nosti, dok samo 36 ne-OECD zemalja dokazuje isto, Sto je graficki
prikazano na Grafikonu 1.

Grafikon 1: Dokaz Grangerove uzro¢nosti od potro$nje energije ka dohotku u
OECD i ne-OECD zemljama
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Izvor: Chontanawat, Hunt i Pierse, 2006

Na Grafikonu 2 je analizirana uzoc¢nost od potrosnje energije ka dohotku za visoko,
srednje 1 niskorazvijene zemlje. Kao Sto je ocekivano, najvecu uzro¢nost pokazuju
upravo visokorazvijene zemlje, to jeste 31 od 45 zemalja, njih oko 69 %. Osamnaest
od 43 srednje razvijene zemlje pokazuje ovu istu uzrocnost, S$to je oko 42 %, dok
samo 6 od 17 niskorazvijenih zemalja pokazuje uzro¢nost od energije ka dohotku, to
jeste samo 35 % zemalja.

®Formula: Y,” = y, + y, X, +u,, EC model ima karakteristike da devijacija trenutnog stanja iz

odnosa duZeg roka ce biti koristena u kratkom roku. EC model nije model koji ispravlja greske u
drugom modelu.

®! Koristi se kao dodatak Grangerovom modelu uzroénosti kako bi se dokazao smjer i postojanje
odredene veze.
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Grafikon 2: Dokaz Grangerove uzrocnosti od potro$nje energije ka dohotku u

visoko, srednje i niskorazvijenim zemljama
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U suprotnom pravcu, to jeste uzro¢nost od dohotka ka potro$nji energije pokazuje da
17 od 30 OECD zemalja ima odredeni dokaz ove uzro¢nosti, $to je oko 57 %, dok
samo 37 od 78 ne-OECD zemalja pokazuje isto, to jeste 47 %. To je prikazano na
Grafikonu 3.

Grafikon 3: Dokaz Grangerove uzro¢nosti od dohotka ka potrosnji energije u
OECD i ne-OECD zemljama
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Izvor: Chontanawat, Hunt i Pierse, 2006

Ovi autori su takoder pokazali uzro¢nost od dohotka ka potrosnji energije i za
visoko, srednje i niskorazvijene zemlje. Dokazali su da 25 od 45 visoko razvijenih
zemalja (56 %), 22 od 43 srednje razvijene zemlje (51 %) i 5 od 17 niskorazvijenih
zemalja (29 %) ima odredene dokaze uzroc¢nosti koja ide od dohotka ka potro$nji
energije. Graficki je prikazano na Grafikonu 4.
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Grafikon 4: Dokaz Grangerove uzroc¢nosti dohotka ka potrosnji energije u visoko,
srednje i niskorazvijenim zemljama
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Izvor: Chontanawat, Hunt i Pierse, 2006

Analiza uzro¢nosti od dohotka ka potro$nji energije ustvari pokazuje da je mnogo
ve¢i u OECD/razvijenim zemljama, nego u ne-OECD/zemljama u razvoju. To
sugeriSe da samo u vrlo siroma$nim zemljama kauzalnost ide od dohotka ka potrosnji
energije vjerovatno odrazavajuc¢i da mnoge od th zemalja imaju ekonomije temeljene
na poljoprivredi, a time, s obzirom na njihov stepen razvoja, manje energetski
ovisne, te potrosnja energije u tim zemljama nema velikog efekta.

Sto se ti¢e uzorénosti od potrodnje energije ka dohotku, takoder je pokazano da vise
preovladava u OECD zemljama u odnosu na ne-OECD zemlje, s tim da je razlika
dosta veca od uzocnosti od dohotka ka energetskoj potro$nji. Rezultati upucuju na
zakljuCak da stepen uzro¢nosti od potrosnje energije ka dohotku opéenito manji u
zemljama u razvoju nego u razvijenim zemljama (ili alternativno uzro¢nosti od
potros$nje energije ka dohotku se poveéava na visSim fazama razvoja). Rezultati
podupiru stav da je energija uglavhom neutralna s obzirom na njen uticaj na
ekonomski razvoj u zemljama u razvoju, §to znaci da efekat ocuvanja energetskih
politika u borbi protiv globalnog zagrijavanja bi imao ve¢i Stetan uc¢inak u OECD
zemljama, nego u ne-OECD zemljama.

Povezanost potrosnje energije i ekonomskog rasta zemalja Balkana

Georgantopoulos i Tsamis (2011) su radili istrazivanje uzrocnosti izmedu potrosnje
energije 1 ekonomskog rasta u Cetiri zemlje Balkana (Gr¢ka, Bugarska, Rumunija i
Albanija). Ovo istrazivanje je vazno i za nasu zemlju, jer su ovo zemlje koje se
nalaze u nasoj neposrednoj blizini, to jeste, na Balkanu.

Analiza je radena za period od 1980.-2009. godine, a osnovne varijable koje su
koriStene su GDP u americkim dolarima i potroSnja energije (u kilotonama) za ove
cetiri zemlje. Podaci potros$nje energije su uzeti sa stranice medunarodne energetske
agencije (IEA).

Grangerov test uzrocnosti je koriSten u analizi, ali 1 model vektorske autoregresije
(VAR) 1 model korekcije greske (EC).

Rezultati koji su dobiveni u ovom istrazivanju su prikazani u nastavku. Za Grcku,
uzrocnost se krece od ekonomskog rasta (GDP) ka potrosnji energije. To znaci da
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povecanje ekonomskog rasta zahtjeva veliku potro$nju ukupne energije i energetske
politike ne uti¢u na ekonomski rast.

Rezultati dobiveni za Bugarsku i Rumuniju su suprotni, to jeste, uzro¢nost ide od
potros$nje energije ka GDP-u. U ovom slucaju, potro$nja energije se moze posmatrati
kao vode¢i pokazatelj ekonomskog rasta tih dvaju balkanskih zemalja, $to znaci da
¢e politike ustede energije vjerovatno uticati na ekonomski rast ovih zemalja.
Empirijski rezultati u Albaniji ukazuju da su potro$nja energije i GDP nezavisni, $to
pogoduje neutralnoj hiptoezi. Stoga, energetska politika zaStite ne moze uticati na
ekonomski rast.

Tabela 1: Rezultati empirijske analize povezanosti potro$nje energije i
ekonomskog rasta u zemljama Bakana

Zemlja Uzro¢nost
Grcka GDP — EC
Bugarska EC — GDP
Rumunija EC — GDP
Albanija EC # GDP
Izvor: autor

Povezanost potrosnje energije i ekonomskog rasta u Republici Hrvatskoj

Vlahinié-Dizdarevié¢ i Zivkovié (2011) su analizirali povezanost potronje energije i
ekonomskog rasta u Republici Hrvatskoj. Smatramo da je ovo istraZivanje jako
vazno, jer je Hrvatska, iako dosta razli¢ita od BiH, nas prvi zapadni komsija.
Varijable koje su koriStene u ovoj analizi su: realni bruto domac¢i proizvod (u miliona
americkih dolara) na godi$njoj razini, konacna potroSnja energije u industriji i
domacinstvima, primarna proizvodnja energije, neto uvoz energije i potro$nja nafte u
hiljadama barela dnevno. Vremenski niz koji je koriSten se odnosi na razdoblje od
1993.-2006. godine. KoriSten je Grangerov test uzrocnosti, zajedno sa vektorskim
modelom autoregresije (VAR) 1 model korekcije greske (EC), uz dodatne modele
koji su bili potrebi pri izraCunima (Akaike informacijski krijerij AIC, Schwarzov
informacijski kriterij SIC, ADF metoda testiranja, Johansenova metoda testiranja
postojanja kointegracije®?).

Rezultati koji su dobiveni su prikazani u Tablici 2. U Republici Hrvatskoj, uzro€nost
se ke¢e od GDP-a ka potrosnji energije u industriji i domacinstvima, primarnoj
proizvodnji energije, neto uvozu energije 1 potrosnji nafte.

Tabela 2: Uzro¢nost izmedu GDP-a i energetskih varijabli u Republici

Hrvatskoj

Varijabla Kauzalnost Varijabla
GDP — OIL
GDP — PEP
GDP — NIE
GDP — FEC H
GDP — FEC |

Izvor: Vlahini¢-Dizdarevié¢ i Zivkovi¢, 2011
Ovi rezultati ukazuju da je kratkorocno smjer uzoc¢nosti uvijek isti i kre¢e se od
realnog GDP-a prema energetskim varijablama. Ovi rezultati razlikuju se od vecine

®2 Cijeli proces izratuna moze se naéi u knjizi: Vlahini¢-Dizdarevi¢ i Zivkovi¢ (2011) ,, Ekonomija
energetskog sektora — izabrane teme” str. 26-35
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studija koje istrazuju zemlje u razvoju kod kojih kauzalnost ima obrnuti smjer: od
potros$nje energije ka ekonomskom rastu. Rezultati koje su autori dobili za Hrvatsku
su specificni za razvijene, postindustrijske zemlje s razvijenim usluznim sektorom.
Iako je Hrvatska tranzicijska zemlja, njena ekonomska struktura je sli¢na razvijenim
zemljama u kojima usluzni sektor ¢ini preko 60 % udjela u bruto domacem
proizvodu. Medutim, problemi privatizacije, to jeste privlatenje brown-field
investicija u usluzni sektor, posebice telekomunikacije i finansije, restrukturiranje
teske industrije koja je bila veliki potrosac¢ energije, te nekonkurecije na EU trzistu i
gubitak ex-jugoslavenskog trziSta su uticali na zna¢ajno smanjenje potroSnje energije
u industrijskom sektoru.

Hrvatska ima sli¢nu strukturu razvijenim zemljama, medutim, samo §to se tice
usluznog sektora, dok je industrija daleko od nivoa industrija razvijenih zemalja.

Povezanost potrosnje energije i ekonomskog rasta u Bosni i Hercegovini

Kao $to smo napomenuli u prvom poglavlju, jedna od najvaznijih analiza ekonomije
energetskog sektora jeste analiziranje povezanosti (veze) potroSnje energije i
ekonomskog rasta. Ova analiza je radena u vecini zemalja i jako je vazna iz razloga
Sto ova analiza jer mnogo pomaze pri kreiranju buducih energetskih strategija. Tako
npr. ukoliko uzroc¢nost se krece od potrosnje energije ka dohotku, to dokazuje da je
zemlja energetski zavisna i da stoga energija je stimulant razvoju zemlje, §to u
slu¢aju manjka resursa, zemlju moze dovesti u jako nezahvalnu situaciju. Ukoliko se
pokaZze da uzor¢nost ide od dohotka ka potrosnji energije, to znaci da je zemlja
energetski nezavisna, te energetske politike mogu biti implementirane bez u¢inka na
razvoj 1 zaposlenost. Takoder, treba napomenuti da mnogo toga zavisi i od
razvijenosti zemlje, jer se ne mogu isto tumaciti rezultati za razvijene i nerazvijene
zemlje. Kao §to smo prethodno napisali, skoro svaka zemlja je uradila ovu analizu,
cak 1 susjedne zemlje, kao Sto je Hrvatska, dok u Bosni 1 Hercegovini jo§ uvijek
takva jedna analiza nije uradena.

Nazalost, nemam dovoljno podataka da radimo modeliranje, jer se radi o jako
kratkom vremenskom periodu dostupnosti podataka, to jeste od 2000. — 2005.
godine, a razlog tome jeste primarno nedostupnost energetskih podataka i to finalne
potros$nje energije, finalne potroSnje energije u kucanstvima i industriji. Ono $to se
moglo napraviti jeste izracunati jednostavnu korelaciju izmedu varijabli od interesa.
U ovu analizu sam uklju¢io GDP (milionima KM) , GDP per capita, realni GDP®, te
energetske podatke koje obuhvataju finalna potros$nja energije (PJ), finalna potro$nja
energije u domacinstvima i industriji (PN, grimarna potros$nja energije (kvadrilion
btu)®™ i ukupna potro$nja elektri¢ne energije®®.

Nakon uradene analize, dobili smo slijedece koeficijente korelacije.

® preuzeto iz statistikih publikacija Centralne banke Bosne i Hercegovine

* Preuzeto iz ,Studja energetskog sektora Bosne i Hercegovine”

® Preuzeto sa internet stranice:
http://www.tititudorancea.com/z/ies_bosnia_and_herzegovina_total_primary_energy_consumption
.htm

® preuzeto iz statisticki publikacija DERK-a
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Tabela 1: Rezultati analize uzro¢nosti potroSnje energije i ekonomskog rasta u
Bosni i Hercegovini za razdoblje od 2000. — 20005. godine

Korelacij | gdp gdppc | gdprg | Fcons | fconsh | fconsin | primen | Totalel

a r nat 0S d ec
gdp 1.000

gdppc 1.000 1.000

(p-value) 0.000

gdprgr -0.4060 | -0.4080 | 1.000

(p-value) | 02154 | 02129

fconsnat | 0.8167 | 0.8245 | -0.0332 | 1.000
(p-value) | 00473 | 00435 | 0.9502

fconshos | 0.8726 0.8769 | -0.3695 | 0.8859 | 1.000
(p-value) 0.0233 0.0218 | 0.4710 | 0.0188

fconsind | 0.6527 | 0.6623 | 0.1649 | 0.9347 | 0.6757 | 1.000
(p-value) | 0-1600 | 0.1518 | 0.7550 | 0.0063 | 0.1407

primen 0.9033 0.9020 | 0.5860 | 0.9294 | 0.8201 | 0.8873 1.000
(p-value) 0.0021 0.0022 | 0.1268 | 0.0073 | 0.0457 | 0.0183

totalelec | 0.9253 0.9242 | -0.3357 | 0.9596 | 0.9115 | 0.9310 0.9432 1.0000
(p-value) 0.0000 0.0000 | 0.2861 | 0.0024 | 0.0114 | 0.0404 0.0004

Izvor: autor

Rezultati koje smo dobili su sljede¢i: GDP i GDPpc su povezani sa finalnom
potroSnjom energije, finalnom potroSnjom energije u kuéanstvima, primarnom
potroSnjom energije i ukupnom potroSnjom elektricne energije na jako velikom
nivou oko 0.8 pa na viSe (Cak 0.92 sa potroSnjom elektricne energije za obje
varijable). Koeficijenti korelacije su statisti¢ki signifikantni. Na manjem nivou GDP
1 GDPpc su povezani sa finalnom potro$Snjom energije u industriji u visini od 0.65 i
0.66. Takoder, potrosnja elektri¢ne energije je korelirana na jako visokom nivou sa
finalnom potro$njom energije 1 finalnom potroSnjom energije u kucanstvima (0.96 i
0.91), dok u manjem iznosu sa finalnom potro$njom energije u industriji (0.83).
Uocavamo da najvecu potrosnju energije u BiH (narocito elektricnu energiju) trose
kucanstva, zatim transport, pa tek onda industrija. Prema tome, ovi podaci
impliciraju da je Bosna 1 Hercegovina nerazvijena zemlja u kojoj industrija ne trosi
mnogo energije iz razloga Sto je na jako niskom nivou, a ne iz razloga Sto je
energetski efikasna. Kona¢ni zaklju¢ak moze biti da bi prema ovim rezultatima BiH
mogla provoditi politike zastite okoliSa, te smanjenja potrosnje energije, medutim,
na$ glavni prioritet bi mozda trebao biti razvoj industrije, pa tek onda stimulisanje
ovih politika.

ZAKLJUCAK

Nakon prvog, odnosno drugog naftnog Soka, ekonomisti pocinju pridodavati
dosta paznje energiji i energetskom sektoru. Detaljnim analizama se dolazi do
zakljucka da energija ima viSe nego jasne makroekonomske efekte, gledaju¢i njen
uticaj na GDP, cijene u zemlji, plate, nezaposlenost, preraspodjela dohotka zemlje i
potrosace. Analiza koja najviSe paznje privlaci jeste raCunanje povezanosti izmedu
potroSnje energije i ekonomskog rasta. Na osnovu radova koje smo istakli u ovome
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radu moze se zakljuciti da ova veza postoji, te su dobiveni razli€iti rezultati od strane
razli¢itih autora. U analizi Bosne i Hercegovine mozemo =zakljuciti da postoje
inicijalne indicije o statisticki znacajnoj korelaciji izmedu ekonomskog rasta i
potro$nje elektri¢ne energije. Dobiveni podaci za BiH upucuju da je zemlja enegetski
efikasna, gdje industrija tro$i malo energije, medutim, razlozi su nerazvijenost, a ne
energetska efikasnost. Naravno, ovo pitanje je potrebno dalje analizirati kroz
naprednije modele, ali trenutno za takve analize nisam mogao obezbjediti relevantne
podatke.
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SAZETAK

Sarajevo je grad Kkoji trenutno nema detaljno razradenu strategiju razvoja
prometnog sustava sukladno s propisima EU. U ovom radu iznesene su neke osnovne
znacajke te primjenom prikupljenih podataka uradena je detaljna analiza prometnog
sustava.Svrha ove analize je ustanovljavanje stvarnog stanja prometnog sustava u
Sarajevu, te na primjerima drugih razvijenih gradova pronaci adekvatna i
provjerena rjeSenja za saniranje prometne problematike grada. Prilikom analize
prometnog sustava u Sarajevu bazirat ¢emo se na analizu stupnja motorizacije i
intenziteta koristenja osobnih automobila, analizi broja javnih garaZa u centru
grada, mogucnosti implementacije Park & Ride sustava, analizu masovnog javnog
gradskog prijevoza, analizi taksi prijevoza i duljini biciklistickih staza. Gradovi, na
0SnovuU kojih c¢emo vrsiti usporedbu prometnog sustava Sarajeva su Brisel, Bec,
Stokholm, Amsterdam, Pragi Edinburg.

Kljuéne rije¢i: Sarajevo, prometni sustav, gradski prijevoz.
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Posmatrajuci prikupljene podatke u periodu od 2008. — 2012. godine u Sarajevu je
zabiljezen blagi, ali konstantan porast broja motornih vozila. U ovih 5 godina broj
registriranih motornih vozila se povecao sa 119.081 na 141.461, tj. za 15%, Sto znaci
da je taj porast godiSnje iznosio oko 4.245 vozila®’.

S navedenom koli¢inom motornih vozila promet je u Sarajevu ve¢ dugi niz godina
najveci izvor zagadenja zraka Sto je potvrdio 1 Registar emisija u zrak za podrucje
Kantona Sarajevo.68 Shodno tome, vazno je navesti da Europska Zelena knjiga o
gradskom prometu navodi da se zbog prometnih guzvi i oboljenja uzrokovanih
ispusnim plinovima prometa godiSnje gubi gotovo 100 milijardi eura, tj. 1%
europskog BDP-a.® EU donijela je Akcijski plan koji propisuje konkretne mjere za
uspostavu odrzivog gradskog prometa i rokove za njihovu implementaciju. Za
Sarajevo trenutno ne postoji detaljno razradena strategija razvoja prometa sukladno s
propisima EU.

& Bosanskohercegovacki auto — moto klub. Informacija o ukupnom broju registriranih i prodatih novih motornih vozila u BiH
2008. — 2012. http://bihamk.ba/index.php?option=com_content&view=article&id=10&Itemid=147

% http://mpz.ks.gov.ba/sites/mpz.ks.gov.ba/files/Skraceni%20REGISTAR%20KS.pdf (pristupljeno 21. avgust 2014. g.)

% Green paper. 2007. Towards a new culture for urban mobility. European Commission (pristupljeno 21. avgust 2014. g.)
http://ec.europa.eu/transport/clean/green_paper_urban_transport/doc/2007_09_25 gp_urban_mobility_e

n.pdf (pristupljeno 21. avgust 2014. g.)
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Najveci problem predstavljaju putovanja na posao i sa posla. OdrediSte mnogih
putovanja automobilom je centar grada, koji je prostorno i prometno dobrim
dijelom ve¢ izgraden i definiran. U tim periodima stvaraju se ogromne guzve pri
¢emu neizbjezno dolazi do znatnih potesko¢a u odvijanju prometnog sustava na
podrucju cijelog grada, a osobito u sredistu Cije ulice ne uspijevaju izdrzati toliki
pritisak.

CILJ ANALIZE

Cilj ove analize je ustanovljavanje stvarnog stanja prometnog sustava u Sarajevu, te
na primjerima drugih razvijenih gradova pronac¢i adekvatna i provjerena rjeSenja za
saniranje prometne problematike grada. Prometne slabosti grada jasno su navedene u
Strategiji razvoja grada Sarajeva 2012-2020 godine, a u koje spadaju: preopterecenje
prometom kako centralnih tako i perifernih dijelova grada, neadekvatna rjeSenja za
promet u mirovanju, izrazito visoko zagadenje zraka i saobra¢ajna buka.”

Shodno tome, prilikom analize prometnog sustava u Sarajevu bazirat ¢emo se na
analizu stupnja motorizacije i intenziteta koriStenja osobnih automobila, analizi broja
javnih garaza u centru grada, mogucnosti implementacije Park & Ride sustava,
analizu masovnog javnog gradskog prijevoza, analizi taksi prijevoza i duljini
biciklisti¢kih staza. Gradovi (i razlozi za usporedbu) na osnovu kojih ¢emo vrsiti
usporedbu prometnog sustava Sarajeva su: Amsterdam — dobro razvijen biciklisticki
promet; Be¢ — idealno ureden centar grada, a konkretno ako se u obzir uzme broj
garaza u centru grada; Brisel — Administrativno srediste Europske unije, preuzimanja
primjera dobre prakse; Edinburg — Pokusava ograniciti ulazak automobila u samo
jezgro grada; Prag — svojom konstrukcijom u mnogome sli¢an Sarajevu, zanimljivo
primijetiti sli¢nosti i razlike u karakteristikama prometnog sustava; Stokholm — jedan
od najboljih primjera pravilnog prometnog i prostornog planiranja.

Podaci su prikupljeni istrazivanjem provjerenih internet portala, pribavljene literature
1 kataloga iz raznih statistickih 1 drugih zavoda, te slanjem upita firmama 1 gradskim
upravama o statistiCkim podacima neophodnim za ovo istrazivanje. U odredenim
kategorijama nismo uspjeli da prikupimo trazene informacije za sve navedene
gradove, Sto nije bitno uticalo na samo istraZivanje. U tabeli 1 prikazan je broj
stanovnika u gradovima koji su predmet analize:

Tabela 1: Broj stanovnika po gradovima

Grad Broj stanovnika
Sarajevo’* 438.443
Amsterdam 820.654
Bet”® 1.766.746

70 Sluzba za lokalno poslovanje i razvoj. 2012. Strategija razvoja Grada Sarajeva 2012-2020. Sarajevo

! http://dnevni-list.ba/web1/2013/11/06/u-bih-zive-3791-622-0sobe-sarajevo-ima-291-422-banja-luka-199-191-a-mostar-
113-169-stanovnika/ (pristupljeno 25. avgust 2014. g.)

7 http://www.amsterdam.info/basics/ (pristupljeno 25. avgust 2014. g.)

73 https://www.wien.gv.at/statistik/pdf/viennainfigures.pdf (pristupljeno 25. avgust 2014. g.)
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Brisel™ 1.154.635
Edinburg™ 487.500
Prag® 1.243.201
Stokholm"” 905.184

ANALIZA PROMETNOG SUSTAVA S REZULTATIMA ISTRAZIVANJA

Analiza stupnja motorizacije i intenziteta koriStenja osobnih automobila

Stupanj motorizacije predstavlja broj motornih vozila na 1000 stanovnika. Pod
motornim vozilom podrazumjevaju se sva motorna vozila, osim motocikla,
namijenjena za prijevoz putnika i dizajnirana tako da nemaju vise od 9 sjedista
ukljucujuéi vozaca.’® Stupanj motorizacije predstavlja jedan od osnovnih pokazatelja
prilikom predvidanja prijevozne potraznje. U tabeli 2 i na slici 1 prikazana je
promjena stupnja motorizacije u Sarajevu, Becu i Briselu.

Tabela 2: Broj motornih vozila na 1000 stanovnika

Gradovi
Godina
Sarajevo’ Bec® Brisel®

2007. - 392,5 478,1
2008. 282,7 389,5 477
2009. 2824 390,8 470
2010. 288,8 390,4 468
2011. 304,5 389,6 -

2012. 321 390,2 442"

(1) proracunato na osnovu broja stanovnika i broja motornih vozila za odgovarajucu
godinu

’* http://www.statistics.irisnet.be/files/publications/minibru/mini_bru 2014 EN.pdf (pristupljeno 25. avgust 2014. g.)

7 http://www.gro-scotland.gov.uk/files2/stats/council-area-data-sheets/city-of-edinburgh-factsheet.pdf (pristupljeno 25.
avgust 2014. g.)

’® http://www.citypopulation.de/php/czechrep-praguecity.php?cid=PR161 (pristupljeno 25. avgust 2014. g.)

”7 http://en.wikipedia.org/wiki/Stockholm#cite note-StockholmUrbanArea-4 (pristupljeno 25. avgust 2014. g.)

78 http://epp.eurostat.ec.europa.eu/cache/ITY _SDDS/DE/tsdpc340_esmsip.htm#meta update1401955299169 (pristupljeno
25. avgust 2014. g.)

7 Stupanj motorizacije proratunat na osnovu podataka iz BIHAMK-ovih kataloga o broju registriranih motornih vozila,
Demografske analize Kantona Sarajevo po op¢inama u periodu 2003 — 2010. godine (Zavod za planiranje razvoja Kantona
Sarajevo) i publikacije Federalni zavod za statistiku. 2013. , Kanton Sarajevo u brojkama 2013.“
http://www.fzs.ba/Podaci/09.pdf (pristupljeno 26. avgusta 2014. g.)

8 http://www.wien.gv.at/statistik/pdf/viennainfigures.pdf (pristuplieno 26. avgust 2014. g.)
#http://knoema.com/atlas/Belgium/R%C3%A9gion-de-Bruxelles-Capitale-Brussels-Hoofdstedelijk-Gewest-BE1/Motorisation-
rate (pristupljeno 26. avgust 2014. g.)
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Na osnovu grafickog prikaza
mozemo ustanoviti tri  razliita
trenda. Dok se u Sarajevu stupanj [5° — ei—as
motorizacije  pofeo  povecavati, |,
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3925—389,5—398;8—390:4—389;6— 390,2

posebno u posljednjoj godini analize 1y —Sarajevo
i to za 16,5 vozila u odnosu na |[** e O e
prethodnu godinu (u prosjeku 7,6 |20 Brisel

vozila godiSnje), u Becu stupanj
motorizacije ostaje ujednacen (u
prosjeku oko 390 vozila na 1000 0
stanovnika), dok u Briselu taj stupanj
iz godine u godinu konstantno opada, Slika 1: Graficki pril.<az ;.).romjene stupnja

za prosje¢no 7,2 vozila. Prije 5 motorizacije

godina Brisel je na 1000 stanovnika

imao skoro 200 motornih vozila vise nego Sarajevo, dok se ta razlika u 2012. godini
znatno smanjila (121 motornih vozila na 1000 stanovnika viSe ima Brisel). Stupanj
motorizacije u Sarajevu je jo$ uvijek zadovoljavaju¢i, medutim, ukoliko bi se
nastavila ovakva kretanja, Sarajevo bi za par godina moglo prestici i Brisel i Bec.
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Klimatske promjene koje smo ve¢ poceli osjecati, uzro€nici su razornih posljedica,
pa se iz tog razloga sve viSe ulazu napori za smanjenje emisija staklenickih plinova.
Cilj EU je da do 2020. smanji emisiju staklenickih plinova za 20%, a do 2050. za
50% u odnosu na 1990. godinu. Mnogi stru¢njaci iz ovih oblasti misljenja su da se taj
proces smanjenja emisija mora jo§ ubrzati. Kao $to je mnogo puta ustanovljeno,
promet je jedan od najvecih uzrocnika velike emisije staklenickih plinova. 2004.
godine, na razini EU promet je sudjelovao sa 24% u ukupnoj emisiji staklenickih
plinova.® Iste godine je ukupna emisija CO, u odnosu na 1990. porasla za 30%.%

Najbolji nacin za redukciju emisije staklenickih plinova je unaprijedenje masovnog
javnog gradskog prijevoza putnika. Pored toga, postoje i drugi alternativni pokusaji,
koji postaju sve popularniji, medutim nemaju zadovoljavajuéu brzinu i efekt na
smanjenje. Neki od tih pokuSaja su proizvodnja motornih vozila s manjom
potro$njom goriva. Uz stopu porasta broja automobila u svijetu od prosje¢no preko
4% kolicina staklenickih 1 ostalih plinova iz prometa nece se uspjeti niti zadrzati na
trenutnoj razini, a pogotovo smanjiti, usprkos smanjenu pojedinacne emisije ispusnih
plinova iz automobila. Zbog toga je smanjenje broja motornih vozila, kao i
smanjenje njihovog koristenja najucinkovitija mjera za smanjenje emisija Stetnih 1
stakleniCkih plinova iz prometa, a glavni nacin za postizanje tog cilja je naveden na
samom pocetku — javni gradski prijevoz putnika uz promociju i poticanje
biciklistickog prometa.

Analiza broja javnih garaza i parkiraliSta u centru grada

NajceSc¢e odrediste putovanja najveceg broja gradana Cesto je sam centar grada. To
Cesto predstavlja problem u prometu. S jedne strane postoji ograni¢ena propusna mo¢
starih 1 uskih ulica, a s druge strane veliki broj gradana koji putuju u gradsko srediste.
Taj problem moguce je rjesiti poticanjem ljudi da prilikom putovanja u centar ne

8 European Federation for Transport & Environment. 2004. , Greenhouse gas emissions from transport in the EU25“. UNFCCC
® preparation of a Green Paper on Urban Transport. 2007. ,,Report on Urban Transport in Europe”
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koriste automobil ve¢ javni prijevoz ili bicikl. Ovaj trend bi imao smisla tek kada bi
gradska uprava alternativne vidove prijevoza ucinila maksimalno kvalitetnima i
atraktivnima $to ve¢em broju gradana.

Jedan od cestih problema prilikom ulaska osobnim vozilom u samo jezgro grada je
pronalazak slobodnog parking prostora. Svi veliki gradovi imaju garaze u svojim
srediStima. Medutim, njihov broj tj. broj parking mjesta u garazama je potrebno
optimizirati jer preveliki broj parking mjesta uzrokuje probleme u normalnom
odvijanju prometnog toka. Kako to posti¢i? Zbog razli¢itih politika odredenih
gradova postoje 1 razliCite strategije. Ako je prometna strategija nekog grada
maksimalno poticanje koriStenja automobila, onda je jasno da ¢e gradska uprava
nastojati izgraditi veliki broj parking mjesta u garazama. Sigurno je da ¢e tako velika
orijentiranost na privatni individualni cestovni promet rezultirati prometnim
¢epovima te da je takav princip dugoro¢no neodrziv. Medutim, ako grad odluci da je
s aspekta prometa najvaznije osigurati gradanima kvalitetan sustav prijevoza, sigurno
je da ¢e uloziti znatne napore u razvitak javnog prometa i biciklizma. Zbog toga ¢e
Uprava takvog grada isticati da je u gradskom srediStu potrebno znatno manje
parking mjesta, nego Sto ¢e to biti slucaj s predstavnicima grada koji sastav
prijevoza temelji na osobnim automobilima.

Iznimno je bitna lokacija svake javne garaze; ako se ona gradi u nekoj rezidencijalnoj
cetvrti gdje ne postoji mnogo kulturnih i/ili komercijalnih sadrzaja, takvu garazu bi
uglavnom koristili stanari i njihovi posjetitelji pa je vjerojatno da ta garaza ne bi
stvorila probleme u odvijanju prometa. S druge strane, ako se javna garaza izgradi u
centru grada, vjerojatno je da ¢e broj automobila u pristupnim ulicama jo§ vise
porasti. Generalno se moZe re¢i da u srediStima gradova treba pokusati maksimalno
smanjiti intenzitet prometa, a preveliki broj garaZza ¢e sasvim sigurno uzrokovati
dijametralno suprotan ucinak.

Kako posti¢i optimalan broj parking mjesta u garazama pokusSali smo pronaéi u
usporedbi s drugim gradovima. U Sarajevu postoji ukupno ukupno 1.750 parking
mjesta. Da bi se mogao usporediti broj parking mjesta u garazama izmedu vise
gradova, potrebno ih je dovesti u vezu s brojem stanovnika svakog grada. Koristit
éemo se pretpostavkom: Sto neki grad ima viSe stanovnika, to ¢ée broj putovanja u
centar biti ve¢i te ¢e zbog toga uvjetno reeno biti “potreban” veci broj parkinig
mjesta nego kod grada s manjim brojem stanovnika.

Tabela 3: Broj parking mjesta u javnim garaZzama u centru grada

Sarajevo™ Amsterdam® | Be¢™ Stokholm®’
Br.garaz. u i 2 93 8
centr grada
Br. park. mj. u 1750 2758 6960 1363
javnim garaz. u

8 http://novovrijeme.ba/u-sarajevu-u-narednih-pet-godina-3-250-novih-parking-mjesta/ (pristupljeno 26. avgusta 2014. g.)
Bhttp://www.bereikbaaramsterdam.nl/live/main.asp?display_framework=garage&mode=overzicht01&selected balkitem_id=
860 (pristupljeno 26. avgusta 2014. g.)v

& |vei¢, B.: Usporedba zagrebac¢kog prometnog sustava s prometnim sustavima europskih gradova, Zelena akcija/FoE, Zagreb,
2008.

¥ Isto
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centru

Br.stanovn./par
King mj. u 251,85 272,57 241,15 569,73
centru grada

Kao sto se moze vidjeti na slici 2 i tabeli 3, u odnosu na broj stanovnika, Sarajevo
ima 56% vise parking mjesta od Stokholma, 7,6% vise od Amsterdama, a 4,2%
manje od Beca. Kada bi Amsterdam
htio imati jednak omjer stanovnika i
parking mjesta u garazama kao 1 %
Sarajevo, bilo bi mu potrebno da izgradi |«
ukupno 210 parking mjesta. Kada bi | o

Sarajevo tezilo manjem broju parking Z2 il
mjesta po stanovniku, oslanjajuci se na  |**
praksu iz Beca, onda bi trebalo da |0 | —

o ‘ I Bet

600 - 569,73

smanje broj parkinga za 74 mjesta. U L

0

nastavku ¢emo teziti smanjenju broja Sajevo  Amsterdam Stokholm
parking r‘nJe‘Sta u Saraje.vu,‘ p“mlenom Slika 2: Graficki prikaz broja stanovnika po
odgovaraju¢ih  alternativnih  rjeSenja jednom mjestu u javnim garaZama u centru
oslanjaju¢i se na iskustva drugih

gradova.

Potrebno je ista¢i da se ne treba protiviti novim javnim garazama gdje one mogu
pomoc¢i u eliminiranju velikog broja voznji automobilom u strogi centar Sarajeva. U
planovima razvog'a grada najavljena je gradnja novih javnih garaza sa dodatnih 3250
parking mjesta.®® U tom slucaju Sarajevo bi imalo 5000 parking mjesta, odnosno 89
parking mjesta na jednog stanovnika.

Mogucénosti implementacije Park & Ride sustava

Park & Ride (P&R) sustav predstavlja jedan od najjednostavnijih na¢ina smanjenja
broja vozila koja dolaze u srediSte grada. Princip funkcionisanja je sljedeéi: uz
terminale javnog prijevoza, kao i uz njihova glavna stajaliSta izgradi se parkiraliSte
na kojem vozaci, dolazeéi iz okolice grada ili iz perifernih naselja, parkiraju svoje
automobile te javnim prijevozom nastavljaju put do srediSta grada. Na taj nacin se
direktno utjeCe na smanjenje broja automobila u centru grada te se samim time
rjeSava 1 problem moguceg nedostatka parking mjesta u gradskim jezgrama. P&R
parkiraliSta bi trebala da budu besplatna. Da bi ovaj sustav funkcionirao na
zadovoljavaju¢i nacin, potrebno je unaprijediti kvalitetu javnog prijevoza, a
prvenstveno povecati prosjecnu brzinu voznje i frekventnost prijevoznih sredstava.
U tu svrhu najefikasnije bi bilo onemoguciti osobnim automobilima da voze unutar
zute trake namijenjene iskljuc¢ivo za vozila javnog gradskog prijevoza, jer time
usporavaju javni prijevoz. To se vrlo jednostavno postize gradnjom fizicke barijere
koja se proteZe po Zutoj traci, Sto se u mnogim europskim gradovima pokazalo vrlo
uspjesnim.

88 http://novovrijeme.ba/u-sarajevu-u-narednih-pet-godina-3-250-novih-parking-mjesta/ (pristupljeno 26. avgusta 2014. g.)
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Za usporedbu broja parking mjesta na takvim parkiralisStima u razli¢itim
gradovima, najrelevantniji nacin bi bio dovesti ih u vezu s brojem stanovnika koji
zive u perifernim naseljima i okolnim mjestima jer to su ljudi koji su potencijalni
korisnici P&R parkiralista. Medutim, takve podatke je skoro nemoguce dobiti pa u
ovoj analizi usporedujemo gradove s brojem parking mjesta u odnosu na broj
stanovnika u samim gradovima. Sto neki grad ima viSe stanovnika, u pravilu ima i
razvijenije gospodarstvo i veée gravitacijsko podrucje, tako da je i usporedba
gradova prema tom omjeru sasvim mjerodavna.

Tabela 4: P&R parkiralista

Sarajevo | Amsterdam® Edinburg® | | Stokholm™

Broj P&R parkinga

- 4 5 23
Broj parking
mjesta na P&R . 2900 3146 3000
parking.
Br. stanovnika po
jednom P&R mijes.

- 259,2 145,5 258,8

Slika 3: Broj stanovnika po jednom parking mjestu na P&R parkiraliStu
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Prag Bet Amsterdam Stockholm Edinburgh

8 http://www.edinburgh.gov.uk/internet/Attachments/Internet/Transport/Parking/EdinburghAreaP&R MapRevised 4.4.06-
sr.pdf (pristupljeno 27. avgust 2014. g.)

% |v¢ic, B. 2008. Usporedba zagrebackog prometnog sustava s prometnim sustavima europskih gradova, Zagreb: Zelena
akcija/FoE

! http://www.midlothian.gov.uk/Article.aspx?Topicld=0&Articleld=21552 (pristupljeno 27. avgust 2014. g.)
http://www.edinburgh.gov.uk/internet/Attachments/Internet/Transport/Parking/EdinburghAreaP&R MapRevised4.4.06-
sr.pdf

?http://www.tsk-praha.cz/web/doprava/parkovistePRstav/ (pristupljeno 27. avgust 2014. g.)

% |v&i¢, B. 2008. Usporedba zagrebackog prometnog sustava s prometnim sustavima europskih gradova, Zagreb: Zelena
akcija/FoE
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http://www.edinburgh.gov.uk/internet/Attachments/Internet/Transport/Parking/EdinburghAreaP&R%20MapRevised%204.4.06-sr.pdf
http://www.edinburgh.gov.uk/internet/Attachments/Internet/Transport/Parking/EdinburghAreaP&R%20MapRevised%204.4.06-sr.pdf
http://www.midlothian.gov.uk/Article.aspx?TopicId=0&ArticleId=21552
http://www.edinburgh.gov.uk/internet/Attachments/Internet/Transport/Parking/EdinburghAreaP&R%20MapRevised4.4.06-sr.pdf
http://www.edinburgh.gov.uk/internet/Attachments/Internet/Transport/Parking/EdinburghAreaP&R%20MapRevised4.4.06-sr.pdf
http://www.tsk-praha.cz/web/doprava/parkovistePRstav/

Iz tabele 4 i slike 3 vidljivo je da svi analizirani gradovi, za razliku od Sarajeva,
imaju razvijen Park & Ride sustav. Zanimljivo je primijetiti da Be¢ i Amsterdam
imaju priblizno jednak iznos omjera iz tabele 3 i tabele 4 pa bismo na taj nacin
mogli zakljuéiti da je u Sarajevu potrebno oko 1700 parking mjesta na P&R
parkiraliStima. Sasvim je jasno da je takva organizacija prometa neophodna kako
bi se smanjio pritisak automobila na prometnice Sireg centra svakog velikog grada.

Analiza masovnog javnog gradskog prijevoza

Javni gradski prijevoz putnika predstavlja jednu od najvaznijih funkcija savremenog
grada, prevazilaze¢i Cisto komunikacijski znacaj. On treba da je dio politike razvoja
grada 1 osnova zdravog Zivljenja u gradu. Masovni javni prijevoz predstavlja
glavnu alternativu velikom koriStenju automobila. Javni gradski prijevoz putnika u
Sarajevu se odvija autobusima, tramvajima i trolejbusima, a vrSe ga firme
CENTROTRANS (autobus) i GRAS (tramvaj, trolejbus, autobus).

Tabela 5: Tramvaj

Sarajevo™ | Amsterdam® | Be¢® | Brisel”” | Prag® Stokholm®

Broj linija 6 15 29 19 30 9

Duljina

L 22,9 200 221,5 203 142,4 113
linija (km)

Broj
stanovnika
po jednom
metru
duljine
linije

19,1 4,1 8 5,7 8,7 8

Broj

o 30 500 1056 2124 606 108
stajaliSta

Broj
putovanja 47,19 271 295,1 123,5 324,2 277
(mil./god.)

Broj
putovanja
po jednom

107,63 330,22 167 107 260,78 306,01

 http://bs.wikipedia.org/wiki/Sarajevski_tramvaji (pristuplieno 28. avgust 2014. g.) i publikacija: Federalni zavod za statistiku.
2013. ,Kanton Sarajevo u brojkama 2013.“

% http://en.gvb.nl/overgvb/bedrijfsprofiel/MaterieelEnCijfers/Pages/Netwerk.aspx (pristupljeno 28. avgust 2014. g.) i brogura:
http://en.gvb.nl/overgvb/bedrijfsprofiel/jaarverslag/Documents/GVB-HOLDING2013-FINAL-LR.pdf (pristupljeno 28. avgust 2014. g.)
http://www.emta.com/article.php3?id_article=14

 http://www.wien.gv.at/statistik/pdf/viennainfigures.pdf (pristupljeno 28. avgust 2014. g.)

“http://en.wikipedia.org/wiki/Trams_in Brussels (pristupljeno 28. avgust 2014. g.)

http://www.stib-mivb.be/figures.html?|=en

http://www.stib-mivb.be/irj/go/km/docs/resource/RA 2013/EN/sources/index.htm
Bnttp://en.wikipedia.org/wiki/Trams_in_Prague (pristupljeno 28. avgust 2014. g.)

http://www.dpp.cz/en/company-profile/

www.dpp.cz/download-file/6145/annual report 2012 en.pdf

 http://www.emta.com/article.php3?id_article=91 (pristupljeno 28. avgust 2014. g.) — zajednicki podaci za lokalne vozove i tramvaje
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http://bs.wikipedia.org/wiki/Sarajevski_tramvaji
http://en.gvb.nl/overgvb/bedrijfsprofiel/MaterieelEnCijfers/Pages/Netwerk.aspx
http://en.gvb.nl/overgvb/bedrijfsprofiel/jaarverslag/Documents/GVB-HOLDING2013-FINAL-LR.pdf
http://www.emta.com/article.php3?id_article=14
http://www.wien.gv.at/statistik/pdf/viennainfigures.pdf
http://en.wikipedia.org/wiki/Trams_in_Brussels
http://www.stib-mivb.be/figures.html?l=en
http://www.stib-mivb.be/irj/go/km/docs/resource/RA_2013/EN/sources/index.htm
http://en.wikipedia.org/wiki/Trams_in_Prague
http://www.dpp.cz/en/company-profile/
http://www.dpp.cz/download-file/6145/annual_report_2012_en.pdf
http://www.emta.com/article.php3?id_article=91

stanovniku
(god.)

Iz tabele 5 mozemo vidjeti da najduzu tramvajsku mrezu ima Be¢ s 221,5 km, a
najkra¢u Sarajevo s 22,9 km. Po broju tramvajskih linija predvodi Prag s 30 linija, a
ponovno na zadnjem mjestu se nalazi Sarajevo. Po broju stanovnika po jednom
metru duljine linije Sarajevo je ubjedljivo na posljednjem mjestu s 19,1 stanovnika
po jednom metru tramvajske pruge, dok najguséu mrezu tramvajskih linija ima
Amsterdam s 4,1 stanovnika po jednom metru. Kada gledamo broj stajaliSta Sarajevo
je ponovo na posljednjem mjestu, dok Brisel ima enormnih 71 puta viSe stajalista od
Sarajeva. Promatrajuci prosjecan broj putovanja koje jedan stanovnik grada obavi
tramvajem u godini dana, uoCava se da gradani Sarajeva koriste tramvaj jednako
Zesto kao i gradani Brisela, a manje od svih ostalih gradova. Sta nam ovaj podatak
govori? Unato¢ slabije razvijenoj tramvajskoj infrastrukturi (kra¢a mreza linija,
manji broj linija, manje stajalista) tramvaj se u Sarajevu Koristi isto kao i u Briselu.
Taj podatak nam dovoljno govori o loSim uvjetima putovanja u sarajevskim
tramvajima, to zna¢i da je udobnost koriStenja tramvaja u Sarajevu mnogo manja
nego u Briselu. To nas navodi na zaklju¢ak da je potrebno obnoviti i modernizovati
vozni park. VaZzno za napomenuti je da Sarajevo ovu tramvajsku mreZu i broj
tramvajskih linija dobrim dijelom nadopunjuje prijevozom putnika troleg'busima.
MreZa trolejbuskog prometa sastoji se od 33 stajalista, sa ukupno 6 linija.’®’ Duljina
linija iznosi 22,4 km, tako da imamo 19,6 stanovnika po jednom metru duljine. Ovim
vidom masovnog prijevoza putnika se u Sarajevu preveze oko 18,4 miliona putnika
godisnje, §to znaci da po jednom stanovniku godi$nje imamo 42 putovanja.

Tabela 6: Autobus

Sarajevo'™ | Amsterdam™ | Be¢'™ | Brisel'™ | Prag'® | Stokholm'®
Broj linija 31 137W 98 61 169 27
Duljina @
. - 4032 717,3 470 769 10032
linija (km)
Broj
stanovnika @
po jednom - 0,39 2,46 2,46 1,62 0,09
metru
duljine

100 httn://bs.wikipedia.org/wiki/Sarajevski trolejbusi#Linije (pristupljeno 29. avgust 2014. g.)
19! www.gras.ba/bs/ (pristupljeno 29. avgust 2014. g.)

192 http://en.gvb.nl/overgvb/bedriifsprofiel/jaarverslag/Pages/Jaarverslag-2013.aspx (pristupljeno 29. avgust 2014. g.)
http://www.emta.com/IMG/pdf/barometer report 2012 data 2009 .pdf
http://en.wikipedia.org/wiki/Amsterdam#Metro.2C _tram.2C bus

1% http://www.wien.gv.at/statistik/pdf/viennainfigures.pdf (pristupljeno 29. avgust 2014. g.)

1% http://www.emta.com/spip.php?article88 (pristupljeno 29. avgust 2014. g.)
http://www.stib-mivb.be/figures.html?|=en#

1% http://www.emta.com/spip.php?article83 (pristupljeno 29. avgust 2014. g.)
http://www.dpp.cz/en/company-profile/

http://www.dpp.cz/download-file/6145/annual report 2012 en.pdf

1% hitp://www.emta.com/article.php3?id_article=91 (pristupljeno 29. avgust 2014. g.)
http://app.lta.gov.sg/Itaacademy/doc/13Sep105-Pan_KeyTransportStatistics.pdf
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http://bs.wikipedia.org/wiki/Sarajevski_trolejbusi#Linije
http://www.gras.ba/bs/
http://en.gvb.nl/overgvb/bedrijfsprofiel/jaarverslag/Pages/Jaarverslag-2013.aspx
http://www.emta.com/IMG/pdf/barometer_report_2012_data_2009_.pdf
http://en.wikipedia.org/wiki/Amsterdam#Metro.2C_tram.2C_bus
http://www.wien.gv.at/statistik/pdf/viennainfigures.pdf
http://www.emta.com/spip.php?article88
http://www.stib-mivb.be/figures.html?l=en
http://www.emta.com/spip.php?article83
http://www.dpp.cz/en/company-profile/
http://www.dpp.cz/download-file/6145/annual_report_2012_en.pdf
http://www.emta.com/article.php3?id_article=91
http://app.lta.gov.sg/ltaacademy/doc/13Sep105-Pan_KeyTransportStatistics.pdf

linije

Broj

L 6000
stajalista

- 33250 3626 -| 1250

Broj
putovanja
(mil./god.)

4251 55 167.1 | 87,6 310 297.1

Broj
putovanja
po jednom
stanovniku
(god.)

97 67? 94,6 75,9 | 2494 328,2

(1) za metropolitsko podrucje (br. stanovnika 1.575.263)
(2) za gradsko podrucje (br. stanovnika 820.654)

Iz tabele 6 moZemo vidjeti da Sarajevo ima ubjedljivo najmanji broj gradskih
autobuskih linijja. Zbog nemoguénosti pronalaska podataka o ukupnoj duljini
gradskih autobuskih linija ne€emo moc¢i porediti ove podatke sa ostalim gradovima, a
ne¢emo moci ni izracunati kolika je gustoa mreze autobuskih linija u Sarajevu.
Jedini podatak koji ge bio dostupan je broj predeni kilometara godisnje, koji iznosi
8.469.000 km/god.”” Medutim, moZemo ustanoviti da najgu$¢u mreZu autobusnih
linija ima Stokholm i to s nevjerovatnih 0,09 stanovnika po jednom metru autobusne
linije. Sarajevo se moze pohvaliti brojem putovanja po jednom stanovniku jer se po
ovoj karakteristici nalazi ispred Amsterdama, Beca 1 Brisela.

Tabela 7: Metro

Sarajevo

Amsterda

m 108

109
Bec

Brisel**

Prag'*!

Stokholm
112

Broj
linija

3(+1)

107

Federalni zavod za statistiku. 2013. , Kanton Sarajevo u brojkama 2013.“

198 http://en.wikipedia.org/wiki/Amsterdam Metro (pristupljeno 30. avgust 2014. g.)

http://www.amsterdam.nl/gemeente/organisatie-diensten/dienst-metro/metro-tramnetwerk/

http://www.noordzuidlijnkennis.net/wp-content/uploads/2013/05/metronetstudie.pdf

199 http://www.wien.gv.at/statistik/pdf/viennainfigures.pdf (pristupljeno 30. avgust 2014. g.)

110
(

pristupljeno 30. avgust 2014. g.)http://www.brussels.irisnet.be/about-the-region/regional-bodies/societe-des-transports-

intercommunaux-de-bruxelles-stib

http://www.mivb.be/iri/go/km/docs/STIB-MIVB/INTERNET/attachments/Bilan 2011/STIB FiguresStatistics 2011.pdf

http://www.stib-mivb.be/figures.html?l=en

111

http://www.dpp.cz/en/annual-reports/

112

http://www.dpp.cz/en/company-profile/ (pristupljeno 30. avgust 2014. g.)

http://en.wikipedia.org/wiki/Stockholm metro

http://sl.se/globalassets/rapporter-etc/sl arsberattelse2013.pdf (pristupljeno 30. avgust 2014. g.)

https://web.archive.org/web/20070927003006/http://www.sl.se/upload/rapporter/uploads/arsredovisning%20eng%202006.

pdf
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http://www.noordzuidlijnkennis.net/wp-content/uploads/2013/05/metronetstudie.pdf
http://www.wien.gv.at/statistik/pdf/viennainfigures.pdf
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http://www.stib-mivb.be/figures.html?l=en
http://www.dpp.cz/en/company-profile/
http://www.dpp.cz/en/annual-reports/
http://sl.se/globalassets/rapporter-etc/sl_arsberattelse2013.pdf
http://en.wikipedia.org/wiki/Stockholm_metro
https://web.archive.org/web/20070927003006/http:/www.sl.se/upload/rapporter/uploads/arsredovisning%20eng%202006.pdf
https://web.archive.org/web/20070927003006/http:/www.sl.se/upload/rapporter/uploads/arsredovisning%20eng%202006.pdf

Duljina
linija - 117 74,2 39,9 59.4 105.7
(km)

Broj
stanovni
ka po

jednom - 7,01 23,81 28,94 20,93 8,56

metru
duljine
linije

Broj

s - 52 101 59 57 100
stajalista

Broj
putovanj
a - 107,7 444.4 132,4 589,2 328
(mil./go

d.)

Broj
putovanj
apo
jednom
stanovni
ku (god.)

- 131,2 251,5 1147 473,9 362,4

Iz tabele 7 mozemo vidjeti da je Sarajevo jedini grad koji nema metro ili slican
sustav javnog prijevoza (lightrail i sl.). U Pragu se, u odnosu na broj stanovnika, na 3
(+1 odobrena) metro linije preveze skoro duplo vise putnika (473,9), nego u Sarajevu
s tramvajem, trolejbusom 1 autobusom zajedno (246,63 putovanja). Ta ¢injenica se
mora uzeti u obzir prilikom usporedbe koriStenja tramvaja i autobusa, jer pojedini
gradovi relativno slabije koriStenje autobusa ili tramvaja kompenziraju s
intenzivnijim koriStenjem metro sustava. Medutim, u praksi je opravdano da samo
viSemilionski gradovi imaju osnovu za izgradnju metro sustava, tako da Sarajevo jo$
uvijek nema potrebu za ovim vidom masovnog prijevoza. Sarajevo treba da radi na
optimizaciji postojecih vidova javnog masovnog prijevoza (tramvaj i trolejbus), Sto
bi bilo dovoljno za povecanje broja prevezenih putnika u godini.
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Slika 4: Prosjecan godisnji broj putovanja tramvajem, autobusom i metroom po
jednom stanovniku.

8 Autobus
u Metro

Sarajevo Amsterdam Bet Brisel Prag Stokholm

Na slici 4 mozemo vidjeti da Amsterdam ima najveéi broj godiSnjih putovanja
tramvajem, dok Stokholm ima najvise godi$njih putovanja autobusom, a Prag
metroom. Sarajevo ima isto godisnjih putovanja tramvajem kao Brisel, a vise
godisnjih putovanja autobusom od Amsterdama, Beca i Brisela.

Da bismo dobili §to vjerodostojnu usporedbu koriStenja javnog prijevoza, dat je
prikaz ukupnog broja putovanja svim sustavima javnog prijevoza (tabela 8 i slika 5).

Tabela 8: Ukupan prosjecan broj putovanja sredstvima javnog prijevoza

Ukupan br. Br. putovanja javn.

putovanja javn. prijevoz. po jednom

prijevoz. (mil.) stanovniku
Sarajevo™” 108,1 246,63
Amsterdam 433,7 528,42
Bed 906,6 5131
Brisel 343,5 297,6
Prag 1223,4 984,08
Stokholm 902,1 996,61

(1) Sarajevu smo dodali i vrijednosti za trolejbuski prijevoz
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Slika 5: Graficki prikaz ukupnog prosjecnog broja putovanja sredstvima javnog

1200
984,08 996,61
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297,6
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Sarajevo Amsterdam Beé Brisel Prag Stokholm
M Broja putovanja javnim prijevozom po jednom stanovniku

Na slici 5 mozemo jasno vidjeti da gradani Sarajeva najmanje Koriste javni prijevoz u
usporedbi sa ostalim gradovima u ovom istrazivanju. Da bi se u Sarajevu povecao
broj korisnika javnog putnickog prijevoza potrebno je povecati kvalitet prijevoza, a
tu se prvenstveno misli na izgradnju nove tramvajske pruge, uvodenje zute razdijelne
trake namijenjene samo za kretanje gradskih autobusa, uvodenje prednosti za
tramvaje sinhronizacijom semaforskih sustava na raskrizjima, poboljSanje
informacionog sistema na stajaliStima, te uvodenje lakoSinskih tramvaja u gradski
promet.

Potpuniju sliku o koriStenju javnog prijevoza dobili bismo prikazom broja putnickih
kilometara koje naprave stanovnici promatranih gradova, kao i njihovim udjelom u
ukupnom broju putnic¢kih kilometara ostvarenih svim vidovima prometa. Na zalost,
nismo uspjeli dobiti uvid u te podatke, ali vjerojatno je da bi i oni dali sli¢ne
rezultate.

Analiza taksi prijevoza

Taksi prijevoz je individualni javni prijevoz lica u vanlinijskom cestovnom prijevozu
za koji je cijena prijevoza unaprijed odredena, ili iznos za izvrSenu uslugu utvrduje
se taksimetrom po cjeniku usluga. U pojedinim gradovima ima nezanemarivu
vaznost u sustavu gradskog prijevoza i time direktno utjece na smanjenje koriStenja
osobnih vozila. KoriStenjem taksi vozila stvaraju se jednake emisije ispuSnih plinova
kao 1 prilikom koriStenja osobnih vozila, medutim, prednost koristenja taksija je
smanjenje potrebe za parkiraliSnim mjestima. Dobro implementiran, ureden i jeftin
taksi prijevoz moze eliminisati potrebu za kupovinom osobnog automobila kod
pojedinih gradana, ¢ime se opet smanjuje potreba za parkiraliSnim mjestima te
problem zbrinjavanja osobnih automobila nakon isteka vijeka trajanja, kao 1 utroSak
energije kod proizvodnje automobila.

Kljuéni i odlucujuéi faktor pri odluci o koristenju taksi prijevoza je cijena prijevoza.
Cijena prijevoza se sastoji od cijene starta, cijene po prijedenoj udaljenosti, te cijene
¢ekanja. U sljedecoj tabeli prikazane su cijene taksi usluga u gradovima koji su dio
ove analize.

108



Tabela 9: Cijene taksi usluga (KM)™*

Sarajevo | Amsterda | Be¢ Brisel | Edinbur | Prag | Stokhol
114 115 116 117 118 119 120
m g m
Cijena starta 1,50 5,69 7,49 | 4,93 6,15 2,80 9,45
Cijena/km 1 4,18 2,8 3,55 3,99 1,82 2,52
Cekanje/h 10 78,31 | 54,77 | 59,10 | 55,35 | 25,2 95,97

Najbolji na¢in za usporedbu taksi usluga je da ih dovedemo u vezu sa standardom
gradana u svakoj pojedinoj drzavi. Podaci o nacionalnom dohotku po glavi
stanovnika nalaze se u tabeli 10. Na osnovu toga izracunati su indexi pomoc¢u kojih
je napravljena tabela 11. Dakle, ako je u drzavi ,,A“ nacionalni dohodak po glavi
stanovnika veé¢i nekoliko puta za odredeni iznos, nego u drzavi ,,B“, tada cijene
drzave ,,A* mozemo podijeliti s tim indexom kako bismo dobili ekvivalentan iznos
za standard drzave ,,B*.

Tabela 10: Nacionalni dohodak po glavi stanovnika

Holandija | Austrija | Belgija | V. Ceska | Svedska
Britanij
a
Nacionalni 43.750 43.850 | 40.680 | 35.620 | 25.480 | 43.960
dohodak
(Us$)*#
Index 4,53 4,54 4,22 3,69 2,64 4,55
(BiH=1)

113 PR . v . . . m v . . .
Navedeni iznosi odnose se na dnevnu voznju. U mnogim gradovima cijena voZnje po kilometru opada s povecanjem

duljine vozZnje. U tabeli su navedeni podaci za pocetnu voznju, kada je cijena najvisa. U Sarajevu je cijena po kilometru
konstantna bez obzira na udaljenost. Cijene su u BAM, a proracuni su izvrseni na: http://coinmill.com/ (1SEK = 0,21 KM; 1 EUR
=1,97 KM; 1 CZK = 0,07 KM; 1 GPB = 2,46 KM)

" http://www.sarajevotaxi.com.ba/ (pristupljeno 01. septembar 2014. g.)

http://www.taxiamsterdam.nl/html/rates.html (pristupljeno 01. septembar 2014. g.)

16 http://www.numbeo.com/taxi-fare/city result.jsp?country=Austria&city=Vienna (pristupljeno 01. septembar 2014. g.)

17 http://www.numbeo.com/taxi-fare/city result.jsp?country=Belgium&city=Brussels (pristupljeno 01. septembar 2014. g.)
8 http://www.numbeo.com/taxi-fare/city result.jsp?country=United+Kingdom&city=Edinburgh (pristupljeno 01. septembar
2014.g.)

19 http://www.numbeo.com/taxi-fare/city result.jsp?country=Czech+Republic&city=Prague (pristupljeno 01. septembar
2014.g.)

20 http://www.numbeo.com/taxi-fare/city result.jsp?country=Sweden&city=Stockholm (pristupljeno 02. septembar 2014. g.)
http://data.worldbank.org/indicator/NY.GNP.PCAP.PP.CD (pristupljeno 02. septembar 2014. g.)
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http://data.worldbank.org/indicator/NY.GNP.PCAP.PP.CD

Tabela 11: Cijene taksi usluga, uzevsi u obzir nacionalni dohodak po glavi
stanovnika [KM]

Sarajevo | Amsterdam | Be¢ | Brisel | Edinburg | Prag | Stokholm
Cijena starta 1,50 1,26 165 | 1,17 1,67 1,06 2,08
Cijena/km 1 0,92 0,62 | 0,84 1,08 0,69 0,55
Cekanje/h 10 17,29 |12,06 | 14 15 9,54 | 21,09

Iz tabele 11 mozemo vidjeti da je cijena starta u Sarajevu skuplja od one u
Amsterdamu, Briselu i Pragu, a skoro jednaka cijenama u Becu i Edinburgu.
Najskuplji start je u Stokholmu. Cijena starta je jeftinija minimalno za 16%
(Amsterdam) do maksimalnih 29,33% (Prag). U Stokholmu je cijena starta skuplja
za 27,88%. U Sarajevu je cijena voznje po kilometru skuplja u odnosu na sve
gradove, osim za Edinburg, pa stoga imamo da je cijena voznje po kilometru jeftinija
minimalno za 8% (Amsterdam) do maksimalnih 45% (Stokholm), a u Edinburgu
skuplja za 7,4%. Cijena ¢ekanja po satu u Sarajevu je jeftinija za sve gradove osim za
Prag, gdje je Cekanje po satu za 4,6% jeftinije. U Becu je ¢ekanje po satu skuplje za
17,08%, a u Stokholmu ¢ak za 52,58% u odnosu na cijene u Sarajevu. Posto se
usluge cekanja Cesto 1 ne koriste one stoga 1 nemaju veliki utjecaj na prosjecnu
ukupnu cijenu voznje taksijem. Na slici 6 prikazane su cijene voznje taksijem na
udaljenosti 10 km (KM).

Slika 6: Cijena voznje taksijem na udaljenosti 10 km [KM]
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Mozemo vidjeti da je ukupna cijena koristenja taksi usluga mnogo povoljnija u skoro
svim analiziranim gradovima u odnosu na Sarajevo (samo je u Edinburgu skuplje).
Najjeftinija cijena koristenja taksi usluge je u Stokholmu (za 34% jeftinije od
Sarajeva).
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Spustanjem cijene taksi usluga, kao npr. onoj u Stokholmu, Beéu i Pragu, gradanima
koji zele do¢i u centar grada automobilom u slucaju duljeg zadrzavanja bilo bi
jeftinije koristiti taksi nego osobni automobil jer ne bi morali placati parkiranje.
Povecano koriStenje taksi usluga donosi brojne prednosti, a neke od njih su:
povecanje sigurnosti na cestama (posebno u kasnim noénim satima jer bi
alkoholizirane osobe vise koristile taksi nego osobni automobil); smanjenje
bespotrebnih guzvi u samom centru grada; smanjenje emisije otrovnih i zagadujucih
plinova; usteda na gorivu i dr.

Analiza biciklistickog prometa i duljine biciklistickih staza

Prilikom planiranja grada i gradskog uredenja Cesto se zanemaruje u te planove
ukomponirati promet, a posebno ovdje ispasta biciklisticki promet koji je u mnogim
gradovima Europe (npr. Holandija — Amserdam) istinska alternativa koristenju
osobnih vozila i gdje nije rijetkost vidjeti poslovne ljude koji idu na posao biciklom.
Najzasluznija za to je dobro razvijena biciklisticka infrastruktura.

U tabeli 12 su prikazani podaci koji dovode u vezu duljinu biciklisti¢kih staza i broj
potencijalnih korisnika, odnosno broj stanovnika. Dakle, $to je u nekom gradu taj
omjer manji, razvijenost biciklistickih staza je veca.

Tabela 12: Duljina biciklistickih staza

Sarajevo’” | Amsterdam'® | Be¢™** Edinburg’® | Prag™®®

Ukupna 16 400 1223 150 199
duljina (km)

Broj 27,4 2,05 1,44 3,25 6,24
stanovnika
na jedan
metar bic.
staze

Zbog pretezno ravniCarske konfiguracije terena, biciklisticki promet u Sarajevu ima
izrazito visok potencijal. Upravo zbog toga je najavljen i znacajniji razvoj
biciklisti¢ke infrastrukture od strane Gradonacelnika Sarajeva i direktora Direkcije za
puteve Kantona Sarajevo. Posebno veliku ulogu u razvoju biciklistickog prometa ima
1 ponuda parking mjesta za  bicikle. Kao S$to parkiraliSna mjesta poticu
automobilisticki promet, tako 1 parkiraliSta za bicikle poticu biciklisticki promet. U
centru Sarajeva postoji samo jedan parking za bicikle (ispred BBI centra) koji moze
da primi 20 bicikala, dok su pojedini gradovi odluc¢ili mnogo jace poticati gradane
na koriStenje bicikala, tako da Be¢ ima 233 parkiraliSta s ukupno 3.194 parking

22 http://girodisarajevo.ba/giro-di-sarajevo/ (pristupljeno 03. septembar 2014. g.)

http://www.klix.ba/vijesti/bih/uskoro-biciklisticka-staza-od-nedzarica-do-skenderije/131105062

3 http://www.amsterdamtips.com/tips/cycling-in-amsterdam.php (pristupljeno 03. septembar 2014. g.)
http://www.wien.gv.at/statistik/pdf/viennainfigures.pdf (pristupljeno 03. septembar 2014. g.)

http://download.edinburgh.gov.uk/transport/LTS Ch6_ 8.pdf (pristupljeno 03. septembar 2014. g.)
http://doprava.praha-mesto.cz/(1023c2qtbt1wt435tidv5j55)/zdroj.aspx?typ=2&Id=68860&sh=1185842776 (pristupljeno

03. septembar 2014. g.)
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http://girodisarajevo.ba/giro-di-sarajevo/
http://www.klix.ba/vijesti/bih/uskoro-biciklisticka-staza-od-nedzarica-do-skenderije/131105062
http://www.amsterdamtips.com/tips/cycling-in-amsterdam.php
http://www.wien.gv.at/statistik/pdf/viennainfigures.pdf
http://download.edinburgh.gov.uk/transport/LTS_Ch6_8.pdf
http://doprava.praha-mesto.cz/(l023c2qtbt1wt435tidv5j55)/zdroj.aspx?typ=2&Id=68860&sh=1185842776

mjesta, dok je u Pragu moguce besplatno parkirati bicikl na svakom P&R
parkiralistu.'?’

ZAKLJUCAK

Iz svega navedenog dolazimo do saznanja da je promet osobnim automobilima u
Sarajevu intenzivniji nego u ostalim gradovima koji su bili dio ove analize
(Amsterdam, Be¢, Brisel, Edinburg, Prag i Stokholm). To proizilazi iz ¢injenice da je
razvijenost alternativnih vidova prijevoza (javni prijevoz, taksi prijevoz, biciklisticki
promet i Park&Ride sustav) znatno slabija nego u vecini analiziranih gradova.

Svaki grad koji je bio predmet ove analize je okarakteriziran po svojim najboljim
prometnim znacajkama, a prilikom usporedbe uvidjeli smo da Sarajevo zaostaje u
svakoj od njih.

U ovoj analizi vidjeli smo da svi europski gradovi poklanjanju veliku pozornost
kvaliteti javnog prijevoza putnika i izgradnji biciklisticke infrastrukture, te da je to
smjer razvitka prometa kojeg treba slijediti Sarajevo. Ova analiza potkrepljuje nase
tvrdnje iz kojih proizilazi da je potrebno uraditi sljedece:

e unapredenje sustava javnog gradskog prijevoza,

e uvodenje Park&Ride sustava na perifernim dijelovima grada,

e smanjenje broja izgradenih javnih garaza u centru grada i usmjeravanje
njihove gradnje na obodu gradskog jezgra,

e izgradnja biciklisti¢ke staze 1 uvodenje veceg broja biciklistickih parkiralista
u samom centru grada i

e izrada detaljne strategije razvoja prometnog sustava Sarajeva koja Ce se
temeljiti na pozitivnoj praksi i iskustvima evropskih gradova i smjernica koje
nudi Evropska Zelena knjiga o gradskom prometu.
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PROJEKAT ,,ZASTITA I KONTROLA DJECE NA INTERNETU*

Mart — Juni 2015.godine
Marela Martinovic
marela.martinovic@unvi.edu.ba

Na SveucdiliStu/Univerzitetu 'VITEZ' odrzana je press konferencija na kojoj je
javnost upoznata s rezultatima kampanje 'Zastita i kontrola djece na internetu’,
koja je zapocela prije tri mjeseca u organizaciji naSih Fakulteta informacijskih
tehnologija i Fakulteta pravnih nauka.

Glavni koordinator projekta, doc.dr. Hadzib Salki¢ izrazio je veliko zadovoljstvo
odzivom nastavnoga osoblja koje su nasi edukatori u protekla tri mjeseca upoznavali
s opasnostima koje sa sobom nosi koriStenje interneta te s nacinima izbjegavanja
takvih opasnosti.

'U proteklom je periodu educirano oko 200 nastavnika, pedagoga, predstavnika
Vijeca roditelja osnovnih i srednjih Skola u bugojanskoj i travnickoj regiji' izjavio je
doc. dr. Hadzib Salki¢ izrazavajuci, pri tome, razocaranje izuzetno slabim odzivom
na edukaciju u kiseljackoj regiji. 'Ovo je jako vazan projekt koji je, prije svega
usmjeren na roditelje djece i mladih $kolskog uzrasta. Namjera nam je bila da
realizacijom ovih aktivnosti usmjerimo paznju na prisutnost problema zloupotrebe
interneta te da ih educiramo kako zastiti i kontrolirati djecu koja koriste internet',
dodao je glavni koordinator projekta.

O ovom problemu s pravnog je aspketa govorio visi asistent na Fakultetu pravnih
nauka, mr.sc. Adnan Piri¢ koji je u ovom projektu bio jedan od glavnih edukatora
ispred SveuciliSta/Univerziteta. 'Ni o jednom problemu nikada nije ni prerano niti je
0 njemu previSe govoriti, jer na taj na¢in se bavimo prevencijom, a ne posljedicama
$to je uglavnom sluéaj', porucio je prof. Serif Suvali¢ ispred Centra za mentalno
zdravlje i Ministarstva zdravstva i socijalne politike SBK/KSB. Dodao je kako je
ovom kampanjom zadan 'pocetni udarac' i ukazano na nacine izbjegavanja opasnosti
koje vrebaju pri koriStenju interneta.

Zahvaljujuci se predstavnicima osnovnih i srednjih Skola na suradnji u projektu i
pozivajuci ih da kroz nastavni proces prenose steCena znanja o zastiti i kontroli djece
na internetu, na press konferenciji se obratila i Suzana Zec, inspektorica MUP-a
SBK/KSB. Naglasila je kako ¢e predstavnici MUP-a prisustvovati i roditeljskim
sastancima na kojima se bude govorilo o ovoj temi, no, na raspolaganju su im i za
bilo koju drugu temu koja zahtijeva ukljucenost policije, porucila je inspektorica.

Podsjetimo, kampanju 'Zastita 1 kontrola djece na internetu' organiziralo je
Sveuciliste/Univerzitet 'VITEZ', a u suradnji s partnerima u projektu - kantonalnim
Ministarstvom obrazovanja, znanosti,kulture i sporta, Ministarstvom zdravstva i
socijalne politike, MUP-om SBK/KSB te poduzec¢em Microsoft BiH, KimTec Vitez i
Baglama BiH.

Svi materijali vezani za ovu kampanju tiskat ¢e se u ¢asopisu "Eduk@tor®, koji ¢e
biti podijeljen u vise od 80 osnovnih i srednjih $kola, a bit ¢e dostupni i na web
portalu www.unvi.edu.ba kao i www.fit.co.ba na kojem mozete preuzeti i instalirati
program za za$titu djece na internetu.

Na kraju press konferencije edukatorima su uruceni certifikati kao potvrda zavrSene
obuke u sklopu spomenute kampanje.
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SAVJETI

PRIJE NEGO STO SVOM DIETETU DOZVOLITE DA IDE NA INTERNET (ONLINE) BEZ
VASEG NADZORA, POBRINITE SE DA STE UTVRDILI GRUPL PRAVILA OKO KOJIH SE SV
MOZETE SLOZITI.

AKO NISTE SIGURNI ODAKLE DA POCNETE, EVO NEKIH PRIJEDLOGA O CEMU DA
RAZGOVARATE SA SVOJOM DIECOM KAKO BISTE IH NAUCILI DA NA SIGLRNIJI NACIN
KORISTE INTERNET.

Podsticite svoju Naufite djecu da e ‘Jafl.'.a djeca Insistirajte na tome P Naufite svoju djecu
djecu da sa Vama vieruju svajim usluge za koje je da Vasa djeca da je razlika
podijele svoja instinktima. Ako su Pmﬂ:“fa'l';ehﬁ nikada ne otkrivaju izmedu toga éta je
iskustva sa uznemireni il ety | | VoS adresu, broi | § oo, a3ta loze
intemata. UZivajte nervozni zbog bilo pomozite im da telefona il druge ista na internetu
u internetu zajedno | | fega na intemetu, odaberu to ';"E L licne Imgii‘ﬂ. kao i u stvamom
sa svojom djecom. trebaju Vam to nl & a&?;aﬁik;::o ﬁz&d .mg:;h Fivotu.
redi. liéni podatak o
njima. se vole igrati.

Pokaiite svojoj Insistirajte da Vasa Recite svojoj djeci Nautite djecu da aKEtT\trnmc:gl;oe
dieci djeca postuju da se nikada ne ey o 7 SV

fjeci kako da ML . : e nije istina sve Sto djece na internetu

. imovinu drugih na trebaju sastajati L e
poétuju druge na internetu. Objasnite udivo £a osobama procitaju ili vide na IF':a radiod intermet
intemetu. Pobrinite | | im da je ilegalno koje su upoznali na | | internetu. o i
se da znaju da se iranj i internetu. Objasnite | | o e i da Vas Roditeljska kontrola
pravila dobrog djela drugih ljudi im da njihov . . mozZe Vam pomocdi
. (muzike, video prijatelj kojeg su pitaju ako nisu da uklonite Etetne

panasanja ne igara i ostalih upoznali na sigumna. sadriaje, da pratite
mijenjaju samao programa) jednako internetu mozda sajtowve (sites) koje
zbog toga Sto suza | | kao da su ih ukrali nije ona osoba za posjecuju Vasa
IR iz prodavnice. koju se izdaje. djeca i da saznate

ita tamo rade.

Tekst brosure predstavlja adaptaciju i lokalizaciju originalnog teksta na engleskom jeziku objavljenog
na: . llustraciju teksta razvila . http://www.microsoft.com/protect/ LUNA\TBWA\SARAJEVO
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Smijernice

koriStenje interneta

AKO VASA DIJECA |
KORISTE INTERNET KOD KUCE,
VI VEC ZNATE KOLIKO JE VAZNA

NJIHOVA ZASTITA OD
NEPRIMJERENIH SADRZAJA
| KONTAKATA.

pJEc‘Eme
ODDESETIGODINA

Alati poput Windows Live Family Safety

(https://fss.live.com/safety/default.aspx) i
Roditeljski nadzor
(http:/fewew microsoft.com/windows/win

dows-vista/features/parental-

controls.aspx) predstavijaju sastavni dio
operativnih sistema Windows 7 i Windovs
Vista i mogu Vam pomodi u kreiranju
sigurnijeg internetskog ckruzenja za Vasu
djecu.

g

internetu kako biste im ogranidili pristup pojedinim sadrzaji

se radi o djeci ovog uzrasta, sjedite uz njih dok se sluZe inte

Djecu ovog uzrasta morate driati ped stalnim nadzorom. Mozete koristiti alate za sigurnost na
aktivno kentrolisati koriStenje interneta od strane VaSeg djeteta, ali @man Vam preporuéuje da, kada

savjeta za kontrolu koristenja interneta za djecu uzrasta izmedu dvije i| deset godina:

ma, web stranicama i aktivniostima, kao i

rmetom. Ovdje su navedeni neki od

1. Nikada nije prerano za uspostavljanje otvorene i
pozitivne komunikacije s djecom. Preporucljivo je s
djecom razgovarati o racunarima i biti susretljiv
prema njihovim pitanjima i radoznalosti.

2. Budite uz djecu ovog uzrasta sve dok ona provode
vrijeme na internetu.

3. Postavite jasna pravila za koristenje interneta.

4. Zabranite djeci da osobama koje upoznaju na
internetu ostavljaju licne podatke na
internetu, poput pravog imena, adrese, broja telefona
ili lozinki (password).

5. Ako se na nekoj web stranici trazi unoSenje imena
radi prilagodavanja web sadrzaja pojedincuy,
pomozite djeci da kreiraju nadimke u
kojima nece biti sadrzani njihovi liéni podaci.

b. Koristite alate za porodicnu sigurnost kako biste
kreirali odgovarajuce profile za svakog €lana i tako
olaksali filtriranje internet sadrzaja.

Vide informacija o ovim alatima potraZite na:
https://fss live comysafety/default aspx (Poradiéna sigurnost na ser
http:/fwavmicrosoft com/windows/windows=7 ffeatures/parental=

(Roditeljski nadzor u okviru operativnog sistema Windows 7)

http:/fwwwv.microsoft comfwindows/windows=vista/features/parent

Vista).
Zaititite djecu od agresivnih pop-up (skoénih) prozora uz pomod a

(Roditeljski nadzor u okviru operativnog sistema Windows \

Internet Explorera: http:/fwww.microsoft. com/windows/internet=ex
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Smjernice za kori G0 0 - za diecu razlicitog uzrasta

1 Preporucljivo je uspostaviti otvorenu i pozitivnu komunikaciju s djecom.
Razgowvarajte s djecom o racunarima i budite susretljivi prema njihovim pitanjima
i radoznalosti.

2 Postavite jasna pravila za koristenje interneta.

3. Zabranite djeci da osobama koje upoznaju na internetu ostavljaju licne podatke,
poput pravog imena, adrese, broja telefona ili lozinki.

4, Ako se na nekoj web stranici traZi unogenje imena radi prilagodavanja web
sadraja pojedincu, pomozite djeci da kreiraju nadimke u kojima nede biti
sadrzani njihovi licni podaci.

5. Koristite alate za porodicnu sigurnost kako biste kreirali odgovarajuce profile za

svakog clana i tako olakzali filtriranje internet sadrZaja. Vise informacija o ovim
alatima potraZite na:

a. Windows Live Family Safety (https://fss live.com/safety/default aspx)
b. Windows 7 Parental Controls

controls.aspx).
6. Podesite postavke alata za porodinu sigurnost na srednji nivo zastite koji
djelimiéno ogranicava pristup nekim sadrZajima, web stranicama i aktivnostima.

T Racunare koji su spojeni na internet postavite na vidljiva mjesta s kojih moiZete
lako pratiti aktivnosti Vase djece.
8. Zaititite djecu od agresivnih pop-up (skocnih) prozora uz pomoc alata za njihovo
blokiranje koji je sastavni dio Internet Explorera:
httpy// . f wind i e el
Podsticite djecu da Vam kaZu ako ih nesto ili neko uznemirava ili im prijeti. Sacuvajte

prisebnost | objasnite djeci da nece imati problema zato to su vas obavijestili o tome.
Pohvalite ih | posavjetujte ih da urade isto ako doZive nesto slicno.
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Tinejdzeri bi trebali imati
gotovo neogranicen
pristup sadrzajima, web stranicama i
aktivnostima koje se nude na internetu.
QOni vec znaju dosta toga o internetu, ali
ih roditelji i dalje moraju podsjecati o
smjernicama za njegovo sigurno
koristenje. Roditelji moraju biti u
mogucnosti da pomognu svojoj djeci
ovog uzrasta da shvate Sta su
neprimjerene poruke i da izbjegavaju
rizicne situacije. Preporudljivo je da
roditelji podsjecaju tinejdZere na to koje
liécne podatke ne bi smjeli ostavljati na
internetu.

NEKI 0D SAVIETA ZA KONTROLU
KORISTENJA INTERNETA
OD STRANE TINEJDZERA:

Mastavite odrZavati otvorenu i pozitivnu komunikaciju koja se ti¢e upotrebe radunara
i interneta. Razgovarajte o njihovim virtuelnim Zivotima, prijateljima i aktivnostima, na
isti nacin kao i o drugim vrstama prijatelja i aktivnosti. Podsticite ih da Vam kaZu ako
ih nesto ili neko uznemirava ili im prijeti. Takoder im recite da, ako im se ¢ini da na
internetu nesto nije u redu s neéim ili nekom osobom, obavijeste druge o tome.

Kreirajte listu kucnih pravila za koridtenje interneta. Navedite koje web stranice su
zabranjene, vrijeme kada se internet smije koristiti, informacije koje se ne smiju
ostavljati na internetu, kao i uputstva o komunikaciji s drugim korisnicima interneta,
ukljucujuéi i drustvene mreze.

Racunare koji su spojeni na internet postavite na vidljive mjesto, a ne u djedju sobu.

Probajte i alate za kontrolu pristupa internetu (kao 3to su Windows Live Family Safety
{https //fss. Iwe cam}safetyjdefault aspx), Windows 7 Parental Controls
h ft. d d f

Windows Vista Parental Controls (http://www.microsoft. com.fwmdows;’mndows—
vista/features/parental-controls.aspx) kao potencijalnu pomo¢ u roditeljskom
nadzoru.

Zaititite djecu od agresivnih pop-up (skocnih) prozora uz pomoc alata za njihovo
blokiranje koji je sastavni dio Internet Explorera:
http:/fwww.microsoft com/windows/intemet-explorer/default.aspx.

6. Saznajte koje web stranice posjecuju Vasa djeca, kao i 5 kim razgovaraju. Savjetujte ih
da koriste chat sobe koje se nadziry, kao i da ne napustaju javne chat sobe.
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Vodic o sigurnosti nalinternetu

za'nastavnike

Internet je izvanredan alat koji djeca mogu koristiti za istrazivanje | ucenje o svijetu kaji ih
okruzuje. Mastavnici takoder moraju imati na umu da je “tehnoloska pismenost” uéenika jedan
od preduslova za njihovo buduce uspjeSno no3enje sa zahtjevima danasnje umrefene
ekonomije. Program Mo Child Left Behind predvida da Skola pomogne svakom uceniku u
“prevazilaZenju digitalnog jaza® i osigura "tehnoloSko opismenjavanje svakog ulenika do
zavrietka osmog razreda”.

Glavne napomene

lako internet nasoj djeci nudi nevjerovatne mogucnosti za uéenje, on ih istovremeno izlaze
izvjesnim opasnostima i problemima, poput krade identiteta, neprimjerenih sadrzaja i
seksualnih ponuda, zlostavljanja | uznemiravanja. Jasno je da obrazovanje koje vodi
tehnoloskom opismenjavanju mora ukljuéiti | poduku o takvim opasnostima i zastiti od njih,
kao i razvijanje dobrih navika jednog gradanina interneta (pojam kojim se oznacava clan
internetske zajednice), poput postovanja privatnog vlasnistva i prihvatanja osmovnih normi
prihivatljivog oblika ponaSanja u ophodenju s drugima.

Sigurnost na internetu - Seksualne ponude i ostale opasnosti

Prema studiji koju su proveli Macionalni centar za nestalu i izrabljivanu djecu i Univerzitet u
MNew Hampshireu, svako sedmo dijete je tokom koristenja interneta dobilo neku wrstu
seksualnih ponuda. lako su roditelji | nastavnici uglavnom svjesni oveg problema, djeca desto
ne shvataju ozbiljnost spomenute opasnosti. U istoj studiji se navodi da djeca vjeruju da 43%
ovih ponuda dolazi od drugih tingjdzZera, dok 66% djece ovakve ponude nisu uplasile niti
uznemirile.

Jasno je da edukacija o sigurnosti na internetu mora ukljuditi savjete o “sigurnom ponasanju”
koje moze pomocdi u zastiti djece od nezeljenih vidova komunikacije | ponuda i poducditi ih o
primjerenim “strategijama reagiranja” u ovim sluéajevima, od ¢ega je najvaznija ona koja se
tice obavjestavanja odraslih o situacijama neugodnim po djecu. Osim toga, djeca moraju biti
svjesna vaznosti zastite licnih podataka, poput imena, koliko imaju godina i koja im je adresa,
te im se mora pomodi u razvijanju navika koje ¢e umanjiti rizik koji sa sobom nose razlicite
aktivnosti na internetu, poput pisanja blogova, ukljudivanja u drustvene mreze itd.
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Sigurnost na internetu - Zastita od krade identiteta i drugih finansijskih prevara

Ucenici mogu biti i Zrtve krade identiteta i internetskih prevara. Prema podacima Savezne
trgovinske komisije SAD-a, 5% Zrtava krade identiteta u 2006. godini bili su korisnici mladi
od 18 godina, dok su u najbrojnijoj skupini Zrtava krade identiteta u istoj godini bili korisnici
starosne dobiod 18 do 29 godina.

Djecu je potrebno poduditi o vaznosti opreznog koristenja licnih podataka na internetu,
posebno onih najvaznijih, poput maticnog broja gradana i broja kreditnih kartica. Ona
moraju shvatiti znacaj posjedovanja kvalitetne lozinke (password), opasnosti koju
predstavljaju wirusi i nacina prepoznavanja phishing prevara (laznih poruka u kojim se
korisnik navodi na otkrivanje licnih podataka) i pharming napada (preusmjeravanje
konekdije s legitimne web stranice na neku laznu web stranicu). Djecu treba obuéiti da u
virtualnom svijetu postanu snalazljivi, skepticni i osvijesSteni korisnici, a ne naivne Zrtve
osoba s kojima dolaze u kontakt putem interneta.

Internetska zajednica (internet citizenship) - Podsticanje odgovornog ponasanja
tokom koristenja interneta

Prema studiji koju su proveli Nacionalni centar za nestalu i izrabljivanu djecu i Univerzitet u
MNew Hampshireu, broj slucajeva uznemiravanja preko interneta porastao je za 50% izmedu
2000. i 2006, a u 44 % njih, Zrtve su uznemiravane od strane svojih vrinjaka. Studija
organizacije PEW pokazala je da je trecina svih tinejdzera koji koriste internet bila Zrtva
nasilja preko interneta (cyber-bullying). Jos neki od problema su: virtuelne zajednice u
kojima se podstice antisocijalno ponasanje poput koristenja narkotika, kockanja i kladenja
preko interneta, kao i radireno nepostovanje privatnog viasnistva.

Uéenicima je potrebno objasniti da se pravila koja postoje u nevirtuelnom tj. “realnom”
svijetu jednako tako uvaZavaju i na internetu. Tu spada i poStovanje osjecaja i liénog
integriteta drugih korisnika interneta. Masilje i uznemiravanje na internetu jednako su
neprihvatljivi kao i isti vidovi ponasanja u Skolskom dvoritu i mogli bi biti | kaznjivi
zakonom. Ugenici koji su Zrtve takvog ponasanja moraju znati kako da prijave takve
slucajeve odraslima. Istovjetno, krada je uvijek krada, bilo da se radi o nezakonitomn
skidanju materijala s interneta ili kradi CD-a ili DVD-a iz ducana. Djeci i narodito
tinejdzerima mora se skrenuti paZnja na vaznost njihovog liénog integriteta, kao i na
finjenicu da se informacije koje iznose u sobama za chat i na drudtvenim mrezama nalaze u
javnoj domeni i da mogu imati potencijalne negativan udinak na njih u kasnijim fazama
Zivota.

Korisni izvoriinformacija

Dodatne materijale o sigurnosti na internetu mozete dobiti besplatno ili po simbolicnim
cijenama putem organizacija specijalizovanim za tu oblast:

I-SAFE www.isafe.org/channels/?ch=ed
WiredSafety www.wiredsafety orgfeducators.html
MetSmartz www.netsmartz.org/overview/statepartnerships_htm

Dodatne informacije o edukaciji o sigurnosti na internetu mozete pronaci na web stranici
americke organizacije National Cyber Security Alliance http:/fwww staysafeonline.info/
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Ovako ¢e Vase dijete
sigumo surfati na intemetu

Savjeti za roditelje
mlade djece (do 10 godina)
za koristenje interneta

Sigurnodijete savjeti za roditelje

miade djece (do 10 godina)

Na pitanje ,Da li si ikada bio na internetu?” danas vedina djece
odgovara brzim ,da". Vec¢ osmogodiénjaci surfaju na internetu. Sto su
djecai mladistariji, to vide vremena provode online.

Posebno roditelji mlade djece postavljaju sebi pitanje: Kako mogu
surfanje na internetu, chatanje i komunikaciju elektronskom postom
udiniti sigurnijim za moju djecu? Generalno je bitno da pratite Vase
dijete prilikom njegovih prvih posjeta intermetu i da se nakon toga
interesirate za aktivnosti Vadeg djeteta u mrezi.

Pomoc i praktiéna uputstva u vezi sa savjetima mozete pronadi na
www.sigurnodijete.ba. Osim toga imate mogucnost da djelujete
protiv problematiénih sadrZaja tako $to ih prijavite odgovornim
organizadjama za prituzbe.
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Preventivnu zastitu nude sljededi savjeti:

www.sigurnodijete.ba

Podrzite djecu
% dok rastu uz svijet medija

Djeca moraju nauciti pravilan odnos prema internetu. Neophodna im
je podrika roditelja i pedagoga kako bi mogli rasti uz svijet medija. Za
osnovce je dovoljna pregledna ponuda stranica za igru i uéenje koje
mogu stalno posjecivati.

Uredivanje korisnickog racuna i

= pocetne stranice

Uredite Vasem djetetu poseban korisnicki raéun sa ogranicenim
pristupom koriste¢i programske i sistemske postavke. Tamo moZete
podesiti postavke za trazilicu (browser) kako bi odgovarao
potrebama djeteta. Kao poéetnu stranicu izaberite neku trazilicu za
djecuili omiljenu stranicu Vaseg djeteta.

Sastavite listu

- omiljenih stranica i pozitiviu listu

Za mladu djecu obavezno morate ograniiti broj stranica koje dijete moze
posjedivati. U trazilici mozete ili dodati odabrane stranice na listu favorita
ili sami sastaviti tzv. ,pozitivne liste®.

Time se mogu izbjeci greske pri unosu koje mogu dovesti do nezeljenih
rezultata. Pri tome birajte samo one stranice koje odgovaraju uzrastu
Vaseg djeteta. Ukoliko zajedno sa Vasim djetetom skupljate zanimljive
linkove, onda izbor postaje ved, a Vase dijete malim koracima uéi kako da
se koristi internetom.

—
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Zamijenite

trazilicu

Djeca koja jo§ idu u osnovnu 3kolu ne bi se trebala sama koristiti
uobiéajenom trazilicom, vec je neophodno da je zamijenite spedjalnom
djecijom trazilicom. Na taj naéin djeca mogu da steknu rutinu
pretrazivanja interneta, a da pri tome ne dodu u dodir sa problematicnim
rezultatima. Djedije trazilice nude mnogo vise od preporucenih linkova.
Osim aktuelnih vijesti, igara ili recepata nude se spedjalne informadie za
djecu. Na nekim internetskim preglednicima moguce je pomocu samo
nekoliko koraka podesiti trazilicu.

Uputstva mozete naci na www.sigumodijete.ba.

Obratiti paznju
- na reklame

lako se Vasa djeca interesiraju za heroje iz TV serija, za 2vijezde ili
skupljaju slicice: obratite paZnju da reklame i razlicite ponude ne
zauzmu previde prostora. Odaberite uvijek stranice bez reklama ili one
na kojima su reklame jasno oznacene. Ovo je posebno bitno uzimajuéi
uobzir da djeca ne mogu razlikovati redakcijski sadrzaj od reklama.

www.sigurnodijete.ba

PaZljivo postupati sa
- licnim podacima

Cesto se na internetu traze line informadie kao $to su ime, hobi, adresa,
navike koristenja interneta itd. Ozbiljno shvatite problem o zastiti podataka
i pojasnite svom djetetu da je veoma bitno da ne iznosi sve podatke o sebi.
Ni u ,stvarnom zivotu” dijete ne bi podijelilo takve stvari sa strancem samo
zato §to je pitao.

Stoga morate insistirati na tome da se Vase dijete dogovori s Vama u
sluéaju da se od njega traZe ligni podacdi.

Mlada djeca bi s drugima smjela komunicirati samo na moderiranim
forumima. Takvi se chat forumi nadziru kako ne bi bili objavijeni
diskriminirajud i uvredljivi prilozi. Tu djeca mogu nad vrinjake za razgovor
koji imaju ista interesiranja. Zajedno sa svojim dietetom odaberite jednu
takvu chat sobu i razgovarajte o tome $ta se desava na chatu.

www.sigurnodijete.ba

125



Postanite aktivni!
www.sigumodijete.ba

Postanite aktivni i prijavite problematicne internetske ponude kod
nadleznih institucija li organizacija! Kontrola je otezana s obzirom na
raznovrsnost sadrZaja na intemetu i na mnostvo ponuda koje su relevantne
za zastitu miladih, Stoga se sliedece institucije angazuju za zastitu djece i
omladine na internetu i prate napomene korisnika.

www.sigurnodijete.ba

Sta mogu prijaviti instituciji?

Sadrzaje na intemetu koji predstavijaju opasnost za miade, U takve
sadrzaje se ubrajaju interaktivne i komunikacione ponude kao npr. chat,
instant messaging, tzv. berze za razmjenu podataka i dr. Prituzbe moZete
iznijeti putem formulara na wwwi sigurnodijete.ba

Sta mogu prijaviti udruzenju?

Nelegalne i tetne sadrzaje sljedecih intemetskih usluga: workd wide web, &
mail, spam, berze za razmjenu podataka, sadrZaje za mobitel itd.
Prituzbe moZete iznijeti putem formulara na www.sigumodijete.ba

www.sigurnodijete.ba
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NA WEBU SE MOZES
ZABAVITI NA RAZNE NACINE. MOZES
RAZGOVARATI. MOZES SLUSATI MUZIKU.
MOZES UPOZNATI NOVE PRIJATELJE 12
CIJELOG SVIJETA. DA BI TINA WEBU |
DALJE BILO ZABAVNO, PRIDRZAVAJ SE
SLIEDECIH PET PRAVILA:

OPASNO JE SASTAJATI SE SAM/A SA
NEPOZNATIM OSOBAMA KOJE SI
UPOZNAO/LA NA INTERNETL.
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PRAVILO 1: NE OTKRIVILI SYOJE LICNE PODATKE

Postoje ljudi koji svoj Zivot posvete tome da prikupljaju djeli¢e tvojih li¢nih
informacija. A to moze biti opasno.

Ne koristi svoje pravo ime na internetu. Budi kreativan/nai izmisli neko ime. Neka i i
tvoji roditelji pomognu.

Nikada, ni po koju cijenu, nemoj odavati informacije o svojoj porodici ili sebi. Nikada
nikome na internetu ne otkrivaj svoje ime, broj telefona, adresu, u koju skolu ides, ili
gdje se volig igrati, niti svoje lozinke (passworde) ili ostale privatne podatke.

Nemoj na internetu s nepoznatim osobama razmjenjivati fotografije na kojima si ti ili
clanovi tvoje porodice.

Ako odrzavas web log (ili blog), onda ga odrZavaj anonimno. Nemaoj praviti link sa
svog bloga na bilo koje druge podatke ili stvari koje imas na internetu.

PRAVILO 2: LIKDI MOZDA Nisl ONO ZA STO SE PREDSTAVLULIY

Postoje dvije osnovne vrste ljudi na internetu koje treba izbjegavati. Najlaksi
nacin da se rijesis ovih ljudi je da im kaZe$ da ¢uva$ sve svoje razgovore na
racunaruida ces ih prijaviti.

Zlostavljac koji ne bira Zrtvu - Ova osoba moze biti musko ili Zensko. On ili ona ti
se uzivotuvuce kroz chat sobe, koristi pogrdne izraze, govori o stvarima koje imaju
seksualno znacenje, i uopsteno je jeziv/a i ljigav/a i tjera te da se osjecas lose i
neugodno. Ne brini; ovi ljudi su uglavnom dosadni, glupi i nemastoviti, jednostavno
ne obracaj paznju na njih.

Ako ne odu, prijaviih.

Pervertit - Ovo je osoba koje se tvoji roditelji najvise plade. On ili ona Zeli znati sve
o tebi i pretvara se da ti je prijatelj. On ili ona de safuvati svaku informaciju koju
mu/njoj das o sebi. Pervertit Zeli tvoj broj telefona, tvoju adresu, tvoju fotografiju - a
iznad svega, Zeli da se sastane sa tobom. Moguce je da policija vec traga za
njim/njom, pa zato ovu osobu odmah prijavi.

Fotografije na kojima se nalazis ti ili clanovi tvoje porodice ne razmjenjuj s
nepoznatim osobama na internetu.
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PRAVILO 3: NE OTYARAI PRILOGE (ATTACHIMENTE)

KOIE 51 POEIO/1A OD NEPOZNATIH O50BA

Ako otvoris datoteke, linkove ili priloge od nepoznatih osoba, mozZe se desiti da otvoris i
virus, ili da na racunar prebacié (download) Stetan softver, fotografiju Ciji sadrzaj ce te
uznemiriti, ili neéto drugo &to bi ti moglo pokvariti dan. Cak i ako prilog dobijes od nekoga
koga znas, jos jednormn provjeri s tom osobom da ti je ona to zaista poslala, kako bi bio/la
potpuno siguran/na prije nego Sto otvoris prilog.

PRAVILO &: AKO NA INTERNETY IMA NESTO ZBOG CEGA SE 05 JECAS
NEYGODNO, RECI TO OPRASLO. OSOB! i KOJU IMAS POVJERENIA.

Osijetis li strah ili bojazan na internetu, uvijek to reci roditeljima, ucitelju,
nastavniku ili onoj odrasloj osobi kojoj vjerujes. Ako neko, s kim razgovaras
na internetu, u¢ini da se osje¢as nelagodno ili te uznemiri, nikada nemoj
odgovoriti toj osobi. Ako se uplasis, ti ili tvoji roditelji definitivno trebate
pozvati policiju. I zapamti, ako na internetu vidi$ nesto zbog ¢ega se osjecas
neugodno, uvijek mozes jednostavno ugasiti racunar.

PRAVILO 5: OPASNO JE SASTIUATI SE SAM/A A NEPOZNATIM
OSOBNMA KOJE 51 HPOZNAO /LA NA INTERNETH

Ljudi koje nisi upoznao/la u stvarnom Zivotu za tebe su stranci. Oni mogu biti
divni ljudi. Mogu biti i dosadni. Mogu biti i zabavni, ili ¢ak ludi, lo8i ili ona vrsta
ljudi koje je opasno poznavati. Nije dobra ideja sastajati se uzivo s nekim koga
si upoznao/la na internetu.

Medutim, ako zaista Zeli5 uZivo upoznati prijatelja sa interneta:

. Uvijek imaj na umu da neko koga si upoznao/la na internetu moZda nije onaj ko
se cini da jeste, ili ona osoba za koju se predstavlja. Zapamti da neko koga si
upoznao/la u chat sobi mozda uopce nije dijete, vec je u stvari starija odrasla

osoba.
. Jedan od tvojih roditelja ili tvoj odrasli rodak treba da ide sa tobom i da sa tobom
ostane sve vrijeme.
. Sastani se sa torn osobom na javnom mjestu, gdje ima puno ljudi i ostanite tu.
Nemoj sa tim strancem ici nigdje sam/a.
. Ne dopusti da te nepoznata osoba nagovori da uradis bilo sto kod tebe izaziva i
najmaniji osjecaj nelagode. ﬂ R
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Sigumodijete savjeti za mlade

[ 4
1

C™ a
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Smatras da je internet ,prokleto” dobra stvar, ali nekada ne znas kako
da se snades u mnostvu informacija i mogucnosti koje nudi WWW?
Osim toga Cesto si nesiguran/-a u vezi sa kolicinom podataka o sebi
koje smijes objaviti u forumima i tokom chata? lli si vidio/-la na
internetu stvari koje su te uznemirile? Skupili smo nekoliko savjeta o
ovim i drugim temama koji ¢e od tebe napraviti eksperta za internet!

koje si upoznao/Ha na chat-u, na drustvenim mrezama ili putem jednog
od instant messenger-a, a koje nikada nisi vidio/-la. Jednostavno, ne
moZe$ znati ko je osoba iza monitora s kojom razgovaras.
Trinaestogodisnja Ena moze u stvarnosti biti 60-godisnji Emir ili 17-godisniji
Dario. Ukoliko Zeli§ da upoznas drugu osobu, onda povedi sa sobom
odraslu osobu. Vise informacija moZzes naci na www .sigurnodijete.ba !
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Nije uredu nekoga vrijedati ili Siriti ruzne informacije o nekoj osobi na
forumima, na chatu ili putem SMS-a. Neugodni ili brutalni snimci koji se
postavljaju na videoportalima poput Youtube-a nisu nimalo smije3ni.
Ukoliko si sam nesto sliéno doZivio/-a ili primijetio/-la struéni naziv zato
je .cyberbullying” onda se usudi i razgovaraj s nekim o tome (npr. sa
roditeljima, nastavnicima,...). Postoji i moguénost da nekoga prijavis, jer
je kaznjivo ciljano maltretirati druge ljude. Sve informacie o
cyberbullying-u moZes$ pronaci na www.sigurnodijete.ba !

Cesto se ne zna 3ta Ce se desiti sa tim podacima. Ukoliko ipak Zeli§ da
kreiras profil u jednoj od drustvenih mreza, kao sto je facebook, onda
podesi postavke na profilu tako da ga samo tvoji prijatelji mogu
vidjeti. Vazno: Uvijek vodi rauna o tome koje informacije o sebi
odajes$ na internetu. Trebao/la bi ujedno informisati roditelje o tome
da si élan neke drudtvene mreze. Naime, na takvim portalima postoje
informativne stranice za tvoje roditelje.

Na internetu svako moze objaviti neto $to ne mora nuzno biti taéno.
Cesto se ne zna izvor informacija i ko ih je postavio na internet. Najvecai
najpopularnija online-enciklopedija www.wikipedia.org nudi mnoge
zanimljive informacije, ali budi kriti¢an/-na prema njima. Cesto ti moze
pomodi ukoliko informacije sa interneta poredi$ sa knjigama koje se
bave istom tematikom. Tek tada moze$ biti siguran/-na da su
informacije tacne i da ih mozes koristiti, npr. za Skolu. Korisne trazilice i
linkove moZes naci na www.sigurnodijete.ba.

Zamisli da si na internetu otkrio/-la stranicu sa zanimljivim muzickim

hitovima, slikama i melodijama za mobitel. Odjednom moras napisati

svoj broj telefona. Ovdje budi veoma oprezan/-na: Cijena se éesto ne

vidi jer je napisana negdje sitnim slovima. I prilikom prijavijivanja na

stranice za pomoc pri izradi domacih zadataka mora$ biti izuzetno
inajbolje j pri tome zatrazis pomo¢ roditelja.

131



Najbolje je da ih odmah izbrises. Takozvani
spam mailovi koje ti 3alju nepoznate osobe
jer su tvoju adresu pronasli negdje na
internetu mogu biti problemati¢nog
sadrzaja: pozivaju te na kupovinu nekog
proizvoda, Zele do¢i do tvojih li¢nih
podataka ili sadrzavaju viruse koji Stete
tvomracunaru.

>

U prodavnici CD-ova takoder moras platiti najnovija izdanja, a legalni
portali za preuzimanje kao npr. itunes, musicload itd. na internetu
nisu besplatni. Ukoliko naides na besplatnu ponudu, budi isprva
skeptican/-na, jer je kaznjivo posjedovati nelegalno preuzetu muziku,
filmove itd.

Svaki ¢ovjek zadrZava prava za svoju sliku, $to znaci da
se njegova slika smije objavljivati samo uz njegovo
odobrenje. Isto vazi za ,zasticene” sadrzaje (tacnije:
djela drugih, muziku, filmove, tekstove, grafike i dr.).
Njihovo nedozvoljeno koristenje moze te kostati.

npr. naides na stranicu sa slikama ili tekstovima koji kod tebe izazivaju strah
ili nelagodu onda razgovaraj sa odraslom osobom u koju imas povjerenja i
pokaZi joj takve stranice. Ona moZe dalje djelovati i prijaviti stranice
organizacijama koje primaju takve prituzbe na www .sigurnodijete.ba .
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+ Ministarstvo sigurnosti BiH
Qdsjek za borbu protiv trgovine
ljudima i ilegalne migracije 033/492-454

+ Lokalni centar za socijalni rad

+ Save the Children Norway 033/550-531
+ NVO MFS-EMMAUS 033/263-385
« www.sigurnodijete.ba

+ Lokalna policijska stanica 5 122

+ Federalna uprava policije 5 033/261-300
5 033/261-301

+ Uprava policije Republike Srpske @ 051/331-164

+ Policija Bréko Distrikta 5 049/233-200

« Krimolovci 5 080/020-505

+ www.sigurnodijete.ba

Pridruzite nam se u borbi protiv
djedije pornografije i pedofilije!
Zastite svoje dijete i posjetite

www.sigurnodijete.ba o _

SIGURNOSTI

www.msb.gov.ba

% MINISTARSTVO AMETABH

FEDERALNA
UPRAVA POLICUE

www.fup.gov.ba

POLICJA
REPUBLIKE SRPSKE

www.mup.vladars.net

POLICUA

BRCKO DISTRIKTA

www.policijabdbih.gov.ba 3 LN
FOUNDATION

MEDUNARODNI _FORUM
SOLIDARNOSTI - EMMAUS

@ Save the Children

——
BOSNA | HERCEGOVINA
www. oty - emmavsba Norway

133



MICROSOFT FAMILY SAFETY
mr. sc. Mahir Zajmoviél, mr.sc Almira Salkié?
Fakultet informacionih tehnologija, SveucilisSte/Univerzitet ,,Vitez* Vitez
mahir.zajmovic@unvi.edu.ba, almira.salkic@unvi.edu.ba

SAZETAK

Family Safety predstavlja uslugu roditeljskog nadzora koja omogucéava roditeljima
da odrede sadrzaj koji njihova djeca mogu da vide na mrezi i kontakte sa kojima ona
mogu da komuniciraju koriStenjem usluga Windows usluga za chat (Messenger).

uvoD

Kao roditelj sigurno znate mnogo vise od svog djeteta o stvarima s kojima se ono
prvi put susrece u zivotu. Racunari su jedan od primjera gdje gotovo sigurno nije
tako. Cak i ako su radunari vasa struka, vase ¢e dijete i dalje biti u prednosti zbog
specificnog nacina na koji se njime koristi i podrucja interesa koje vjerojatno s njime
ne dijelite. Zato uvijek preporucujemo koriStenje softvera za roditeljsku kontrolu.
Najrasprostranjeniji operativni sistem Windows od verzije Vista ima vlastiti softver
namijenjen zastiti djece na Internetu.

Usluga Family Safety obuhvata:

a) Filtriranje sadrzaja
Roditelji mogu da preciziraju Web lokacije koje njihova djeca mogu da
pregledaju, 1 po kategorijama sadrZaja, 1 po URL adresi.

b) Izvjestavanje o aktivnostima
Roditelji mogu da biraju da li Zele da (na mrezi ili putem e-poste) pregledaju
1zvjestaje o Web lokacijama koje su njihova djeca posjetila ili pokuSala da
posjete.

c) Ogranicenje koriStenja aplikacija
Roditelji mogu da izaberu da li njihova djeca mogu da koriste odredene
usluge na mrezi.

d) Upravljanje kontaktima
Ukoliko je djeci dozvoljeno da koriste Windows Live usluge, roditelji mogu
da izaberu kontakte s kojima djeca smiju da komuniciraju koriStenjem ovih
usluga.

Djeca mogu da traze od svojih roditelja da im dozvole pristup blokiranim web
lokacijama ili kontaktima. Usluga Family Safety ne dijeli podatke o aktivnostima
djeteta na mreZi sa drugim proizvodima ili uslugama. Roditelji i djeca ¢e primati e-
mailove u sklopu uobi¢ajenog nacina funkcionisanja usluge.
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SISTEMSKI ZAHTJEVI

e Operativni sistem: Windows Vista SP2, Windows 7, Windows 8, Windows
8.1, Windows Server 2008 R2

e Web preglednik: Internet Explorer 6, Chrome 2, Firefox 2.0, Opera 10, Safari
3.0

FAMILY SAFETY - KORAK PO KORAK

Prvi korak koji je potrebno uraditi jeste da kreiramo ograniceni korisni¢ki racun (npr.
,Dijete”). Potrebno je da pokrenemo Control Panel te izaberemo opciju User
Accounts. Windows 8 dozvoljava kreiranje korisnickog racuna na osnovu Microsoft-
ovog raCuna. To je racun koji koristimo za prijavu na Microsoft-ove servise
(OneDrive, Hotmail, Office 365 itd.). Ukoliko ne Zelimo da na ovaj nacin kreiramo
korisnicki racun, potrebno je da kliknemo na ,,Local account™ te unesemo podatke za
korisnicki racun.

(® Add a user

There are two options for signing in:

Microsoft account

Signing in to PCs with your email address lets you:

+ Download apps from Windows Store.

= Get your online content in Microsoft apps automatically.

+ Sync settings online to make PCs look and feel the same—like your browser history, account
picture, and color.

Local account

Signing in with a local account means:

+ You have to create a user name and account for each PC you use.

+ You'll need a Microsoft account to download apps, but you can set it up later.
+ Your settings won't be synced across the PCs that you use.

Microsoft account Local iccount

Slika 1. Kreiranje novog korisnickog racuna

Kreiramo korisni¢ki racun pod nazivom ,,Dijete*. Lozinku moZemo unijeti ali ista
nije obavezna kod kreiranja korisni¢kog racuna.
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(© Add a user

Choose a password that will be easy for you to remember but hard for others to guess. If you
forget, we'll show the hint.

User name D‘Jele\

Password

Reenter password

Password hint

Slika 2. Kreiranje novog korisnickog racuna

Nakon $to smo kreirali korisnic¢ki racun ,,Dijete potrebno je za isti oznaciti da se
radi o ,,child* account-u.

Add a user

The following user will be able to sign in to this PC.

Dijete
' Local account

Is this a child’s account? Turn on Family Safety to get reports of their PC use.

Slika 3. Kreiranje novog korisnickog racuna

Potrebno je kliknuti na gumb ,,Finish® kako bismo zavrsili sa kreiranjem novog
korisni¢kog racuna. Dobijemo potvrdu da je korisnic¢ki racun kreiran. Zatim biramo
opciju ,,Set up Family Safety* kako bismo po odredili sadrzaj koji ovaj korisnicki
racun moze otvarati.
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G ~ 1 8 » Control Panel » All Control Panelitems » User Accounts » Manage Accounts
Choose the user you would like to change

Mahir Zajmovic
‘mahir.zajmovic@gmail.com
Administrator

Password protected

H Guest

Guest account s off

Add a new user in PC settings

® setupFar

-

<

Sarch G

Slika 4. Family Safety — podesavanje

© ~ 1 & » Control Panel » All Control Panel ftems » Family Safety

Control Panel Home

Set up Family Safety

Use Family Safety to get reports of your kids' PC activities, chaose what they see
online, and set time limits, apps restrictions, and more.

To tun on Family Safety, add a new child's account, or change an existing
account to a childs account in ficcountd.

To tum off Family Safety for an account, change the account type from Child
to Standard in Accounts,

Manage settings on the Family Safety website
§ You c&_ hanage this PC's Family Safety settings on the
website.

People who can manage these settings online: mahir.zajmovic@gmail.com

(¥ More information

User Accounts

ontrol Panel

Slika 5. Family Safety — podesavanje
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& | @ Micosaft Corporation (US)  https://familysafety. microsoft.com/safety/defouit.aspx?WinVer=6.3.9600&Machineld=(8DDI3EEE-5D59-E311-0257-E839358 e | B - Google A0 & & O

Most Visited || Getting Started ™M mahir.zajmovic@gmai... (' UNISIS % E-Learning Univerzitet ... ing sistem mahir.zaje
9 ch 9" 9 9

-

o .
m' Family Safexy V¥ Link family members  Add a parent L3  Mahir Zajmovic

Kids Parents Applies to these devices:

Dijete Mahir Zajmovic MAHIRLAPTOP
Primary parent I; Last activity reported 12/4/2013 at 12:46 AM
Remove
H Dijete 1 D Windows Phone
Windows Phone
H Dijete 2

Add and monitor a Windows Phone i

Slika 6. Family Safety - Web aplikacija

Slika 6 prikazuje sve ,kids* account-e: Dijete, Dijete 1 1 Dijete 2, te ,,parent™
account: Mahir Zajmovic. Takoder moZzemo vidjeti sve uradaje na kojima je bio
prijavljen (ulogovan) ,,parent account. Ovdje izaberemo ,,child* account Dijete na
nastavljamo sa unosom ograni¢enja za ovaj korisnicki racun.

L Mahir Zajmovic 19

Dijete Settings for Dijete
Overview
Help Dijete keep track of all their settings by using a family PACT from Get Game Smart
Activity reporting
Activity reporting on

Web filtering 2 = 2 "
LR See Dijete’s websites visited, games played, and time spent on the PC.

Web filtering off
App restrictions Turn on web filtering to choose what Dijete can view online.
G strictions
ol Time limits off
Phone downloads Turn on time limits to choose the days and times that Dijete can use the PC.
Requests App restrictions off
Turn on app restrictions to choose what Dijete can use.
Family Members [N
i Store and game restricti off
Dijete Turn on Windows Store and game restrictions to choose what Dijete can play and download.
Dijete 1 Requests No requests

Dijete 2 Approve or deny Dijete’s requests to use specific websites, apps, and games.

Mahir Zajmovic

Dijete's accounts
[ Dijete on MAHIRLAPTOP Remove

2013Microsoft  Temms  Privacy &cookies  Developers  English (United States)

Slika 7. Family Safety - Web aplikacija

Ono S$to ¢emo uraditi jeste da ¢emo ovom korisniCkom racunu onemoguditi
koriStenje web stranica: facebook.com i1 youtube.com. Sve stranice koje zelimo
onemoguciti stavljamo u ,,block* listu.
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€ aw

hineld=(8DDI3EEE-5D59-E311-9257- 81 | /B~ Google A B & & O

Corporation (US) ~ hitps//familysafety.microsoft.com/safe

1) Most Visited { | Getting Started ™M mahir.zajmovic@gmai... (' UNISIS (%) E-Leamning Univerzitet .. ™ Distance learning sistem @) mahirzajmovic@unvi...
Family Safety |v £ Mahir Zajmovic 18-
Dijete Web filtering sites for Dijete
Overview
on (Wl Appies to these devices: T

Activity reporting
Web filtering Use the Allow and Block buttons to specify what Dijete can see online.
Restriction level < > o 2o - : = 4
If you don't add any allowed websites, and Dijete’s restriction level is set to Allow list only, Dijete won't be able to use the Internet.
Allow or block list
Use a list from another account

Time limits
httpy// Allow Block
App restrictions
Game restrictions Allowed websites Blocked websites
Phone downloads * facebook.com [}
Requests * youtube.com o

Family Members
Dijete

Dijete 1

Dijete 2

Mahir Zajmovic

R
Do you want to block this site for all your children? No, this child only

Slika 8. Family Safety - Web aplikacija

Ukoliko korisni¢ki racun ,,Dijete®, nakon $to smo uradili ove restrikcije, pokusa da
otvori neku od web stranica koja je u ,,block listi dobit ¢e poruku kao na slici 9.

€& @ wewfacebook.com <

Family Safety

€) This page is blocked. b
http://www.facebook.com/ [Social networking]

Ask for permission

Stuck on this page when a parent isn't home?

Check out some websites designed for children

Slika 9. Family Safety - blokirana web stranica
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ZAKLJUCAK

KoriStenjem usluge Family Safety mozemo da vrSimo ,,monitoring“ nad svim
korisnickim racunima za koje smatramo da to trebamo i uraditi. Ovo se posebno
odnosi na roditelje i1 djecu, jer na ovaj nacin svojoj djeci mozemo da onemogucimo
koristenje nepozeljnih web stranica ili pak da im ograni¢imo koristenje istih na nacin
da kazemo kako dijete moze koristiti npr. facebook smo vikendom. Osim
onemogucavanja web stranica mi takoder mozemo i onemoguditi koristenje
odredenih aplikacija koje su instalirane na racunaru. Djeca mogu da traze od svojih
roditelja da im dozvole pristup blokiranim web stranicama ili aplikacijama, a mi kao
roditelji tu dozvolu mozemo izdati da fizicki ne budemo uz racunar koji dijete koristi
ve¢ jednostavno odaberemo opciju ,,Alow* koriste¢i smartphone ureda;.
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[1] https://www.youtube.com/watch?v=skMjubdAUEY

[2] http://windows.microsoft.com/hr-hr/windows/set-up-family-safety#set-up-family-
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SOFTVER ZA PREPOZNAVANJE LICA
Nermina Konjali¢, BA
Sveuciliste/Univerzitet ,,Vitez* u Vitezu, Bosna i Hercegovina
nermina.konjalic@gmail.com

SAZETAK

Sistemi za prepoznavanje lica postali su jedan od najvaznijih i najrasprostranjenijih
biometrijskih mjera sigurnosti u posljednjih nekoliko godina u svijetu. Dva primarna
razloga zasto je bas ova tehnologija u centru paznje je prvo zbog mogucnost
primjene ove tehnologije u razlicitim okruzenjima i sistemima, bilo da se radi o
sistemima za obradu video sadriaja, sistemi za lakSe provodenje zakona i za
uspostavljanje jacih i boljih sigurnosnih mjera. Tader, jaka potreba za snaznim
automatski sistemom je ocita zbog rasirene upotrebe foto-1D (Photo identification)
za osobnu identifikaciju i sigurnosne mjere. Drugi razlog - lako postoje pouzdane
biometrijske metode identifikacije, kao sto je skeniranje otiska prsta i skeniranje
roznjace, ipak se tehnika prepoznavanja lica pokazala mnogo ucinkovitijom zbog
Cinjenice Sto je jednostavnija i pogodnija za razlicite korisnike (user-friendly). Sam
sistem od svojih korisnika ne zahtijeva da ucine ista — njegovo rukovanje ne zahtjeva
kontakt.

Kljuéne rijeci: Face recognition software, biometrija, biometrijske sigurnosne mjere
zastite, privatnost

uvoD

,Biometrija (gré. bios — zivot, metron — mjera) predstavlja skup automatiziranih
metoda za jedinstveno prepoznavanje ljudi temeljeno na jednoj ili ve¢em broju
njihovih fizickih 1 ponasSajnih karakteristika.

U informatic¢koj tehnologiji se biometrijska autentikacija odnosi na tehnologije koje
mjere i analiziraju fizi¢ke (otisci prstiju, roznica oka, prepoznavanje lica i sl.) i
ponasajne karakteristike (rukopis, tipkanje, hod i sl.) Covjeka. Iako se biometrija
prvenstveno Kkoristi za potrebe autentikacije, ista se primjenjuje i u drugim
podrucjima kao S$to je prepoznavanje korisnikovog govora u svrhu brzeg pisanja.“128
Dr Joseph J. Atick se smatra pionirom za ove tehnologije.

U zavisnosti od pristupa analizi biometrije postoje i razne podjele koje se u osnovi
mogu svesti na dvije kategorije i to :

- fizicka biometrija

128 Croatian academic and research network & LSS (2006) ,Biometrija“
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- biometrija ponasanja

U tipove fizicke biometrije, a ujedno ono u ¢emu ¢emo se baviti u ovom radu,
spadaju:

- lice

- otisak prsta

- geometrija dlana

- Sarenica

- mreznica

- termogram lica i tijela
- DNK

- miris

- uho

Fizicki izgled je prvo Sto primjeCujemo na osobama i na osnovu c¢ega ih
prepoznajemo u svakodnevnom zivotu. U ovom sluéaju, pored ostalih tjelesnih
karaktristika, primarnu ulogu ima izgled lica.

Klasi¢ni postupci identifikacije osoba prvenstveno se odnose na prepoznavnje lica.
Postoji nekoliko nacina dohvata fotografije neke osobe, a najces¢i su koriStenje
kamere za snimanje u vidljivom spektru ili kamere koja pomocu infracrvenih zraka
pravi uzorke lica. Sistem koji radi na principu vidljivog spektra pomocu kamere
uzima fotografiju osobe i poredi je sa uzorcima spremljenim u neku od baza.
Zanemaruju se oni uzorci koji su promjenljive prirode poput izraza lica ili frizure.
Takoder, postoje sistemi koji uzimaju uzorke u pokretu 1 analiziraju ih.
Prepoznavanje osobe preko lica, kao biometrijske karakteristike, spada u tzv.
nenametljive tehnike.

PRINCIP RADA

Ljudski mozak, ve¢ milionima godina evolucije i1 napretka, radi na procesu
identifikacije i raspoznavanja lica. Za ljude, taj proces je relativno olaksan, dok za
racunare predstavlja izazov. Racunari su projektovani da ,vide* i1 obraduju
informacije na razli¢it nac¢in nego $to to radi ljudski mozak. Da bi racunar ,,vidio*
odnosno raspoznao lice, potrebno mu je da prede nekoliko koraka, a svaki od njih sa
sobom nosi jedinistvene 1 izazovne prepreke koje moraju uspjesno biti predene da bi
proces bio korektno zavrSen. Pogreske na svakom etapi se mogu akumulirati, te u
konacnici smanjiti pouzdanost kona¢nog rezultata.

Glavni problem racunara, kod procesa prepoznavanja lica, moze se definisati na
slijedec¢i nacin: datu mirnu fotografiju ili video identifikuj ili provjeri jednu ili visSe
osoba u sceni koristeci spremljenu bazu lica.
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Input
image/video

+ L KORAK
Face + Face tracking
detection + Pose estimation

* Compression

+ 2. KORAK
Feature + Facalfeaturs tracking

extraction + Emotion recog nition
*+ Gaze estimation

Face + 3. KORAK

. + Holstic templtes
recognition P
+ Featurs geO“Etr'.'

Slika 10. Proces prepoznavanja lica

Princip rada svakog softvera za prepoznavanje lica, temelji se na nekoliko osnovih
koraka:

1) Pronalazak tj lociranje lica
2) Normalizacija fotografije
3) Pretrazivanje baze podataka

.....

Kada je u pitanju prvi korak, sistemi procesiraju brojeve stoga prva etapa u
prepoznavanju i autentikaciji lica je nauciti racunar kako da pronade lice u
fotografiji, Sto je mnogo tezi zadatak nego Sto se ¢ini. Tamna pigmentacija, loSa
rasvjeta, niska rezolucija, razlicita lica 1 uglovi kamere mogu da numericki ,,sakriju®
lice. Gdje osoba vidi lice, raunar moze da vidi samo brojeve koje ne moze
razlikovati od pozadine osim ukoliko se ne koriste sofisticirani algoritmi. Pronalazak
lica takoder znaci izdvajanje lica od ostatka fotografije, a u sluc¢aju videa, znaci
pracenje lica u pokretu kroz kadrove. Stoga, koristenje softvera koji u sebi imaju
ukomponovane komplikovane i napredne algoritme, omoguéava sofisticirano
lociranje lica boz obzira na ugao fotografije/videa, osvjetljenje i slicno. Takoder,
softver moze izolirati nekoliko fotografija i izabarati najbolju kao uzorak za kasnije
pretraZivanje.

Prije nego se pocne s procesom pretrage i podudaranja, lice ponajprije mora biti
prilagodeno prema unaprijed utvrdenim pravilima, odnosno skupu podataka,
postavljenim od strane Nacionalnog instituta standarda i tehnologija (National
Institute od Standards and Technology — NIST). Posmatracu, ovaj skup podataka
izgleda kao ravna, dobro osvjetljena fotografija lica gdje su oba oka otvorena i gdje
lice nije izobli¢eno usljed neke facijalne ekspresije. Buduci da vecina fotografija lica
nisu savr$ena, sam softver mora da normalizuje fotografiju.
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Lice, ¢ak 1 nakon normalizacije, je samo gomila podataka, ali svi ti podaci nisu
neophodni da bi se ispravno izvrSila podudarnost lica na fotografiji. Prikupljanje
najvaznijih obiljezja lica je matematicka obrada signala koji koriste algoritmi.
Upotrebljavaju ih kako bi pronasli i izolirali najkorisnije broj¢ane informacije
ljudskog lica, informacije koje nude najvece razlike za varijacije medu licima. Nakon
Sto su sve fotografije, ukljucujuci i fotografije u bazi podataka, prosle kroz ove prve
tri etape, sistem je spreman da pronade odgovarajuca lica.

Slika 11. Prepoznavanje specificnosti lica

"Prepoznavanje" je posljednji korak automatskog prepoznavanja lica Sto
podrazumijeva usporedivanje novo dobijenih podataka nepoznatog lica s ranije
poznatim podacima poznatih lica. Dalje, pojedinac¢ni podaci lica se usporeduju,
identificiraju se razlike u podacima, a kada su podaci sli¢ni, vjerojatnost (rezultat) se
prikazuje konacnom korisniku. Sofisticiranost i to¢nost ranijih algoritama su klju¢ni
za pruzanje tacnih i usporedivih podataka.

¢

Slika 12. ,, Face recognition* sistem

BIOMETRIJA | SIGURNOST

Sigurnost danas postaje vazno pitanje u naSim Zivotima, vise nego ikada prije. Bilo
da se radi o drzavnoj sigurnosti (nadzor granice) ili sigurnosti velkih kompanija i
poduzeda, glavnu ulogu ima verifikacija identiteta.

Tragedije u cijelom svijetu, ukljuujuéi tragediju u Sjedinjenim Americkim
Drzavama 2004. godine, razna bombardiranja i ono Sto mediji karakteriSu kao
teroristicki napadima, su promijenili svijet i pokazali koliko su i najrazvijenija
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drustva ranjiva. Drzave 1 njihove vlade su u stanju visoke pripravnosti, pa na razne
nac¢ine pokuSavaju pronaci solucije kako sprijeciti da se slicne katastrofe od ponove.

Korporacije primjenjuju vrhunske sigurnosne mjere u svojim objektima. Fotografije
terorista i drugih kriminalaca su lako dostupne i brzo se distribuiraju.

Danas, biometrija predstavlja rjeSenje za pojacavanje sigurnosnih mjera i svijesti, te
se koristi da suzbija zloCince i teroristicke aktivnosti. Biometrija se koristi putem
racunara da bi se raspoznale fizicke 1 osobine ponaSanja osoba. Ta obiljezja se Cuvaju
putem racunara i koriste kako dva oblika autentikacije; jedan-na-jedan i jedan-na-
mnogi u odnosu na jedinstvene osobine. Popularni oblici biometrija su ruke, oci, glas
1 prepoznavanje lica. Svaki ima jedinstven obiljezja koja ne mogu biti genetski
umnozena. Medutim, svi oblici biometrija nisu usavr$eni u smislu ta¢nosti.

Prepoznavanje lica se smatralo jednom od nizih formi biometrije, medutim vratilo se
kao jedna goruca tema o sigurnosti. Od pocetka vremena, ljudi su se oslanjali na
prepoznavanje lica kao nacin da se uspostavi i provjeri identitet druge osobe.

Tehnologija prepoznavanja lica nije mnogo drugacija. Koristenje softvera, racunar je
u stanju locirati ljudska lica na fotografijama, a zatim uskladiti ukupne uzorke lica u
evidenciji pohranjenih u bazi podataka. Veéina zemalja, zra¢nih luka, vlada i drugih
javnih objekata je u potrazi za na¢inom povecanja sigurnosti, dodavanjem sistema za
prepoznavanje lica kako bi se lakSe 1 brze mogli identificirati teroristi, kriminalaci, te
drugi sumnjivi pojedinci. Ova tehnologija poboljSava uz koriStenje odgovarajucih
algoritama i razli¢itim metodama kao §to su neuronske mreZze i princip analize
komponente.

Slika 13. IDTECK Facial Recognition & Access Controller

PRIMJERI U PRAKSI

Kao prvi primjer moze se navesti nedavni slucaj pokusaja otmice koji se dogodio U
Beogradu. KoriStenjem softvera za prepoznavanje lica pronadena je djevojcica i to
preko drustvene mreze Facebook. Budu¢i da je dvjevojcica bila stara svega 2 godine,
nije posjedovala svoj profil, nego su otmicari locirali djevoj¢icu preko fotografija
koje su postavljali njeni roditelji. Stoga, u cilju ofuvanja privatnosti i sigurnosti,
potrebno je obratiti paznju na sadrzaj koji dijelimo na internetu.
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,Iroje otmicara iz Francuske je priznalo da su djevoj¢icu pronasli preko Facebooka,
uz pomo¢ softwarea za prepoznavanje lica, a plan im je bio njen DNK podmetnuti na
sudu kako bi dokazali da bivsi suprug jedne od otmicarki nije otac njezine kceri.

Upravo je Masa, od svih djevojcica koje su otkrili na druStvenim mrezama, najvise
sli¢ila otmicarkinoj kéerki. Sumnja se da su planirali Masu, nakon sudskog postupka,
prodati pedofilima za 100 tisu¢a eura.'?®

Drugi primjer je prijava od strane Googla o tome da jedan od njihovih korisnika na
svom Gmail ra¢unu posjeduje djec¢iju pornografiju. Sama prijava od strane Googla je
zaista pohvalna i to je bilo neophodno uraditi, ali se postavlja pitanje privatnosti. Da
li je onda istina da je privatnost na Internetu postala mit, da je privatnost koju smo
nekada imali sada samo utopijska prica.

Kao tre¢i primjer se moze navesti Facebook-ov sistem za raspoznavanje lica
,DeepFace* za koji tvrde da ima tacnost podudarnosti od 97.25%. Za sada, ovaj
projekat je i dalje u procesu istrazivanja. Sistem radi na principu neuronske mreze,
Sto znaci da ,,uci kao 1 sam ljudski mozak. Na primjer, jedan neuron moze da
postavi pitanje: ,,Da li lice koje trazite ima tanke usne?“ — ukoliko je odgovor
pozitivan, signal putuje jednom sinapsom, a ukoliko je odgovor negativan, signal
trazi drugu rutu. Medutim, ovaj razvoj tehnologije, iako vrlo ambiciozan i jako
iskoristiv, moze da sa sobom donese odredene probleme. Vlada Njemacke je veé
izrazila svoju zabrinutost uvodenjem ove tehnologije i znacajem koji ¢e imati na
njene korisnike. Smatraju da je to u suprotnosti sa europskim propisima vezanim za
zastitu podataka. ,,Johannes Caspar navodi da propisi Europske Unije koji se ticu
privatnosti zahtijevaju da korisnici daju svoj pristanak prije nego Sto njihovi podaci
budu pohranjeni, ukljuujuéi i podatke koji se koriste kako bi se omogucilo
oznaéavanje.“130 Johannes Caspar je izjavio:“Potpuno je jasno je da svatko, Ciji
podaci ¢e biti pohranjeni, mora dati svoj izri¢it pristanak.” Ukoliko Facebook u
potpunosti implementira ,,DeepFace” da 1li to zna¢i da ¢e sve podatke svojih
korisnika iskoristiti u jednom trenutku u komercijalne svrhe, §to se ujedno moze lako
nadovezati na sljedeci primjer.

Ovaj primjer predstavlja novu etapu inovatinosti, a stize iz kompanije Intel. Naime,
koriste¢i Core 17 procesor za ,,multiperson® upotrebu, ovaj stakleni holografski
digitalni displej se aktivira nakon $to mu pride kupac. Iza displeja se nalazi radnja u
kojoj se prodaju odredeni artikli, a ti isti artikli se smjenjuju na staklenom displeju.
Nakon $to kupac pride, kamera na vrhu displeja, uz pomo¢ senzora, registruje osobu
kojeg je spola i visine i pocene da prikazuje artikle namjenski za taj spol u visini koja
im odgovara. Sistem posjeduje i meni da se promijeni spol ili da se odredeni artikli
putem blootooth veze prebace na Vas pametni telefon. Na taj na¢in mozete otici
direktno do kase i pokazati koji su to artikli koje zelite kupiti.

“http://dnevnik.hr/vijesti/svijet/beograd-otmicari-htjeli-malu-masu-prodati-pedofilima-za-100-000-

eura---376475.html
% ttp://onlinetrziste.com/2011/08/njemacka-postavila-pitanje-zakonitosti-facebook-ove-znacajke-
za-prepoznavanje-lica/
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Slika 14. Intelov stakleni holografski digitalni displej

Sli¢éne tehnologije koriste i druge kompanije, ali s tim da Vam memoriSu u bazi
podataka, pa narendi put kada dodete u tu trgovinu biva Vam prezentovano nesto
drugo iz ponude. U Americi, za trgovinske lance koji ovo koriste, $to je poprili¢no
rijetko zbog cijene, nema nekog posebnog zakona, dok vlada i vojska strogo moraju
paziti kako prikupljaju informacije i ukoliko Vas i snime na sli¢an nacin, ponajprije
moraju traziti VaSu suglasnost.

ZAKLJUCAK

U buduc¢nosti, tehnologije prepoznavanja lica ¢e biti popularane i vrlo zahtijevne.
Neuronske mreze 1 druge tehnologije ¢e neprestano povecavati ta¢nost. Prenosni
racunari ¢e omoguciti da ova tehnologija bude sveprisutna, pa ¢ak i1 ucinkovitijia u
velikim guzvama. Osim toga, ova tehnologija ¢e biti ujedinjena s drugim oblicima
biometrije kao Sto su glas 1 termalno skeniranje. U konacnici, osoba ¢e mo¢i kupiti
stvari samo §to se smijesi u kameru.

Takoder, ova tehnologija ¢e se sve ¢eSc¢e koristiti za sigurnosni pristup zgradama i
racunarima. Prepoznavanje lica ¢e se koristiti za pristup automobilima i domovima.
Jednako tako, prepoznavanje lica ¢e raditi s bankomatima za autentifikaciju korisnika
bankovnih racuna, podudaranjem lica 1 prespajanjem na njihove bankovne kartice 1
pametne kartice. U sljedecih nekoliko godina, ova fenomenalna tehnologija ¢e se
pojaviti u vazan aspekt matematike, nauke 1 tehnologije. Digitalne fotografije e
pojacati jasnocu, pa ¢e se srazmjeerno tome kontinuirano povecavati ta¢nost.

Biometrijska tehnologija sa sobom donosi promjene u ekonomskom, drustvenom,
politickom 1 kulturnom polju. KoriStenje ove tehnologije ima mnoge prednosti,
ponajvise u kontekstu uspostavljanja sigurnosti 1 ocuvanja iste, ali isto tako postoje
odredene mane koje mogu ozbiljno poljuljati dalji razvoj i upotrebu ove tehnologije.

Svjedoci smo kako u trenutnom okruzenju, putem medija, saznajemo da kompanije
ili vlade odredenih zemalja na razne nacine dolaze u posjed privatnih podataka, pa
iste dijele dalje bez naseg znanja i odobrenja. Stoga se namecu odredena pitanja

147



etiCke prirode i treba se voditi briga da se u svakom trenutku primjenjuju moralni i
pravni standardi.

Da li se koristenjem ove tehnologije krSe zakonski zastiCena prava na privatnost?
Ovaj problem se pojavljuje zbog zloupotrebe ove tehnologije Sto predstavlja direktno
krSenje privatnosti. U kontekstu provedbe zakona, koriStenje tehnologije
biometrijskog prepoznavanja lica u svrhu pradenje na javnim mjestima, ne
predstavlja se kao problem, ponajvise sto jos uvijek ne postoji zakon ili propis u vezi
stim.
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