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SREDSTVA I NACINI MANIPULACIJE

Adnan Piri¢
Fakultet pravnih nauka Sveucilista/Univerzitata Vitez
adnan.piric@unvi.edu.ba

SAZETAK

Komunokologija kao interdisciplinarna nauka, svoje korijene i uporiste ima u naukama i
vjeStinama kao Sto su: besjednistvo, retorika, gramatika, filozofija, psihologija, lingvistika,
kriminalistika, krivicno pravo itd. Na¢in komuniciranja (manipuliranja) pretpostavlja vjestinu
koja se moze nauliti i uvjezbati, usavrsiti. Budu¢i da komunikologija tezi ostvarivanju
humanog, kvalitetnog, estetskog elementa, komunikacija moze imati i umjetni¢ke odlike.
Vjestina komuniciranja (manipuliranja) predstavlja aktivnost duha koja se vremenom i
iskustvom mjenja, transformiSe, preoblikuje. Ona nas istovremeno upucuje na vjeStinu
Zivljenja, nekada ljepotu, a nekada se svodi na samu manipulaciju odnosa sa ljudima. Podizanje
kulture opstenja na jedan visi, umjetni¢ki nivo. Komunikologija je utkana u gotovo sve grane
privrede i umjetnosti, bilo kao posebna vjestina ili jedan od segmenata u interdisciplinarnom
pristupu. Ona je, takode, polazna i nezamjenljiva karika u izuavanju mnogih disciplina
menadzmenta 1 marketinga, pa i u odnosima sa javnos¢u. Komunikacija je permanentan proces
koji podrazumeva slanje odaSiljanje i primanje (prijem) informacija, verbalnu i neverbalnu
komponentu u opStenju, a osnovni cilj je razmjena ideja, a nekada i manipulacija. Da bi se cilj
ostvario, upspostavljaju se tzv. komunikacijski mostovi i prevazilaze smetnje i barijere. U tu
svrhu Koriste se i uvjezbavaju tehnike i metode komuniciranja, u odnosu na razli¢ite oblasti i
sfere poslovnog okruzenja i druStvenog Zivota.

Kljuéne rijeci: komunikologija, manipulacija, nacini, sredtstva.

uvoD

U komunikaciji je najzna¢ajniji momenat prenosenje informacija. Informacija je obavjestenje,
saopstenje, podatak. Treba da bude pouzdana, provjerena, kontrolisana, ali i dinami¢na. Ona
nije jednom zauvjek data, ved podlijeZze promjenama (komunikativni dinamizam). Proces
protoka informacija sastoji se samo u emisiji-slanju informacija,ve¢ zahtjeva i primanje,
pravilno dekodiranje odredene poruke i povratnu reakciju. U procesu protoka informacija, jedna
strana je odaSilja¢, prenosilac informacija, a druga- aktivni primalac. Interakcija se sastoji u
vrste bez obzira na tip komunikacije biraju se ustanovljeni signali, znaci, termini.
Komunikativni dinamizam ogleda se u na¢inu preno$enja poruka. U prenosu informacija mogu
dovesti do otkrivanja znac¢enja poruke. Komunikator-govornik ima sloZzen zadatak: kako da
poruku i znalenje prenese u Zeljenom kontekstu do primaoca.” On treba da pronade sistem
znakova koji de korespondirati sa najSirom publikom i doprinjeti jasnom, konkretnom, realnom
i objektivnom plasmanu poruke. Povratna reakcija (feedback) je pokazatelj stepena

! "MenadZment — teorija i praksa", prof. dr Petar Jovanovi¢ (izdanje 2001. godine — Beograd.p.254
% 0dnosi s javnosdu", prof. dr LjubiSa Cvetkovid (izdanje 2006. godine - Krusevac). P.67
1
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razumjevanja. Ponekad se dogada da se poruke nedovoljni razumiju ili sasvim pogre$no shvate
i protumace, $to dovodi do komunikacijske napetosti, nerazumjevanja, pa ¢ak do konfilta i
sukoba. Stoga nije vazno samo prenjeti odredene informacije i ideje, dakle, obratiti paznju na
sadrzaj poruke, ve¢ je od presudnog znacaja nacin na koji se te poruke prenose. Komunikator se
mora potruditi da razjasni, informise, naslika re¢ima Zzeljenu ideju, pronade drugi, bolji,
efikasniji nacin da poruku prenese sagovorniku. VjesStina javnog obracanja, ne sastoji se u
koli¢ini pruzenih informacija, ve¢ u bogatstvu ideja i kreiranju materije. Komunikacija nije
razmjena recenicam ve¢ razmjena ideja oblikovanih u razgovoru. lzrazajnost u govoru je
znacajan kvalitet u verbalnoj komunikaciji. Postoje takode i mnogobrojni signali u pogledu
ekspresivnosti tjela i znacenja pokreta, kao Sto su mimic¢ki manuelni, situacioni pokreti, polozaj
tjela u prostoru, itd. Aktivnost u odnosu na slusaoca ili sagovornika, moze se uociti, pre svega,
kroz odnos ostvaranja ka sagovorniku ili povlatenja od sagovornika.®

VjeStina komuniciranja podrazumjeva:

- Brzinu;

- Ekonomic¢nost;

- Organizovanost;

- Kontrolu;

- Selektivnost (ne zatrpavanjem kontaktima);
- Stvaranje povjerenja.

Ovladavanje vjestinom komuniciranja,moZe da se odvija po fazama:

- Pojsmatranje i uo¢avanje odredenig karakteristika ljudi i predmeta;

- Razvrastavanje tih karakteristika na grupe:bitne i nebitne; selektivno uocavanje odredenih
osobina neophodnih za poslovnu komunikaciju;

- Prilagodavanje ponasanja, odnosno odabir odredenih komunikoloskih vjestina neophodnih za
uspjesno poslovnie;

- Uocavanje reakcije sagovornika;

- Zadrzavanje, transformisanje ili kompletno menjanje odredenog ponasanja;

- Treba uociti momenat prilagodavanja druge strane u dijalogu,kao pokusaj uspostavljanja
mostova u komunikaciji i pokazivanje Zelje za razumjevanjem;

- Uocavanje sopstvene greske i posljedica koje ta greska ima ili moZe imati na proces u cjelini;
pokusaj otklanjanja te greSke, bez izvinjavanja, ali sa promjenom u ponasanju;

- Poentiranje bez trijumfa-nikada ne treba pokazati da se iz pregovora eventualno izlazi kao
pobjednik ili sa blagom predno$¢u. Ako se u komiciranju pojavi neki problem, obavezno ga
treba identifikovati i definisati ( ne bjezZati od njega), promisliti i rjesiti ga. U razli¢itim
oblastima druStvenog komuniciranja svedu se u oshovi dvije vrste klijenata:

- 1. klijenti spremni da se informi3u i zadovolje svoje potrebe;

- 2.klijenti koji namjerno Kkoriste oblik agresivnog ponaSanja da bi ostvarili prednost u
komunikaciji, nametnuli svoje misljenje i ideje.

Dobar odnos medu sagovornicima se moze ostvariti:

- sluanjem sagovornika i svejsnim pravljenjem pauza u toku govora;

- primjenom tehnike unakrasnih pitanja;

- ignorisanjem liénog momenta i zanemarivanjem pretjerano emocionalnog reagovanja
- primenom mirnog, centralnog, sigurnog tona;

3 “Komunikologija | poslovna komunikacija” Sandra Milenkovi¢ Kristina Delié. CPI Juli 2011.p 2.
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- aktivnim odnosom, bez povlacenja, u cilju izgradivanja solidnog poslovnog kontakta;

- sigurnim nastupom koji se ogleda u drZanju tjela( ravna ki¢ma), gledanju sagovornika,
smirenim i sigurnim pokretima, odmjerenom kretanju u prostoru;

- analizom-uporedivanjem argumenata za i protiv;

- postizanjem dogovora ili kompromisa.*

TEHNIKE NEVERBALNOG KOMUNICIRANJA

Ucesnici komuniciranja mogu se nac¢i u razli¢itim ulogama. Moguce je da u komuniciranju
jedan ucesnik ima status govornika, a da drugi bude u ulozi slusaoca.” Zato je neophodno
poznavati vjeStine i tehnike: drZzanja govora, sluSanja, hvatanja bilje3ki, postavljanja pitanja,
odgovaranja na pitanja i sl. Govornik treba da ima vjeStinu govorenja, i ona ima tri osnovna
aspekta: 1.) Teorijski — koji podrazumeva sticanje obrazovanja u datoj struci, Sirenje fonda
znanja u drugim oblastima, kreiranje sopstvenog stila i koncepcije u izlaganju itd. 2.) Prakti¢ni
— koji predstavlja stru¢no usavrSavanje putem vjezbanja, da bi se postigla glasovna kondicija,
oblikovao glasovni proces,ostvarila dinamika konverzije itd. 3.) Empirijski — koji podrazumjeva
prihvatanje pozitivnih iskustava uspjesnih sagovornika, kao §to su poslovni partneri, saradnici i
sl. Da bi se govorom postigao Zeljeni cilj, on mora biti pripremljen,jer auditorijum ne prihvata
nepripremljen govor, pa se zato u pripremi govora mora po¢i od raspolozenja auditorijuma i
razloga zbog kojih su se prisutni odlucili da ¢uju govornika. Takode treba da se zna kome je
govor namenjen, kakav pristup izlaganju imati da li koristiti sredstva vizuelne prezentacije, da li
i kakav materijal dati sluSaocima, kakav je prostor namenjen za drzanje govora, koliko je
vrjeme predvideno za govor itd. Uspjesan govor treba da bude zasnovan na konceptu ¢iji glavni
djelovi su : uvod, obrazloZenje, fokusiranje (isticanje bitnog argumenta), povezivanje skupa
elemenata, navodenje primjera, isticanje poente i davanje zakljucka. Dobar govor je rezultat
sljededih aktivnosti: prikupljanje potrebnih podataka i informacija, selekcija materijala,
sacinjavanje strategije i taktike govora, izdvajanje glavnih poruka, postavljanje problema,
odredivanje duzine govora, pripremanje potsjetnika, pojavljivanje i predstavljanje, dinami¢no
izlaganje, prirodnost i jednostavnost stila u izlaganju, vokalna ekspresija-izraZzajnost govora,
odredivanje pauza u govoru itd.°

4 “Komunikologija | poslovna komunikacija” Sandra Milenkovi¢ Kristina Delié. CPI Juli 2011.p 4.
® Odnosi s javnoddu”, prof. dr Ljubi$a Cvetkovid (izdanje 2006. godine - Krusevac),.p.73

e “Komunikologija | poslovna komunikacija” Sandra Milenkovi¢ Kristina Deli¢. CPI Juli 2011.p 12.

3 EDUH@TOR



MANIPULACIJA U MODERNOM DRUSTVU

Psiholozi isticu da sve $to kazemo ili uc¢inimo, svjesno ili nesjvesno, na neki nacin utice na druge.
Medutim, do odredene granice tu ne mora da bude ni¢eg negativnog. Problem nastaje tek kada se Zelje
pretvore u potrebu da se kontroliSe i upravlja drugima, da se svi konci drZe u rukama, da se impresionira
neko na Stetu ili racun nekog drugog. Pri tom se Cesto ne preza ni od Cega, koriste se razna
manipulativna sredstva, ne bi li se ostvario cilj... igra se na kartu povjerenja, pohvala, komplimenata,
ucjene, emocija, izazivanja krivice... I naj¢esce je ovu igru tesko prekinuti! Nesto vise o manipulaciji,
manipulantima i manipulisanima, nafinima ,,upravljanja®“ drugima, kao i o ljubavnoj manipulaciji i
emotivnoj ucjeni... Manipulacija, koja vodi porjeklo od latinske rje¢i “manus“ — ruka - Sto znaéi
rukovati, ima za cilj da izazove neku emocionalnu reakciju kod osobe i da ona u skladu sa tim uradi
nesto Sto koristi manipulatoru. Naj¢e$¢e manipulator zeli da navede sagovornika da osjeca krivicu, a to
je veoma mo¢no manipulativno sredstvo zato §to je priroda tog osjec¢anja takva da motivise osobu na
pokajanje zbog neceg Sto je uradila, a Sto manipulator pokuSava da predstavi kao pogresno.
Manipulacija, medutim, rjetko kada je efikasna kod ljudi koji imaju dovoljan nivo autonomije li¢nosti,
sude sami o svojim postupcima i ne dozvoljavaju tako lako da tuda merila budu i njihova. Dakle, zrele
licnosti koje imaju visok nivo autonomije, samopouzdanja i samoodgovornosti veoma je teSko
manipulisati, i obrnuto. Razli¢ita su sredstva pomocu kojih manipulatori dobijaju ono $to Zele. Koji su
najcesci oblici manipulacije, odnosno na koje je sve nacine moguée upravljati drugima? - PaZljivom
analizom mozemo reé¢i da gde god ima komunikacije ima i manipulacije, samo je pitanje stepena njene
izrazenosti. Pa tako u politickim sistemima i propagandi apsolutno je zastupljena, a u iskrenim i bliskim
odnosima ima manji uticaj. Nacini na koje se upravlja drugima mogu biti beskrajni, ipak najcesc¢i oblici
manipulacije su izazivanje osjecanja krivice, poigravanje sa osjeCanjem li¢ne vrjednosti pojedinca,
manipulisanje osjeCanjem prihvatanja i odbacivanja, zatim prijetnja i zastraSivanje i razne uvrede
liénosti sa etiketiranjem .

vvvvv

koristimo manipulaciju, ali se razlikujemo po tome u kojoj mjeri je ona prisutna u naSim odnosima.
Imamo ljude koji je povremeno koriste da bi dosli do svojih ciljeva, i one koji to rade uvjek. To su
uglavnom oni koje moZemo nazvati “Sarmantni manipulatori”, odnosno osobe koje su tokom odrastanja
razvile strategiju ponaanja koja ima za cilj da dominiraju u odnosu, da njihove Zelje uvjek budu
zadovoljene, jednom re¢ju da budu u superiornom poloZaju u odnosu na druge. Inace, potreba za
superiorno$¢u gradi se u procesu vaspitanja, a najceS¢a su dva potpuno suprotna vaspitna stila koja
potkrepljuju superioran stav - preterano udovoljavanje i zlostavljanje. Kod pretjeranog udovoljavanja
djete sistematski dobija poruku ,ti si najvazniji i zato je sve tebi podredeno, ti si nam sve i mi ti se
divimo”. U skladu sa svojom prvobitnom drustvenom sredinom dete razvija strategiju da takva pravila u
kojem je ono centar nastave da traju i izvan porodi¢ne sredine. Tako formiran ¢ovjek i sam Koristi
manipulaciju, nadajuéi se da ¢e mu se na takav nacin i dalje drugi podredivati. Suprotan njemu je
vaspitni stil koji moze da izgradi veoma slicnu strukturu li¢nosti, a u njemu dominira zlostavljanje i
zanemarivanje. Ovakve osobe mogu da budu veoma uspjeSne u nekim poslovima, posebno politici i
trgovini, ali naj¢es¢e veoma stradaju u bliskim odnosima u kojima manipulacija ne moze dugo da traje,
zato Sto manipulisane osobe uglavnom pate i na kraju napusStaju manipulatora. Svi smo manje vise
podloZni manipulaciji, ali postoje osobe koje su vrlo &esto ,,lak plijen* za manipulatore. Sta je za njih
karakteristicno? - Manipulator je osoba koja ,,baca udicu®, a sagovornik je taj koji ima izbor da li da
,zagrize® ili ne. Dakle, manipulator nas ne manipulise ve¢ poziva da budemo izmanipulisani. Neko se
lakse ,,upeca“, a neko teZe, a to zavisi od Zivotnih uverenja, razumjevanja sopstvenih emocija, nivoa
samopouzdanja i komunikacijskih vjestina. Sta je to svjesna, a 3ta nesvjesna manipulacija? - Kod
svjesne manipulacije manipulator je svjestan cilja koji Zeli da postigne i zato se pred drugima pretvara

4
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ili glumi upravo da bi 3to bolje ostvario svoj cilj i time iskoristio drugu osobu, a kod nesvjesne
manipulacije taj cilj je skriven i za samog manipulatora. Kada govorimo o nesvjesnoj manipulaciji,
prelazimo na podrucje psiholoske igre. Na primjer, mlada, atraktivna i lijepa Zena koja ima uspjesSnu
karijeru i kao osoba se osjeca uspjesno i ispunjeno, ali je kao zena veoma nesigurna u svoju seksualnost.
Ona jednim djelom sebe Zeli da ude u vezu u kojoj ¢e moc¢i da oslobodi svoju seksualnost i bude
slobodna, a drugim djelom sebe vjeruje da seks nije “ok”. Dakle, imamo unutradnji konflikt ,,Zelim
seks* — ,,Ne budi seksi* koji se ocituje u komunikaciji sa suprotnim polom, tako $to ona flertuje i Salje
neverbalnu poruku “slobodno mi pridi”, a kada musSkarac pride ona napravi obrt tako Sto uradi nesto $to
zna da ¢e dovesti do odbijanja.

Jedan od oblika manipulacije je i emotivna ucjena. Sta je za nju specifiéno i kako je prepoznati? -
Emotivna ucjena se u transakcionoj analizi naziva reket osje¢anja. Termin reket originalno potice iz
svjeta kriminala, gde kriminalac nudi “pomo¢” tako Sto od nekog poslodavca trazi novac, a on ¢e mu
zauzvrat ¢uvati radnju od osoba koje zele da mu zapale radnju. PsiholoSka poruka u ovoj komunikaciji
glasi “Ako ne platis, ja ¢u ti zapaliti radnju”. Znaci da osoba dobija laznu zastitu, tako i reket osjec¢anja
pruzaju osobi lazni osecaj zastiCenosti. Kada se reket osje¢anje koristi kao sredstvo manipulacije
drugima, onda to moZe da izgleda na primer ovako - - djevojka ili Zena koja je naudila da kada je tuZna i
place, dobija od muskaraca ono $to Zeli. Dakle, nesvjesno, ona je razvila tugu kao reket jer je naucila da
tako moZe da natera muskarca da se ponaSa onako kako ona Zeli. Dok, na primjer, muskarac moze da
razvije ljutnju kao reket osjecanje da bi izmanipulisao Zenu da se ponaSa onako kako on Zeli. I na kraju
Sta biste posavjetovali osobe koje su podlozne manipulaciji, kako da budu svoji i slobodni? - Kao prvi
korak koji je vazno da savladamo jeste sticanje licnog uvjerenja da niko ne moze manipulisati nasim
emocijama i postupcima ako mu to mi ne dozvolimo.

Problem je u tome $to mi Cesto nismo sjvesni da to dozvoljavamo, Cak nekada neverbalnom
komunikacijom i provociramo druge da manipuliSu sa nama. Zato, da bismo postali Sto efikasniji u
zaustavljanju manipulacija prvi vaZzan korak je da preispitamo naa uvjerenja koja smo izgradili u
djetinjstvu i tokom Zivota, a koja nas spreavaju da objektivno sagledamo sebe, svoju vrjednost, prava,
potencijale i samopouzdano reagujemo u odnosu sa manipulativnim sagovornikom. Drugi korak je rad
na komunikacijskim vijeStinama, dakle uvjeZbavanje da Sto jashije iznosite svoje Zelje i interese
manipulativnom sagovorniku. LIUBAVNA MANIPULACIJA - Manipulacija u vezi moZe da bude sve
ono Sto pokuSavamo da dobijemo od partnera, a nismo otvoreno trazili, ve¢ koristimo neku vrstu
prevare. To se moze ticati svega u zajednickom Zivotu, novca, pomo¢i oko vaspitanja ili nekih ku¢nih
obaveza, brige i njeZznosti, seksa, paznje... Napomenula bih da u bliskim vezama, gdje imamo dvije
odrasle, fizi¢ki 1 mentalno zdrave osobe svaka ucestala manipulacija negativno uti¢e na odnos. Iako
moze biti efikasna neko vrijeme, dugorocno posmatrano tu se uvek neko osjeca prevarenim, a bliske
veze su zasnovane na povjerenju. Istrazivanja su pokazala da Zene Cesto koriste manipulaciju, najcesce
u kojim situacijama? - Mislim da neke Zene pribegavaju manipulaciji u situacijama kada im je potrebna
paznja. Nekako im se ¢ini da to ne mogu tako otvoreno da traze, Sto je velika greska, ili se plase
odbijanja pa koriste manipulaciju. Zene koje iz tog razloga manipulisu najéeié¢e se opredjeljuju za
strategiju ,ti si kriv, i onda vrijedaju, zahtevaju, pridikuju. Ovaj nacin moze biti uspijeSan neko
vrijeme, ali dugoro¢no gledano je izuzetno $tetan.’

7 Clanci o aktuelnim temama, Danijela Zivangevié, 04.07.2011.
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NACINI MANIPULACIJE

Rije¢ manipulacija ima dva glavna znadenja: rukovanje ili baratanje predmetima ili robom
(od lat. rije¢i manus - ruka) postupak pod¢injavanja pojedinca, druStvenih skupina, javnosti,
komunikacijske procedure, komunikacijskih kanala, medija i subjekata odredenoj vrsti interesa.
To je model ponaSanja obiljeZzen pokuSajima da se iskoriste meduljudski kontakti radi
zaustavljanja ili skrivanja relevantnih informacija. Manipulacija je takoder smisljeno baratanje
krivim podacima, izvrnutim ¢injenicama, laznim interpretacijama te vjesto podmetanje kako bi
se stvaranjem laznog dojma ostvarila kontrola nad recipijentom.® Siromasnijim slojevima treba
onemoguciti pristup mehanizmima razumjevanje manipulacije njihovim pristankom. Kvalitet
obrazovanja nizih drustvenih slojeva treba da bude Sto slabiji ili ispod prosjeka, da bi ponor
izmedu obrazovanja visih i nizih slojeva ostao nepremostiv. ° Na osnovu rada jednog od
najuticajnijih svetskih intelektualaca, ameri¢kog lingviste Noama Comskog, donosimo vam
spisak od deset strategija manipulacije putem medija.

PREUSMJERAVANJE PAZNJE

PaZnju javnosti preusmjeravati sa vaznih problema na nevazne. Prezaposliti javnost poplavom
nebitnih informacija, da ljudi ne bi razmisljali i stekli osnovna saznanja u razumjevanju svjeta.

STVARANJE PROBLEMA

Ta metoda se naziva i “problem-reagovanje-reSenje”. Treba stvoriti problem, da bi deo javnosti
reagovao na njega. Na primjer: izazvati i prenositi nasilje sa namjerom, da javnost lakSe prihvati
ograni¢avanje slobode, ekonomsku krizu ili da bi se opravdalo rusenje socijalne drZave.

POSTUPNOST PROMJENA

Da bi javnost pristala na neku neprihvatljivu mjeru, uvoditi je postepeno, “na kaSi¢icu”,
mjesecima i godinama. Promene, koje bi mogle da izazovu otpor, ako bi bile izvedene naglo i u
kratkom vremenskom roku, bi¢e sprovedene politikom malih koraka. Svjet se tako vremenom
mjenja, a da to ne budi svest o promjenama.

ODLAGANJE

Jos jedan nacin za pripremanje javnosti na nepopularne promjene je, da ih se najavljuje mnogo
ranije, unaprijed. Ljudi tako ne osete odjednom svu teZinu promjena, jer se prethodno
privikavaju na samu ideje o promjeni. Sem toga i “zajednicka nada u bolju buduénost” olaksava
njihovo prihvatanje

® http://hr.wikipedia.org/wiki/Manipulacija

® Autor: Noam Comski
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http://hr.wikipedia.org/wiki/Latinski_jezik
http://hr.wikipedia.org/wiki/Skupina
http://hr.wikipedia.org/wiki/Javnost
http://hr.wikipedia.org/wiki/Mediji
http://hr.wikipedia.org/wiki/Interes
http://www.6yka.com/home/user_content/Tm9hbSDEjG9tc2tp/noam-comski

UPOTREBA DJECIJEG JEZIKA

Kada se odraslima obraca kao kad se govori djeci, postizemo dva korisna ucinka: javnost
potiskuje svoju kriti¢ku sjvest i poruka ima snaznije dejstvo na ljude.Taj sugestivni mehanizam
u velikoj mjeri se koristi i prilikom reklamiranja.

BUDENJE EMOCIJA

Zloupotreba emocija je klasi¢na tehnika, koja se koristi u izazivanju kratkog spoja, prilikom
razumnog prosudivanja. Kriticku svjest zamjenjuju emotivni impulsi (bes, strah, itd.) Upotreba
emotivnog registra omoguéava pristup nesvjesnom, pa je kasnije moguée na tom nivou
sprovesti ideje, Zelje, brige, bojazni ili prinudu, ili pak izazvati odredena ponasanja.

NEZNANJE

Siromasnijim slojevima treba onemoguciti pristup mehanizmima razumjevanje manipulacije
njihovim pristankom. Kvalitet obrazovanja nizih drustvenih slojeva treba da bude Sto slabiji ili
ispod prosjeka, da bi ponor izmedu obrazovanja visih i niZih slojeva ostao nepremostiv.

VELICINJE GLUPOSTI

Javnost treba podsticati u prihvatanju prosjecnosti. Potrebno je ubediti ljude da je (in, u modi),
poZeljno biti glup, vulgaran i neuk. Istovremeno treba izazivati otpor prema kulturi i nauci.

STVARANJE OSJECAJA KRIVICE

Treba ubjediti svakog pojedinca da je samo 1 iskljuéivo on odgovoran za sopstvenu nesrecu,
usljed oskudnog znanja, ogranicenih sposobnosti, ili nedovoljnog truda. Tako nesiguran i
potcenjen pojedinac, optere¢en oseCajem krivice, odustace od traZenja pravih uzroka svog
poloZaja i pobune protiv ekonomskog sistema.

ZLOUPOTREBA ZNANJA

Brz razvoj nauke u poslednjih 50 godina stvara rastu¢u provaliju izmedu znanja javnosti i onih
koji ga posjeduju i koriste, vladajuce elite. “Sistem”, zaslugom biologije, neurobiologije i
prakti¢ne psihologije, ima pristup naprednom znanju o ¢oveku i na fizickom i na psihi¢kom
planu.

ZAKLJUCAK

Manipulacija je novolatinska kovanica - manus = ruka, pulare=gladiti, glacati, prelaziti rukom,
dodirivati. U prvobitnom znac¢enju manipulacija se odnosila na obradu nekog predmeta pomocu
vjeStog koriStenja ruku. Onaj koji je bio narocito vjesSt i spretan u toj tehnickoj obradi
materijala nazivao se manipulator ili rukovatelj. Kasnije se rije¢ razvija tako da se njome
oznaCava svako o$troumno, vjeSto i spretno (danas bi kazali stru¢no) rukovanje ili upravljanje
stvarima ili ljudima da bi se ostvario neki zajedni¢ki cilj. Jo§ uvijek rije¢ ne izaziva nikakvu
pomisao da je rukovanje ili upravljanje necastan, koristoljubiv ili nepoSten posao. Danas je
manipulacija optere¢ena negativnim slojevima znacenja i njome se obi¢no ozna¢avaju odnosi
medu ljudima, pri ¢emu jedni vrSe utjecaj na druge da bi ostvarili neki osobni ili grupni interes.
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OSNOVNI ELEMENTI POIMA MANIPULACIJA:

e manipulator -- izvor poruke, posiljalac poruke

e poruke koje se Salju u masu -- sadrZaj, oblik

e masa kojom se manipulira -- primalac poruke

e socijalno-psiholoski uvjeti u kojma se poruka priopéava

o tehnicka srestva preko kojih se poruka prenosi -- mass mediji
e javni problem na koji se poruka odnosi

e problemu ne postoji opc¢a suglasnost

o ali postoji zainteresiranost za poruke (motivacija)

e posljedice te poruke

Manipulacija se moze odrediti kao smiSljen sistematski i kontroliran postupak ili skup
postupaka pomocu kojih manipulator, koriste¢i simboli¢ka sredstva (ideje), a za njega
pogodnim psiho-socijalnim uvjetima, $alje u masu, preko sredstava komuniciranja, odredene
poruke, s namjerom da utjeée na uvjerenja, stavove i ponasanje velikog broja ljudi, tako da bi se
oni, u stvarima o kojima ne postoji opca suglasnost, a za koje su Zivotno zainteresirani,
usmijerili prema uvjerenju, stavovima i vrijednostima manipulatora, a da toga nisu ni svjesni.

«Odri¢em se vlasti nad vasim tijelima, ali samo zato da bih upravljao vasim duSama.
Nista gluplje nego pobijediti, a prava slava je uvjeriti.»
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ULOGA ,,HISTORIJSKO-TEORIJSKOG, RETROSPEKTIVNOG |
EKSPLIKATIVNOG DIJELA* U KREIRANJU, KONCIPIRANJU |
PISANJU NAUCNIH MAGISTARSKIH RADOVA

Mirza CauSevié
Fakultet pravnih nauka Sveuciliste/Univerzitet Vitez
mirza.causevic@unvi.edu.ba

SAZETAK

Nedovoljno poznavanje temeljnih pravila, procedura, modela u kreiranju, koncipiranju i pisanju
nau¢nih magistarskih djela na poslijediplomskom studiju osnovni je uzrok nedopustivo
enormnog broja nekvalitetnih nauénih magistarskih radova, a koji negativno uti¢u na nivo
naucne pismenosti, sveopcéu ocjenu kvaliteta 1 rezultata poslijediplomskog studija, kao i na
ugled steCenih akademskih titula. Problem istrazivanja u ovom ¢lanku predstavlja nedovoljno
poznavanje osnovnih pravila, metoda i modela izrade nau¢nih i stru¢nih radova, a posebno
izrade naucnih magistarskih radova i temeljne strukture tih radova, sa posebnim osvrtom na
ulogu i znacaj ,historijsko-teorijskog, retrospektivnog i eksplikativnog dijela“ u kreiranju,
koncipiranju i izradi kvalitetnih nau¢nih magistarskih radova. S tim u vezi, predmet istrazivanja
i nauc¢ni projektni zadatak elaboriran je kroz odnos dva medusobno povezana primarna objekta
istrazivanja, i to: nauéni magistarski rad i ,historijsko-teorijski, retrospektivni i eksplikativni
dio“, kao dio njegove strukture. Nakon predstavljanja najvaznijih karakteristika i teorijskih
znac¢ajki nauénih magistarskih radova i strukture takvih radova, pristupilo se analizi srediSnjeg
dijela ovog ¢lanka, i to: ulozi ,,povijesno-teorijskog, retrospektivnog i eksplikativnog dijela* u
kreiranju, koncipiranju i izradi nau¢nih magistarskih radova, sa temeljnim ciljem dokazivanja
znacaja 1 vaznosti ovog nezaobilaznog elementa strukture kvalitetnih nau¢nih magistarskih
radova. U okviru afirmativnog dijela rada koncizno su objaSnjene i predloZene konkretne mjere
i aktivnosti nadleznih institucija, te relevantnih pravnih subjekata i pojedinaca usmjerene na
povecanje svijesti o znaCaju uloge ,historijsko-teorijskog, retrospektivnog i eksplikativnog
dijela“ u kreiranju, koncipiranju i izradi kvalitetnih nau¢nih magistarskih radova, te povecanju
opc¢e naucne pismenosti na univerzitetskim poslijediplomskim studijima.

Kljuéne rijeci:,historijsko-teorijski, retrospektivni i eksplikativni dio*, naucni magistarski
radovi, kreiranje, koncipiranje i pisanje strucnih i naucnih radova, naucna pismenost,
znanstveno istraZivanje

UVODNA RAZMATRANJA

Premda se vise desetljeca proucavaju aktuelni problemi kreiranja, koncipiranja i pisanja pisanih
djela u mikro i makro obrazovnoj, stu¢noj i nau¢noj industriji, a to znaci automatski i naucnih
magistarskih djela na poslijediplomskim studijama, joS je uvijek kvaliteta izrade istih ispod
dopustenog minimalnog nivoa naucnog stvaralackog rada, zbog Cega se i dalje multiplicira
nauc¢na nepismenost naucnih i stru¢nih intelektualaca.

U konstelaciji navedene problematike, postavljen je sljedeéi problem istrazivanja, prezentiran
kroz nedostatno znanje studenata na poslijediplomskim nauénim studijama o metodologiji i
tehnologiji izrade nau¢nog i stru¢nog djela opcenito, a posebno u izradi i strukturi nau¢nih
magistarskih radova i njihovih pojedinih dijelova, naroCito ,historijsko-teorijskog,

retrospektivnog i eksplikativnog dijela” $to implicira mnogobrojne Stetne posljedice u nau¢nom
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opismenjavanju. Determinirani problem istraZzivanja odredio je smjernice za definisanje
projektnog zadatka, i to: istraziti i ustanoviti aktuelne teorijske i prakti¢ne probleme i fenomene
o ulozi ,historijsko-teorijskog, retrospektivnog i eksplikativnog dijela* u kreiranju, koncipiranju
1 pisanju nauc¢nih magistarskih radova, te o tome predstaviti rezultate istraZivanja. Sam problem
istraZivanja i projektni zadatak odnose se na dva medusobno povezana objekta istraZivanja, i to:
nau¢ni magistarski radovi i ,,historijsko-teorijski, retrospektivni i eksplikativni dio®.

Postavljeni problem istraZivanja, projektni zadatak i objekti istraZivanja odredili su primarni
okvir za postavljanje temeljne (radne) hipoteze u ovom c¢lanku, te ista glasi: ,,historijsko-
teorijski, retrospektivni i eksplikativni dio* predstavlja conditio sine quanon u izradi
kvalitetnih nau¢nih magistarskih radova.Kvalitetan naucni magistarski rad ne moze
egzistirati bez kvalitetnog ,,historijsko-teorijskog, retrospektivnog i eksplikativnog dijela”, kao
njegovog neizostavnog dijela i nepobitnog uvjeta i elementa.

Odredivanje svrhe i ciljeva istrazivanja je veoma osjetljiva faza, jer je potrebno (i u ovom
¢lanku) uspostaviti vezu ne samo sa problemom istrazivanja, temeljnom (radnom) hipotezom i
istrazivackim metodama (prevashodno nau¢nom metodologijom prava), nego i sa nivoima
nauénog saznanja.’® Imajuéi na umu naprijed navedeno, u vezi s problemom istraZivanja,
projektnim zadatkom, objektima istraZivanja, postavljenom temeljnom (radnom) hipotezom,
determinirani su svrha i ciljevi istrazivanja u ovom clanku: istraziti, analizirati i izloziti
znacajke izrade kvalitetnih i reprezentativnih nau¢nih magistarskih radova, a posebno istraziti i
argumentovano prezentirati sve relevantne znaCajke uloge ,historijsko-teorijskog,
retrospektivnog i eksplikativnog dijela“ u kreiranju, koncipiranju i pisanju takvih kvalitetnih
nau¢nih magistarskih radova.

Dakle $to se tice primjene nau¢nih metoda u ovom ¢lanku, prema Filipovicu, ,,izbor nau¢nih
metoda, koje ¢emo primjeniti u znanstvenoistrazivatkom radu, zavisi od ta¢nog opisa i
definiranja prirode pojava koje zelimo istraziti, zatim od njihovog dovodenja u vezu sa sli¢nim
pojavama i utvrdivanjem principa razlikovanja tih pojava od njima sli¢nih pojava, te od nasih
namijera i ciljeva koje postavljamo u odnosu na istraZivanja koja namjeravamo provoditi.“"*
Prilikom istraZivanja, oblikovanja i prezentiranja spoznaja u funkciji dokazivanja postavljene
temeljne (radne) hipoteze, u ovom ¢lanku kori$tene su u odgovaraju¢oj mjeri ove nauc¢ne
metode: metoda analize i sinteze, metoda apstrakcije i konkretizacije, komparativna metoda,
metoda deskripcije, historijska metoda i metoda kompilacije. Posljednja se koristila u onom
dijelu ¢lanka, koji se ujedno naslanja i poziva na egzistiraju¢a nauc¢na promisljanja predmetne
problematike, uz neophodnu paznju na posStovanje tudih zapazanja, stavova, zakljucaka i
spoznaja, vjerodostojnim citiranjem njihovih autora i izvora.

TEORIJSKE ODREDNICE NAUCNOG MAGISTARSKOG RADA | STRUKTURA
TAKVIH RADOVA

Poznavanje metodologije i tehnologije izrade nauc¢nih i stru¢nih djela, te vjestina dobrog pisanja
nau¢nih i stru¢nih radova, koja ¢ée zadovoljiti osnovne standarde, odlike su visokoobrazovnih
naucnika 1 intelektualaca razli¢itih profila. Ta znanja i vjeStine pocinju se sticati i razvijati ve¢
tokom diplomskih i dodiplomskih studija, a uvrStavaju se na poslijediplomskim magistarskim

10 Mesihovi¢, N., Uvod u metodologiju drustvenih nauka, Ekonomski fakultet Sarajevo, Sarajevo, 2003.,
str. 41
11Filipovic’, M., Metodologija znanosti i znanstvenog rada — uvodna predavanja za postdiplomce svih
struka, IP ,Svjetlost”, Sarajevo, 2004., str. 84
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studijima. Magistrant, odnosno polaznik poslijediplomskih magistarskih nau¢nih studija duZan
je izraditi magistarski nau¢ni rad na kraju realizacije nastavnog plana i programa
poslijediplomskog studija koji je upisao, a tema naucnog magistarskog rada treba tretirati
problematiku iz one nau¢ne oblasti za koju se magistrant nau¢no osposobljava i usavrsava.
Dakle, nauc¢ni magistarski rad pripada skupini nau¢nih djela, a svako nauc¢no djelo mora se
temeljiti na naucnom istrazivanju te mora imati elemente originalnosti, odnosno mora
prezentirati originalne, nove, do tada nepoznate rezultate istraZivanja, otkriti nove spoznaje,
nove naucne Cinjenice, nove zakonitosti, nove teorije, a to je ujedno osnovna svrha i bit
naucnog istrazivanja 1 naucnog djela. Naucni magistarski radovi prvenstveno su
fundamentalnog karaktera. Njihova je svrha prevashodno dolaZenje do novih spoznaja i kroz to
razvoj novih znanja.*?

Ugledni nauc¢nik i redovni profesor na Ekonomskom fakultetu u Rijeci Ratko Zelenika postavio
je temeljnu definiciju magistarskog naucnog rada, i to: ,,magistarski znanstveni rad je izvorno,
originalno znanstveno djelo koje magistrand samostalno izraduje, u suradnji i pod vodstvom
mentora, na kraju poslijediplomskog magistarskog nau¢nog studija, a koje je po metodologiji
obrade i doprinosu znanosti prikladno za utvrdivanje magistrandove sposobnosti za aktivno
sudjelovanje u znanstvenoistrazivatkom radu, u znanstvenom podruéju i polju znanosti za koje
se dodjeljuje magisterij znanosti.**®

U skladu s tim, moZemo konstatovati da magistarski rad predstavlja obradu odredene naucne
teme koja predstavlja ili originalne podatke i zakljucke ili se obraduje neka tema u takvom
obliku da se njen sadrzaj moze smatrati vrijednim doprinosom u nauénom smislu.**

Osnovna svrha i cilj izrade nau¢nog magistarskog rada je upravo ta da magistrant uspje$no
odbrani svoj samostalno izradeni magistarski rad i time stekne akademsku titulu magistra
nauke. Medutim, navedena svrha i cilj mogu se prezentirati u vise podciljeva , kao Sto su
potpunije, dublje i opseznije upoznavanje magistranta s tematikom odredene naucne oblasti,
naucno osposobljavanje i usavrSavanje magistranta za samostalan naucnoistrazivacki rad,
osposobljavanje magistranta za aktivnho i djelotvorno sudjelovanje u timskom
naucnoistrazivackom radu 1 sticanje znanja i vjestine pisanjanaucnih i stru¢nih djela.

Temeljna obiljezja kvalitativnih naucnih magistarskih radova, kao i obiljezja naucnih,
naucnoistrazivackih i struénih djela opc¢enito, mogu se svrstati u sljedece skupine:

e optimalan opseg djela;

e jedinstvo i logi¢ka povezanost svih segmenata djela;

e pravodobno naglasavanje i iznoSenje naucnih ¢injenica;
e originalnost i izvornost djela;

e potpuno obrazloZeni rezultati istraZivanja;

o objektivnost rezultata istraZivanja;

e potvrda rezultata istraZivanja.”

Tkalac Veréi¢, A., Sinci¢ Cori¢, D., Poloski Voki¢, N., Priru¢nik za metodologiju istrazivackog rada: kako
osmisliti, provesti i opisati znanstveno i stru¢no istrazivanje, M.E.P. d.o.o., Zagreb, 2010., str. 11
13Zelenika, R., Metodologija i tehnologija izrade znanstvenog i stru¢nog djela, ¢etvrto izdanje, Ekonomski
fakultet Sveucilista u Rijeci, Rijeka, 2000., str. 610

14Upute za pisanje seminarskog rada, kritickog prikaza i magistarskog rada, Ekonomski fakultet
Sveudilista u Zagrebu, 2001., http://markopaliaga.com/userfiles/file/MicrosoftWord-upute.pdf
(17.12.2015.)

15Zelenika, R., Metodologija i tehnologija izrade znanstvenog i stru¢nog djela, op.cit., str. 185-186
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Struktra ili kompozicija svakog naucnog djela, pa tako i magistarskog, je nacin i umijece
rasporedivanja grade (Cinjenica, ideja, elemenata, zapazanja,...) u jasnom i prirodnom redu, tako
da svaka rijec, reCenica, pasus ima odgovaraju¢e mjesto i funkciju. Shodno tome, struktra ili
kompozicija djela, odnosno raspored elemenata u nekom djelu, ovisi o sadrZaju i cilju teme,
problemu ili predmetu istrazivanja, znanju istraZivaca, opsegu i kvaliteti prikupljene, proucene i
sredene literaturne grade i odnosa u pisanom djelu.'® Dobro komponovati neko nau¢no djelo
znadi, prema tome, izvrSiti prirodan i jasan, logi¢an i ubjedljiv raspored, kako unutar samog
djela i njegovih vecih dijelova (glava, podglavlja, odsjeka, pododsjeka, paragrafa itd.), tako i
unutar njegovih manjih dijelova — paragrafa (medusobni odnos mjesta recenica u paragrafu i
rijeéi u redenici).’’

Kada je rije¢ o strukturi nau¢nog djela vazno je spomenuti jednu misao uvazenog profesora dr.
sc. Ratka Zelenike, a gdje on kaze: ,,Bez kvalitetne strukture nema ni kvalitetnog djela, jer
ona predstavlja ,,nervni sustav* svakog pismenog sastava.**®

Strukturu nau¢nog magistarskog rada ¢ine sljedeci elementi:

¢ Predgovor — je poZeljno pisati u znanstvenom magistarskom radu, mada on nije obavezan.
On je kratak i opsteg karaktera. U njemu se obi¢no iznose razlozi i motivi koji su autora
podstakli da napiSe djelo, kome je djelo namijenjeno, poteskoce s kojima se susreo prilikom
istraZivanja, koncipiranja, kreiranja i pisanja djela, te zahvalnost svima onima Kkoji su na
svojstven nacin pomogli nastanku djela.

e SaZetak — je obavezan u nau¢nom magistarskom radu. PiSe se na nacionalnom jeziku i
jednom od svjetskih jezika (engleskom, njemackom,...). U sazetku se objedinjuju glavni
elementi rada: svrha istraZivanja, zasto je istrazivanje radeno, koriStene metode, glavni rezultati
koji su dobiveni i zakljucci koji iz tih rezultata proizilaze. Prema tome, sazetak citatelju pruza
dobru, ali ne sasvim detaljnu informaciju o rezultatima rada.*®

e SadrZaj—takode spada u obavezne elemente ove vrste nau¢nog djela. SadrZzaj ustvari
predstavlja broj¢ano-tekstualni pregled dijelova i poddijelova magistarskog nau¢nog rada
pomoéu kojega se lako pronalaze stranice na kojima su ti dijelovi i poddijelovi napisani.?

e Uvod —naucni magistarski rad stavlja u Siri kontekst, te definira one aspekte problema
istrazivanja koji su malo ili nedovoljno poznati. U njemu su smjeSteni glavni ciljevi, svrha
istraZzivanja, hipoteza, ocjena dosadasnjih istraZivanja tretirane problematike, navedene metode
istrazivanja i opisana struktura rada. Uvod svakog nau¢nog magistarskog rada mora sadrZavati
sljede¢ih Sest elemenata: 1.) problem, predmet i objekti istraZivanja; 2.) radna i pomocne
hipoteze; 3.) svrha i ciljevi istrazivanja; 4.) ocjena dosadasnjih istrazivanja; 5.) nau¢ne metode i
6.) struktura ili kompozicija rada.

¢ Izlaganje tematike —zavrSena i obradena tematika nau¢nog magistarskog rada se dijeli u tri
grupe: 1.) historijski-teorijski, retrospektivni ili eksplikativni dio; 2.) analiticko-eksperimentalni
dio i 3.) perspektivni dio. Ova tri dijela nau¢nog magistarskog rada mogu imati vise poddijelova
s karakteristi¢nim naslovima koji se obiljezavaju primjenom decimalnog sistema.

'%Silobréi¢, V., Kako sastaviti, objaviti i ocijeniti znanstveno djelo, peto dopunjeno izdanje, Medicinska
naklada Zagreb, Zagreb, 2003., str. 187

YSami¢, M., Kako nastaje naucno djelo — uvodenje u metodologiju i tehniku naucnoistrazivackog rada —
opdi pristup, deveto izdanje, IP ,Svjetlost” Sarajevo, Sarajevo, 2003., str. 67

18Zelenika, R., Metodologija i tehnologija izrade znanstvenog i stru¢nog djela, op.cit., str. 454

19Belak, S., Uvod u znanost, Visoka $kola za turisti¢ki menadzment u Sibeniku, Sibenik, 2005., str. 129
20Zelenika, R., Metodologija i tehnologija izrade znanstvenog i stru¢nog djela, op.cit., str. 612

. €DUH@TOR



e Zakljuak - je zavr$ni dio naucnog magistarskog rada. On je kruna cjelokupnog
magistarskog rada, sinteza svega onoga 5to je prethodno analizirano. Osnovno §to se zahtijeva
od dobrog zakljucka jeste da proizilazi iz samih istraZivanja rada, prethodnih izlaganja i
razlaganja predmetne tematike, da sinteticki izlozi opce rezultate do kojih se doSlo na osnovu
drugih ispitivanja i analiza, da da ono zavr$no misljenje i sud kojim treba da korvergira sva
prethodna rai¢lanjivanja i razmatranja, da iznese u éemu rad predstavlja doprinos nauci.”

e Literatura —kada nau¢ni rad dode u fazu zavrSnoga tekstualnog oblikovanja, mora
podastrijeti svoju dokumentacijsku podlogu, mora sadrZavati sistem biljeZaka, odnosno popise
upotrijebljene literature i (ili) izvora, tj. bibliografiju.?Taj popis &ine svi izvori koje je autor
koristio u izradi djela: knjige, ¢lanci, studije, prirucnici, zakoni, internetske stranice i td.

o llustracije —u ilustracije spadaju: grafikoni, tablice, slike, sheme, crteZi itd. llustracije sa svim
bitnim elementima inkorporiraju se na odgovaraju¢a mjesta u tekst: prvo se mora najaviti neka
ilustracija, pa tek nakon toga se ista komentarise.?®

e Primjeri —svi primjeri koji su obuhvaeni nau¢nim magistarskim radom popisuju se
hronolo$kim redom na posebnom propisu.

e Prilozi — kao npr. anketni upitnici, analiticke tabele, neki dokumenti, propisuju se hronoloski i
nalaze se iza: literature, popisa tablica, popisa grafikona, popisa crteZa i popisa fotografija.

»HISTORIJSKO-TEORIJSKI, RETROSPEKTIVNI | EKSPLIKATIVNI DIO*
EKSKLUZIVNI FAKTOR NAUCNIH MAGISTARSKIH RADOVA

»Historijsko-teorijski, retrospektivni i eksplikativni dio* jedan je od kljuénih elemenata
strukture nau¢nog magistarskog rada. Prva pretpostavka nau¢nog objasnjenja neke pojedinacne
pojave,jeste tadan opis njenog stanja,’a taj opis se daje u ,historijsko-teorijskom,
retrospektivnom i eksplikativnom dijelu. U ovom dijelu nau¢nog magistarskog rada trebalo bi s
globalnog stajalista vrlo koncizno iznijeti povijest proucavanog problema, njegovu dosadasnju
teorijsku obradu i naznaciti vaznost, aktuelnost i korisnost prou¢avanog problema.”Na taj na¢in
neophodno je Citatelja na mikro i makro nivou upoznati sa klju¢nim teorijskim odrednicama,
temeljnim znakovitostima, znacenjima, determinantama, faktorima i karakteristikama o
pojavama, obiljezjima, nau¢nim tvrdnjama, koje se ujedno nauc¢no istrazuju i o kojima se pise u
nau¢nom magistarskom radu.

Obzirom da, prema strukturi sadrzaja nau¢nog magistarskog djela, ,,historijsko-retrospektivni i
eksplikativni dio* zauzima oko 10%+10% opsega djela,® on mora predstavljati saZet i jezgrovit
prikaz osnovnih pojmova i obiljezja, koji predstavljaju kljucne znaCajke za definiranje i
preciziranje problematike nau¢nog istrazivanja i nau¢nog magistarskog rada. Stoga bi se u
ovom dijelu nau¢nog magistarskog rada u najve¢oj mjeri i u potpunosti trebao primijeniti

I8ami¢, M., op.cit., str. 75
22Murati, T., Oblikovanje biljezaka i sustavi citiranja u stru¢nom i znanstvenom tekstu, Drustvena
istraZivanja, Institut drustvenih znanosti Ivo Pilar, vol. 15 (2006.), no. 1-2 (81-82), str. 155
23Musié, I., Znanstvena metodologija, skripta, Fakultet filozofsko-humanistickih znanosti Sveucilista u
Mostaru, Mostar, 2006., str. 44
24Saltaga, F., Metodologija drustvenih i pravnih nauka, Pravni fakultet Univerziteta u Sarajevu, Sarajevo,
2005., str. 27
25Zelenika, R., Metodologija i tehnologija izrade nauc¢nog i stru¢nog djela, op.cit., str. 264
0 tome poblize cf. infra tacka 3.1. Sadrzaj i struktura ,historijsko-teorijskog, retrospektivnog i
eksplikativnog dijela
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princip poznate izreke: ,,Pisi kratko i jasno da rije¢ima bude usko, a mislima §iroko*. Treba
stalno imati na umu nacelo da ,,ono $to nicemu ne sluzi-Skodi; ono $to nije dobro-lo3e je*, kao i
poznatovu Volterovu izreku da je ,,pridjev najveci neprijatelj imenice, iako se s njome slaze u
rodu i broju“.?’

Takav nacin izlaganja problematike i kreiranja, koncipiranja, te pisanja nau¢nog magistarskog
radaprvenstveno 1 primarno podrazumijeva da se autor naucnog djela, prije pristupa
koncipiranju ,,historijsko-teorijskog, retrospektivnog i eksplikativnog dijela“, ali i koncipiranja
cjelokupnog nau¢nog magistarskog djela, najprije mora: 1.) opsezno, detaljno, studiozno,
ozbiljno i sistematicno upoznati se sa svim pravilima, postulatima, modelima i zakonitostima
metodologije i tehnologije izrade nau¢nog magistarskog rada i 2.) opsezno, detaljno, studiozno,
ozbiljno, sistematicno 1 konstruktivno pristupiti fundamentalnom izuCavanju naucne
problematike kojom se bavi i o kojoj piSe, u njenom Sirem i uZzem smislu.

SADRZAJ | STRUKTURA ,,HISTORIJSKO-TEORIJSKOG, RETROSPEKTIVNOG |
EKSPLIKATIVNOG DIJELA“ U NAUCNIM MAGISTARSKIM RADOVIMA

SadrZaj ,,historijsko-teorijskog, retrospektivnog i eksplikativnog dijela” treba da predstavlja
kvalitetnu nauc¢nu podlogu i temelj, te svojevrsnu kvalitetnu nau¢nu uvertiru za dalje izlaganje
problema istraZivanja i dokazivanje postavljene nauéne hipoteze. S tim u vezi, neophodno je da
se ovaj vazan dio nau¢nog magistarskog rada izlozi na nacin koji ¢e osigurati kvalitetnu
historijsko-teorijsku, retrospektivnu i eksplikativnu analizu i sintezu prikupljenih znanja,
saznanja, znanja o znanju, ¢injenica, spoznaja i zakonitosti, t¢ omogucéiti bolje razumijevanje
determiniranog problema istrazivanja i potvrditi opravdanost izu¢avanja problematike nau¢nog
magistarskog rada, kao izvornog i orginalnog pisanog djela.

Svaki nau¢ni magistarski rad ima u pravilu dva historijsko-teorijska, retrospektivna i
eksplikativna dijela. Zasto je to upravo tako? Prevashodno zato $to oni, u pravilu, imaju dva
bitna, odnosno primarna objekta istrazivanja. To znaci da se svaki objekt istrazivanja elaborira
u jednom posebnom dijelu. U tim dijelovima predstavljaju se aktuelni fenomeni o objektima
istrazivanja i to ciljano i racionalno na ograni¢enom prostoru (obim tih dijelova obi¢no iznosi
maksimalno 20% cjelokupnog obima nau¢nog magistarskog rada). Dakle, mozemo konstatovati
da su historijsko-teorijski, retrospektivni i eksplikativni dijelovi neizostavan ¢imbenik svakog
nau¢nog i struénog magistarskog rada, te isti predstavljaju nau¢nu platformu, naué¢ni poligon i
naucnu paradigmu na koju se nadograduju rezultati istrazivanja u vezi s rjeSavanjem nau¢nog
problema i projektnog zadatka, te suStinskog dokazivanja nau¢ne hipoteze u naucnom
magistarskom radu.?®

SadrZaj ,,historijsko-teorijskog, retrospektivnog i eksplikativnog dijela” treba da definira i
pojaSnjava sve one historijske i aktuelne fundamentalne i krucijalne elemente koji na
univerzalan i ekskluzivan nacin formuliraju i objasnjavaju aktuelne, prakti¢ne, globalne i
teorijske pojmove, probleme i znacajke proucavane problematike u nau¢nim magistarskim
radovima.

Strukturu i sadrZaj ,,historijsko-teorijskog, retrospektivnog i eksplikativnog dijela“ treba izloZiti
prema odredenom logickom, prakti¢nom i konstruktivhom redoslijedu, i to:

’Sami¢, A., op.cit., str 106
*7elenika, R., Pisana djela na poslijediplomskim naucnim magistarskim studijama, peto izmijenjeno i

dopunjeno izdanje, knjiga Sesta, Ekonomski fakultet u Rijeci, Rijeka, 2011., str. 142
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e izloZiti temeljne definicije i pojmove problema istraZivanja, od historijskih prema aktuelnim,
od globalnih prema konkretnim;

e retrospektivno izloziti temeljne znacajke, relevantna obiljezja i1 kljune karakteristike
problema istraZivanja;

o eksplikativno izloziti elemente kvantitativne i kvalitativne, direktne i indirektne vaznosti
problema istrazivanja;

e cksplikativno izloziti oblike, vrste, klasifikacije, elemente i druge specificnosti problema
istrazivanja;

e objasniti ulogu problema istrazivanja u nau¢noj industriji, te u kontekstu drugih relevantnih i
povezanih spoznaja, okolnosti i ¢injenica i

e koncizno i argumentirano objasniti uzroke, razloge i vaznost proucavanja problema, predmeta
i objekata istrazivanja, kao i bitnost rezultata istrazivanja sa aspekta njihove naucne uloge, te
doprinosa nauci i svjetskoj riznici znanja.

Imajuéi na umu nepobitnu vaznost, a istovremenu i limitiranost obima ,,historijsko-teorijskog,
retrospektivnog i eksplikativnog dijela“, svaki dio navedenog redoslijeda izlaganja neophodno
je da bude koncipiran na nacin da predstavlja sazet i jezgrovit, koncizan i konstruktivan prikaz
prikupljenih nau¢nih informacija, fenomena, teorija, zakonitosti, spoznaja i ¢injenica. Shodno
tome, primjena izloZzenog redoslijeda i nadina koncipiranja ,historijsko-teorijskog,
retrospektivnog i eksplikativnog dijela®, osigurat ¢e kvalitetnu nau¢nu platformu, naucni temelj,
nau¢ni poligon, nau¢nu paradigmu, na koju ¢e se adekvatno i blagovremeno nadograditi
rezultati istrazivanja, koji se izlazu u najvaznijem i najzahtjevnijem, analiticko-
eksperimentalnom dijelu.

ZNACAJ 1 ULOGA HISTORIJSKO-TEORIJSKOG, RETROSPEKTIVNOG |
EKSPLIKATIVNOG DIJELA“ U NAUCNIM MAGISTARSKIM RADOVIMA

Znacaj ,historijsko-teorijskog, retrospektivnog i eksplikativnog dijela“ ogleda se u ¢injenici da
on predstavlja nauénu podlogu za dalje izlaganje problema istrazivanja, odnosno za dokazivanje
postavljene naucne temeljne hipoteze. Bez kvalitetne naucne podloge i temelja ne mogu se
kvalitetno nadograditi kvalitetni dalji elementi jedinstvene strukture naucnog magistarskog
rada, a prvenstveno analiticko-eksperimentalnog dijela koji se kao najvazniji i najzahtjevniji dio
nau¢nog magistarskog rada direktno naslanja na ,historijsko-teorijski, retrospektivni i
eksplikativni dio*. Upravo zbog toga ,,historijsko-teorijski, retrospektivni i eksplikativni
dio*“ predstavlja conditio sine qua non u izradi, kreiranju i koncipiranju kvalitetnih
naucnih magistarskih radova.

Uloga ,.historijsko-teorijskog, retrospektivnog i eksplikativnog dijela®, kao neizostavnog
elementa univerzalnog modela i strukture svakog kvalitetnog nau¢nog magistarskog rada moze
se promatrati u njegovom Sirem i uzem smislu.

U Sirem smislu uloga ,,historijsko-teorijskog, retrospektivnog i eksplikativnog dijela” je da na
jasan, precizan, jezgrovit, koncizan i konstruktivan nacin elaborira klju¢ne definicije, pojmove,
teorije, znanja, saznanja, Cinjenitorsti i zakonitosti o determiniranom nau¢nom problemu
istrazivanja. I ne samo to, nego i da na svojevrstan nacin, svojim kvalitetnim, kreativnim i
intrigantnim sadrzajem, privu¢e paznju i izazove zainteresiranost za postavljeni problem
istrazivanja, a naroCito rezultate nauCnog istrazivanja koji slijede u analiticko-
eksperimentalnom dijelu, kao i predlozene nove ideje, mjere, metode i instrumente izlozene u
perspektivnom dijelu nau¢nog magistarskog rada.
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U uZem smislu uloga ,historijsko-teorijskog, retrospektivnog i eksplikativnog dijela“ je da
svojim saZetim i jezgrovitim edukacijskim, historijskim, teorijskim, retrospektivnim i
cksplikativnim sadrZzajem potvrdi opravdanost nau¢nog prouCavanja, te ciljanog i
konstruktivnog bavljenja postavljenim problemom istraZzivanja, kao i da ponudi jasno i ¢vrsto
uvjerenje da se radi 0 znanstveno neistrazenom problemu i izlaganju originalnih rezultata
nau¢nog istrazivanja tog problema, kroz dokazivanje postavljene naucne hipoteze. Samo
kvalitetno  koncipiran ,historijsko-teorijski, retrospektivni i eksplikativni dio“ moze
predstavljati kvalitetnu podlogu za potvrdu uspje$nog naucnog istrazivanja, a takva potvrda,
uzro¢no-posljedi¢nim, kauzalnim i unakrsnim slijedom, predstavlja i vjerodostojan dokaz
¢injenice da je kvalitetan ,,historijsko-teorijski, retrospektivni i eksplikativni dio“ conditio sine
qua non svakog kvalitetnog nau¢nog magistarskog rada.

MEDUODNOSI, KORELACIJA I MEDUSOBNA UVJETOVANOST ,,HISTORIJSKO-
TEORIJSKOG, RETROSPEKTIVNOG | EKSPLIKATIVNOG DIJELA* | OSTALIH
BITNIH DIJELOVA NAUCNOG MAGISTARSKOG RADA

Struktura svakog kvalitetnog pismenog sastava, stru¢nog i naucnog djela mora osigurati
medusobnu povezanost, koherentnost i logicki slijed svih njegovih elemenata, kako bi se
uspje$no ostvario osnovni cilj i svrha nau¢nog istrazivanja, te osigurala izrada korisnog,
konstruktivnog i kvalitetnog djela.

Kompozicija jednog nauc¢nog djela, koju su stari retoricari nazivali dispozicijom, jeste ustvari
nacin i vjestina rasporedivanja grade (Cinjenica, ideja, zapaZanja, argumenata i sli¢no) u jasnom
i prirodnom, logi¢kom u ubjedljivom redu.?®

Izuzimajuéi dijelove naucnog magistarskog rada koji prethode uvodu i koji slijede iza
zakljucka, veliku vaznost imaju meduodnosi, korelacija i medusobna uvjetovanost ,,historijsko-
teorijskog, retrospektivnog 1 eksplikativnog dijela® sa: 1.) uvodom; 2.) analiticko-
eksperimentalnim dijelom; 3.) perspektivnim dijelom i 4.) zaklju¢kom.

U uvodunau¢nog djela ¢itatelj treba biti upoznat sa problemom istrazivanja, temeljnom
nau¢nom hipotezom, svrhom i ciljevima istrazivanja, ocjenom dosadasnjih istrazivanja,
nau¢nim metodama i strukturom naucno djela. Kroz navedene faze autor treba da zanimljivim
pristupom zainteresira Citatelja za fenomene koji se tretiraju u nau¢nom radu i pripremi ga za
izlaganje cjelokupne tematike u ostalim dijelovima koji slijede. Obzirom da se ,,historijsko-
teorijski, retrospektivni i eksplikativni dio“ direktno naslanja na uvod, trebalo bi da se u tom
dijelu magistarskog rada obezbijedi dalji logi¢ki slijedi, odnosno da se iznese jezgrovito i
koncizno obrazlaganje i objaSnjenje onog temeljnog sadrzaja, klju¢nih elemenata i pojmova koji
su izneseni u uvodu, kako bi se odrzala ona centralna misaona nit, ,,kicmeni stub“ nau¢nog
magistarskog rada, koji mu daje smisao i odreduje njegovu sustinu.

nHistorijsko-teorijski, retrospektivni i eksplikativni dio“ predstavlja nau¢nu podlogu za
dokazivanje naucne hipoteze, te stoga mora u potpunosti obezbijediti ,,plodno tlo* i
konstruktivan temelj za formulisanje najzahtjevnijeg, analiti¢ko-eksperimentalnog dijela u
kojem se iznose najbitnije nau¢ne Cinjenice, spoznaje i stavovi, i u kojem se daje ,,dijagnoza
bolesti“ pojava, odnosno fenomena nau¢nog istrazivanja i objekata istrazivanja nau¢nog
magistarskog rada.Kroz iznoSenje teorijske obrade i historije prou¢avanog problema potrebno je

29Mornet, D., Cour pratique de la comoposition francaise, Larousse, 1934., str. 96
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da se pruze osnovna znanja i saznanja, koja ¢e u daljem dijelu nau¢nog rada biti podloga za
kvalitetno rjeSavanje nau¢nog problema. Dobra dijagnoza moze se uspostaviti samo na osnovu
temeljitih pretraga, upoznavanja sa historijom i historijskim razvojem problema, njegovim
kljuénim elementima, oblicima manifestiranja ,,bolesti, objaSnjavanjem razliitih uzroka
problema i ,bolesti“, Sto je sadrzano u ,historijsko-teorijskom, retrospektivnom i
eksplikativnom dijelu”. Zbog toga kvaliteta analiticko-eksperimentalnog dijela, direktno
zavisi od uspjeSne projekcije, konstrukcije i grade ,.historijsko-teorijskog, retrospektivnog i
eksplikativnog dijela“.

U perspektivnom dijelu nauc¢nih magistarskih radova, magistranti nude nau¢no utemeljenu

Lterapiju” za izljeGenje dijagnosticirane ,,bolesti.*

Postavljena dijagnoza mora biti uzro¢no-posljedi¢no povezana sa postavljenom nau¢nom
hipotezom, te mora sadrZavati sve one aktivnosti, koje su direktno usmjerene na rjeSavanje i
afirmaciju postavljenog problema istrazivanja. Medutim, dana ,terapija“ i predlozene aktivnosti
istovremeno se moraju odnositi i biti i u direktnoj ili indirektnoj vezi sa drugim relevantnim,
meduzavisnim i korelativnim ¢injenicama i spoznajama, kojima se postavljeni problem
istrazivanja poblize pojmovno, historijsko, teorijski, retrospektivno i eksplikativno odreduje i
definira u ,historijsko-teorijskom, retrospektivnom i eksplikativnom dijelu” naucnog
magistarskog rada.

ZAKLJUCAK

Zakljucak predstavlja sustavnu, konciznu i jezgrovitu sintezu svih relevantnih spoznaja, nau¢nih
¢injenica, nau¢nih zakona, nauc¢nih zakonitosti, naucnih teorija, koje su opsirnije elaborirane u
Hhistorijsko-teorijskim,  retrospektivnim i eksplikativnim  dijelovima®“,  analiticko-
eksperimentalnim dijelovima, te perspektivnom dijelu nau¢nog magistarskog rada, a kojima je
dokazivana postavljena hipoteza.** To podrazumijeva da se u zaklju¢ku mora obezbijediti i
odgovarajuéi konkluzivni osvrt na one relevantne pojmove, Cinjenice i spoznaje koje su
iznesene u ,.historijsko-teorijskim, retrospektivnom i eksplikativnom dijelu”, a koje pobliZe
definiraju i odreduju problem istrazivanja kroz njegovu historijsko-pojmovno-teorijsku obradu.
Samo na taj nacin sadrzaj zakljucka ¢e predstavljati kvalitetnu i konstruktivnu misaonu cjelinu.

Obzirom da je zakljufakzavr$ni dio nau¢nog magistarskog rada u njemu autor treba
konstruktivno provesti Citatelje kroz sve one kljucne odrednice problematike, kojom se u svom
radu bavi, a koje su detaljno iznesene i pojaSnjenje u svim pojedinim dijelovima nauénog
magistarskog rada. Time ¢e se obezbijediti da se kroz posljednje konkluzivno izlaganje potvrdi
medusobna povezanost, meduzavisnost, uzrocnost i logicki slijed svih dijelova nau¢nog
magistarskog rada, a time potvrdi i njegova kompaktna i kvalitetna struktura, te unikatna i
univerzalna vrijednost.

ZAKLJUCNA RAZMATRANJA
Tezisteu nau¢nom opismenjavanju magistranata na poslijediplomskim naucnim studijima

predstavlja izrada kvalitetnog nau¢nog magistarskog rada. Magistarski nau¢ni rad je izvorno,
samostalno izradeno djelo u kojem se iznose originalni rezultati istrazivanja, otkrivaju se nove

*Zelenika, R., Pisana djela na poslijediplomskim znanstvenim magistarskim studijama, op.cit., str. 143
31Ibidem, str. 144
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spoznaje, ¢injenice i zakonitosti i koje treba da dokaze da je magistrant, pri obradi nau¢nog
problema, pravilno primjenio najvaznija pravila o metodologiji i tehnologiji nau¢nog
istrazivanja, kreiranja, koncipiranja i pisanja nauc¢nih magistarskih radova. Nau¢ni magistarski
rad je sve samo ne konacni, pro forme, ¢in u stjecanju akademske titule magistra nauke. On
predstavlja Zig vjerodostojnosti nau¢ne pismenosti magistranta.

Magistarski nauc¢ni rad ima odredenu i preciznu strukturu koja je utemeljena na najvaznijim
metodama i pravilima izrade nauénog pisanog djela. Kvalitetan nau¢ni magistarski rad he moze
egzistirati bez sustavnog rasporeda i medusobne povezanosti svih dijelova toga rada.
Historijsko-teorijski, retrospektivni i eksplikativni dio, kao jedan od bitnih i neizostavnih
elemenata strukture nau¢nog magistarskog rada, predstavlja dio u kojem, s globalnog
stanovista, vrlo koncizno, jasno i jezgrovito treba obraditi i izloZiti historiju determiniranog
problema istraZivanja, njegovu dosadanju teorijsku obradu, te na osnovu historijskih i
sadasnjih spoznaja o proucavanom fenomenu treba naznaciti vaznost, aktuelnost, opravdanost i
korisnost istrazivanja u okviru prouc¢avanog problema. ,,Historijsko-teorijski, retrospektivni i
eksplikativni dio* predstavlja nau¢nu podlogu, osnovu, temelj na koji ¢e se adekvatno
nadograditi dalji elementi jedinstvene strukture nau¢nog magistarskog rada, a to se prvenstveno
odnosi na analiticko-eksperimentalni dio, koji se, kao najzahtjevniji dio nau¢nog magistarskog
rada detaljno i strukturalno elaborira.

Prema tome, u istrazivanju znacaja i uloge ,historijsko-teorijskog, retrospektivnog i
eksplikativnog dijela®, na osnovu mnogobrojnih €injenica, argumenata, dokaza izloZenih u
ovom nau¢no-metodoloskom ¢lanku, doslo se do zakljucka da je to conditio sine qua non, tj.
uvjet bez kojeg se ne moze kreirati, koncipirati i pisati kvalitetan nau¢ni magistarski rad,
jer bez kvalitetne naucne podloge i temelja ne mogu se kvalitetno, uspjesno, naucno utemeljeno
obrazloziti postignuti rezultati nau¢nog istraZivanja i samim tim dokazati postavljena nauc¢na
hipoteza u nau¢nom magistarskom radu. Kvalitet cjelokupne arhitekture nau¢nog magistarskog
rada, uslovljen je kvalitetnim temeljima, koji su sadrzani u ,historijsko-teorijskom,
retrospektivnom i eksplikativnom dijelu.*

Kreiranje, koncipiranje, dizajniranje i pisanje nau¢nog magistarskog rada predstavlja naucni
lanac, ¢ije mnogobrojne karike, ne samo da zavise jedna od druge, nego se medusobno
dopunjavaju, nadograduju, funkcionisu i samo kao takve mogu opstati. Kvalitetan nau¢ni rad,
kao jedan od klju¢nih proizvoda naucne industrije, ne moze nastati ni opstati bez uklju¢ivanja i
uzajamne saradnje mnogobrojnih faktora u procesu njegove izrade. Taj proces zahtijeva
kontinuirano, intenzivno, svrsishodno, nesebi¢no zalaganje i afirmaciju kako ucenika,
studenata, magistranata, doktoranata, asistenata, profesora, doktora nauka, tako i relevantnih
institucija jedne druStvene zajednice, drzave i regije na mikro, makro i globalnoj razini.

Shvatiti bit i ulogu ,.historijsko-teorijskog, retrospektivnog i eksplikativnog dijela“, te ukazati
na njegov nemjerljiv znac¢aj u kreiranju, koncipiranju i pisanju nau¢nih magistarskih radova,
kao Sto se kroz tematiku rada moglo vidjeti, zna¢i aktivno i produktivno involvirati kako
visokoskolske ustanove i relevantna ministarstva, tako i odgovarajuéi struéni kadar, te sve one
koji su posredno ili neposredno ¢ine dio naucne industrije. Nezaobilazan dio tih aktivnosti
svakako su: nove nastavne metode, koje ¢e predvidjeti i ustupiti posebno mjesto metodologiji
izrade nau¢nog rada, stimulaciju stru¢nog osoblja i razvijanje saradnje na polju istrazivackih
aktivnosti, podsticanje studenata na proaktivan i kreativan naucnoistrazivacki rad, edukacija i
usavrSavanje mladih intelektualaca i naucnika na polju metodologije i tehnologije izrade
nau¢nih i struénih djela, aktivna saradnja magistranata i mentora i td.
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Jedino tako je moguce ostvariti kvalitetan napredak u afirmaciji metodologije i tehnologije
nau¢nog istrazivanja, a s tim u vezi i napredak u nau¢nom opismenjavanju intelektualaca, koji
bi svojim znanjem i iskustvom doprinijeli kontinuiranom razvoju nauke, kao temeljnoj
pretpostavki za razvoj, dobrobit i blagostanje cijelog drustva i drzave.

Misija nauke, nau¢nih sistema, podsistema, naucnih istrazivanja i industrija je otkrivanje novih
spoznaja i obnavljanje postojecih, kao i proSirenje granica znanja, te suzbijanje ,,njegovanog
neznanja“, ,budenje” ne samo intelektualne elite, nego naucne svijesti i potrebe cjelokupnog
drustva.

Nauka kao takva mnogo nam nudi i pruza, neizmjerno mnogo stu¢nog i nau¢nog blaga u svojim
riznicama, a ne traZi zauzvrat mnogo odricanja. Svakom individualcu, intelektualcu ili nekome
zeljnom novih znanja, saznjanja i spoznaja, potrebno je malo hrabrosti, mnogo Zzelje, vjestine
protkanekreativno$éu, te izvjesne doze intelekta da ponudi noi, vlastiti, originalni doprinos toj
riznici i doprinese sveopéem prosperitetu.
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SAZETAK

Internet kao globalna racunarska mreza omoguéava komunikaciju i olakSava Zivotne aktivnosti.
Internet je evoluirao, tako da danas definiSe nacin na koji ljudi zive, studiraju, lijece se i druze
medusobno. Pored pozitivnih vrijednosti, aktuelna je i mracna strana Interneta, sakrivena od
krajnjih korisnika, koja ima cilj da sakrije privatnost koriste¢i Sifrovane racunarske mreze.
Sakrivanjem svoje privatnosti, zlonamjerne osobe ugrozavaju privatnost drugih ljudi i
unistavaju njihove zivote. Kroz Sifrovane racunarske mreze moguce je naruditi ubistvo, kupiti
oruZje, drogu i trgovati ljudima. Oni koji bi to trebali sprijeciti, nisu u moguénosti uéi u trag,
zbog Sifrovane komunikacije Torovih servisa

Kljuéne rijec¢i: Darknet, Internet, Tor, privatnost

uvoD

Pored virtuelnog svijeta Google, Youtube, Facebook i drugih servisa, postoji i druga strana
Interneta, poznata pod nazivom Darknet. Za neke je Darknet Sifrovani svijet Torovih skrivenih
servisa, gdje korisnike niko ne moZe da prati i identifikuje. Za druge, to su web stranice koje
uobicajeni pretrazivaci (Google Chrome, Mozilla Firefox, Opera) ne indeksiraju. Darknet je
vremenom postao i zajednicki termin za brojne $okantne, uznemirujuce kutke Interneta — svijet
zamiSljenih kriminalaca i predatora svih vrsta, podzemlje odvojeno od Interneta po kome se
kre¢emo, svijet slobode i anonimnosti, gdje korisnici mogu da kazu i rade Sta Zele, bez cenzure,
pravila i drustvenih normi. Kupovina oruzja, droge, narucivanje ubistava i ostale nemoralne
radnje su sastavni dio anonimnog trziSta Darknet-a, koji je prva tacka kojoj pristupaju
zlonamjerne osobe. Pristup ovakvim web stranicama nije moguce realizovati Koristeci
pretrazivace (Google Chrome, Mozilla Firefox, Opera i druge), obzirom da se nalaze u
skrivenom dijelu Interneta, poznate kao Torove skrivene usluge, gdje su URL-ovi (Uniform
Research Label) nizovi besmislenih brojeva i slova i zavrSvaju na .onion i kojima pristupamo
koriste¢i pretraziva¢ Tor. U danasnjem virtuelnom svijetu u kojem vlada nedostatak privatnosti
kako nasih licnih informacija (PII, Personally Identifiable Information), tako i naSih podataka,
privatnost na Internetu je jedan od klju¢nih faktora koje trebamo razmotriti prije nego odlu¢imo
zaploviti u virtuelni svijet, kulturu sa drugacijim pravilima, kulturu bez cenzure. Postoje
razli¢ite vrste korisnika, jedni od njih su oni koji ne mare za privatnost smatrajuc¢i da nemaju
zanimljive informacije koje mogu biti od koristi zlonamjernim osobama ili agencijama, a drugi
su oni ¢ija privatnost je bitna i koji koriste razne alate (Tor, VPN, proxy) kako bi smanjili rizik
da im neko tu privatnost narusi.
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Sllka 1: Deep Web & Darknet i servisi kOjI su dostupnl
TOR PROJECT

Tor je nastao kao projekat Istrazivacke labaratorije Americke mornarice, ali je u meduvremenu
prerastao u neprofitabilnu organizaciju koju djelimi¢no finansiraju Americka vlada i razne
grupe za gradanska prava, te milioni ljudi Sirom svijeta. Tor funkcioniSe tako Sto viSestruko
Sifruje kompjuterske aktivnosti i usmjerava ih kroz nekoliko meznih évorova, ili onion rutera, i
tako prikriva lokaciju korisnika koji pristupa odredenom sadrzaju. Drustvo u kojem Zivimo
podjeljeno je na osnovu raznih kriterija, jedni su nametnuti od drustva, a druge smo sami
kreirali. Moralne vrijednosti su klju¢ zdravog drustva kako u realnom svijetu, tako i u svijetu
Interneta. Zastita privatnosti je prvi korak o kojem trebamo razmisljati prije nego se odlué¢imo
zaploviti u svijet Interneta, i kao takva je pohvalna. No, ukoliko zlonamjerna osoba Zeli da
za§titi privatnost, to znaci da ¢e necija privatnost i zivot biti naruSeni u svijetu anonimnosti.
Tor, kao open source rjeSenje, omogucava za$titu privatnosti dobrih i zlonamjernih osoba,
onemogucavajuéi analizu mreZnog saobracaja kojem pristupaju. Sta zna¢i surfati anonimno na
Internetu? Kljuéni odgovor na ovo pitanje lezi u IP adresi koju koristimo. IP adresa je unikatna
adresa hosta (uredaj na mrezi) na mrezi, i kao takva moze biti privatna i javna. Privatne IP
adrese se koriste u racunarskim mrezama implementiranim u ku¢nom ili poslovnom okruzenju,
dok su javne IP adrese dodjeljene od strane ISP-a (Internet Service Provider) i omoguéavaju
pristup Internet sadrzaju. Kada pristupamo odredenom sadrzaju na Internetu, mi pristupimo
serveru na kojem se nalazi taj sadrzaj (web server). Komunikacija se odvija koriste¢i HTTP ili
HTTPS protokol, koji radi transfer saobracaja sa web servera na web client (Slika 2).

| Zahtj ] ev

Odgovor

Zahtjev

e, N E
Odgovor

%
WEB SERVER

RACUNAR

Slika 2: Komunikacija web client — web server

Na osnovu javne IP adresekojom pristupamo odredenom web sadrZaju, moguce je saznati
lokaciju krajnjeg korisnika.Ukoliko koristimo Tor pretraziva¢, surfanje Internetom je anonimno,
tj. lokacija sa koje pristupamo je drugacija od one koju je ISP dodjelio. Primjer u praksi je
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moguce prikazati koriste¢i pretrazivace, Edge i Tor. Edge je Microsoft pretrazivac integrisan u
Windows 10 operativni sistem. Ukoliko pokrenemo web site www.whatsmyip.org, dobiti ¢emo
informaciju o javnoj IP adresu koju koristi na$ racunara, kada pristupa Internet sadrzaju. Da bi
provjerili lokaciju pronadene IP adrese, potrebno je pokrenuti web stranicu www.checkip.com i
upisati IP adresu. Za IP adresu 77.238.197.102 detektovana je lokacija u Sarajevu (Slika 3).

® what's My IP Address? X 4 =

O
< — O (Y | whatsmyip.org * | = :/- @

Slika 3: Javna IP adresa prikazana kada surfamo koristeéi Edge pretrazivac

Ukoliko sa istog racunara pokrenemo Tor i pristupimo web stranici www.whatsmyip.com,
prikazati ¢e nam se drugacija [P adresa, locirana u Rumuniji.

& What's My IP Address? Ne.. X 4

st - € wenw whatsmyip.org c Search =

Slika 4: Javna IP adresa prikazana kada surfamo koristeéi Edge

Ukoliko pokrenemo Tor i pristupimo web stranici www.facebook.com, vidjeti ¢emo da je
locirana druga IP adresa, u Francuskoj. Pristupanje web sadrzaju se kre¢e od naseg racunara, a
zatim kroz rutere u Njemackoj i Holandiji, a zatim otvara sadrzaj koriste¢i IP adresu iz
Francuske.

— O *
Ed Facebook - LogInorSign.. x4
s @~ € 8  httpsy//www facebook.com c < Search =
Mew |dentity Ctrl+Shift+U g cireuit for this site 'kies. By clicking or navigating the site, you agree to allow our collection of
New Tor Circuit for this Site  Ctrl+Shift+L (facebook.com): ding about available controls: Cookies Policy.
Security Settings... This browser o r—
Tor Network Settings.. Germany (46.101.151.222) Email or Phone Password
Check for Tor Browser Update... France (62.210.245.158) g
Internet fitd i

Sign Up
Connect with friends and the s free and always will be.
world around you on Facebook.

Slika 5: Pristupanje web sadrzaju koristeci Tor

Tor je idealno rjeSenje za pristup Internetu, ali je i klju¢an za pristupanje Darknetu. Obzirom na
Sifrovanu komunikaciju i anonimni pristup web sadrZaju, jako je teSko ugasiti web stranice i
utvrditi ko se krije iza virtuelnog imena.Koriste¢i Darknet mreZze krajnji korisnici mogu
pristupiti raznim sadrZajima, od onih koji nisu nezakoniti do sadrZaja koji su nezakoniti kao 3to
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je prodaja droge, oruzja, prodaja licnih dokumenata (li¢ne karte, vozacke dozvole, pasosi)
pornografija, pedofilija, komercijalne usluge hakiranja, trgovina ljudima i jo§ mnogo toga.
Svijet kreativnosti se ne nalazi samo unutar uspjeSnih kompanija i Univerziteta, svijet
kreativnosti dostupan je i na rubu Interneta, u digitalnom podzemlju. Pojedinci koji su odbaéeni
od drustva zbog negativnih aktivnosti kojima truju okolinu, svoju kreativnosti obi¢no
usmjeravaju u digitalno podzemlje.

STA JE SVE DOSTUPNO U DIGITALNOM PODZEMLJU?

Postoje razni servisi koji su dostupni na Internetu, a jedan od njih je TrZiSte za ubistva
(Assasination Market), koje se nalazi u skrivenom Sifrovanom dijelu Interneta. TrziSte za
ubistva se mozda hostuje na nepoznatom dijelu Interneta, ali se sasvim lako moZe naci.
Nemoguce je znati broj ljudi koji stoje iza takvih zlonamjernih aktivnosti. Dovoljno je
pokrenuti Tor, pristupiti web stranici i dodati sliku osobe i predvidati kada ¢e ta osoba biti
ubijena i1 za koji nov€ani iznos. Plac¢anje se vr$i ne bankovnim karticama ili keSom, veé
bitcoinima. Bitcoin je digitalni novac, stvoren i cuvan elektronicki, nije printan i nije
kontroliran od strane bilo koga. Proizvode ga brojni ljudi pomoéu ra¢unara u cijelom svijetu
koriste¢i software koji rjeSava matematicke probleme. Bitcoin je prvi primjer ovakve valute
nazvane kriptovaluta (cryptocurrency). Odredeni web sajtovi koji nisu sastavni dio Darkneta
omogucavaju placanje pomocu bitcoina.

Obitcoin
Slika 6: Bitcoing, digitalna valuta

Silk Road je web site koji omogucava dilerima droge da prodaju drogu Klijentima putem
Sifrovane mreze, gdje je komunikacija izmedu klijenta i dilera anonimna. Agencije koje su bore
protiv ovakvih sajtova su uspjele da ugase nekoliko verzija Sild Road web stranica, no ubrzo se
pojavi nova sa istim ciljem. Prema statistici Univerziteta Carnegie Mellon, dileri droge naprave
profit od 100$ miliona godisnje.
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Slika 7: Triiéte_droge
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Prodaja oruzja razliCite vrste je sastavni dio Darkneta, koja se odvija takoder anonimno. ISIS
koristi Darknet kako bi koordinirao i planirao teroristicke napade, privlac¢i nove naivce, i tako
Sire mreZu zabludjelih ideja.

“ - Shopping Cart P search
Ag ’ o
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Specials This is 3 site catalog, please email us with your order All tems Sold under your choice of onion eScrow. Categories

Bestsellers Package Deals 4)

Pistols (87)

$2,600.98 32.800.00 ‘ ‘ n NEA Weapons (84)
Add to Cart Accessanes (68)

75265 $0.30 Ao (28)

$2,223.4551,599.99 31,223 90
w& Add to Cart Add ta Cart

Ammunition (33)

Miiaary (44)

CIA Mode! PAP Shipping Points
$4.856.64 $1.401.56
fv :
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Slika 8: TrZiste oruZja

Meta zlonamjernih osoba su glumci, pjevaci ili druge poznate li¢nosti. U momentu pisanja ovog
rada (06.04.2017.) na jednoj od web stranica Darknet-a, zlonamjerne anonimne osobe
prikupljaju slike glumice Nymeria Sand. Neki od koraka koji slijede mogu biti problemati¢ni, a
i ne moraju. Sve zavisi Sta anonimne osobe Zele da rade sa slikama. Shodno analizi Darkneta,
neki od koraka bi bili hakiranje ra¢unara glumice, prikupljanje intimnih slika, dokumentacije, a
zatim ucjenjivanje, s ciljem iznude novca. Trebamo biti oprezni kada na druStvene mreze
dodajemo slike tek rodenih beba ili slike djece bez odjece, jer zlonamjerne osobe mogu do¢i do
slika koje mogu uzavrsiti na Darknetu.

& File: b0e07b32129002c767698535a(...).jpg (1.35 MB, 3456x5184)
[ Jessica Henwick Anonymous 03/21/17(Tue)j15-06-04 No 2880808 [Reply] &

It's about goddamn time we start a thread on this top qt asian actress, mostly known as Colleen VWing in Iron Fist, and
MNymeria Sand in GoT

Let's build a decent collection!

105 replies and 59 images omitted. Click here to view

[0 Anonymous 04/08/17(Sat)21:28:23 Mo. 2890421 B >-2880444
File: 457 1000 jpg (148 KB, 1499x1000)

Slika 9: Prikupljanje fotografija poznatih licnosti

Prodaja licnih dokumenata, ukljucujuci pasoSe je jedna od negativnih aktivnosti koje moze
uraditi bilo koji pojedinac. Prema informacijama iz Britanskog Casopisa ,,Sunday Express®,
pojedinac moze da kupi laZzni UK paso$ u vrijednosti od £2,000. Na trZistu Darkneta dostupne
su lazne li¢ne i vozacke dozvole kako za SAD tako i za Evropu. Ukoliko pojedinac ima potrebu
za laznim Facebook profilom, isti moZe kupiti na Darknetu. Zlonamjerne osobe prodaju
hakirane paypal racune, hakiraju ra¢une po Zelji, obaraju web sajtove i jos mnogo toga.
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Ponekad i sami korisnici prave greSke jer svoju privatnost pruzaju na dohvat ruke virtuelnom
svijetu, $to je pogreSno. Potrebno je napraviti granicu izmedu realnog i virtuelnog svijeta i
razmislitit viSe puta prije nego objavimo neku fotografiju na Internetu (Facebook, Instagram i
sl). Ukoliko zavirimo u dubine Darknet-a, pronaé¢i ¢emo mnogo sadrzaja koji ukazuju na
pornografiju i pedofiliju. Osobe koje su mentalno poremecene, spremne su platiti velike
novCane iznose kako bi dosle u kontakt ili susret sa osobom koja im se svidjela, i Ciju
fotografiju su pronasli na Internetu. Na Darknetu je moguce naéi slike djevojaka sa Balkana,
koje su svojom voljom postavile izazovne fotografije na Facebook, Instagram ili Twitter, a prije
toga nisu bile svjesne da njihove fotografije mogu zavrsiti na Darknetu, u albumu zlonamjerne
osobe, koja Zeli da ta djevojka bude isporucena u Brazil, Mexico ili drugu drzavu.

LITERATURA

[1]Jamie Bartlett: “The Dark Net:Inside the Digital Underworld, 2016.
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POJMOVNA ODREDENJA KRIPTOGRAFIJE U
KONTEKSTUINFORMACIJSKE SIGURNOSTI

DZemal KulaSin, Mahir Zajmovi¢
Sveuciliste/Univerzitet Vitez, Fakultet informacijskih tehnologija
dzemal.kulasin@unvi.edu.ba, mahir.zajmovic@unvi.edu.ba

SAZETAK

U radu se predstavljaju osnovna pojmovna odredenja kriptografije, u prvom redu kao nauc¢ne
discipline bez koje je danas teSko zamisliti funkcioniranje savremenih informacionih sistema
koji po¢ivaju na oCuvanju informacijske sigurnosti. Takode, u radu se ukazuje i na kontroverze
koje kriptografija izaziva, pocevsi od formalnih legislativa pojedinih zemalja, do prakti¢nih
raznolikih oblika njene zloupotrebe kroz mrezno distribuiranje zlonamjernog softvera
utemeljenog na sloZenim kriptografskim principima.

uvoD

Sve veca otvorenost informacionih sistema prema okolini, posebno u komunikacijskom smislu
kroz Internet, uvjetuje da se informacijska sigurnost namece kao jedan od klju¢nih faktora
uspjeSnog funkcioniranja poslovnih sistema. Stoga se, posljednjih godina, informacijskoj
sigurnosti posvecuje sve vefa paznja te traZze nacini njenog institucionaliziranja. Vaznost
institucionalne informacijske sigurnosti naglasena je i od strane Medunarodne Organizacije za
Standardizaciju(ISO), uspostavljanjem standarda ISO 27001 koji daje podlogu za
uspostavljanje tzv. Sistema upravljanja informacijskom sigurnosti, u stru¢noj literaturi poznato
kao akronim ISMS (eng. Information Security Management System). Na zvani¢cnom web sajtu
Instituta za standardizaciju za standard BAS ISO/IEC 27001:2015 stoji da ovaj medunarodni
standard specificira zahtjeve za uspostavu, primjenu, odrZavanje i stalno poboljSavanje sistema
za upravljanje sigurnodéu informacija u kontekstu organizacije®.

Krucijalni dio standarda ISO 27001 je tzv. Aneks A, koji sadrzi Siroku listu sigurnosnih kontrola
primenjivih u svakom tipu organizacije, sa ciljem prakticnog postizanja informacijske
sigurnosti. Iz puno razloga, medu tim kontrolama nalazi se i kriptografija (eng.
cryptography),kojom se doista efikasno mogu ocuvati tajnost i integritet, kao dva glavna
aspekta informacijske sigurnosti, te aspekt autenticnosti, Sto je posebno bitno u savremenoj
digitalnojkomunikaciji.No, s druge strane, kriptografija jei kontroverzna disciplina koja je dugo
vremena interesno podrucje i obavjeStajnih agencija, policija i vojski Sirom svijeta.
Problematika je dodatno eskalirala dostupnos¢u jeftinih, ali mo¢nih racunarskih sistema, koji u
rukama pojedinaca postaju alat za visokistepen kriptografiranja zlonamjernih sadrzaja®*; sve
ovo otvara prostor za pojmovnu elaboraciju kriptografije, u kontekstu informacijske sigurnosti.

32Institut za standardizaciju Bosna i Hercegovina, BAS ISO/IEC 27001:2015, [dostupno na:
http://www.bas.gov.ba/standard/?natstandard_document_id=279063]
3y posljednje vrijeme, aktuelan je tzv. ransomware (npr. CryptoLocker), gdje se upravo zloupotrebljava
kriptografija
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KONCEPT KRIPTOGRAFIJE

Osnovno pojmovno odredenje glasi da je kriptografija naucna disciplina koja se bavi
proucavanjem metoda za slanje poruka u takvom obliku da ih samo onaj kome su namijenjene
moze procCitati. Prema porijeklu termina, znacila bi "tajno pisanje, tajnopis", jer potiée od
grckih rijeci kryptos - tajno i graphei - pisati. Njen osnovni zadatak je da omoguéi dvjema
osobama, poSiljaocu i primaocu (u kriptografskoj literaturi se ¢esto imenuju kao Alice i Bob)
komuniciranje preko "nesigurnog" komunikacijskog kanala (npr. Internet) na nacin da treca
osoba (protivnik, provalnik i sl., u kriptografskoj literaturi mahom imenovani kao Eva ili
Oskar), koja moZe nadzirati komunikacijski kanal, ne moZe razumjeti njihove poruke.

Poruka koju posiljalac Zeli poslati primaocuoznacava se kao otvoreni tekst (eng. plaintext). To
moze biti tekst na njihovom maternjem jeziku, numericki podaci ili bilo Sta drugo. PoSiljalac
transformira otvoreni tekst koriste¢i unaprijed dogovoreni klju¢. Taj postupak se naziva
Sifriranje (enkripcija, kriptiranje), a dobiveni rezultat je Sifrirani tekst ili Sifrat, kriptogram(eng.
ciphertext). Nakon toga poSiljalac po3alje Sifrat preko nekog komunikacijskog kanala. Protivnik
(provalnik) prisluskuju¢i moze doznati sadrzaj Sifrata, ali ne moze odrediti otvoreni tekst. Za
razliku od njega, primalac koji zna klju¢ kojim je poruka Sifrirana moze deSifrirati Sifrat i
odrediti otvoreni tekst, tj. plaintext (Slikal).

.) -
posiljalac predajnik
L
“
Al
kriptovanje

Slikal: Komunikacija primjenom kriptovanja[7]
PODJELA KRIPTOGRAFIJE

Podjelu kriptografije je teSko napraviti, jer je svaka podjela vrlo uvjetna. Takva je i globalna
podjela kriptografije u dvije kategorije, (1) "slaba" kriptografija i (2) "jaka" kriptografija.
Uvjetnost ovakve globalne podjele proizilazi kako iz umijeca druge strane koja pokusava da
razbije kriptografski sistem, tako i od njihovog raspolaganja racunarskom tehnologijom koju
karakteriziraju raCunari vece procesorske snage. Shodno tome, §to je za odredene subjekte
"jaka" kriptografija, za druge je to mozda "slaba" kriptografija, i obrnuto. Zbog toga bi vaznija
podjela kriptografije bila na sljede¢i naéin: (1) konvencionalna kriptografija, koju karakterizira
upotreba istog kljua za Sifriranje i deSifriranje 1 (2) kriptografija javnog kljucakoju
karakterizira upotreba dva razlicita kljuca, tajnog i javnog kljuca.

No, svakako je potrebno napraviti i jednu logi¢nu periodizaciju kriptografije, koja ujedno moze
posluziti i za diferenciranje perioda (relativno) "slabih" i (relativno) "jakih" kriptografskih
sistema. Ta gruba periodizacija kriptografije je sljedec¢a: (1) povijesna kriptografija, kada su se
za "Sifriranje™ koristili samo papir i olovka, (2) kriptografija uz pomo¢ mehanickih i
elektromehanickih uredaja i (3) savremena kriptografija, uz pomo¢ digitalne tehnologije.
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RAZVOJ KRIPTOGRAFIJE

Iznenadujuce, ali razvoj kriptografije seze u daleku proSlost, gotovo u same Kkorijene
civilizacije. Naime, odredeni oblici zaStite podataka biljeZe se jo§ od najranijih trenutaka
ljudske povijesti. Cesti primjeri primjene nekih oblika kriptografije bili su tokom ratovanja,
kada su se javljale potrebe da se neke informacije prenesu, te u slucaju da budu presretnute, ne
budu i kompromitirane. Iz danasnje perspektive, rani oblici kriptografije (ta¢nije,
steganografije) izgledaju bezazleno, ali su u to vrijeme mogli posluZiti svrsi; npr. na obrijanu
glavu vojnika urezivala bi se poruka, i ¢ekalo da kosa poraste, te se vojnik-kurir odaSiljao na
teren. Ili, pisanje po plocama koje su se zalijevalo voskom, te ih je trebalo istopiti da se bi se
"procitala" poruka. Takode, u ovom povijesnom pregledu cesto se navodi i Julije Cezar koji je
prilikom slanja poruka svojim generalima koristio zamjenu slova u porukama gdje je, npr. slovo
A mijenjao sa slovom D, slovo B sa E, itd. Tako, poruka SECRET postajala bi VHFUHW i sl.,
§to danas izgleda potpuno neprimijereno, ali je u to vrijeme, kada je pismenost bila slabo
rasirena, bilo itekako funkcionalno.

Terminoloski ispravnije, u ovim ranim, povijesnim fazama kriptografije dominirali su sistemi
Sifriranja zamjenom znakova(supstitucija) i sistemi Sifriranjazamjenom pozicija karaktera ili
¢itavih rijeci (transpozicija). Sistemi ovog povijesnog perioda oznacavaju se i kao tzv. fizicka
kriptografija®, jer obuhvataju sisteme koji ne mijenjaju vrijednosti pomo¢u matematickih
procesa.

SIFRIRANJE ZAMJENOM ZNAKOVA - SUPSTITUCIJA

Sifriranje zamjenom znakova (eng. substitution cipher), odnosno supstitucija,poti¢e jo3 iz
antickih vremena. Predstavlja nacin "kodiranja" u kome se jedan karakter ili simbol pretvaraju u
drugi. Zamjena karaktera je jednostavan metod za Sifriranje poruka, §to potvrduje i sljedeci
primjer:

ABCDE FGH KL MNO PQRST UVW XYZ

$7+Q@ ?)/ 2X3: 18) 9%66*& 15= (;4

Time dobijamo:
DOBAR DAN

QJ7$6 Q$8

Iako je rije¢ o jednostavnoj Sifri, ona moze sprijeciti otkrivanje originalne poruke bar za neko
kratko vrijeme, i u jednostavnim sistemima je koriSten takav nacin Sifriranja.

Na ovim osnovama funkcionira i Algoritam Rot13, gdje se svako slovo rotira za 13 pozicija u
okviru engleske abecede. Desifriranje se obavlja jednostavno zamjenom slovnog znaka Sifrirane
poruke odgovaraju¢im znakom iz druge kolone. Na primjer, ako je pocetni tekst:

ATTACK AT DAWN

34Ovdje se svrstava i steganografija, kao tehnika kojom se jedni podaci prikrivaju u okviru nekih drugih podataka.
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Desifrirana porukaglasi:
NGGNPX NG QNJA
Pri tome, supstitucijski kljuc je:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
NOPQRSTUVWXYZABCDEFGHIJKLM

Algoritam Rot13 danas ima raSirenu primjenu na Internet-u, gdje se odredeni sadrZaji prikriju
nepreglednim tekstom, odnosno koristi se Algoritam Rot13, ali o¢ito u steganografskoj funkciji.

SIFRIRANJE ZAMJENOM POZICIJE ZNAKOVA — TRANSPOZICIJA

Sifriranje sa zamjenom pozicije znakova (eng. transposition code), odnosno transpozicija,se
zashiva na mijenjanju redoslijeda slova u tekstu odnosno da se rotira pozicija slova. Ovu
metodu koristili su ¢ak i Spartanci 400 godina p.n.e., neobi¢nom napravom zvanom skital (Slika
2). To je bio jednostavan drveni Stap cilindricnog oblika oko kojeg se namotavala traka od
pergamenta, na koju se okomito "pisala" poruka. Nakon upisivanja poruke, traka bi se
odmotala, a na njoj bi ostali izmijeSani znakovi koje je mogao procitati samo onaj tko je imao
Stap (kljué!) jednake debljine. To je otprilike izgledalo ovako:

olitavati
634719285

ovojejedn
akriptira
naporukap
omocéutran
spozicije

Konac¢na kriptirana poruka izgleda ovako:

eprui eikri vkamp orpoo napne oanos jio¢z draaj jtutc

a7 PRLAPNS ALZY A \
SITIFIRJIJR{A{N ;
TIEYS YK VI LT VAV L /

Slika2: Skital[4]

KRIPTOGRAFIJA UZ POMOC MEHANICKIH I ELEKTRICNIH UREPAJA

Sistemi ovog perioda kriptografije oznacavaju se i kao tzv. matematicka kriptografija, jer
obuhvataju kripto sisteme koji mijenjaju vrijednosti pomoc¢u matematickih modela. Zbog toga
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su profesionalci iz oblasti kriptografije iz ovog njenog perioda pripadali grupi ljudi sa
natprosje¢nim znanjem, ¢esto i genija, pogotovo iz oblasti matematike.

Jedan od tih genijalnih ljudi 16. stolje¢a iz oblasti kriptografije bio je Blaise Vigenere koji je
napisao ¢uveno djelo "Tracte des Chiffres", u kojem je opisano viSe originalnih polialfabetskih
sistema. Tvorac je tzv. Vigénerove Sifre, koji je kao nacin Sifriranja bio popularan gotovo Cetiri
stolje¢a nosivsi epitet le chiffre indéchiffrable, $to znaéi Sifra koju je nemoguce razbiti. U to
vrijeme je tome i bilo tako, jer jedini dostupan alati za kriptoanalizu bila je frekvencijska
analiza koja nije mogla uciniti gotovo niSta po pitanju Vigenereove Sifre. Stoga se ova Sifra
koristila jako dugo gotovo kao standard i nije se sumnjalo u njenu potpunu sigurnost, te je i
postala integralni dio DES algoritma; s obzirom na njen znacaj, vrijedi dati i blizi opis
funkcioniranja.

Sifra funkcionira na principu sabiranja slova istog teksta sa slovom kljuca kako bi se dobilo
slovo kriptiranog teksta. Sabiranje se vrSi tako da se svako slovo zamijeni rednim brojem svoje
pozicije u engleskoj abecedi umanjenim za jedan (slovo A prelazi u 0, slovo b u 1, slovo Z u
25), dok se slova specificna za nas jezik zamjenjuju po uobic¢ajenom pravilu: ¢ i ¢ prelaze u ¢, §
us,zuz dudj, aslova lj i nj se zapisuju kao niz od dva slova. Time su dakle sva slova
bijektivno preslikana u ¢lanove prstena Zyg, koji sadrZi brojeve od 0 do 25 i ima definirane
operacije sabiranja i mnoZenja po modulu 26. Tako pretvorena slova zbrajaju se po modulu 26
te se tako dobiveni broj vra¢a istim nac¢inom iz prstena Zy; natrag u slovo. Kad se dode do
zadnjeg slova kljuc¢a, ponovo se koristi prvo slovo i tako redom.

Uzmimo za primjer otvoreni tekst "Pitate kako izgleda vanzemaljac?", a klju¢ "BRITVA".
Algoritam funkcionira na sljedeéi nacin:

pitatekakoizgledavanzemaljac
BRITVABRITVABRITVABRITVABRIT
QZBTOELRSHDZHCMWVVBEHXHAMAIV

Slovo p se pretvara u broj 15, a slovo b u broj 1. Zbroj od 15 i 1 po modulu 26 je 16, a to je

slovo q. Taj algoritam se ponavlja za svako slovo Cistog teksta te dobijamo kriptirani tekst:
"QZBTO ELRSH DZHCM WVVBE HXHAM AIV"®,

Sifrarnik s kota¢em izumio je Thomas Jefferson 1795. godine. Vrlo sli¢an sistem koristio se u
mornarici SAD-a do prije nekoliko godina. Sifrarnik s kotaem sastoji se od skupa kotaca, svaki
sa nasumi¢nim poretkom abecede. Klju¢na stvar u sistemu bio je poredak kotaca na osovini.
Poruka se kriptirala tako da su se okretanjem kotaca slozila slova koja ¢ine poruku u jednom
redu. Kotaci bi se tada fiksirali, a bilo koji drugi red slova mogao se koristiti kao kriptirana
poruka. Dekriptiranje se obavljalo na istom takvom uredaju, sa istim kotaCima i sa istim
rasporedom kotaca. Kotac¢i su se medusobno okretali dok se ne bi pojavila poruka koja ima
lingvistickog smisla.

Najpoznatiji sistem za kriptografsku zastitu je Enigma, Cije je deSifriranje, prema mnogima,
skratilo tok Drugog svjetskog rata za nekoliko godina. Njen tvorac je Arthur Schrebius koju je

35§koric’, N. (2005), Kriptografija kroz primjere, Fakultet elektrotehnike i racunarstva, Zagreb, [dostupno na:
http://0s2.zemris.fer.hr/algoritmi/simetricni/2005_skoric/seminar/index.html].
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1926. godine njemacka vojska preuzela kao standardni nacin kriptiranja. Svakako, u ovom
povijesnom pregledu nuzno je jo$ istaknuti i kriptoanaliticki uredaj koji su za vrijeme Drugog
svjetskog rata razvili Alan Turing i Gordon Welchman, tzv. Turingova bomba. Upravo je ovaj
uredaj dao najveci doprinos probijanju sistema Enigme, ¢ime je u nevidenim razmjerama
potpomognuto saveznickoj pobjedi. Tzv. Turingova bomba koristila je napad koji se bazirao na
Turingovoj spoznaji da je moguce iskoristiti odnos izmedu poznatog ili pretpostavljenog dijela
teksta jasnog (eng.crib) i kriptiranog teksta; ovaj napad se stru¢noj terminologiji naziva
probable-phraseattack. Ova metoda nije zahtijevala veliki broj "dijelova jasnog teksta" vec
samo jedan. Kako su Nijemci imali razli¢ite postavke Enigme za svaku svoju komunikacijsku
mreZu i te postavke mjenjali svake pono¢i, bilo je potrebno svakodnevno pronaci po jedan crib
za svaku mrezu koju se htjelo pratiti. Sam uredaj je tezio oko ltone i skladistio se u metalnom
bronzanom ormaru Sirokom i visokom preko 2 metra (Slika3).

! .-:1-,.-‘— .
60000000
PR0DeRNRORB T

BDEEGEEE)

i = 1 P
Slika3: Kriptoanaliticki uredaj tzv. Turingova bomba[5]

SAVREMENA KRIPTOGRAFIJA

Strahovito brzim razvojem relativno jednostavnih (ali moénih!) ra¢unarskih rjeSenja kojima se
apliciraju kriptografski sistemi, pojednostavljeno je implementiranje kriptografije. Dakle,
savremeni oblici kriptografije pojavili su se vrlo brzo nakon Sto je Siroko rasprostranjena
racunarska komunikacija, gdje se kriptografija naprosto nametnula u uvjetima transfera putem
neprovjerenog medijakoji uklju¢uje mrezu, gdje je posebno bitan postao Internet®®.Tako, bez
kriptografije danas je teSko uopce i zamisliti funkcioniranje baza podataka, elektronskog
bankarstva, mreZzne komunikacije itd.

No, na Zalost, ovakvi trendovi otvorili su i manevarski prostor osobama i grupama za ilegalne
aktivnosti mehanizmima kriptografije, te je oblast kriptografije (p)ostala delikatno i
kompromitiraju¢e podrucje. U tom kontekstu treba ukazati i na kriptoanalizu (gré. kryptds —
skriven, analyein — odrijesiti) kao nau¢nu disciplinu koja u osnovi sluzi za utvrdivanje slabosti
algoritama, ali njene razli¢ite "tehnike" pripadaju i grupi napada na kriptosisteme. Stoga, ne
iznenaduje da je u nekim zemljama (bila) zabranjena ili ograni¢ena upotreba kriptografije.

Npr. kriptografijaje bila znacajno ogranic¢ena u Francuskoj do 1999. godine, dok u Kini jo$
uvijektrebate imati licencu da biste smjeli koristiti kriptografiju. Zemlje koje imajurestriktivne
zakone po pitanju kriptografije su i Bjelorusija, Kazahstan, Mongolija, Pakistan, Rusija, Tunis,
Venezuela te Vijetnam.Drasti¢an slucaj (bile) su i SAD, gdje je dugo vremena na snazi bila

36www.poslovni-savjetnik.com/aktualno/kriptografija [pristup: 07.04.2017]
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"zabrana izvoza enkripcije preko mora"”, a posebno je markantan i svojevrsni progon Phila
Zimmerana, autora ¢uvenog kriptografskog programa PGP (akronim: Pretty Good Privacy),
koji je pocetkom 90.-ih godina ¢ak bio na rubu odlaska u zatvor zbog javnog publikovanja do
tada nevideno jake enkripcije®’.

Savremena kriptografija pociva na teoriji brojeva: svako slovo se zakodira nekim brojem (npr.
ASCII kod), a zatim se tako dobijeni veliki broj nekom matematickom funkcijom pretvara u
neki drugi broj koji predstavlja Sifrirani tekst. Nekom drugom (inverznom) funkcijom, ponovo
se dobija polazni broj, tj. polazni tekst. | jedna i druga funkcija se mogu izra¢unati samo uz
pomo¢ dodatnog argumenta, kljuca. U zavisnosti od izbora funkcija, kao i tipa kljuceva
diferenciramo i razliCite Sifarske sisteme.

Savremena kriptografija koristi osnovne principe klasi¢ne kriptografije, zamenu i transpoziciju,
ali na drugaciji nacin. Kriptografi su tradicionalno koristili jednostavne algoritme Sifrovanja ¢ija
je sigurnost bila bazirana na veoma dugackim klju¢evima, ali je danas obrnut slu¢aj. Algoritmi
Sifriranja postaju tako sloZeni da i najsposobniji kriptoanaliti¢ari nisu u moguénosti da ispravno
deSifriraju tekst[7]. Posebno je zanimljivo $to savremena kriptografija ne pociva na tajnosti
algoritama, nego na tajnosti kljuca. Naime, ukoliko bi se otkrio sistem enkripcije, tada bi morao
da se smislja potpuno novi sistem Sifriranja. Kod savremene kriptografije, algoritmi za Sifriranje
i desifriranje su opcepoznati, ali se tajnost postize koriStenjem kljuca. U slucaju otkrivanja
kljuca, ne treba mijenjati Gitav sistem, ve¢ je dovoljno odabrati novi kljug®.

Shodno navedenom, savremena kriptografija mahom se dijeli u dvije skupine: (1)kriptosistemi
sa tajnim kljucem, tj. simetri¢ni algoritam i (2) kriptosistemi sa javnim kljucem, tj. asimetricni
algoritam.

SIMETRICNI ALGORITAM

Kod simetri¢nih ili konvencionalnih kriptosistema, klju¢ za deSifriranje se "jednostavno" racuna
ako se zna klju¢ za Sifriranje i obratno, ako je poznat klju¢ za deSifriranje, "jednostavno" se
racuna klju¢ za Sifriranje. U stvari, najceS¢e su ovi kljuCevi identicni. Sigurnost ovih
kriptosistema lezi u tajnosti kljuca, te se i oznacavaju kao kriptosistemi sa tajnim kljucem.
Dakle, simetri¢ni algoritmi zahtijevaju postojanje istog klju¢a i procesnog algoritma na oba
kraja veze, 1 generiSu tajni klju¢ koji se mora posebno zastititi. Tajni klju¢ ne smije se davati
ljudima koji nisu ovlaSteni za upotrebu Sifarskog sistema, jer odavanje klju¢a naruSava
bezbjednost Citavog tog sistema. Ukoliko se klju¢ izgubi ili bude ukraden, naruSava se Citav
proces Sifriranja. Iz principa funkcioniranja proistekao je i paralelni naziv primjene ovog
algoritma, a to je "kriptografija tajnog kljuca".

$"https://zir.nsk.hr/en/islandora/object/efzg%3A378 [pristup: 09.04.2017]
38 Vujosevi¢, S. (2010), Sigurnost u elektronskom poslovanju, skripta za nastavu, Ekonomski fakultet Podgorica,
Podgorica, Crna Gora.
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Slika4: Sema simetricnog algoritma[4]

Simetri¢ni sistemi su Cesti u praksi, mada upotreba klju¢eva zahtijeva posebne mjere opreza.
Kljuéevi se Salju korisnicma zasebnim (tzv. out-of-band) putem, tj. pismom, angaZovanjem
kurira ili nekim slicnim metodom. Takva distribucija kljueva moze biti komplikovana, a
istovremeno je izloZzena moguéim ljudskim greSkama i raznim oblicima socijalnih napada. Ipak,
povecanjem snage algoritma smanjuje se moguénost "razbijanja" Sifre. Postoji nekoliko
kvalitetnih Sifarskih sistema koji koriste simetri¢ne algoritme, a najpoznatiji su:

- DES algoritam (Data Encryption Standard). U upotrebi je od sredine 70-ih godina proslog
stolje¢a. To je bio osnovni standard u vojsci i industriji prije uvodenja AES standarda. Rije¢ je
0 jakom*® i efikasnom algoritmu koji je zasnovan na 56-bitnom klju¢u. Najnovija istraZivanja
su, medutim, pokazala da veoma jaki racunarski sistemi mogu "razbiti" ovaj algoritam za dva
dana. DES posjeduje nekoliko reZima koji nude zaStitu i integritet podataka. Danas se,
medutim, ovaj algoritam smatra djelimicno zastarijelim, zbog napretka u racunarskoj
tehnologiji, iako je svojevremeno bio jedan od najboljih raspoloZivih standarda.

- AES algoritam (Advanced Encryption Standard). Algoritam su razvili Joan Daemon i Vincent
Rijmen, a podrzava kljuéeve veli¢ine 128,192 i 256 bitova, pri ¢emu je 128 bitova standardna
veli¢ina kljuca. Zanimljivo je da se AES standard koristi (i) u institucijama americke vlade.

- IDEA algoritam (International Data Encryption Algorithm). Rije¢ je o algoritmu koji koristi
128-bitni klju¢. U pogledu brzine i moguénosti algoritam je slican DES-u, ali je znatno
sigurniji. Ovaj algoritam je posebno zanimljiv, jer se koristi u javnom Sifarskom sistemu Pretty
Good Privacy (PGP)™.

Osnovna prednost ovog kriptosistema je velika brzina enkripcije Sto, uz relativno kratak kljug,
ovaj tip kriptografije Ciniefikasnijimza enkripcijui aplikacije vezane za integritet podataka [6].
Osnovni nedostatak je §to i poSiljalac i primatelj dijele isti klju¢ koji mora ostati tajan, a 5to je u
realnoj komunikaciji veoma problematicno.

ASIMETRICNI ALGORITAM

Kod kriptosistema sa javnim klju¢em ili asimetricnih kriptosistema, klju¢ za deSifriranje se ne
moze (barem ne u nekom razumnom vremenu) izraunati iz kljuca za Sifriranje. Ovdje je kljué

39Pridjev "jak" se odnosi na Cinjenicu da je sistem tesko "razbiti"
40Pastore, M., Dulaney, E. (2007): Security+, Kompjuterska biblioteka - Sybex, Beograd.
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za Sifriranje svima poznat, tzv. javni klju¢ (eng. public key). Naime, poruku moZe svako Sifrirati
pomocu javnog kljuca, ali samo osoba koja ima odgovarajuci klju¢ za desifriranje, tzv. privatni
klju¢ (eng. private key) moze deSifrirati tu poruku.Dakle, asimetri¢ni algoritmi za Sifriranje i
desifriranje podataka koriste javni i privatni klju¢. Javni klju¢ koristi poSiljalac radi Sifriranja
poruke, dok se privatni klju¢ koristi na mjestu prijema radi njenog deSifriranja. Iz principa
funkcioniranja proistekao je i paralelni naziv primjene ovog algoritma, a to je “kriptografija
javnog kljuca".

Javni klju¢ moze zaista biti javnog karaktera, ali moze biti i tajna za sve, izuzev za dva ucesnika
u vezi. Privatni klju¢ je zaista privatan i poznat je samo vlasniku. Ukoliko neko Zeli da posalje
Sifriranu poruku, mora upotrijebiti javni klju¢ da bi obavio Sifriranje prije samog slanja. Nakon
toga, osoba sa druge strane moze iskoristiti privatni klju¢ da desifruje primljenu poruku. Jedan
od kljuceva uvijek zadrzava privatni karakter. Ukoliko oba kljuca dospiju do treceg lica, Sifarski
sistem viSe ne moZe garantirati tajnost poruke. No, treba ista¢i vaznu Cinjenicu, a to je da se
kljuc¢ za deSifriranje ne moZe, barem ne u nekom razumnom vremenu, izracunati iz kljuca za

Sifriranje.
e Plaintext Q! Cip@en |g Plaintext O
& » > >l

Sender Encrypt Decrypt Recipient

Diffarant keys are used to
encrypt and decrypt message

) )

Recipient’s Recipient’s
Public Private
Key Key

Slika5: Sema asimetricnog algoritma[4]

Algoritmi koji se koriste u sistemima sa dva kljuca su izuzetno sloZeni. Cetiri najpoznatija
asimetricna kriptosistema su:

-RSA algoritam. RSA* algoritam je jedan od prvih $ifarskih sistema sa javnim kljudem koji
koristi velike cjelobrojne vrijednosti kao osnovu za svoj rad. Sigurnost RSA algoritma upravo
se 1 zasniva na problemu faktoriziranja velikih brojeva, gdje su javni i privatni klju¢ funkcije
dva velika prosta broja. Zato je teZina generiranja izvorne poruke na temelju javnog kljuca i
kriptirane poruke jednaka tezini faktoriziranja umnoska dvaju prostih brojeva. To znaci da je
gotovo nemoguce, bar ne u razumnom vremenu, otkriti privatni klju¢ metodom pokusSaja i
pogreSaka. RSA algoritam danas je jako Siroko rasprostranjen i koristi se u brojnim
okruZenjima, pored ostalog za Sifriranje digitalnih potpisa te SecureSocketLayer(SSL).

- Diffie-Hellmanalgoritam. Dr. Diffie i dr. Hellman razvili su tzv.Diffie-Hellman koncept
razmjene kljueva. Smatra se da su oni osnivac¢i koncepta javni/privatni klju¢; u njihovim
pocetnim radovima je bila predvidena podjela kljuc¢a na dva dijela. Ovaj algoritam se koristi

41RSAje akronim od prezimena autora algoritma: Rivest, Shamir i Adelman
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prvenstveno za slanje kljuCeva preko javnih mreza. On se ne koristi za Sifriranje/deSifriranje
poruka; zaSti¢eni prenos kljueva je njegova prvenstvena namjena.

- ECCalgoritam.Ovaj algoritam nudi sli¢éne usluge kao i RSA. Primjenjuje se u manjim
uredajima sa nizim stepenom inteligencije, kao $to su mobilni telefoni i bezi¢ni uredaji.
Algoritam je manji u odnosu na RSA i zahtjeva manje procesorske snage, jer je i Citav proces
manje zahtjevan u matemati¢kom smislu. ECC sistemi $ifriranja koriste polozaj tacke na krivoj
radi odredivanja para javni/privatni kljuc (otud i akronim ECC - EllipticCurveCryptography).

- EI Gamalalgoritam. To je algoritam koji se koristi za prenos digitalnih potpisa i za razmjenu
kljuceva. Zasnovan je na izraCunavanju logaritama. Proces je sli¢an Diffie-Hellman procesu za
razmjenu kljuCeva i zasnovan je na karakteristikama logaritamskih brojeva i odgovaraju¢im
proradunima. Na ovom algoritmu zasnovan je DigitalSignatureAlgorithm(DSA)*.

Kriptografija primjenom asimetri¢énih kriptosistema posebno je efikasna za tzv. digitalno
potpisivanje tezastitu pri prenosu podataka, $to se posebno Kkoristi, npr.u elektronskoj trgovini.

ZAKLJUCAK

Potpuno je jasno da je danas kriptografija oblast od izuzetno velike vaZnosti ne samo za
poslovne institucije, ve¢ i za vlade, te i pojedince, u konacnici. Tako, poslovne institucije
naprosto morajuda kriptografskim rjeSenjima zastite svoje osjetljive podatke, poput finansijskih
podataka, poslovnih tajni, liste svojih klijenata, podatke o svojim zaposlenim i sl.Dalje, vlade
koriste kriptografiju radi osiguranjanacionalne sigurnosti i dobrobiti svojih gradana, a da bi
osigurale tajnost osjetljivih podataka, oformilesu i ¢itav niz zasebnih agencija, ulazudi
istovremeno i milione dolara u zaStitu svojih, ali i otkrivanje nacionalnih tajni drugih drzaval!? |
konac¢no, kada je rije¢ o osjetljivim podacima pojedinaca, logi¢no je i njihovo nastojanje da se
ostvari potpunazastita i privatnost, a §to je gotovo nemoguce bez pomoci kriptografije.

Bez dileme, presudni zamah kriptografije uslijedio je ubrzanim razvojemracunara, odnosno
relativno jednostavnih racunarskih rjeSenja kojima se apliciraju kriptosistemi, ¢ime je
oshazenoimplementiranje kriptografije na probleme informacijske sigurnosti. Svjedoci smo da
kriptografija dobija sve veéu primjenu u poslovnoj praksi, Sto potvrduje i njena zasebna
kategorizacija u Aneksu A medunarodnog standarda ISO 27001 koji sistemski rijeSava gorucu
problematiku informacijske sigurnosti.Svakako, bez kriptografije je danas nemoguée zamisliti
funkcioniranje baza podataka kao ki¢mi informacionih sistema, funkcioniranje elektronskog
bankarstva, mreZzne komunikacije itd. No, s druge strane, svjedoci smo i zabrinjavajuceg porasta
zlonamjernihradnji na temeljima kriptografije, zbog ¢ega je ova disciplina i dalje ne samo
pragmatic¢no, ve¢ i delikatno i kompromitiraju¢e podrucje.
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ULOGA GRADANA U SISTEMU BEZBJEDNOSTI SA
AKCENTOM NA BEZBJEDNOST U LOKALNIM ZAJEDNICAMA

Petar Dukié
Fakultet bezbjednosnih nauka Univerziteta u Banjoj Luci,
petar.djukic96@yahoo.com

SAZETAK

Gradani, kao jedan od suplementarnih subjekata sistema bezbjednosti igraju sve znacajniju
ulogu, narocito kada je rije¢ o konceptu bezbjednosti u lokalnim zajednicama. U svijetu vlada
trend ukljucivanja gradana na neposredan nain u procese ostvarivanja bezbjednosti $to je,
svakako, dobra praksa. Cilj rada je da se ukaze na mjesto koje gradani zauzimaju u sistemu
bezbjednosti, zatim na znacaj koncepta bezbjednoisti u lokalnim zajednicama, te na moguce
vidove angazovanja gradana u ostvarivanju bezbjednosti lokalnih zajednica, sa osvrtom na
zakonska rjeSenja u Republici Srpskoj.

Kljuéne rijeci: bezbjednost, sistem bezbjednosti, gradani, lokalna zajednica, saradnja...

uvoD

Poseban znacaj i ulogu u savremenim konceptima bezbjednosti imaju gradani, a naracito kada
je rije¢ o konceptima bezbjednosti u Cijem srediStu je gradanin i zajednica. Trojanowicz i
saradnici za pojam zajednica vezuju: 1) odredenu geografsku zonu ili lokaciju; 2) prepoznatljiv
pravni entitet; 3) socijalne interakcije koje ukljucuju podjelu rada i osjecaj medusobne
pripadnosti; 4) gradane sa zajedni¢kom kulturom, interesima i perspektivama; 5) moralnu
dimenziju kojom se prenose vrijednosti; 6) socijalne interakcije koje kolektivno oblikuju njen
karakter; 7) definiSe se procesima ukljucivanja i iskljucivanja; 8) njeni gradani posjeduju
zajednicko osjecanje, osjecanje pripadnosti i medusobne pripadnosti [1]. Kada se imaju u vidu
savremeni trendovi industrijalizacije, prelijevanja stanovniStva iz ruralnih u urbana podrudja,
slabljenje porodice kao osnovne Celije drustva i u tom smislu socijalne uloge koju porodica ima,
jasno je zasto posebno mjesto imaju gradani i njihova neformalna socijalna kontrola u sistemu
bezbjednosti, a prvenstveno na nivou lokalnih zajednica. Upravo prethodno pomenuti momenti
vezani za povecanje broja stanovnika i izmjenu strukture u lokalnim zajednicama (u smislu
nivoa obrazovanja, kulture, socijalnog statusa, moralnih normi i obicaja i sli¢no), apostrofiraju
se kao ,,odgovorni“ za ekpanziju pojedinih oblika ugrozavanja bezbjednosti (kriminaliteta,
maloljetnicke delinkvencije, nasilja u porodici i medu djecom i drugih oblika devijantnih
ponasanja). Svjedoci smo i da je u svijetu sve viSe praksa ukljuéivanja gradana na neposredniji
nacin u proces ostvarivanja bezbjednosti.

SISTEM BEZBJEDNOSTI | NJEGOVI ELEMENTI

Svaki sistem definiSemo kao skup razli¢itih, medusobno povezanih elemenata koji funkcionisu
kao jedinstvena cjelina. Kada je rije¢ o druStvenim sistemima, njihova egzistencija povezana je
sa potrebom ostvarenja odredenih ciljeva drustva. To je sluCaj i sa sitemom bezbjednosti.
Sistem bezbjednosti predstavlja organizovan drudtveni sistem preko kojeg naSe drustvo
ostvaruje funkciju zastite svojih vitalnih vrijednosti radi opSteg napretka i razvitka drustva, ili
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bismo mogli da kaZzemo da je to oblik oranizovanja i funkcionisanja drustva u sprovodenju
mjera i aktivnosti na preventivnom i represivnom planu koji se preduzimaju radi o¢uvanja
suvereniteta i integriteta drzave, njenog Ustavom utvrdenog poretka, prava i sloboda gradana,
kao i svih ostali druStvenih vrijednosti od svih izvora i oblika ugroZzavanja [2].

Elementi, tj. subjekti sitema bezbjednsoti su raznovrsni, a moguce ih je klasifikovati prema
razli¢itim kriterijumima klasifikacije. Sa aspekta ovog rada, najprihvatljivija je podjela na
konvencionalne, nekonvencionalne i suplementarne subjekte sistema bezbjednsoti.
Konvencionalni subjekti sistema bezbjednosti se na najneposredniji na¢in bave poslovima
bezbjednosti, osnovani su i postoje radi obavljanja tih poslova (policija, pravosudni organi,
inspekcijske sluzbe, civilna zastita). Nekonvencionalni subjekti sistema bezbjednosti, sa druge
strane, na jedan posredan na¢in doprinose ostvarivanju bezbjednosti vrSenjem svoje funkcije
(organi zakonodavne i izvrSne vlasti). Aktivnosti ove dvije kategorije subjekata, same po sebi,
nisu dovoljne. Zato je potrebno djelovanje i suplementarnih subjekata sistema bezbjednosti koji
sve viSe dobijaju na znacaju, a u koje ubrajamo gradane, organe jedinica lokalne samouprave,
javne ustanove i preduzeca, nevladine organizacije i druge. Kao veoma bitan suplementarni
subjekt bezbjednosti izdvajaju se gradani, koji po nekim konceptima i gledistima imaju klju¢nu
ulogu u ostvarivanju bezbjednosti. Modus angaZovanja gradana u pitanjima bezbjednosti
predstavlja prioritet koji u nekim dijelovima svijeta i nekim lokalnim zajednicama daje odli¢ne
rezultate [3]. U kontekstu toga, profesor Kekovi¢ govori o integralnom pristupu bezbjednosti
koji odreduje i strukturu elemenata sistema preko kojih se ostvaruju pojedine aktivnosti, isti¢uci
bitnost prepoznavanja uloge koju nedrzavni akteri imaju u ostvarivanju bezbjednosti i primjeni
prava [4].

BEZBJEDNOST U LOKALNIM ZAJEDNICAMA I NJEN ZNACAJ

Koncept bezbjednosti u lokanim zajednimaca gotovo da se i ne pominje u literaturi i ne
posmatra se na nacin na koji se posmatraju neki drugi koncepti i nivoi bezbjednosti — koncept
bezbjednosti Covjeka, koncept bezbjednosti drzave, koncept medunarodne bezbjednosti i
koncept globalne bezbjednosti. Ipak, postoji nekoliko razloga zbog kojih nije nimalo
beznacajno baviti se aspektima bezbjednosti u lokalnim zajednicama. Lokalne zajednice imaju
odreden nivo samouprave i vrSenjem svoje funkcije doprinose ostvarivanju ukupne
bezbjednosti na drzavnom nivou i to, moglo bi se re¢i, u smislu savremenog shvatanja pojma
bezbjednosti, uzimajuéi u obzir i Zivotne i egzistencijalne uslove bitisanja ¢ovjeka. Drugo, na
podruc¢jima lokalnih zajednica, samostalno ili integrisani u orane, djeluje vecina subjekata
sistema bezbjednosti koji postoje i na drzavnom nivou (policijske stanice, inspekcijske sluzbe,
civilna zastita, komunalna policija), i u prilicisu da umnogome uticu na stvaranje povoljnog
bezbjednosnog stanja i okruZenja na podru¢ju djelovanja. Najzad, savremeni koncepti
bezbjednosti u svijetu sadrze programe djelovanja koji se direktno vezuju za lokalne zajednice i
ostvarivanje bezbjednosti u lokalnim zajednicama, i to zajedniCkim, planskim i organizovanim
djelovanjem svih relevantnih subjekata u lokalnoj zajednici [3]. Naravno, tu nezaobilaznu ulogu
u ostvarivanju bezbjednosti lokalnih zajednica imaju gradani, kao suplemetarni subjekt sistema
bezbjednosti.

NEKI VIDOVI ANGAZOVANJA GRAPANA U OSTVARIVANJU BEZBJEDNOSTI

Gradani bi, po prirodi stvari, trebali da budu zainterosavni prevashodno za vlastitu bezbjednost
¢ijim ostvarivanjem se doprinosi i bezbjednosti drugih ljudi i kolektiviteta. To znaci da je
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bezbjednosna kultura gradana izuzetno bitna u pojedinacnom shvatanju znacaja bezbjednosti i
moguc¢ih nacina ostvarivanja iste. U najmanju ruku, od gradana kao subjekta sistema
bezbjednosti i kao subjekta neformalne socijalne kontrole se oc¢ekuje da budu kooperativni sa
drugim subjektima sistema u cilju o¢uvanja zadovoljavaju¢eg nivoa bezbjednosti u lokalnoj
zajednici. U svijetu se danas gradani uklju¢uju na najneposrednije naéine u proces ostvarivanja
bezbjednosti. Mnogima je poznata Cinjenica da gradani razvijenih zemalja zapadne Evrope i
SAD-a nece ostati ravnodusni na bilo kakve oblike ugroZavanja bezbjednosti, ¢ak i kada nisu
direktno pogodeni nekim ¢injenjem ili ne¢injenjem. Kod nas i u naSem neposrednom okruzenju
jos uvijek je prisutna linija nezamjeranja, pa i nesaradnje sa organima bezbjednosti, Sto je jedan
od kljucnih razloga nedovoljne i neadekvatne uloge gradana u sistemu bezbjednosti.

Moguénost ucesca gradana u prevenciji uglavnom se vezuje za preduzimanje mjera zastite li¢ne
i imovinske bezbjednosti koje bitno smanjuju opasnost od viktimizacije krivinim djelom, bilo
da potpuno otklanjaju rizik (izbjegavanje izlaska van kuée u noénim satima, izbjegavanje
opasnih mjesta i lica) ili spre¢avaju teze posljedice (noSenje manje vrijednih stvari, kori§¢enje
sprejeva za zaStitu, noSenje vatrenog oruzja, angazovanje fizicko-tehnickog obezbjedenja i
sli¢no). Medutim, postoje i drugi oblici angazovanja gradana, kao $to su: programi nadgledanja,
gradanske patrole i1 odredi za pratnju [5]. U okviru programa nadgledanja gradani osmatraju
podrucja na kojima postoji visok stepen vjerovatnoce od izvrSenja krivicnog djela, svojim
prisustvom odvracaju ucinioca od izvrSenja, i u sluCaju izvrSenja obavjeStavaju policiju.
Gradanske patrole obilaze kriticno podrucje na kome se ocekuje izvrSenje krivicnog djela i u
slucaju njegovog izvrSenja intervenisu li¢no ili uz pomo¢ policije radi hvatanja u¢inioca. Odredi
za pratnju nude zastitu gradanima koji su prinudeni da prolaze podru¢jem u kojem postoji rizik
da budu viktimizirani, na taj nacin §to prate potencijalnu Zrtvu sa bezbjedne distance i u slucaju
napada intervenisu.

U nekim zemljama, kao na primjer SAD, gradani se angazuju u programima tzv. susjedskih
patrola. Patrole su sastavljene od gradana — dobrovoljaca koji imaju zadatak da obilaze i
osmatraju prethodno odredena gradska podrucja (pojedine zgrade, ustanove, parkove,
saobracajnice i druge objekte) radi spreCavanja i otkrivanja aktivnosti koje mogu predstavljati
krivi¢no djelo ili drugo zakonom zabranjeno ponaSanje. Oni obavljaju patrolnu djelatnost u
posebnim uniformama i sa posebnim oznakama na odje¢i i vozilima, kako bi bili jasno
prepoznati. U slu¢aju kada primjete sumnjivo ponaSanje obavijeste profesionalne pripadnike
policije, neposredno ili putem Staba udruZenja ¢iji su ¢lanovi, radi preduzimanja daljih mjera.
Gradani samo uocavaju situacije koje mogu dovesti do izvrSenja zakonom nedopustenog djela,
odnosno lica koja su svojim drZzanjem sumnjiva, dok neposrednu intervenciju, po pravilu,
preduzimaju profesionalni pripadnici policije. Na taj nacin se izbjegavaju moguce konfliktne
situacije u kojima gradani mogu biti povrijedeni ili Zivotno ugrozeni.

Gradani mogu preduzeti neformalne socijalne mjere prema potencijalnom delinkventu kako bi
rijeSili problem zbog kojeg on vrsi zakonom zabranjene radnje. Oni mogu rjeSavati taj problem
savjetovanjima, nagradivanjem, finansiranjem, pronalaskom zaposlenja, obezbjedivanjem
nastavka Skolovanja, smjestaja, lijeCenja ili primjenom neformalnih sankcija (izbjegavanje
kontakata, moralna osuda, prezir zbog postupaka i sli¢no). Gradani se mogu angazovati u
organizovanju  rekreativnih aktivnosti za prevenciju delinkvencije djece i maloljetnika,
predavanjima u osnovnim i srednjim Skolama radi upoznavanja ucenika sa pojavama koje
ugrozavaju njihovu bezbjednost (vjerske sekte, nasilni¢ki kriminalitet, zloupotreba opojnih
droga) i naCinima zastite, pruzanja pomoci djeci bez roditeljskog staranja i zrtvama krivi¢nih
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djela (narocito Zenama zrtvama nasilja u porodici i silovanja), izradi i distribuciji brosura i
letaka sa uputstvima potencijalnim Zrtvama i sli¢no.

U Republici Srpskoj, najefikasniji oblik angazovanja gradana u smislu predupredenja i
otklanjanja posljedica delinkventnog pona$anja molo bi se re¢i da je trenutno vezan za aspekt
porodi¢nog nasilja. Naime angaZovanje gradana kroz udruzenja gradana i nevladin sektor,
rezultiralo je otvaranjem tzv. ,,sigurnih kuc¢a®, u koje se smijestaju zrtve porodi¢nog nasilja i u
kojima se nastoji izvrsiti resocijalizacija lica — Zrtava nasilja u porodici, kako bi se ona mogla
ponovo ukljuciti u druStvene tokove i nastaviti normalan Zivot [6].

Sto se ti¢e zakonske regulative u Republici Srpskoj sa aspekta angaZovanja gradana u smislu
ostvarivanja bezbjednosti, molo bi se re¢i da je oskudna i da ne pruza adekvatnu pravnu zastitu
koja bi bitnije podrzala ulogu gradana u vezi s pitanjima bezbjednosti. U¢eS¢ée gradana u
prevenciji kriminala je dobrovoljno, Sto je vidljivo i iz odredaba vaZe¢eg Zakona o krivicnom
postupku (Sluzbeni glasnik Republike Srpske, broj 50/03) i Krivicnog zakona Republike Srpske
(Sluzbeni glasnik Republike Srpske, broj 49/03). Po ¢lanu 222 ZKP, navodi se da gradanin ima
pravo da prijavi izvrSenje krivicnog djela, te da je svako duZan da izvrSu prijavljivanje
kriviénog djela kada neprijavljivanjem ¢ini krivi¢no djelo. Krivi¢no djelo ¢ini onaj ko zna da se
priprema izvrSenje krivi¢nog djela za koje se po zakonu moze izre¢i pet godina zatvora ili teza
kazna, pa u vremenu kada je jo$ bilo moguée sprijeciti njegovo izvrSenje to ne prijavi, a djelo
bude pokusano ili izvrSeno (Neprijavljivanje krivicnog djela — ¢lan 361 KZ). To znaci da
gradani nisu u obavezi da prijave pripremanje krivicnog djela za koje se ne moze izre¢i pet
godina zatvora ili teZza kazna, ve¢ se ta odluka stavlja na teret njihove moralne odgovornosti.
Krivi¢no djelo ¢ini i lice koje zna da je neko lice ucinilo krivicno djelo za koje se po zakonu
moze izre¢i kazna zatvora do dvadeset godina ili dozivotni zatvor ili zna samo da je takvo djelo
ucinjeno pa to ne prijavi prije nego $to su djelo, odnosno ucinilac otkriveni (Neprijavljivanje
krivi¢nog djela ili u¢inioca — ¢lan 362 KZ). Kod oba krivicna djela od kaznjavanja su izuzeti
bracni drug ucinioca, lice sa kojim ucinilac zivi u trajnoj vanbracnoj zajednici, srodnik po krvi u
pravoj liniji, brat ili sestra, usvojilac ili usvojenik, bra¢ni drug nekog od navedenih lica,
odnosno lice koje sa nekim od njih Zivi u trajnoj vanbrac¢noj zajednici. Ta lica su izuzeta i od
kaznjavanja za krivi¢éno djelo ,,Pomo¢ uciniocu poslije izvrSenog krivicnog djela“ — ¢lan 363
KZ, dok su od kaznjavanja za ,,Neprijavljivanje krivicnog djela ili ucinioca“ izuzeti i branilac,
ljekar ili vjerski ispovjednik ucinioca.

Po ¢lanu 198 ZKP, svako moze zadrzati lice ako je zateCeno pri izvrSenju krivicnog djela, s tim
da se to lice mora odmah predati sudu, tuziocu ili najblizem policijskom organu, a ako se to ne
moze uciniti, onda se mora odmah obavijestiti jedan od tih organa. Ostale mjere prinudnog
karaktera gradani mogu preduzeti samo ako se mou podvesti pod nuznu odbranu ili krajnju
nuzdu. U suprotnom, gradani bi izvr§ili krivicna djela kao $to su protivpravno liSenje slobode,
prinuda, ugroZavanje sigurnosti, narusavanje nepovredivnosti stana i sli¢no.

Gradani se pominju i u ¢lanu 63 Zakona o policiji 1 unutra$njim poslovima (Sluzbeni glasnik
Republike Srpske, broj 57/16), koji u stavu 4 predvida da Ministarstvo unutra$njih poslova
obezbjeduje pravnu pomo¢ i gradaninu koji je pomogao policijskom sluzbeniku ako je protiv
gradanina pokrenut krivi¢ni postupak zbog aktivnosti koja se ti¢e pruzene pomo¢i.

Zakonom o zaStiti i spasavanju u vandrednim situacijama (Sluzbeni glasnik Republike Srpske,
broj 121/2012) definisano je mjesto i uloga gradana u vandrednim situacijama kao jednim
oblikom ugrozavanja bezbjednosti. Prema ¢lanu 28 ovog zakona, gradani imaju pravo i duznost:
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e uCestvovati u zastiti 1 spasavanju, davati materijalna sredstva i obucavati se za licnu, uzajamnu
i kolektivnu zastitu, kao i za sprovodenje mjera zastite i spasavanja;

¢ da se u skladu sa planom zaStite i spasavanja rasporede u jedinice i timove civilne zaStite kao
povjerenici zastite i spasavanja u republickim organima uprave i drugim organima, jedinicama
lokalne samouprave, privrednim drustvima i drugim pravnim licima;

o da se odazovu pozivu nadleznog organa zastite i spasavanja u vanrednim situacijama;

¢ da daju podatke znacajne za zastitu i spasavanje koje saznaju ili primijete 1 iste odmah dostave
Upravi civilne zastite ili organima jedinica lokalne samouprave;

e da daju podatke potrebne za vodenje evidencija u oblasti zastite i spasavanja;

e prijave promjene koje se odnose na prebivaliSte, boraviSte, adresu stanovanja, zasnivanje ili
prestanak radnog odnosa i druge podatke od znacaja za zaStitu i spasavanje, u roku od osam
dana od dana nastale promjene.

Clan 29 istog zakona propisuje da su u izvrSavanju zadataka zatite i spasavanja duzni su da
ucestvuju radno sposobni gradani — muskarci od 18 do 60 godina starosti, odnosno Zene od 18
do 55 godina, a ¢lanom 31 data je mogu¢nost uceS¢a i musSkarcima i Zenama starijim od 15
godina zivota. Gradani, takode, imaju obavezu da, u slucaju vanredne situacije, ustupe na
koris¢enje vozila, maSine, opremu i druga materijalna sredstva za za$titu i spasavanje od
elementarne nepogode i druge nesrece (¢lan 33, stav 1).

Pitanje ucesca gradana u sistemu odbrane u Bosni i Hercegovini je rijeSeno znatno drugacije u
odnosu na prethodno drustveno-politi¢ko uredenje. Naime, viSe ne postoje rezervne, ve¢ samo
profesionalne vojne snage, a muskarci nemaju obavezu sluZenja vojnog roka uz obuku za ratna
dejstva i odbranu zemlje.

ZAKLJUCAK

Angazovanje i djelovanje gradana u sistemu bezbjednosti razapeto je i ograniceno, s jedne
strane oskudnom i nedostatnom zakonskom regulativom koja ne definiSe preciznije mjesto i
ulogu gradana kao subjekta sistema bezbjednosti i, s druge strane, strahom zakonodavca da bi
»veca ovlastenja“ gradana rezultirala moguéim zloupotrebama i krSenjem ljudskih prava lica
koja bi se nasla na udaru. Takode, ono $to inhibira veée angazovanje, jeste Cinjenica da su
gradani svjesni opasnosti od osvete ucinilaca krivi¢nih djela i drugih nezakonitih radnji, §to
predstavlja jedan od problema za njihovu saradnju sa policijom. Uzrok odbacivanja
odgovornosti moze biti miSljenje gradana da sebi mogu priciniti velike neprilike ako se sukobe
sa uciniocem krivicnog djela i drugih nezakonitosti, jer ih zakon u takvoj situaciji nedovoljno
stiti. U vezi s tim je potrebno pronaci odovaraju¢e moduse i otkloniti nedoumice koje gradani
imaju povodom moguceg angazovanja na planu bezbjednosti, upoznti ih i pouciti o njihovim
pravima i ovlastenjima koja zakon dopusta. Razlog nesaradnje gradana sa policijom u
prevenciji kriminaliteta i delinkventnih ponaSanja moZe biti i nedovoljna obucenost za
otkrivanje i rjeSavanje problema koji dovode do vr3enja nezakonitosti. Napredak na ovom planu
bi u znatnoj mjeri napravio uStede zbog nepotrebnog i neracionalnog angaZovanja
bezbjednosnih resursa na predmete i probleme koje bi gradani sami mogli sanirati, bez uc¢esca
policije, inspekcije i drugih organa i organizacija u lokalnim zajednicama.

ZAKONI

1. Zakon o zastiti i spasavanju u vandrednim situacijama, Sluzbeni glasnik Republike Srpske,
broj 121/2012.
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50/03, 111/04, 115/04, 29/07, 68/07, 119/08, 55/09, 80/09, 88/09, 92/09.

3. Krivicni zakon Republike Srpske, Sluzbeni glasnik Republike Srpske, broj 49/03, 108/04,
37/06, 70/06, 73/10, 1/12, 67/13.
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KREIRANJE ANDROID APLIKACIJE “UCIMO NJEMACKI”

NeSad Krnji¢, HadZib Salkié¢
Sveuciliste/Univerzitet Vitez, Fakultet informacijskih tehnologija
nesad.krenjic@unvi.edu.ba, hadzib.salkic@unvi.edu.ba

SAZETAK

Svrha i cilj rada je napraviti aplikaciju: u¢imo njemacki — pocéetnicki nivo, koja ¢e se pokretati
na android platformi.

Aplikacija, koju ¢emo na dalje da opiSemo, bit ée kreirana u IDE razvojnom okruZenju Android
studio 2.3 i testirana najprije na virtuelnoj masini Genymotion 2.8.1 a zatim i na mobilnim
telefonima.

uvoD

U ovom radu je dat opis aplikacije "U¢imo njemacki" za android platformu a kreirana je u
Android studiju 2.3. Aplikacija moZe predstavljati pocetni kurs ucenja njemackog jezika, ima
jednostavan intefejs i intuitivna je. Meni se sastoji od Getiri polja (Brojevi, Clanovi obitelji,
Boje i Recenice). Svako polje sadrzi primjer rije¢i na naSem i na njemackom jeziku, a klikom
na neko polje pokrece se i odgovarajuca audio reprodukcija.

POCETNI MENI

Korisnicki interfejs aplikacije je jednostavan i lagan za koriStenje za sve klijente. Aplikacija je
prvenstveno napravljena za uvod u njemacki jezik.

Nauci Njemacki

Brojevi

Clanovi obitelji

Recenice

Slika 1. Pocetni meni
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Dio koda pocetnog menia:

<resources>
<I-- Title for the application. [CHAR LIMIT=12] -->
<string name=""app_name"">Nauci Njemacki</string>

<I-- Category name for phrases [CHAR LIMIT=20] -->
<string name=""category_phrases''>Recenice</string>

<I-- Category name for the vocabulary words for colors [CHAR LIMIT=20] -->
<string name=""category_colors''>Boje</string>

<I-- Category name for the vocabulary words for numbers [CHAR LIMIT=20] -->
<string name=""category_numbers''>Brojevi</string>

<I-- Category name for the vocabulary words for family members [CHAR LIMIT=20] -->
<string name=""category_family'*>Clanovi obitelji</string>
</resources>

BROJEVI

Ispod ove kartice imamo ispisane brojeve na naSem i njemackom jeziku.

ein
. Jedan

ZWeij

9
drei
. Tri

vier
Cetiri

funf

OO 9 -~

Slika 2. Brojevi

46

€DUKEQTOR



Dio koda u kojem ucitavamo ArrayListu gdje su spremljeni podaci tj. brojevi.

/Il Create a list of words

ArrayList<Word> words = new ArrayList<Word>();

words.add(new Word(*'Jedan", ""ein", R.drawable.number_one));
words.add(new Word("'Dva", ""'zwei"", R.drawable.number_two));
words.add(new Word(""Tri"", "'drei"', R.drawable.number _three));
words.add(new Word(" Cetiri", *'vier"", R.drawable.number_four));
words.add(new Word("'Pet™, "*funf"", R.drawable.number_five));
words.add(new Word(""Sest", *'sechs", R.drawable.number_six));
words.add(new Word(**'Sedam", "'sieben”’, R.drawable.number_seven));
words.add(new Word(**Osam', ""acht", R.drawable.number_eight));
words.add(new Word(*'Devet", "'neun*', R.drawable.number_nine));
words.add(new Word("'Deset™, ""zehn", R.drawable.number_ten));

CLANOVI OBITELJI:

Ispod ove kartice sunazivi ¢lanova obitelji na nasem i njemackom jeziku.

Clanovi obitelji

Vater

H Otac
- .

-

-

Mutter
A Majka

—
=

Sohn
A sin

Tochter
A Kcerka
- .

-
|

alterer Bruder
A SR

Slika 3. Clanovi obitelji
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Dio koda u kojem ucitavamo ArrayListu gdje su spremljeni podaci tj. nazivi ¢lanova obitelji.

/I Create a list of words

ArrayList<Word> words = new ArrayList<Word>();

words.add(new Word("'Otac", ""Vater", R.drawable.family_father));

words.add(new Word(""Majka", ""Mutter", R.drawable.family_mother));

words.add(new Word("'Sin"*, "'Sohn"", R.drawable.family_son));

words.add(new Word("Kéerka", ""Tochter", R.drawable.family_daughter));

words.add(new Word("'Starij brat™, ""alterer Bruder'', R.drawable.family_older_brother));
words.add(new Word("Mladi brat", "'jingerer Bruder', R.drawable.family_younger_brother));
words.add(new Word(*'Starija sestra", "Altere Schwester', R.drawable.family_older_sister));
words.add(new Word("Mlada sestra", "'jungere Schwester", R.drawable.family_younger_sister));
words.add(new Word("'Baka "', ""GroBmutter", R.drawable.family_grandmother));
words.add(new Word("'Djed", ""GrofRvater", R.drawable.family_grandfather));

BOJE

Ispod ove kartice sunazivi za boje na naSem i njemackom jeziku.

Rot
Crvena

Gelb
Zuta

Staubiges Gelb
Prasnjava Zuta

Griin
Zelena

Slika 4. Boje
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/I Create a list of words

ArrayList<Word> words = new ArrayList<Word>();

words.add(new Word(**Crvena', ""Rot", R.drawable.color_red));

words.add(new Word("Zuta", "'Gelb", R.drawable.color_mustard_yellow));

words.add(new Word("'Pradnjava Zuta", ""Staubiges Gelb"", R.drawable.color_dusty_yellow));
words.add(new Word(**Zelena™, ""Grun"', R.drawable.color_green));

words.add(new Word("Smeda", "Braun™, R.drawable.color_brown));

words.add(new Word("'Siva", ""Grau"', R.drawable.color_gray));

words.add(new Word(**Crna"", ""Schwarz", R.drawable.color_black));
words.add(new Word("'Bijela™, ""WeiR", R.drawable.color_white));

RECENICE

Ispod ove kartice sunazivi za boje na naSem i njemackom jeziku.

Recenice

Wohin gehst du?
Gdje ides?

Wie heiRen Sie?
Kako se zoves?

Ich heilte...
Moje ime je...

Wie geht es dir??
Kako se osjecas?

Ich flhle mich gut.
Osje¢am se dobro.

Kommen Sie??
Are you coming?

Ja, ich komme
Da, dolazim.

lch komme

Slika 5. Recenice
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/Il Create a list of words

ArrayList<Word> words = new ArrayList<Word>();
words.add(new Word("'Gdje ide§?", ""Wohin gehst du?"));
words.add(new Word("'Kako se zoves?", ""Wie heil3en Sie?™));

words.add(new Word(**Moje ime je..."", ""Ich heiBe..."));
words.add(new Word("Kako se osje¢as?", ""Wie geht es dir??"));
words.add(new Word(" Osje¢am se dobro.", "*Ich fiihle mich gut.™));

words.add(new Word("*Are you coming?", ""Kommen Sie??"));
words.add(new Word(*'Da, dolazim.", **Ja, ich komme""));
words.add(new Word(*'Dolazim.", ""Ich komme"));
words.add(new Word("*Idemo®’, **Lass uns gehen™));
words.add(new Word("Dodi ovamo", ""Komm her."));

ARRAYLISTE

Svaki activity osim Main Activity-a sadrZi ArrayListu u koju smo spremili podatke.
Koristimo arrayList uz koji ide i ArrayList Adapter a omoguéava nam dinamicko prikazivanje
podataka u listi.ArrayList Base adapter samostalno prima jedan podatak pri prikazu, a mi smo
napravili objektni tip podatka koji se zove Word.class. U istom su definisana dva konstruktora
koji su sli¢ni , s tim da u drugom nemamo definisanu varijablu za prikaz slike.

DETALJNIJI OPIS KODA APLIKACIJE

Imamo tri layout-aato su:
1. activity_main.xml,
2. list_item.xml,
3. word_list.xml.

Layout za android aplikaciju se piSe u xml jeziku. Prilikom upisa layouta na samom vrhu
navedemo android biblioteku kako bi bili prepoznati elementi koje kreiramo pri dizajnu
aplikacije.U activity main smopostavili meniaplikacije. Meni se sastoji od Cetiri TextView-a.
TextView inace sluzi za prikaz teksta u aplikaciji. Isti je ovdje iskoristen kao button.

Svaki TexView se sastoji od sljedecih atributa:
android:id="@+id/numbers"
style="@style/CategoryStyle"
android:background="@color/category_numbers"
android:text="@string/category_numbers"

Svaki atribut u odredenom widgetu (TextView) u ovom sluc¢aju mora da krene sa rijeci android.
android:id="@+id/numbers"

Ovaj atribuz sluzi za povezivanje xml elementa sa kodom koji piSemo u javi.Npr:
android:background ovim atributom odredujemo boju pozadine na textView-u.

List_item.xml je drugi layout u kojem smo definisali kako ¢e izgledati elementi u listi. Ovaj

Layout se sastoji od LinearLayout a omogucuje prikaz elemenata u vertikali i horizontali. To

navedemo ovako: android:orientation="horizontal"
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Imamo jo$ ImageView ovaj (widget) koji elemenat nam sluZi za prikazivanje slika a sastoji od
sljedecih atributa:

android:id="@+id/image"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:src="@mipmap/ic_launcher"
android:layout_width="wrap_content"

Ovaj atribut odreduje duzinu slike a wrap_content govori ovom elementu da bude Sirok koliko i
slika koju smo postavili.

android:layot_height="wrap_content"

Isto ako i atribut za witdth samo govori elementu da bude visok kao i slika koju smo ubacili.
Za ova dva atributa mozemo primjeniti joS dvije vrste vrijednosti a to su: match_parent(Sto
zna¢i da ¢e duzina ili visina slike biti jednaka visini i $irini naseg layouta ) ili custom
postavljanje vrijednosti npr:

android:layot_height="50dp".

Sljedeci atribut android:src="@minimap/ic_launcher”nas vodi do slike koju Zelimo prikazati u
list_item.
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ADO.NET

Nesad Krnjié¢
Sveuciliste/Univerzitet Vitez, Fakultet informacijskih tehnologija
nesad.krenjic@unvi.edu.ba

SAZETAK

ADO.NET je objektno orjentisani skup biblioteka koji omogucava interakciju sa izvorima
podataka. Izvor podataka je najées¢e u obliku baze podataka, ali isto tako moze biti tekstualna
datoteka, Excel datoteka ili XML datoteka. U ovom radu ADO.NET ¢emo posmatati kao alat za
interakciju sa bazama podataka. U radu ¢e biti prikazana arhitektura ADO.NET sistema. Bit ¢e
predstavljene osnovne klase koje se iz ovog skupa biblioteka koriste; $to ¢e na jednostavnom
primjeru biti i demonstrirano.

uvoD

Na temelju problema i predmeta istrazivanja postavlja se glavna (radna) hipoteza: ADO.NET
pruza objektno orijentiran pogled na bazu podataka, a pri tome i enkapsulira ve¢inu svojstava i
relacija baze podataka u ADO.NET objekte. ADO.NET objekti sakrivaju detalje nacina samog
pristupa bazi podataka. — korisnic¢ki definisani objekti komuniciraju sa ADO.NET objektima
bez potrebe poznavanja detalja oko nacina prebacivanja podataka iz i u bazu.

U ovom radu koristit ¢u sljede¢e znanstvene (stru¢ne) metode: Metoda analize i sinteze i
Metoda klasifikacije.

O ADO.NET-u

Vecina trenutno prisutnih aplikacija vr§i obradu podataka. Najces$¢i nain skladiStenja i
kori§¢enja uskladistenih podataka je upotreba baza podataka. U naprostijem slucaju, aplikacije
koje pristupaju bazi podataka omogucéavaju svojim korisnicima da pretrazuju podatke i
prikazuju ih u tabelarnom obliku. Za pristup podacima projektanti aplikacija mogu koristiti
razlicite tehnologije.

U proslosti je razvijeno vise standardnih interfejsa za pristup bazama podataka. Svaki sistem za
upravljanje bazama podataka (eng. Database Management System — DBMS) posjeduje
sopstveni programski interfejs (eng. Application program interface-API) ¢ijim koristenjem je
moguce iz programskog koda odnosno iz aplikacije, vrsiti manipulaciju podacima u bazi
podataka. Programski interfejs (API) predstavlja kolekciju objekata i metoda koji omogucavaju
pozivanje funkcija sistema za upravljanje bazama podataka (DBMS-a) iz programskog koda.
Svaki DBMS posjeduje svoj programski interfejs pa je bilo neophodno razviti standarde za
pristup bazama podataka kako projektanti aplikacija ne bi morali da koriste razliCite intefejse u
zavisnosti od konkretnog DBMS-a koji koriste.

Open Database Connectivity (ODBC) standard je razvijen sa ciljem da obezbijedi nacine za
manipulaciju podacima u relacionim bazama podataka koji bi bili nezavisni od konkretnog
DBMS-a. Microsoft je razvio OLE DB, objektno-orijentisani interfejs koji enkapsulira
funkcionalnosti servera baza podataka. OLE DB je razvijen ne samo za relacione baze podataka
ve¢ ima i moguénost koriS¢enje drugih tipova podataka. Ovaj interfejs nisu mogli koristiti
projektanti koji su svoje aplikacije razvijali koris¢enjem Visual Basic-a i script jezika pa je
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Microsoft razvio Active Data Object (ADO) interfejs. ADO koristi funkcionalnosti OLE DB
interfejsa i mozZe biti koristen iz bilo kog programskog jezika.

ADO.NET je nasljednik ADO-a i dio je Microsoft-ove .NET platforme. ADO.NET ima niz
karakteristika koje ga razlikuju u odnosu na prethodne tehnologije za pristup podacima.
Funkcionalnosti ADO.NET-a baziraju se na koridtenju novog objekta pod nazivom DataSet.
DataSet predstavlja lokalnu kopiju podataka pribavljenih iz baze podataka i moZe sadrZati vise
od jedne tabele. Vjerovatno najbitnija karakteristika ovog objekta je Cinjenica da pruza
mogucénost manipulacije nad podacima bez potrebe da veza sa bazom podataka bude u svakom
trenutku otvorena. Prethodne tehnologije za pristup podacima su pretpostavljale da je veza sa
bazom podataka aktivna za vrijeme izvrSenja koda koji vrsi obradu podataka. Stalno aktivna
konekcija dozvoljavala je trenutne izmjene podataka i nadgledanje promjena za vreme izvrsenja
koda. Problem je predstavljao ograni¢eni broj konekcija koje je server baze podataka mogao da
pruzi korisnicima pa su nakon zauzeca svih dostupnih konekcija ostali korisnici morali da
¢ekaju da se neka od konekcija oslobodi.

ADO.NET ima u potpunosti drugaciji pristup u odnosu na prethodnike. Konekcija sa bazom
podataka se i dalje kreira ali je moguée mnogo ranije osloboditi konekciju i uéiniti je
dostupnom ostalim korisnicima. Razlog je mogu¢nost pribavljanja kopije podataka iz baze i
skladiStenja ovih podataka u DataSet objektu. Nakon pribavljanja podataka, moguce je zatvoriti
konekciju prije pocetka obrade podataka. Naravno, nakon zavrSetka obrade podataka
izmijenjena je jedino lokalna kopija podataka pa je neophodno ponovo otvoriti konekciju ka
bazi podataka kako bi bilo moguée snimiti izmjene.

Jos jedna razlika ADO.NET-a u odnosu na ADO je podrska ADO.NET-a za predstavljanje
podataka koristenjem XML-a (eng. eXtensible Markup Language). Podaci pribavljeni iz izvora
podataka (relacione baze podataka) se serijalizuju koriS¢enjem XML-a. Ovakav nacin
serijalizacije podataka ima za posljedicu da ADO.NET nije ogranien firewall-om jer se
komunikacija vrsi standardnim HTTP protokolom.

DOBAVLJACI PODATAKA (DATA PROVIDERS)

ADO.NET sluzi za interakciju sa razlicitim tipovima izvora podataka i razlicitim tipovima baza
podataka. Medutim, ne postoji jedan skup klasa koji ovo omogucavaju na univerzalan nacin.
Posto se sa razli¢itim izvorima podataka komunicira razli¢itim protokolima potrebno je da sa
pojedinim izvorom komuniciramo odgovaraju¢im protokolom. Neki stariji izvori podataka
koriste ODBC protokol, noviji koriste OleDb, a sve vise je izvora koji omogucavaju direktnu
komunikaciju kroz ADO.NET biblioteke klasa.

ADO.NET omogucava da se razlicitim izvorima pristupa na sli¢an nacin, ali koristenjem skupa
klasa koji odgovara pojedinom izvoru. Taj skup klasa koji je namijenjen za komunikaciju sa
pojedinim izvorom podataka nazivamo dobavlja¢ podataka (,,data provider). Obi¢no dobavljac
podataka nosi naziv koji upuéuje na protokol ili izvor podataka za koji je namijenjen. Slijedeca
tabela daje listu uobicajenih dobavljaca podataka:

Tabela 1. Microsoft ADO.NET Data Provider-i

Naziv dobavlja¢a | API prefiks Opis izvora podataka
ODBC Data Izvori podataka sa ODBC interfejsom. Obi¢no se radi o
. Odbc
Provider starijim bazama podataka
OleDb Data OleDb Baze podataka koje imaju moguénost komunikacije
Provider putem OleDb interfejsa, npr. Access ili Excel
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Oracle_ Data Oracle Za Oracle baze podataka
Provider
Sql Data Provider Sql Za interakciju sa Microsoft SQL serverom
Borland Data Bdp Genericki pristup za vise tipova baza podataka kao $to su
Provider Interbase, SQL server, IBM DB2 i Oracle
MySQL MySql Za pristup MySQL bazi podataka
Connector/NET

Jedan od prvih ADO.NET objekata koji ¢emo koristiti u primjeru koji slijedi je objekat za
ostvarivanje veze sa izvorom podataka (connection objekat). Ako koristimo OleDb dobavljac
podataka kreirali bi objekat klase OleDbConnection. Sli¢no tome, za pristup Odbc izvoru
podataka koristili bi OdbcConnection klasu. Za pristup SQL serveru Kkoristi se SglConnection
klasa. Kao 3to vidimo, nazivi klasa razlikuju se samo po prefiksu.

ADO.NET OBJEKTI

ADO.NET uklju¢uje mnogo objekata koji se koriste za rad sa podacima. Ovdje ¢e biti
predstavljene osnovne klase koje se najvise koriste. Najvaznije klase za efikasno koristenje
ADO.NET-a susljedece.

SQLCONNECTION

Da bi komunicirali sa bazom podataka moramo ostvariti vezu sa njom. Ta veza opisuje server,
naziv baze podataka, korisni¢ko ime, lozinku i druge parametre neophodne za spajanje sa
bazom podataka. Objekat klase SqlConnection koriste objekti klase SqlCommand da bi znali
nad kojim bazom trebaju da izvre SQL komandu.

SQLCOMMAND

Komunikacija sa bazom je u stvari specifikovanje akcija koje Zelimo izvrSiti nad bazom.
Upravo za to sluZe objekti SqlCommand klase. Koristimo ih za slanje SQL naredbi bazi
podataka. Objekti SglCommand klase koriste SglConnection objekte da bi odredile kojoj bazi
treba poslati SQL naredbu. SqlCommand se moZe Koristiti samostalno ili u kombinaciji sa
SglDataAdabter klasom (koja Ce biti opisana u nastavku).

SQLDATAREADER

Mnoge operacije sa bazama podataka zahtijevaju samo podatke za Citanje u jednom smjeru.
Objekat klase SqlDataReader omoguc¢ava da manipuliSemo rezultatima SELECT naredbe izdate
koristenjem SglCommand objekta. SglDataReader ima dobre performanse, ali se podaci
koriStenjem objekta te klase mogu Citati samo u jednom smjeru (prema naprijed). Ako je
potrebna kompleksnija manipulacija podacima, onda je DataSet bolji izbor.

DATASET

Objekat Kklase DataSet predstavlja podatke dobijene iz baze podataka u memoriji. Moze
sadrzavati visSe DataTable objekata, koji sadrze redove i kolone (sli¢no normalnim tabelama
baze podataka). Mogu se ¢ak definisati i relacije izmedu tih tabela. DataSet se prvenstveno
koristi za manipulaciju podacima u memoriji (podrzava tzv. ,,disconnected” nacin rada, kada
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nije potrebno odrzavati stalnu vezu sa bazom). DataSet je neovisan od pojedinog dobavljaca, pa
zato i nema API prefiksa.

SQLDATAADAPTER

Neke situacije zahtijevaju ,,keSiranje* podataka u memoriji da bi se smanjio broj poziva prema
bazi podataka, ili da bi se pozivi prema bazivi podataka ograni¢ili samo za one podatke koji su
stvarno izmijenjeni u memoriji. SqlDataAdapter se koristi u takvim situacijama (u kombinaciji
sa DataSet objektima). SglDataAdapter moZe ,,napuniti“ DataSet (reprezentacija u memoriji)
podacima iz izvora podataka. U memoriji, tj. u okviru DataSet objekta manipuliS$emo podacima
po Zelji. Kada je potrebno izmjene u memoriji trajno poslati u bazu podataka, opet koristimo
SqlDataAdapter da izvr$i odgovaraju¢e INSERT, UPDATE i DELETE komande.

DIREKTAN PRISTUP PODACIMA KORISTENJEM ADO.NET-A

Najlaksi nacin izvrSenja svih operacija nad bazom podataka je direktno izvrSenje svih operacija
pri ¢emu se ne vodi ratuna o lokalnim kopijama podataka. Ovakav model je najblizi
tradicionalnom ADO programiranju i otklanja probleme konkurentnog izvrSenja operacija nad
bazom podataka koji se deSavaju kada viSe korisnika istovremeno izvrSava operacije nad istim
podskupom podataka. Ovakav nacin izvrSenja operacija nad bazom podataka je dobro
rjeSenjekada je potrebno procitati podatke ili izmijeniti podake u jednom redu neke od tabela
relacione baze podataka. Ovakav pristup nije efikasan ukoliko je potrebno modifikovati vise
razli¢itih redova iz jedne ili viSe tabela.

KREIRANJE KONEKCIJE KA BAZI PODATAKA

Prije pribavljanja ili izmjene podataka neophodno je kreirati konekciju ka izvoru podataka. Broj
raspolozivih konekcija je ograni¢en pa je potrebno drzati konekciju otvorenom §to je krace
moguce. Konekcija ka izvoru podataka u ADO.NET-u enkapsulirana je klasom Connection.
Prilikom kreiranja instance klase Connection neophodno je definisati ConnectionString atribut
ove klase. ConnectionString atribut predstavlja formatirani niz karaktera sastavljen od niza
ime/vrijednost parova odvojenih medusobno karakterom °;’. Ovaj atribut najces¢e sadrzi
informacije o imenu masine kojoj pristupamo, nacinu autentifikacije korisnika, imenu baze kojoj
pristupamo i sl.

Slijedi prikaz kreiranja objekta klase SglConnection. SglConnection je klasa kao i svaka druga
u C# programskom jeziku. NajceSce, deklariSemo i instanciramo objekat istovremeno kao na

sljede¢em slucaju.

SqlConnection conn = newSqglConnection(""Data Source=(local);" +
"Initial Catalog=Northwind;Integrated Security=SSPI");

Na gornjem primjeru je kreiran objekat pozivanjem konstruktora sa jednim argumentom tipa
string. Ovaj argument se naziva "connection" string. Svaka baza podataka ima razlicita pravila
sa formiranje tog stringa. Slijedeca tabela daje pregled najcesce koriStenih dijelova stringa za
spajanje na SQL Server bazu podataka.
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Tabela 1: ADO.NET Connection String sadrzi odredeni broj parova kljuceva i vrijednosti koje
specifikuju nacin na koji se uspostavlja veza sa bazu podataka. Ukljucuju lokaciju, naziv baze, i
sigurnosne parametre.

Naziv parametra .
"connecgon" stringa Opis
Identifikuje server. MoZe biti lokalna maSina, domensko ime
raCunara ili IP adresa.

Initial Catalog Naziv baze podataka

Ako se postavi na SSPI veza se uspostavlja pod privilegijama
trenutno prijavljenog korisnika windows operativnog sistema.
User ID Korisni¢ko ime

Password Lozinka

Data Source

Integrated Security

"Integrated Security" opcija je sigurnija u odnosu na koristenje User ID i Password parametara.
Medutim, "integrated security" zahtijeva da je na SQL serveru omogucena "Windows
Authentication" opcija i da na SQL serveru postoje odgovarajuée "login" informacije za
pojedine korisnike operativnog sistema (sa odgovaraju¢im privilegijama). Ako su aplikacija i
baza podataka na istom ra¢unaru, to i nije naro¢ito teSko napraviti. Medutim ako se aplikacija
nalazi na jednom racunaru, a server na drugom, potrebno je da su ti racunari dio iste domenske
strukture. Ako takva struktura ne postoji (ne postoji "windows domain controler"), tada je na
oba raCunara potrebno imati kreiran korisni¢ki nalog u operativnom sistemu (sa kojim ¢e se
pristupati na bazu), sa istim korisnickim imenom i lozinkom.

Slijed aktivnosti pri komunikaciji sa bazom podataka obi¢no je slijedeéi:

- instanciranje SglConnection klase

- otvaranje veze na bazu

- proslijedivanje objekta SqlConnection klase ostalim ADO.NET objektima pri
izvrSavanju operacija nad bazom

- zatvaranje veze na bazu

Sljedeci "listing" prikazuje takav uobicajeni slijed aktivnosti.

using System;
using System.Data;
using System.Data.SqlClient;

/l[<summary>

I/l Demonstrira rad sa SqlConnection klasom
/lI</summary>

classSglConnectionDemo

{

staticvoid Main()
{
/I 1. Instanciraj objekat SglConnection klase
SqlConnection conn = newSglConnection(
"Data Source=(local);Initial Catalog=Northwind;Integrated Security=SSP1");
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SqlDataReader rdr = null;

try
{
/I 2. Otvori konekciju

conn.Open();

/1 3. Proslijedi konekciju objektu SglCommand klase
SglCommand cmd = newSglCommand(*select * from Customers", conn);

1
/' 4. KoriStenje konekcije
1

[/l dobijanje rezultata upita
rdr = cmd.ExecuteReader();

/I Ispis vrijednosti CustomerlID polja za svaki red iz rezultata
while (rdr.Read())
{
Console.WriteLine(rdr[0]);
}
}
finally
{
/I zatvaranje reader objekta (koji sluzi za pristup rezultatima)
if (rdr '=null)
{
rdr.Close();

¥

/I'5. Zatvaranje konekcije
if (conn = null)

{

conn.Close();
}
}
}

}

Slika 1. Koristenje SqlConnection klase

Kao Sto je to prikazano na primjeru 1, veza na bazu se otvara pozivom "Open()" metode za
conn objekat (klase SglConnection). Ako se poku3a izvrsiti bilo koja operacija nad bazom prije
otvaranja konekcije, bi¢e postavljen izuzetak.

Prije koriStenja drugih objekata za komunikaciju sa bazom potrebno je naznaciti koju
"konekciju" ti objekti trebaju koristiti. To se obi¢no vrSi prosljedivanjem objekta klase
SqlConnection kao argumenta konstruktora pri kreiranju objekata.
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Na gornjem primjeru koristen je SqlCommand objekat koji izvrSava upit na "Customers" tabelu.
Upit se izvrS8ava pozivom metode "ExecuteReader”. Rezultat metode je objekat klase
SqlDataReader koji se koristi za "prolazak™ kroz redove tabele. Za sada je dovoljno zapamtiti
da SglCommand i SqglDataReader koriste objekte klase SqlConnection da bi znali sa kojom
bazom komuniciraju.

Kada se zavrsi sa koriStenjem "connection™ objekta potrebno ga je zatvoriti. Sa primjera se
moZe vidjeti da smo "Close()" metodu stavili u "finally" blok. Zato se ne moZe se desiti da zbog
pogreske konekcija na bazu ostane otvorena (Sto bi predstavljalo troSenje resursa). Takoder
prije zatvaranja provjeravamo da li je "connection™ objekat validan, tj. da nije null.

KREIRANJE SQL KOMANDI

SqglCommand objekat nam dozvoljava da specificiramo Sta Zelimo izvrSiti nad bazom podataka.
Na primjer mozemo izvrsiti "select"”, "insert”, "update™ ili "delete” SQL komande nad redovima
tabela iz baze podataka. SqlCommand objekat se takoder moze koristiti kao podrska
"odspojenom" (disconnected) scenariju za pristup podataka.

Slicno ostalim C# objektima, objekte SqlCommand klase instanciramo koriStenjem "new"
kjucne rijeci. Na primjer:

SglCommand cmd = newSglCommand("select CategoryName from Categories", conn); ‘

Prethodna linija je tipi¢an nacin instanicranja objekata klase SqlCommand. Konstruktor prima
jedan string parametar koji sadrzi komandu koju Zelimo izvrSiti i jedan objekat klase
SqlConnection.  SglConnection specifikuje bazu nad kojom treba izvrsiti komandu.
SqlCommand ima i preklopljene konstruktore sa razli¢itim tipovima ulaznih argumenata.

DOBAVLJANJE PODATAKA

Koristenjem SQL select komande, dobavljamo podatke iz baze samo za pregledanje.
IzvrSavanje komande i dobavljanje podataka postizemo pozivanjem "ExecuteReader" metode,
koja vraca objekat klase SqlDataReader.

Na sljede¢em primjeru je prikazan nacin koristenja SqlCommand objekta za dobijanje
SqlDataReader objekta.

/I 1. Kreiranje novog objekta klase SqgiCommand
SqglCommand cmd = newSglCommand("select CategoryName from Categories™, conn);

[/l 2. Dobijanje rezultata pozivom ExecuteReader metode
SqlDataReader rdr = cmd.ExecuteReader();

Ovaj kod je dio "ReadData" metode iz listinga 2 (koji ¢e biti prikazan kasnije).
UBACIVANJE PODATAKA

Za ubacivanje podataka u bazu koristimo ExecuteNonQuery metodu SqlCommand klase.
Sljedec¢i kod to prikazuje:

/I prepare command string
string insertString = @"
insert into Categories
(CategoryName, Description)
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values ('Miscellaneous', "Whatever doesn"t fit elsewhere)";

/I 1. Instantiate a new command with a query and connection
SglCommand cmd = newSglCommand(insertString, conn);

/1 2. Call ExecuteNonQuery to send command
cmd.ExecuteNonQuery();

Ovaj kod je dio "InsertData" metode listinga 2. Treba primijetiti da se u okviru SQL komande
koristi ' (apostrof) za ogranicavanje teksta unutar sql reCenice. Ako nam u okviru teksta treba
apostrof navodimo ga dva puta, kao u recenici 'Whatever doesn"t fit elsewhere'.

IZMJENA PODATAKA

Metoda ExecuteNonQuery se takoder koristi za izmjenu podataka. SQL komandu (kao u
prethodnom primjeru) smo stavili u posebnu varijablu.

/I prepare command string
string updateString = @"
update Categories
set CategoryName = 'Other’
where CategoryName = 'Miscellaneous™;

/' 1. Instantiate a new command with command text only
SglCommand cmd = newSglCommand(updateString);

I 2. Set the Connection property
cmd.Connection = conn;

/1 3. Call ExecuteNonQuery to send command
cmd.ExecuteNonQuery();

Pri kreiranju (radi demonstacije) proslijedili smo samo taj string kao jedini argument
konstruktoru. U narednom koraku smo specifikovali konekciju na bazu. Funkcionalnost je
identicna kao da smo konstruktoru proslijedili dva argumenta (sql string i objekat klase
SqlConnection). Moze se zakljuéiti da konekciju moZemo izmijeniti u bilo kom momentu.

BRISANJE PODATAKA

Koristenjem "ExecuteNonQuery" metode mogu se i brisati podaci. Sljede¢i primjer to
demonstrira.

/I prepare command string
string deleteString = @"
delete from Categories
where CategoryName = 'Other"’;

/I 1. Instantiate a new command
SglCommand cmd = newSqlCommand();

/I 2. Set the CommandText property
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cmd.CommandText = deleteString;

/I 3. Set the Connection property
cmd.Connection = conn;

/' 4. Call ExecuteNonQuery to send command
cmd.ExecuteNonQuery();

Na ovom primjeru koristimo konstruktor klase SqlCommand bez parametara. U naredna dva
koraka se postavljaju "CommandText" i “"Connection” osobine kreiranog SqlCommand objekta.
Znaci, mozemo i tekst SQL commande, kao i konekciju izmijeniti bilo kad u programu.

Poziv metode "ExecuteNonQuery" method Salje SQL "delete" komandu. Prikazani dio koda je
dio "DeleteData" metoda listinga 2.

DOBAVLJANJE JEDNE VRIJEDNOSTI

Nekad je potrebno iz baze dobaviti jednu vrijednost (npr. broj redova, suma, prosjek i sl.). To
mozemo izvesti na dva nadina. Jedan je koriStenjem SqlDataReader klase i ExecuteReader
metode, a drugi nacin je pozivom "ExecuteScalar" metode objekta klase SqlCommand.
Slijedeci primjer demonstrira koristenje ExecuteReader metode.

/' 1. Instantiate a new command
SglCommand cmd = newSglCommand(*select count(*) from Categories", conn);

/1 2. Call ExecuteNonQuery to send command
int count = (int)cmd.ExecuteScalar();

Posto funkcija ExecuteScalar vraca objekat klase "object" (iz koje su izvedeni svi objekti u C#
jeziku), rezultat moramo konvertovati u odgovarajuéi tip (int).

PRIKAZ KODA

Ovdje je kompletan primjer sa svim dosad prikazanim klasama i metodama.

/IListing 1. SqglConnection Demo
using System;
using System.Data;

using System.Data.SqlClient;

/ll<summary>

/Il Demonstrates how to work with SgiCommand objects
/lI</summary>

classSglCommandDemo

{

SqlConnection conn;

public SqglCommandDemo()
{

/I Instantiate the connection
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conn = newSqlConnection(
"Data Source=(local);Initial Catalog=Northwind;Integrated Security=SSPI");

¥

/I call methods that demo SqlCommand capabilities
staticvoid Main()

{

SqlCommandDemo scd = newSglCommandDemo();

Console.WriteLine();
Console.WriteLine("Categories Before Insert");
Console.WriteLine(" ")

/I use ExecuteReader method
scd.ReadData();

I use ExecuteNonQuery method for Insert
scd.InsertData();

Console.WriteLine();

Console.WriteLine("Categories After Insert™);

Console.WriteLine(" -");

scd.ReadData();

/I use ExecuteNonQuery method for Update
scd.UpdateData();

Console.WriteLine();
Console.WriteLine("Categories After Update");
Console.WriteLine(" ");

scd.ReadData();

/I use ExecuteNonQuery method for Delete
scd.DeleteData();

Console.WriteLine();
Console.WriteLine(""Categories After Delete");
Console.WriteLine(" ");

scd.ReadData();

/I use ExecuteScalar method
int numberOfRecords = scd.GetNumberOfRecords();

Console.WriteLine();
Console.WriteLine("Number of Records: {0}", numberOfRecords);

¥
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/ll<summary>

/Il use ExecuteReader method
/ll</summary>

publicvoid ReadData()

{
SqlDataReader rdr = null;

try
{
/I Open the connection
conn.Open();

/I 1. Instantiate a new command with a query and connection
SglCommand cmd = newSglCommand(*select CategoryName from Categories”, conn);

/1 2. Call Execute reader to get query results
rdr = cmd.ExecuteReader();

/I print the CategoryName of each record
while (rdr.Read())
{
Console.WriteLine(rdr[0]);
}
}
finally
{
/I close the reader
if (rdr '=null)
{
rdr.Close();

¥

/I Close the connection
if (conn !=null)
{
conn.Close();
¥
}
}

/l[<summary>
/1l use ExecuteNonQuery method for Insert
/l/</summary>
publicvoid InsertData()
{
try
{

// Open the connection
conn.Open();
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/I prepare command string
string insertString = @"
insert into Categories
(CategoryName, Description)
values (‘Miscellaneous’, 'Whatever doesn"t fit elsewhere’)";

/I 1. Instantiate a new command with a query and connection
SglCommand cmd = newSglCommand(insertString, conn);

/1 2. Call ExecuteNonQuery to send command
cmd.ExecuteNonQuery();

¥
finally

{
/I Close the connection
if (conn 1= null)
{
conn.Close();
}
}
}

/ll<summary>

/1l use ExecuteNonQuery method for Update
/ll</summary>

publicvoid UpdateData()

{
try
{

/I Open the connection
conn.Open();

/I prepare command string
string updateString = @"
update Categories
set CategoryName = 'Other’
where CategoryName = 'Miscellaneous™;

/' 1. Instantiate a new command with command text only
SqglCommand cmd = newSglCommand(updateString);

/I 2. Set the Connection property
cmd.Connection = conn;

/I 3. Call ExecuteNonQuery to send command
cmd.ExecuteNonQuery();

}
finally
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{

/I Close the connection
if (conn = null)
{
conn.Close();
¥
¥
}

/l[<summary>
/1l use ExecuteNonQuery method for Delete
/lI</summary>
publicvoid DeleteData()
{
try
{

// Open the connection
conn.Open();

/I prepare command string
string deleteString = @"
delete from Categories
where CategoryName = 'Other™;

/I 1. Instantiate a new command
SqglCommand cmd = newSglCommand();

/I 2. Set the CommandText property
cmd.CommandText = deleteString;

/I 3. Set the Connection property
cmd.Connection = conn;

/I 4. Call ExecuteNonQuery to send command
cmd.ExecuteNonQuery();

¥
finally

{
/I Close the connection
if (conn 1= null)
{
conn.Close();
}
}
}

/ll<summary>
/Il use ExecuteScalar method
/lI</summary>
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[/l/<returns>number of records</returns>
publicint GetNumberOfRecords()
{

int count = -1;

try
{

/I Open the connection
conn.Open();

/' 1. Instantiate a new command
SglCommand cmd = newSglCommand(*select count(*) from Categories™, conn);

/1 2. Call ExecuteNonQuery to send command
count = (int)emd.ExecuteScalar();
}
finally
{
// Close the connection
if (conn !=null)
{
conn.Close();
}
¥

return count;

3

ZAKLJUCAK

ADO.NET nastao je s razvojem .NET framework-a i redizajniran i poboljsan je prije svega za
upotrebu na internetu i u distribuiranim arhitekturama.

ADO.NET koristi neke od ve¢ postoje¢ih ADO objekata kao $to su "Connection” i "Command"
objekti,ali uvodi i neke nove kao 3to su "DataSet", "DataReader" i "DataAdapter” objekti.
Najvecu promjenu predstavlja upravo DataSet objekt koji kao i baza podataka sadrzi tablice,
kolone, relacije koriste¢i tzv. disconnected pristup, tj. sam DataSet ne zna niSta o izvoru
podataka koje sadrZi.

DataAdapter povezuje DataSet sa samom bazom podataka i predstavlja objekt koji se spaja na
bazu podataka kako bi napunio DataSet ili se s druge strane, spaja na bazu kako bi izvrSio
update na temelju postojecih podataka u DataSet objektu.

Iz navedenog, lako je zakljuciti da DataAdapter u biti predstavlja most izmedu DataSet-a i
njegovog izvora podataka. Sam DataSet objekt baziran je na XML-u i kao takav prihvata
razli¢ite modele podataka. Kao §to je ve¢ navedeno, DataSet ne zna niSta o izvoru svojih
podataka ve¢ sve dobivene podatke reprezentira na svoj jedinstveni nac¢in. Tek se provideri kao
§to su OLE DB and SQL Server .NET Data Providers brinu da podaci iz DataSet objekta budu
pravilno formatirani za pohranu u odgovaraju¢u bazu podataka.
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PROCJENA STANJA UHRANJENOSTI UCENIKA U VASPITNO-
OBRAZOVNOJ USTANOVI INTERNATSKOG TIPA

Nisveta Softi¢, Belma Alispahié
Sveucilistre/Univerzitet Vitez, Fakultet zdravstvenih nauka
nisveta.softic@unvi.edu.ba, belma.alispahic@unvi.edu.ba

SAZETAK

Pravilna ishrana je od temeljnog znacaja za odrzavanje zivotnih funkcija organizma, fizicki i
mentalni razvoj u svim Zivotnim razdobljima, a posebno u dobi adolescencije kada dolazi do
brzog rasta i razvoja cijelog organizma. Pravilnom i izbalansiranom ishranom, unosi se energije
tacno koliko je i potrebno, ¢ime se postize zdrav rast i preveniraju mnoge bolesti.

Procjena stanja uhranjenosti organizma, odnosno stepena razvoja i rasta tijela, najcesce se
odreduje tjelesnom masom i tjelesnom visinom, na osnovu ¢ega se vr$i proracun tzv. indeksa
tjelesne mase - ITM (eng. body mass index-BMI). Vrijednost ITM zavisi o spolu i dobi tako da
apsolutna vrijednost ovog parametra nije mjerodavan pokazatelj stanja uhranjenosti za djecu i
omladinu u razvoju. Prema SZO za djecu i omladinu se koristi relativni ITM, odnosno
percentilna vrijednost ITM.

Cilj istrazivanja u ovom radu je procjena stanja uhranjenosti ucenika adolescentske dobi u
vaspitno-obrazovnoj ustanovi internatskog tipa u Travniku na oshovu antropometrijskih
mjerenja (visina i masa).

Kljucne rijeci: stanje uhranjenosti, antropometrijska mjerenja, indeks tjelesne mase (ITM),
Svjetska zdravstvena organizacija (SZO)

MATERIJAL | METODE RADA
MATERIJAL ZA 1ZRADU RADA

Od ucenika-ispitanika, koji su metodom slu¢ajnog odabira uzeti kao uzorak za istraZivanje u
ovom radu, prikupljeni su potrebni podaci tjelesne visine i tjelesne mase antropometrijskim
mjerenjem. Od njih 240 koji pohadaju vaspitno-obrazovnu ustanovu internatskog tipa u
Travniku, od I-1V razreda muskog i Zenskog dijela internata, uzeto je slu¢ajnim odabirom po 15
ucenika iz svakog razreda, $to je ukupno 120 ucenika-ispitanika, 60 ucenica i 60 ucenika.

METODE RADA

Na slucajno odabranom uzorku od po 60 uc¢enika oba spola od prvog do ¢etvrtog razreda, u dobi
od 15 do 18 godina, prema standardnim metodama obavljena su antropometrijska mjerenja
tjelesne visine i tjelesne mase.

Prora¢unom ITM (Indeks tjelesne mase) na osnovu dobivanih podataka za tjelesnu masu i
visinu, izvrSena je procjena stanja uhranjenosti te vrijednosti usporedene sa referentnim
vrijednostima SZO (Svjetska zdravstvena organizacija). Vrijednosti ITM za uenike-ispitanike
prikazan je u vidu percentilne distribucije ITM te vrijednosti usporedene sa propisanim od
strane SZO za odredenu dob i spol.
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REZULTATI ISTRAZIVANJA

U ovom radu istrazivanje je obuhvatilo procjenu stanja uhranjenosti ucenica i ucenika od I do
IV razreda vaspitno-obrazovne ustanove internatskog tipa prema kategorizaciji SZO.

Na osnovu dobivenih podataka stanje uhranjenosti po razredima/dobi ucenica je slijedece:

- u I razredu (15 do 16 godina) niti jedna ucenica nije pothranjena i gojazna, odnosno nema
vrijednosti ITM ispod Ps niti iznad Pgs , 93,3 % ucenica je normalno uhranjeno, dok 6,7 %
ucenica ima vrijednost ITM izmedu Pgs i Pgs $to prema kategorizaciji SZO predstavlja povecanu
tjelesnu masu;

- u Il razredu (16 do 17 godina) niti jedna ucenica nije pothranjena i gojazna, odnosno nema
vrijednosti ITM ispod Ps niti iznad Pgs, 86,7 % ucenica je normalno uhranjena, a 13,3 % njih
ima vrijednost ITM izmedu Pgs i Pgs $to prema kategorizaciji SZO predstavlja povecanu tjelesnu
masu;

- ulll razredu (17 do 18 godina) niti jedna ucenica nije pothranjena, odnosno nema vrijednosti
ITM ispod Ps, 86,6 % ucenica je normalno uhranjeno, tj. ima vrijednost ITM izmedu Pys i Pgs,
6,7 % ucenica ima vrijednost ITM izmedu Pgs i Pgs, Sto predstavlja povecanu tjelesnu masu, dok
je 6,7 % gojazno, tj. ima vrijednost ITM iznad Pgs;

- u IV razredu (18 godina) nema ucenica ni pothranjenih ni gojaznih, njih 93,3 % je normalno
uhranjeno, tj. ima vrijednost ITM izmedu Pys i Pgs, dok je 6,7 % ucenica sa poveéanom
tjelesnom masom, odnosno ima vrijednost ITM iznad Pgs.

Prosje¢no stanje uhranjenosti u¢enica uzrasta od 15 do 18 godina, koje su uzete slucajnim
odabirom za istrazivanje u ovom radu, pokazuje da nema pothranjenih ucenica, odnosno da
nema vrijednosti ITM ispod Ps, da je njih 90 % normalno uhranjeno, odnosno ima vrijednost
ITM izmedu Pys i Pgs, 8,4 % ufenica ima povecanu tjelesnu masu, odnosno vrijednosti ITM
izmedu Pgs i Pgs, dok je njih 1,6 % gojazno, odnosno ima vrijednost ITM iznad Pgs.

Ovi rezultati istraZivanja prikazani su u Tabeli 1.

Tabela 1. Analize percentilnih vrijednosti ITM za ucenice od 15 do 18 godina

Razred/godine ITM<Ps ITM od Pysdo ITM od Pgs do ITM >Pgs
UCENICA (%) Pes Pos (%)
(%0) (%0)

I-razred

15-16 godina 0,00 93,30 6,70 0,00

Il-razred

16-17 godina 0,00 86,70 13,30 0,00

Il1-razred

17-18 godina 0,00 86,60 6,70 6,70

IV-razred

18 godina 0,00 93,30 6,70 0,00

PROSJECNE

VRIJEDNOSTI 0,00 90,00 8,40 1,60

Na osnovu dobivenih vrijednosti za ITM stanje uhranjenosti za ucenike po razredima/dobi je
slijedece:

- u I razredu (15 do 16 godina) prema kriterijumima SZO niti jedan ucenik nije ni pothranjen ni
gojazan, odnosno svi ucenici koji su uzeti za analizu imaju normalno stanje uhranjenosti, tj.
vrijednost ITM izmedu Py5 i Pgs;

70

€EDUHE@TOR



- u Il razredu (16 do17 godina) niti jedan ucenik nije ni pothranjen niti gojazan, odnosno nema
vrijednosti ITM ispod Ps niti iznad Pgs, 80 % ucenika ima normalno stanje uhranjenosti,
odnosno vrijednost ITM izmedu Pis i Pgs, dok 20 % ucenika prema kategorizaciji SZO ima
povecanu tjelesnu masu, odnosno vrijednost ITM izmedu Pgs i Pgs;

- u Il razredu (17 do 18 godina) niti jedan ucenik nije ni pothranjen niti gojazan, odnosno nema
vrijednosti ITM ispod Ps niti iznad Pgs, 80 % ucenika ima normalno stanje uhranjenosti,
odnosno vrijednost ITM izmedu Pi5 i Pgs, dok 20 % ucenika prema kategorizaciji SZO ima
povecéanu tjelesnu masu, odnosno vrijednost ITM izmedu Pgs i Pgs;

- u IV razredu (18 godina) takoder nema pothranjenih uc¢enika, odnosno nema vrijednosti ITM
ispod Ps, 93,3 % ucenika ima normalno stanje uhranjenosti, odnosno vrijednosti ITM izmedu
P15 i Pgs, dok je njih 6,7 % gojazno, tj. ima vrijednost ITM iznad Pgs.

Pokazatelji prosjecnog stanje uhranjenosti govore da je 88,3 % ucenika od 15 do 18 godina u
granicama normalnog stanja uhranjenosti, da 10 % ucenika ima povecanu tjelesnu masu, a 1,7
% ucenika je gojazno prema kategorizaciji SZO.

Ovi statisticki podaci prikazani su u Tabeli 2.

Tabela 2. Analize percentilnih vrijednosti ITM za ucenike od 15 do 18 godina

ITM od P4sdo ITM od Pgs do

Razred/godine ITM<P; P P ITM >Pgs
> o 85 95 o

UCENIKA (%) (%) (%) (%)

I-razred

15-16 godina 0,00 100,00 0,00 0,00

Il-razred

16-17 godina 0,00 80,00 20,00 0,00

Il1-razred

17-18 godina 0,00 80,00 20,00 0,00

IV-razred

18 godina 0,00 93,30 0,00 6,70

PROSJECNE

VRIJEDNOSTI 0,00 88,30 10,00 1,70

ZAKLJUCAK

Na osnovu sprovedenog istrazivanja o procjeni stanja uhranjenostiuCenika u vaspitno-
obrazovnoj ustanovi internatskog tipa u Travniku, rezultati istrazivanja su slijedeci:

- procjena stanja uhranjenosti pokazuje da prema percentilnoj distribuciji ITM nema
pothranjenih ucenica, da je 90% ucenica normalnog stanja uhranjenosti, 8,4% ima povecanu
tjelesnu masu, a 1,6% ucenica je gojazno;

- procjenom stanja uhranjenosti u¢enika ustanovljeno je da prema percentilnoj distribuciji ITM
nema pothranjenih ucenika, da je 88,3% ucenika normalnog stanja uhranjenosti, 10 % ima
povecanu tjelesnu masu, a 1,7% ucenika je gojazno.
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IMPLEMENTACIJA DOMENE KAO CENTRALIZOVANOG
MJESTA UPRAVLJANJA KLIJENTSKIM RACUNARIMA
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SAZETAK

Tematika rada bazirana je na implementaciji domene kao centralizovanog mjesta upravljanja
klijentskim raunarima, gdje je kompletna realizacija infrastrukture uradena koriste¢i Microsoft
rjeSenja, Windows Server 2012 R2 i Windows 10. Kreirana je virtuelna kompanija ,,Sveuciliste*
koja ima 2 servera i 50 klijentskih racunara. Naime, u kompanijama u kojima radimo kao IT
struénjaci moramo prepoznati kada nam treba radna grupa, a kada domena. Prema Microsoft
dokumentaciji, Workgroup je mreZza koja dijeli isto mreZzno ime, nije limitirana brojem
korisnika, ali se preporucuje do 20 korisnika, ukoliko nema potrebe za centralizovanim
upravljanjem, logiranjem na viSe lokacija na mrezi ili sl. Samom implementacijom domene,
imamo moguénost kreiranja restrikcija prema korisnicima; sve korisnike moraju dodati u
domenu, dodjeliti im privilegije i prekonfigurisati po zahtjevu kompanije gdje implementiramo
AD, ili na osnovu sigurnosnih preporucenih restrikcija.

Kljuéne rije¢i: Microsoft Server, Active Directory, polise, server, domena, klijent
1. UVOD

Domene, radne grupe i osnovne grupe razliCite su metode organizacije raCunara u mrezama.
Glavna razlika medu njima u nacinu je upravljanja racunarima i drugim resursima na mrezi.
Racunari na kojima je instaliran operativni sistem Windows na mrezi moraju biti dio radne
grupe ili domene. Racunari na kojima je instaliran operativni sistem Windows u kuénim
mrezama mogu biti 1 dio osnovne grupe, ali to nije obavezno. Racunari u kuénim mrezama
obi¢no pripadaju radnoj grupi ili mozda osnovnoj grupi, a ona na mrezama na radnom mjestu
domeni.

U domeni:

e Jedan ili viSe racunara su posluzitelji. Mrezni administratori koriste posluzitelje da bi
kontrolirali sigurnost i dozvole svih racunara unutar domene. To olakSava promjene zato 5to se
automatski primjenjuju na sve racunare. Korisnici domene moraju unijeti lozinku svaki put kad
pristupe domeni.

e Ako imate korisnicki racun na domeni, mozZete se prijaviti na svaki raCunar na domeni bez
potrebe za korisnickim racunom na tom rac¢unaru.

¢ Postavke raCunara vjerojatno moZzete samo ograni¢eno promijeniti jer administratori mreze
obic¢no Zele osigurati dosljednost izmedu racunara.

e Racunari mogu pripadati razli¢itim lokalnim mreZzama.

STA JE TO SERVER | KOJE SU VRSTE SERVERA

Pojam server Cesto se danas vezuje za skupe racunare sa skupim operativnim sistemima kojima
skoro niko ne smije da pride jer su veoma vazni. Server je rac¢unar u vasem IT sistemu koji je
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prikljucen na mrezu i koji omogucava odredene servise ostalim ra¢unarima u mrezi. Server nije
raCunar koji obavezno mora da ima instaliran serverski operativni sistem. Dakle, ra¢unar sa
instaliranim Windows 7 mozZe biti server ukoliko se podesi tako u mreZi i dodijeli mu se takva
uloga. Danas, moZe se re¢i da postoje dvije grupe servera. Prvu grupu ¢ine serveri koji u slu¢aju
otkaza ne uticu klju¢no na obavljanje posla, a drugu grupu ¢ine serveri koji u slu¢aju otkaza
ugroZavaju poslovanje i koji u tom smislu moraju stalno da rade. Primjer za prvu grupu servera
bi bio recimo print server koji omogucava racunarima u mrezi da mogu da koriste Stampace
prikljuene na njega, a primjer za drugu grupu servera bi bio server na kome je instaliran
program za proizvodnju i koji u slu¢aju otkaza dovode do zastoja u radu proizvodnog pogona.

U zavisnosti od toga kakvu funkcionalnost obavljaju postoje slijedece vrste servera:

1. Server za identifikaciju korisnika (Identifikacioni server)

Zadatak ovakvog servera jeste da omoguci korisniku kontrolisan pristup mrezi. Ovo se realizuje
tako Sto korisnik mora da unese svoje korisni¢ko ime i lozinku svaki put kada Zeli da radi
koriste¢i radni stanicu. Najpoznatiji program koji ovo omoguc¢ava je MS Active Directory.

2. Server koji omoguéava pristup Stampacima (Print server)

Ovakav server omogucava svim radnim stanicama koriStenje Stampaca koji su prikljueni na
njega. Danas se ovakvi serveri sve manje koriste jer postoje Stampaci koji se direktno
priklju¢uju na mrezu i koji u sebi ve¢ imaju instaliranu ovu funkciju. To su tzv. mreZni
Stamapci.

3. Serveri za dijeljenje dokumenata (File server)

Cesto koristen server koji na sebe smjesta dokumente koja koriste zaposleni prema svojim
potrebama. MoZe se ograniciti pristup nekim dokumentima u smislu da samo odredeni korisnici
mogu da im pristupaju ili da ih mijenjaju.

4, Serveri za pogon web aplikacija (Web server)

Ukoliko imate internet stranicu ili program kome treba da pristupa veliki broj korisnika sa
razli¢itih lokacija potreban vam je server na kome Ce se postaviti va$ sajt ili vasa aplikacija i
kome ¢e onda korisnici moé¢i da pristupaju kada su povezani na Internet koriste¢i neki od
pregledaca Internet sadrzaja, kao $to su Google Chrome ili Mozilla Firefox.

5. Server za dijeljenje dokumenata preko Interneta (FTP Server)
Kao $to se pomocu servera za dijeljenje dokumenata dijele dokumente u okviru lokalne mreze,
ovakav server omogucéava dijeljenje dokumenata preko Interneta.

6. Server za elektronsku postu (Mail server)

Kada se instalira server za elektronsku postu, dogada se da sva elektronska poSta namijenjena
zaposlenima u firmi prvo dolazi na server nakon ¢ega im se distribuira. Isto se deSava kada
zaposleni Zele da po3alju nekom elektronsku postu. Ona prvo dolazi na server, a server je Salje
kome je potrebno.

1. Serveri baze podataka (Database server)
Ovakvi serveri skladiste podatke i omogucéavaju aplikacijama instairanim na drugim ra¢unarima
da ovakve podatke koriste.
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8. Serveri za daljinski pristup (VPN serveri)

Ovi serveri vam omogucavaju da pristupite sopstvenoj mrezi sa bilo koje lokacije na kojoj
imate pristup Internetu. Jednostavno re¢eno, omoguéava vam da koristite sve resurse kao da ste
u kancelariji, a ne na nekoj udaljenoj lokaciji.

Proxy

Location RONe

Server

|P*Telephony,
Network

Messaging
Server

Redirect

Accounting Server

Server

Slika 1. Prikaz viSe servera implementiranih u realizaciji IP telefonije
Izvor: http://www.hill2dot0.com/wiki/index.php?title=Image:G2003_SIP-Server-Types.jpg
(01.03.2017.)

GRUPNE POLISE

Od najranijih dana koriStenja aktivnog direktorijuma, grupne polise su igrale jednu od glavnih
uloga u upravljanju u kompjuterskom okruZenju. Mnoge organizacije su shvatile da je inicijalna
kupovina ili cijena iznajmljivanja kompjutera samo jedan mali dio cjelokupne cijene koja je
povezana sa upravljanjem i odrZzavanjem kompjutera u toku njegovog zivota. Primarna cijena je
troSak ljudskog upravljanja tim kompjuterima. Ako se svim Kklijentskim kompjuterima mora
rucno administrirati, cijena vlasniStva tih kompjutera moze mnogo da se poraste Cak i toliko da
ona bude neprihvatljiva. Da bi rijeSile ovaj problem, organizacije moraju da predu sa ru¢nih
procesa i da uspostave formu centralizovane administracije promjena i upravljanja korisnickim i
kompjuterskim postavkama unutar okruzenja.

Postoje brojne stvari koje mozemo da odradimo pomocu grupnih polisa:

e Instalacija i upravljanje softverom: Za Active Directory-based Group Policy administrator
moze da izgradi softver i softverska azuriranja korisnicima i kompjuterima. Takoder, mozemo
da uklonimo izgradeni softver na osnovu lokacija korisnika i kompjutera unutar strukture
aktivnog direktorijuma.

e Skriptovanje: MoZemo da startujemo kompjuterske Startup i Shutdown skripte kao
korisnicke Logon i Logoff skripte.

e Sigurnosne postavke: MoZzemo da konfiguriSemo veliki broj sigurnosnih postavki za
korisnicke i kompjuterske objekte unutar AD. Sigurnosne postavke za kompjutere ukljucuju:
Account Policies, Local Policies, Event Log settings i postavke koje se odnose na Restricted
Groups, System Services, Windows Firewall & Network Access Protection. Sigurnosne
postavke koje se odnose na korisnike su: Public Key Policies & Software Restriction Policies.

e Preusmjeravanje foldera (Folder Redirection): MoZemo da preusmjeravamo neke dijelove
korisnickog radnog okruzenja, kao $to su Documents folder, Start Menu ili Desktop u mrezni
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Share gde ¢e uvek biti dostupan korisnicima i gde ¢e moci da se odraduje Backup uz pomo¢
standardnih Backup procedura koje je propisala organizacija.

e Policy-based Quality of Service (Qo0S): QoS polisa moze da dodijeli odlazeCem mreznom
saobracaju specifi¢an Differentiated Services Code Point (DSCP) iznos i moZe da kontrolise
koje aplikacije, IP adrese ili protokoli i brojevi ulaza (Port) ¢e biti prioritetni i koji ¢e se
kontrolisati kroz mrezu.

e Internet Explorer postavke: MoZemo da koristimo grupne polise da upravljamo Browser
menijem i Toolbars-om, Connection settings, URL favorites, Security karakteristikama i
defoltnim Internet postavkama. Extensive Internet Explorer postavke sada mogu da se
konfiguriSu ispod Administrative Templates-Windows Components-internet Explorer.

e Administrativni Sabloni: MoZemo da koristimo administrativne Sablone za upravljanje
velikim brojem GUI elemenata kao Sto su: Control Panel Settings, Desktop settings, Start Menu
& Taskbar Settings. Ove postavke konfiguriSu Registry i iznose koje ograni¢avaju modifikaciju
koju korisnici mogu da izvedu na svojim kompjuterima.

e Preferences: Preferences nudi moguénost upravljanja velikim brojem opcija koje se odnose
na Windows postavke ili Control Panel postavke ukljucujuc¢i: mapiranje  Drive-ova,
Environment variables, Network Shares, Local Users & Groups, Services, Devices i mnoge
druge.

e Printeri: Administratori sada imaju moguénost da delegiraju dozvole korisnicima za instalciju
Priner Driver-a (kao i za druge Driver-e uredaja).

e Blokiranje instalacije uredaja: Administrator sada moZe centralno da zabrani instalaciju
odredenih uredaja na kompjuterima u organizaciji. MoZemo da kreiramo postavku polise koja
kontroli$e pristup uredajima kao $to su USB, CD-RW i drugi mediji koji mogu da se uklone sa
kompjutera.

e Power Management settings: Mozemo da modifikujemo specifiéne Power postavke kroz
individualne postavke u grupnim polisama ili mozemo da izgradimo prilagodeni Power plan
koji dalje mozemo da implementiramo koriste¢i grupne polise.

INFRASTRUKTURA

Server na kojem nam radi Active Directory rolna je je HP Proliant DL360 Gen5 Server, sa
procesorom 2x2.5GHz qaud core i 16GB RAM memorije, 10K SAS diskovima. Operativni
sistem koji smo podigli na serveru je Windows Server 2012 R2.

Windows Server 2012 R2 mozete preuzeti na Microsoftovoj stranici, na linku:
https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2012-r2.
Windows 10 Enterprise moZete preuzeti na Microsoftovoj stranici, na linku:
https://www.microsoft.com/en-us/evalcenter/evaluate-windows-10-enterprise.

Sa klijentske strane, imamo 50 ra¢unara koji su nadogradeni na Windows 10, koji je od
29.07.2015. dostupan i na trZistu. Windows 10 dolazi u 7 edicija. Na3a infrastruktura klijentskih
masina bazirana je na 64 bitnoj arhitekturi sa raCunarima All In On racunarima HP Envy
Recline 23-k310 23-Inch All-in-One (Intel Core i3-4130T Processor, 8GB PC3-12800 DDR3L
RAM, 1TB SATA 6G Solid State Hybrid Drive with 8GB SSD acceleration cache).

Na domenskom serveru implementirali smo centralizovano upravljanje antivirusnim rjeSenjima.
U naSem primjeru, instalirali smo ESET NOD32 AV na Windows Server, i uradili deployment
antivirusnih aplikacija. Zamislite da trebamo uraditi instalaciju neke aplikacije (u ovom slucaju
antivirusa) na 50 racunara, to bi potrajalo viSe dana. Ukoliko koristimo moguénosti
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automatizma, cijeli posao ¢emo uraditi jako brzo, Sto opet zavisi od mrezne infrastrukture (da li
su gigabitni switchs, kakve su polise implementirane, ima li loSe konfiguracije mreZe, klijenata,

servera ili sl.).
I
I |

Gigabit Switch

Dijagram 1. Prikaz infrastrukture koja ée ucestvovati u primjeru implementacije grupnih polisa

Da bi prikazali kako rade grupne polise, koristit ¢emo Windows Server + Windows 10.
Preduslov za rad grupnih polisa je implementacija Active Directory, dodavanje racunara u
domenu i naravno pravilna konfiguracija mreznih postavki. Implementirati ¢emo DHCP server
na VM, set adresa klase C 192.168.0.2 — 192.169.0.52.

IMPLEMENTACIJA INFRASTRUKTURE

U slijedecom poglavlju predstavit ¢emo realizovanu konfiguraciju kako bi dobili funkcionalno
okruzenje. Prvo ¢emo predstaviti Windows Server koji radi kao Domenski server, zatim DHCP
server koji dodjeljuje IP adrese klijentima, i zatim primjer rada grupnih polisa.

Nakon §to smo instalirali Windows Server 2012 R2, konfigurali smo staticke IP adrese, kao na
Slici 2.

Internet Protocol Version 4 (TCP/IPv4) Properties -

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

() Obtain an IP address automatically
(®) Use the following IP address:

1P address: 92.168. @ . 1
Subnet mask: 255,255,255, 0
Default gateway: 192 . 168 . 0 . 100

Obtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: 195,222, 32 .

Alternate DNS server: 192 . 168 . . 100

o
I E

[[]validate settings upon exit
ox

Slika 2. Prikaz mrezni postavki Win Servera, AD DS
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Computer name: AD

IP servera: 192.168.0.1/24

Dodane rolne: Active Directory Domain Services
Naziv domene: sveuciliste.local

Tokom instalacije Active Directory Domain Services, kreirati ¢e se globalni katalog unutar
kojeg ¢e se nalaziti svi objekti sa kojima ¢emo raditi (computers, users, OU, groups ...).
Neophodan servis za rad domenskog servera je DNS server, koji ce se automatski instalirati
ukoliko ga nismo prije toga konfigurisali.

Nakon instalacije AD DS, resetovat ¢emo server i kreirati ¢emo novog domenskog korisnika, i
novi racunar. Kreiranje i manilupaciju objektima izvrsiti ¢emo kroz ADUC (Active Directory
Users and Computers).

E Active Directory Users and Computers \;‘i-

File Action View Help

UL B 3aETE%
- Active Directory Users and Com || Name Type Description kel
b ] Saved Queries 82, Domain Guests Security Group...  All domain guests
4 i sveuciliste local #2, Domain Users Security Group...  All domain users
b — Builtin .ﬂEnterpriseAdmins Security Group... Designated administrate...
= Computers SIE,EnterpriseRead-onl)r Domain Controllers Security Group.. Members of this group ..
b :j PomainControlicts ‘_’;_{Group Policy Creator Owners Security Group.. Members in this group c..
) = ForeignSecurit.yPrincipaI! !; Guest User Built-in account for gue...
i - e i i _!JJasmin Kahriman User
o ﬂprotected Users Security Group... Members of this group ...
52, RAS and IAS Servers Security Group...  Serversin this group can... H
#2, Read-only Domain Controllers Security Group... Members of this group ...
52, 5chema Admins Security Group... Designated administrato...
H2, WinRMRemoteWMIUsers_ Security Group... Members of this group ..
< 1] ¥ v

Slika 3. Popis korisnika u domeni

Nakon toga potrebno je promjeniti Computer name u ,,Win10* i Domain u ,,sveuciliste.local®,
resetovati raCunar i logovati se sa domenskim nalogom, koji smo kreirali u Active Directory, a
to je ,,jasmin.kahriman®.

Computer name, domain, and workgroup settings
Computer name: win10 ) Change settings
Full computer name: winl0.sveucilistelocal
Computer description:

Domain: sveucilistelocal

Slika 4. Prikaz postavki Windows 10 (computer name, domain)

Nakon $to smo sve konfigurisali, uradit ¢emo primjer implementacije grupnih polisa koje ce,
recimo, blokirati Control Panel, blokirati Lock taskbar i blokirati pristup particiji C. Pristupit
¢emo GPMO (Group Policy Management Object) na serveru na kojem je instaliran ACDS.
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I

=1

Z File Action View Window Help
= #nmE 88 -

Group Policy Management

= Group Policy Management
4 i\‘ Forest: sveuciliste.local
4 |54 Domains
4 F3 sveuciliste.local
s/ Default Domain Policy
I 2 Domain Controllers
I [ Group Policy Objects
I+ [ WMI Filters
[ a Starter GPOs
I Cgg Sites
s Group Policy Modeling
+ Group Policy Results

sveuciliste.local

Status | Linked Group Policy Objects | Group Policy Inheritance | Delegation |

New GPO

Name:

-his domain as it relates to Group Paoli

|Restrikc:ija kliientskin magina|

Source Starter GPO:

| {none)

OK

pain cortrollers in this domain.

Slika 5. Group Policy Management

Restrikcije koje ¢emo implementirati: Prohibit access to Control Panel and PC Settings, Lock
the taskbar, Prevent access to drives from My Computer.

]

E Prohibit access to Control Panel and PC settings

Prohibit access to Control Panel and PC settings

_I:I-

‘ Previous Setting | ‘ Next Setting |
) Not Configured ~ COMment: ~
® Enabled
O Disabled b
supported on: | At jeast Windows 2000 ~
b3
Options: Help:
Disables all Control Panel pregrams and the PC settings app. ~
This setting prevents Control.exe and SystemSettings.exe, the
program files for Control Panel and PC settings, from starting. As
a result, users cannot start Control Panel or PC settings, or run
any of their itemns,
This setting removes Control Panel from:
The Start screen
File Explorer
This setting removes PC settings from:
The Start screen
Settings charm
Account picture
Search results
If users try to select a Contrel Panel item from the Properties
itern on a context menu, a message appears explaining that a
setting prevents the action.
~

|DK

H Cancel ‘

Slika 6. Prohibit access to Control Panel and PC Settings

Nakon toga na serveru otvorimo CMD i unesemo gpupdate /force, kako bi proslijediti grupne

polise na klijentske masine:
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m | >

Adninistratorsg

Slika 7. Prisilno update grupnih polisa kroz CMD
REZULTATI

Ukoliko kliknemo na Windows logo — Settings, niSta se nece otvoriti jer je Control Panel
blokiran; ukoliko unutar Search opcije trazimo ,,Control Panel* s ciljem da ga otvorimo, dobit
¢emo gresku (Slika 8, Slika 9).

Snipping Tool - =‘

@ Paint Contact Supp...  Feedback

B Notepad

File Explorer
EE? Settings

™ Power

i= Allapps

Slika 8. Prohibit access to Control Panel and PC Settings

€ Restrictions X

Q This operation has been cancelled due te restrictions in effect on this computer. Please
contact your system administrator,

Slika 9. Prohibit access to Control Panel and PC Settings

Ako pokuSamo da zaklju¢amo taskbar, neéemo moci s obzirom da je Administrator isto
onemogucio. S obzirom da smo blokirali pristup particiji C, domenski korisnik ne¢e moci
pristupiti i manipulisati fajlovima (Slika 10).
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= Desktop ‘o] Documents
J Dovniesss J\ Music
) Pictures ﬂ Videos
— L
i Metwork Devices and drives (2)
Local Disk (C:)
Bl f1cppy Dt prive 189 22—
_ DVD Drive (D)
Rl .crstxedrREE EN-US DVS
R tions w

e This operation has been canceled due 1o restitions i effect on this computer, Plesse
_ [
Slika 10. Prevent access to drives from My Computer

ZAKLJUCAK

Pojam server se Cesto danas vezuje za skupe racunare sa skupim operativnim sistemima kojima
skoro niko ne smije da pride jer su veoma vazni. Server je racunar u vasem IT sistemu koji je
prikljuen na mrezu i koji omogucéava odredene servise ostalim racunarima u mrezi. Domena
predstavlja centralizovano upravljanje objektima uz moguénost automatizma procesa i akcija
nad njima. Ako se svim klijentskim kompjuterima mora ruc¢no administrirati, cijena vlasnistva
tih kompjutera moze mnogo da se poraste Cak i toliko da ona bude neprihvatljiva. Da bi rijesile
ovaj problem, organizacije moraju da predu sa ru¢nih procesa i da uspostave automatsku i
formu centralizovane administracije promjena i upravljanja korisnickim i kompjuterskim
postavkama unutar okruZenja, koriste¢i AD 1 grupne polise.

Rad je baziran na impementaciji domene, kao centralizovanog mjesta upravljanja klijentskim
masinama. Kompletna realizacija infrastrukture realizovana je koriStenjem Microsoft rjeSenja,
Windows Server 2012 R2 i Windows 10. Kreirali smo virtuelnu kompaniju ,,Sveuciliste* koja
ima 2 servera i 50 klijentskih maSina. Kreirali smo jedan domenski server, DHCP server i
pridruzili Windows 10 domeni. Koristec¢i grupne polise implementirali smo slijedece restrikcije:
Prohibit access to Control Panel and PC Settings, Lock the taskbar, Prevent access to drives
from My Computer. Na kraju smo prikazali Windows 10 sa implementiranim restrikcijama.
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MOGUCNOSTI PRIMJENE MENADZMENT INFORMACIONIH
SISTEMA (MIS)

Adis Rahmanovié¢
RMU ,,Banovici“ d.d. Banovici
adis.rahmanovic@unvi.edu.ba

SAZETAK

Razvoj i implementacija informacionih sistema sve je viSe standardizirana i usmjerena na
povezivanje cjelokupnog procesa, od operativnhog do strateSkog upravljanja kompanijama.
Standardi korporativhog poslovanja nalazu da se implementiraju MIS, kao sastavni dio
Integralnih informacionih sistema(llS), u funkciji boljeg upravljanja efikasnijeg i efektivnije
gposlovanja, automatizacije procesa i protoka pouzdanih i pravovremenih informacija. U ovom
¢lanku prikazani su IIS-mi razvijeni od velikih kompanija i tzv. Autonomno razvijeni 11S-mi na
primjeru kompanije iz BiH. Prikazane su prednosti i nedostaci jednog i drugog koncepta, kao i
misljenja koja mogu pomoc¢i pri postupku pripreme i odabira koncepta implementacije
ovakosloZenih Informacionih sistema.

Kljuénerije¢i: Informacioni sistemi, MenadZment informacioni sistemi, Upravljanje projektom
implementacije informacionih sistema.

uvoD

U zadnjih nekoliko desetina godina informaciono komunikacione tehnologije su proSle put od
samog nastanka do tehnologija bez kojih je nezamislivo savremeno vodenje korporacijama.
Gotovo svaki segment upravljanja od procesa, projekata, programa, portfolija, do funkcionalnog
svakodnevnog upravljanja, zavisi od odgovaraju¢e primjene informaciono komunikacionih
tehnologija (IKT). Unutar kompanija potrebno je implementirati IKT infrastrukturu, a nakon
toga vidjeti koje sve procese treba nadzirati, kontrolirati, njima upravljati, pa se na osnovu toga
pristupa realizaciji projekata iz podoblasti integralnog upravljanja. Informaciono
komunikacione tehnologije se danas nalaze u svim oblastima upravljanja od upravljanja
poslovnim aktivnostima (obimom), komunikacijom, nabavkama, troSkovima, vremenom,
rizicima kroz sve faze, ali i u postupku funkcionalnog upravljanja kroz omjer prihodi i troSkovi.
Korporativnim ICT upravljanjem kompanijom cilj je obezbjedititacnost, pravovremenost
informacije na definisane adrese, pri ¢emu se informacije prosljeduju u formi zato prilagodenoj
od operativnog, taktickog do strateSkog nivoa. Na lokaciji gdje se donose odluke potrebno je
obezbijediti automatski nacin distribucije pravovremenih i tacnih informacija, potrebnih za
proces optimizacije i donoSenja odluke.U ovom ¢lanku cilj je sagledati mogucnosti
implementacije IKT infrastrukture i informacionih sistema, sagledati potrebe za prikupljanjem i
dostavljanjem novih informacija, sagledati moguénosti implementacije integralnog
informacionog sistema, analiziraju¢i benefite koje bi implementacija i pravilno koristenje mogla
da obezbijedi. Osim toga, potrebno je sagledati potrebe koje bi proizvela implementacija i
koristenje ovakvog sistema, od prostornih, kadrovskih, organizacionih, materijalno —
tehnickih...

Cilj svakog unapredenja i razvoja je da se poboljsa pracenje, brzina i tacnost dobivanja
informacija. Pravovremenost i tacnost distribucije informacijasu od klju¢nog znacaja za
strateSke poteze menadzmenta zato se sve viSe javlja potreba za implementiranjem IS
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(Integralnog informacionog sistema). Implementaciju MenadZment informacionih sistema koja
¢e biti sastavni dio IIS-a nalaZzu i standardi korporativhog poslovanja, kao i potreba za
konkurentnoscu (kontrola rashoda i prihoda) i dobar alat za dalji razvoj kompanija.

MENADZMENT INFORMACIONI SISTEM (MIS)

MenadZment informacioni sistemi osiguravaju menadZerima izvjeStaje i direktan pristup
podacima o sadaSnjem i proSlom poslovanju preduzeca potrebnim za efikasnije donoSenje
poslovnih odluka. MenadZzment informacioni sistem predstavlja za preduze¢e vrlo veliki
kvalitativni napredak, od informacionog sistema u kojem se samo prate poslovni procesi i
aktivnosti do sistema koji se orijentise na povecanje efikasnosti menadzmenta. Zbog toga
menadZzment informacioni sistemi predstavljaju glavhu komunikacionu osnovu koja pomaze
smanjenju i neutralizovanju zavisnosti menadZera pojedinih organizacionih cjelina od
informacija iz drugih organizacionih cjelina u preduzecu. Informacija postaje svima dostupna i
koristi se u svrhu optimalnog poslovanja cjelokupnog preduzeca, a ne nekih njegovih
organizacionih dijelova. MenadZzment informacioni sistem (MIS) je skup postupaka za
sakupljanje, obradu, memorisanje i diseminaciju informacija, koji treba da omoguci
menadZerima i analitiCarima brz, razumljiv i konzistentan uvid u informacije relevantne za
donosenje poslovnih odluka, predvidanja i prognoze.

Ovaj programski sistem ima za cilj da najvaZnije sumarne podatke iz dnevnog operativnog
poslovanja stavi na on-line raspolaganje rukovodiocima na svim nivoima, od operativnog do
strateSkog. Time se omogucava generisanje sazetih, sublimiranih izvestaja razliitog sadrzaja za
upravljacku strukturu preduzeca na svim nivoima.

Potreba za informacijama menadzera u preduze¢ima vezana je za interne i eksterne informacije
radi donoSenja valjanih i pravovremenih odluka. Interne informacije su definisane u okviru
preduzeca, a eksterne informacije su nametnute okruZenjem. Informacije su menadZeru
potrebne da bi mogao da donosi odluke i prati njihovo sprovodenje, upozna se sa ciljevima,
prati stanje izvrSenja tekucih zadataka i prati tok donijetih odluka.

Druga strana potrebe menadzera za informacijama vezana je za informisanje o relevantnim
pojavama, kao S§to su pracenje stanja poslovno-proizvodnih elemenata, pracenje kapaciteta,
zaliha, proizvodnje, o me