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CYBER KRIMINAL
Dinka Saki¢, BA
Sveuciliste/Univerzitet ,,Vitez*, Vitez, BiH, dinka_91@hotmail.com

ABSTRACT: Napredovanjem kako razvoja, tako i koristenja informacionih tehnologija u svakodnevnom Zivotu raste
i cyber kriminal. U danasnjem poslovanju je to relativno nov pojam i jos uvijek predstavlja nepoznanicu prilikom
susreta. Cyber kriminal susrecemo svakodnevno nebitno da li samo pretraZivamo internet putem trazilice Wli plaéamo
kreditnom karticom, jer htjeli mi to ili ne mozemp postati zrtve cyber kriminala. U ovom radu biti ¢e moguce pronaci
neke oblike cyber kriminala, kao kako i na koji nacin je moguce da se zastitimo od njih.

KLJUCNE RIJECI: cyber kriminal, kreditne kartice, zasticeni sistemi, sigurnost, zastita.

UvoD

Ukoliko uzmemo u obzir informacije koje mozemo pronaci svakodnevno u medijima i drugim izvora
informacija jasno je da je zapaZen trend porasta cyber kriminala, kao i broj povratnika u ovo kazneno
djelo. Prema Ministarstvu sigurnosti Bosne i Hercegovine djela koja se klasificiraju pod pojmom cyber
kriminala su ometanje rada sistema i elektronicke obrade podataka, prevare na internetu, neovlasten
pristup zasti¢enom sistemu i mrezi elektronicke obrade podataka, krivotvorenje kreditnih i ostalih kartica
bezgotovinskog nacina placanja, posjedovanje i distribucija djecije pornografije, kaznena djela u vezi sa
zloupotrebama wireless mreza te drustvenih mreza, kaznena djela povrede autorskih prava. Takoder, u
Bosni i Hercegovini sve ¢esca je pojava ekonomske $pijunaze, Sirenja malware — a, neovlastenog upada u
zaSticene sisteme, krade bankovnih kartica, a najce$ca pojava je slucajeva koji se tiu internet prevare.

1. NEOVLASTENI UPAD U ZASTICENE SISTEME

Svaka kompanija ima svoje informacije koje su vrijedne i koje je potrebno zastiti. Informacija se moze
informacije koje se mogu prona¢i u pisanoj formi tj. odStampane na papir. Stoga, sigrurnost
informacionog sistema u kojem se nalaze informacije je neophodna kako bi kompanija mogla poslovati,
kao i ostvarivati dobit. Kako bi ocuvali informacije u informacionim sistemima potrebno je najprije
osigurati povjerljivost §to podrazmijeva da informaciju mogu samo koristiti ovlasteni korisnici. Takoder,
potrebno je osigurati integritet i dostupnost, odnosno da je informacija ta¢na i kompletna i da je koriStena
od strane ovlastenih korisnika. U danasenjem poslovanju sve vise se kompanije susre¢u sa racunarskim
virusima, hakovanjem, kao i DOS (Denial Of Service) napadima. Na informacioni sistem moguce je
povezati se sa razlicitih lokacija kroz telekomunikacione mreze i iz ovog razloga je pove¢ana mogucénost
napada na cijelu mrezu.

Napade je moguce organizovati i kroz bezicnu mrezu, jer ova mreza koristi radiotehnologiju i podlozna je
napadima iz razloga $to je radiofrekvencije lako skenirati. Jako je bitno napomenuti da su
telekomunikacione mreze jako osjetljive na pad softverskih i hardverskih sistema, neovlastenu upotrebu
od strane programera, kao i korisnika. Takoder, mogu biti ugroZene na razli¢ite nacine kao §to je napad
hakera, DOS napadi, ubacivanje virusa u sistem, neovlasteno koristenje kao i jo§ mnogo nacina.

oblik ugrozavanja informacionih sistema. Ukoliko se uzme u obzir nacin na koji funkcionisu i njihovu
brzinu Sirenja, postaju najveca prijetnja informacionim sistemima. Jedan od primjera malware — a je
kompjuterski virus, odnosno programi koji se pisu ili prave sa ciljem da prilikom izvrSenja nanosi Stetu
odredenom racunaru na nacin da brise fajlove ili/i datoteke, da ih osteti ili ucini da padne cjelokupni
sistem.

Sa obzirom na nacin brzine Sirenje ovih virusa, kao §to je ve¢ pomenuto, moguce je da ukoliko se jedan
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preko e — mail poruka. Virus se moze nalaziti u dodatku (attachment) mail — a i taj dodatak bude najcesce
izvr$ni fajl.

Pokretanjem tog fajla virus se automatski aktivira i kupi informacije koje su prethodno napisane u tom
virusu. Takoder, virus se sam replicira i $alje svim kontaktima koji su se nalazili u adresaru tog korisnika
i funkcioniSe isto kao na opisani nacin. Medutim, napredovanjem informacionih tehnologija, tako
napreduju i virusi i viSe nije potrebno da bude dodatak mail — u, ve¢ je dovoljno da samo mail bude
zarazen. Do sad pomenuto moZe se spreCavati na nacin da na racunaru budu instalirani antivirusni
programi kojih danas na trzistu ima jako mnogo. Neke od kompanije koje se bave razvojem i prodajom
antivirusnih programa su: Norton, McAffe, Microsoft, Nord 32 itd. Bitno je napomenuti da antivirusni
programi moraju biti update — ovani, jer se samo na ovaj na¢in korisnici programa mogu biti sigurni da su
zaSti¢eni od najnovijih virusa.

Slika 1: Logo Norton antivirusa

v Norton

Izvor: https://us.norton.com/

1. ZLOUPOTREBA PLATNIH KARTICA

Globalna raspostranjenost platnih kartica, njihovo koristenje i dostupnost modernih tehnologija, u¢inili su
e zloupotreba ukradenih ili izgubljenih platnih kartica,
o  Zloupotreba neurucenih platnih kartica,
e zloupotreba i prevara od strane trgovaca,
e zloupotreba od strane korisnika,
e prikupljanje podataka za pravljenje lazne platne kartice,
e pravljenje i koriStenje laznih planih kartica,
e neovlastena upotreba tude platne kartice.

Izdavaoc platnih kartica je predvidio naine zloupotrebe i iz tog razloga je ve¢ pri samom preuzimanju
kartice naznacio da je potrebno ukoliko dode do gubitka ili krade kartice prijaviti nestanak u roku od 24h.
Do trenutka preuzimanja kartica, ta kartica je zastiCena pick up kodom koji se aktivira u trenutku
preuzimanje od strane Kklijenta.

Nakon preuzimanja, kartica se §titi tako Sto na kartici ima ime i prezime osobe za koju je izdata kartica,
kao i PIN kod koji je neophodan prilikom koristenja bankomata.

Zbog sigurnosti kartica i PIN kod nikada ne dolaze zajedno, niti ljudi koji rade na poslovima izrade nisu
isti iz razloga da ne bi doslo do zloupotrebe. PIN se odreduje pomocu racunara, automatski se pakuje i
dolazi na adresu klijenta i niko ne poznaje kod osim samog korisnika. Navedene mjere sigurnosti se
moraju koristiti kako bi se izbjegla zlouptreba platnih kartica ili da se moguénost zlouptrebe svede na
najmanji nivo. Ove mjere takoder primjenuju VISA, MASTER CARD, DINERS, kao i svoja interna
pravila kako bi izbjegli eventualne moguénosti zloupotrebe.

Kako nista nije idealno tako i u ovom slucaju, zloupotreba se moze javiti u postupku slanja posiljke,
odnosno platne kartice ili PIN koda postom ili nekim drugim na¢inom, zatim kod proizvodaca kartica itd.
Sve ove uocene nepravilnosti potrebno je na vrijeme prijaviti da li izdavaocu Kkartice ili policiji zavisno
od posljedica zloupotrebe.



Jos jedan od nacina zlouotrebe platnih kartica jeste da se na bankomate ugraduje tzv. lazni ¢ita¢ kartica
na pravi ¢ita¢ i kameru. Kamera se obi¢no postavlja iznad bankomata na mjestu gdje je moguce vidjeti
PIN kod prilikom upisivanja. Stoga je potrebno da prilikom koriStenja bankomata obrati paznja na
bankomat, da li eventualno postoje kamere, kao i da prilikom upisivanja PIN koda zastitite drugom
rukom kako se ne bi vidjelo §ta se upisiva.

Jedan od nacina da se prepozna bankomat koji ima skimmer uredaj jeste da taj bankomat ne ucitava
karticu. U veéini slucajeva korisnici misle da bankomat ne radi i jednostavno odu samo do sljedeceg.
Medutim, prilikom ubacivanja kartica je ostavila trag na skimming uredaju i u ovom slu¢aju korisnici
mogu da imaju problem.

Slika 2: Izgled Visa kartice
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Izvor: https://usa.visa.com/partner-with-us/info-for-partners/info-for-small-business.html

Sa rastom broja zlouptreba platnih kartica kompanije koje izdaju kartice pokusale su da pronadu
jednostavno rjesenje. To su uradile tako §to su pocele sa izdavanjem smart ili Cip kartica. Te kartice
funkcioniSu na nacin da prilikom koriStenja kartice, npr. podizanjem novca sa bankomata, nakon
nekoliko minuta dobijete SMS poruku o kori$tenju kartice, kao i vrijeme i mjesto koristenja. Ukoliko
vlasnik kartice nije bila osoba koja je koristila, onda jednostavno zna da je rije¢ o zloupotrebi katice.
Najbolji naéin zastite platne kartice jeste da je uvijek na sigurnom mjestu, najbolje novcaniku, da PIN
poznaje samo osoba koja je vlasnik, te da ne koristi sumnjive bankomate.

2. INTERNET PREVARE

Svi smo svjedoci kako se svakodnevno deSavaju razne internet prevare. Porastom broja korisnika
interneta raste i broj prevara na internetu. Neke od njoh su ve¢ pomenute kao $to je neovlasten upad u
razne sistem, zatim slanjem virusa, kao i zloupotreba platnih kartica putem krade informacije. Takoder,
pored navedenih postoji jo§ mnogo oblika internet prevare, a neke od njih su:
e Kupovina proizvoda za koje se na kraju ispostavi da uopste ne postoje, nisu ta¢ni opisu koji se
nalazio na odredenom sajtu ili su ukradeni,
e Online kupovina karata za koncerte ili putovanja koje uopSte ne postoje i odnose se na
nepostojece kompanije,
e Placanje nepostoje¢ih naknada za iznajmljivanje prostora koji ne postoji, nije za iznajmljivanje
ili se iznajmljuje velikom broju razli¢itih osoba koje o tome nista ne znaju
e Hakovanje naloga na druStvenim mrezema, kao i e — mail — a.

Kada je rije¢ o online kupovini proizvoda onda je situacija veoma specificna. S obzirom na situaciju ne
postoji mogucénost da se prodavac¢ upozna, kao ni da se ostvari neka veca komunikacija, pa je zbog toga
potrebna veéa paznja prilikom kupovine. Prva stvar na koju se mora obratiti paznja jest web site sa kojeg
se kupuje, posebno ako je rijec o nepoznatom site — u. Ukoliko je rije¢ o poznatoj web stranici kao §to je
npr. E — bay, postoji moguénost da se procita feedback prodavca i na osnovu toga ocijeni koliko je
sigurno kupovati. Sljede¢i korak na koji se mora obratiti paZnja jeste na¢in placanja. Naj¢e$ce su u
upotrebi platne kartice. Zavisno od kartice moZze kreditna i debitna. U ovim slucajevima bolje je koristiti
debitnu karticu jer kod nje postoji limit za potro$nju, kao i trenutni uvid u stanje, tako da postoji manja
moguénost za manipulacijom. Neovisno o vrsti kartici svakako je potrebno obratiti paznju na broj kartice
i kontrolni broj. Najbolje je da se nigdje na zapisuje, a naro¢ito da se ne daju informacije putem telefona
ili mail — a.



Jedna od stavki na koju veéina prilikom online kupovine ne obra¢a paznju jeste postarina. Najbolja
mogucénost je koriStenje opcije ,.free shipping* tj. besplatna dostava ili u nedostatku ove opcije onda je
potrebno gledati kod kojeg prodavca je najmanji iznos pos$tarine uz gore navedene uslove.

E — bay kao najveci servis online kupovine u svijetu ima najrazvijeniji sistem zastite na koji je se moguce
u potpunosti osloniti. Na E — bay sve informacije o prodavcu su javno dostupne i vidljive svima, a u
slu¢aju reklamacije stvari se jako brzo rijese. Takoder, postoji opcija povrata novca ukoliko kupac nije
zadovoljan proizvodom. Medutim, najbolje za kupca jeste da sve dva puta provjeri prije nego §to se
odluc¢i za kupovinu.

Slika 3: Pocetna stranica E — bay
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Izvor: http://www.ebay.com/

najvjerovatnije je da éete biti prevareni. Jedan od primjera takve prevare bila je za vrijeme Olimpijskih
igara u Londonu 2012. godine. U tom periodu bilo je aktivno nekoliko internet stranica koje su lazno
prodavali ulaznice, kao i rezervaciju smjestaja. Neki od znakova da su u pitanju lazne stranice da
nedostaju odredeni certifikati (npr. VerySign) ili ako postoji da klikom na znak ne vodi direktno na tu
web stranicu. Takoder, joS$ jedan od pokazatelja lazne web stranice jeste da ne postoji moguénost placanaj
putem PayPal — a ili kreditnih kartica, ve¢ se placanje vr§i putem ¢eka slanjem preko poste. Jedan od
pozitivinih primjera web stranice u Bosni i Hercegovini jeste portal kupikartu.ba., gdje se moze bez
ikakvih problema i 100% sigurno kupiti karta/ulaznoca za neki dogadaj.

Slika 4: Pocetna stranica portala kupikartu.ba
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Svakako prije online kupovine karata ili rezervacije smjestaja najbolje je provjeriti prodavca sa nekim ko
je ve¢ koristio te usluge ako je u moguénosti.

Kako je danas sve aktuelnije online oglasavanje, tako se i ovom dijelu nudi moguénost manipulacije. Sto
se tice zlouptrebe u ovom segmentu moze se deSavati na viSe razli¢itih nacina. Jedan od primjera da se
telefonski putem javi odredena kompanija, odnosno predstavnik kompanije i nudi oglasavanje na svojoj
web stranici za odredenu sumu novca koju je potrebno prethodno uplatiti. Ukoliko se odlucite na ovaj
korak naj¢eséi rezultat je da tu reklamu nikada neéete vidjeti, kao ni novac koji ste uplatili.

Stoga, prije odluke 0o ovom naéinu oglasavanja potrebno je da provjerite tu kompaniju koja nudi mjesto
za oglasavanje, pa tek onda uplatiti novac.

Jos jedan oblik cyber kriminala koji je danas medu najzastupljenijim oblicima jeste hakovanje profila na
druStevnim mrezama. Kako je Facebook trenutno najpopularnija drustvena mreza sa velikim brojem
korisnika tako i moguénost hakovanja profila je najsira. Najjednostavniji nac¢in hakovanja profila jeste da
se zna e — mail adresa korisnika i da se ,,pogodi“ password korisnika. Medutim, u dana$nje vrijeme
vecina e — mail adresa korisnika je sakrivena (iz navedenog razloga), stoga se hakeri odlucuju na nesto
vise. Prvo pomo¢ trezailice pokuSavaju na osnovu imena i prezimena da saznaju nesto vise o odredenoj
osobi. Ako se i ovaj korak pokaZze neuspje$nim, sljedece je da prave laZzni profil, dodaju odredenog
korisnika u prijatelje i po€inju konverzaciju. Na ovaj nacin pokuSavaju da saznaju §to je moguée vise
podataka o tom korisniku.

E — mail adresu naj¢eS¢e se dobije na nacin da zeli da proslijedi neke slike i to je prvi korak u
preuzimanju tudeg profila. Sljedeéi jeste da tokom daljnje konverzacije sazanje koje stvari voli i koji je
moguci password, a u nekim slucajevima i samo korisnici odaju te informacije. Na ovaj nacin vecina
facebook profila bude hakovana. Prva stvar koju korisnici treba da urade (ako ve¢ nisu) da sakriju svoju e
— mail adresu, odnosno na postavkama da odaberu opciju ,,Samo ja“. Zatim, da ne prihvataju zahtjev za
prijateljstvo od nepoznatih osoba, a posebno da ne zapocinju razgovor sa istim odavajuéi povjerljive
informacije.

Slika 5: Pocetna stranica Facebook
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Iz svega do sada nevedenoga jasno nam je da bez interneta, kao i informacionih tehnologija nemoguce
zamisliti svakodnevnicu. Nezavisno od potrebe, odnosno nevazno od nacina upotrebe interneta da li je to
za zabavu ili u poslovne svrhe moramo da budemo oprezni. Sve navedeno deSava se svakodnevno i
osobama oko nas. Takav je nacin zivota da li mi htjeli ili ne moramo da Kkoristimo internet, ali pri
koriStenju moramo da obra¢amo paznju na jako vazne stvari. Jo§ jednom je potrebno napomenuti da se
vazne informacije ne daju nepoznatim ljudima, ne ostavljaju na nesigurnim stranicama i da prilikom
upisivanja podataka moramo da provjerimo da li je ta straica sigurna i da navedene podatke niko nece
zloupotrijebiti.
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Apstrakt: Svakodnevno svjedocimo sve ucestalijim manifestacijama cyber kriminala koji svojim razmjerama ozbiljno
ugrozava ne samo individualne korisnike, ve¢ i poslovne sisteme uzrokujuci respektabilne finansijske troskove. Pri
tome, uocljivo je (i) sljedece: a) tendencija rasta malicioznih programa, gdje je samo u prosloj godini registrirano
Cak 84 miliona novog malware-a te b) tendencija "novih" manifestacija cyber kriminala kroz razlicite oblike prevara
na Internetu, najéesce s ciljem preuzimanja digitalnog identiteta korisnika.

U ovom radu predstavija se jedan od dominantnih oblika prevara na Internetu, terminoloski oznacen kao phishing
("pecanje"). U radu se ukazuje i na nacine kako umanjiti rizike od ovog oblika cyber kriminala, gdje se pored
softverskih alata posebno ukazuje na korisnika, odnosno na promjenu nacina njegovog on-line ponasanja.

Kljucne rijeci: Cyber kriminal, "pecanje”, "uzgajanje zrtve, presretanje”, digitalni identitet

Abstract: Being everyday witnesses of frequent manifestations of cybercrime, it can be seen that its range severely
threatens not only individuals as users but also business systems causing at the same time respectable financial costs.
Thereby, the following can be noted: a) the increasing tendency of malicious programs with 84 mil of new malware
registered only last year, and b) the tendency of "new" manifestations of cybercrime seen as different forms of
Internet frauds, aiming to digital identity thefts.

This paper describes one of the dominant forms of such Internet frauds, called phishing (from English word
“fishing”). This paper also points out the ways of decreasing risks for this form of cybercrime, where, besides those
software tools, an emphasis is particularly put on online users and their way of behaving online which should be
changed.

Keywords: Cybercrime, phishing, pharming, digital identity
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Medu najprominentnijim i najStetnijim napadima cyber kriminalaca danas su tzv. phishing napadi.
Predstavljaju oblik varanja, odnosno kriminalnu radnju gdje cyber prevarant (eng. cybercrook) salje e-
mail s ciljem da prevarom dode u posjed osjetljivih podataka korisnika kao $to su brojevi kreditnih
kartica, PIN-ovi, pristupni podaci bankama, mati¢ni brojevi itd. Svi ovi podaci korisnika predstavljaju
njegov digitalni identitet i ako napada¢ uspije u namjeri da ih preuzme, moze ih zloupotrijebiti na
razli¢ite nacine i time steéi zna¢ajnu finansijsku dobit, §to najéesée i jeste krajnji cilj.

Iz konteksta ove kriminalne radnje ocito je da se odnosi na "pecanje" on-line Korisnika elektronskim
mamcem, te je stoga i nastala karakteristi¢na terminoloska odrednica phishing kao korijen rije¢i fishing
(eng. pecanje). Iz terminoloske odrednice pecanje otkriva se i ciljanje hakera na nedostatke svijesti ali i
spoznaja korisnika o na¢inima i tehnikama ocuvanja informacijske sigurnosti. Zbog toga se ova vrsta
cyber kriminala svrstava u tzv. socijalni inZenjering, jer se Koristi varanjem zasnovanim na afektivnim
segmentima pojedinca gdje se korist napadacu producira na "slabostima" zrtve u smislu lakovjernosti,
ishitrenosti ali i neznanja.

1. TOKINTERNET PREVARA

Za predstavljanje naCina funkcioniranja phishing-a korisno je opisati poCetke ove Internet kriminalne
radnje. Ovaj oblik cyber kriminala prvi put se javlja u Americi 1996. godine kao radnja koja oznacava
,upotrebu algoritma za hakovanje AOL sistema za naplatu online vremena“. Naime, unos kljuc¢nih
podataka kreditnih kartica kojima se putem Interneta placa(la) naknada AOL-u na njihovom serveru bio
je izazov za hakere koji nisu mogli ,,varati“ server laznim podacima te su svjesno razradili indirektnu
strategiju putem ,,pecanja“ korisnika.



Strategija je podrazumijevala slanje velikog broja nasumi¢nih e-mail poruka koje su bile potpisane kao
,Zaposleni u AOL* sa tekstom koji od korisnika trazi da iz nekog vanrednog razloga utipka svoje
pristupne podatke (npr. nalog ée biti suspendiran, i sl.), ¢ime se otvarao put hakerima za upad u ciljane
serverske sisteme.

Nadin preuzimanja povjerljivih podataka dirigiran je tipom e-mail poruke koja se generira, gdje
razlikujemo nekoliko slucajeva:

a) lazni e-mail sa provokativhom sadrzajem za primatelja (npr. bankarski nalog je pred
blokiranjem, i sl.), kako bi se korisnik naveo na ishitrenu reakciju, gdje se ¢esto kao prilog
(attachment) nalazi i key-logger kao spyware za pracenje rada tipkovnice Zrtve,

b) klonirani e-mail, gdje se zloupotrebljavaju poznate kompanije (poput ebay, amazon, america
online i sl.) kako bi se korisnik naveo da utipka (i time ,,pokloni“) svoje podatke na sajtu kojeg
uobicajeno koristi za nov¢ane transakcije; ovaj tip Internet prevare predstavlja napredniji vid
phishing-a oznagen kao pharming’, §to se u ovom kontekstu prevodi kao "uzgajanje Zrtve" i
"presretanje”.

Pharming napad je sofisticiraniji, i zahtjeva znatno vi$i nivo znanja napadaca i racunarske opreme.
Koristi se koncept prevare gdje korisnika ,,na putu” do web sajta ¢iji URL utipkava presrece klonirani
web sajt na koji sa punim povjerenjem unosi svoje podatke. Ukoliko se DNS (DNS - Domain Name
Service, zaduzen da pretvara Web i e-mail adrese u numeri¢ke nizove) izmjeni tako da sadrzi lazne
informacije o tome koja Web adresa odgovara kojem nizu brojeva, svi korisnici koji otipkavaju
odgovarajucu (ispravnu) Web adresu bivaju preusmjereni na laznu. Iako ovaj postupak (nazvan jo$ i DNS
poisoning) nije nov, kompleksnost pharming napada u punoj mjeri otkriva sigurnosne
nedostatke Internet protokola, nastale jo§ onda kada je kreiran. Za sprovodenje manjih pharming napada
koriste se posebni virusi upuceni elektronskom postom koji prepisuju lokalne host fajlove na napadnutim
racunarima. Host fajl pretvara URL adrese u numericke nizove koji su razumljivi za racunar, tako da
ugrozeni host fajl uzrokuje da korisnik bude usmjeren ka pogresnom web sajtu, cak i ako korektno utipka
URL adresu legitimne Web lokacije. Takode, napada¢ moze koristiti i XSS (Cross-site scripting) napad te
iskoristiti propuste u dizajnu web stranica za preusmjeravanje zrtvi na lazne web stranice gdje Zrtve
otkrivaju osjetljive podatke potrebne cyber kriminalcu da dode do novca ili osjetljivih podataka
korisnika.

Op¢i tok phishing i pharming napada moze se predstaviti i graficki (Slika 1).

Slika 1: Tok phishing napada (lijevo) i pharming prevare (desno)
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1.1. Prepoznavanje phishing-a

Phishing napadi su izuzetno ucestali te se svakog dana $alje ogroman broj laznih e-mail poruka po
cijelom svijetu. Uz to, ovi napadi postaju i sve sofisticiraniji te lazne poruke e-poste i web-mjesta sadrze
linkove na prave logotipe stvarnih kompanija dobro poznatih brendova (Ebay, PayPal, Bank of
America...) tako da izgledaju potpuno legalno (Slika 2). Zbog toga je prosjeénoj osobi sve teze prepoznati
da li je e-mail poruka ili odredena web lokacija prevara, ¢ime cyber kriminalci koji koriste phishing
prevare postaju sve uspje$niji. No, nekoliko karakteristika otkriva phishing, a najmarkatnije su: e-mail
poruka dolazi od nepoznate osobe, ne sadrzi naslov (subject) ali sadrzi uo¢ljive gramati¢ke greske, sadrzi
zahtjeve za osobnim podacima korisnika uz naglasenu hitnost u reagiranju, sadrZi lazne linkove i maske
na linkovima itd.

Slika 2. Lazna e-mail poruka (lijevo) i klonirana e-mail poruka (desno)
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Svakako, ocita je i slicnost phishing-a sa spam-om, $to se vidi i iz definicije spam-a kojeg daje MAPS
(Mail Abuse Prevention System - Sistem za spreavanje zloupotrebe poste), gdje se navodi da "...e-mail
poruka je spam ako: a) identitet i kontekst primatelja su irelevantni zato $to poruka moze jednako da se
primjeni na vise potencijalnih primatelja, b) primatelj nije dao eksplicitnu dozvolu za slanje e-poste i ne
zna od koga ona dolazi i ¢) slanje i prijem poruke donosi posiljaocu nesrazmjernu korist u odnosu na
primatelja. Spam je, dakle, elektronski ekvivalent neZeljenoj posti - ali ne isklju¢ivo i laznoj posti, jer
spam uglavnom ne sadrZi namjeru ilegalnog preuzimanja privatnih podataka od primatelja.

2. ZASTITA OD PHISHING NAPADA

Kao prvi zid odbrane od phishing napada logi¢no se namece tehnologija, odnosno standardni sigurnosni
alati kao temeljni sigurnosni bedem, a to su antivirusni i antispyware software, te firewall. Pri tome,
podrazumijeva se redovno azuriranje anti-malware software-a, kao i redovno instaliranje najnovijih
zakrpa i instalacija verzija svih ostalih programa u kojima su ispravljeni sigurnosni propusti.

U tehnolo§kom smislu, usko vezano za zastitu od phishing i pharming napada je i instaliranje tzv.
sigurnosnih ekstenzija za pretrazivaCe (browsere) koje koristimo na Internetu. DoduSe, savremeni
browseri, kao $to je Google Chrome, koriste zastitni sistem Safe browsing technology koji skenira svaku
web lokaciju koju posjecuje korisnik te na odredeni nacin upozorava ako je lokacija sumnjiva. Ipak, za
browser-e pod aktuelnim operativnim sistemima (Windows, Mac, Linux) postoje i tzv. sigurnosne
ekstenzije, a najée$ce u upotrebi su sljedece: Netcraft Toolbar, TrustWatch Toolbar, ScamBlocker,
PhishNet i SpoofStick. Sigurnosne ekstenzije prikazuju se kao dodatni toolbar-i u pretrazivac¢ima
skeniraju¢i web promet slicno Safe browsing technology-ju, te u slucaju navodenja korisnika na
kloniranu web lokaciju ne ponavljaju njen naziv (npr. Ebay.com) ve¢ navode "odgovaraju¢u" IP adresu,
Sto je signal da se radi o kompromitiranoj lokaciji na kojoj ne treba izvoditi bilo kakve transakcije.



Ipak, tehnoloska osnova - iako vaZna i nuZna, nije i dovoljna u zastiti od phishing-a. Naime, phishing
napadi su kategorija socijalnog inZenjeringa te se stoga i zatita u presudnoj mjeri svodi na korisnika,
odnosno na njegovo ponasanje kada je on-line, tj. dok se nalazi na Internetu. Oprez se u ovom slucaju
posebno odnosi na kori$tenje e-mail servisa, odakle se ve¢inom i generiraju problemi. Dakle, korisnik
treba znacajno povecati dozu opreza kada je on-line, a posebno pratiti svoj Inbox u kojeg svakodnevno
stizu brojne e-mail poruke medu kojima se kroz sigurnosne filtere "provlace" i sumnjive poruke kada
treba znati adekvatno reagovati, kako slijedi:

- E-mail poruka sadrZi zahtjeve za osobnim podacima: Legalne kompanije mahom ne traze osobne
podatke od svojih korisnika putem e-poste, ve¢ koriste direktne kontakte. Dakle, treba biti maksimalno
oprezan sa e-mail porukama koje izgledaju potpuno vjerodostojno i traze osobne podatke.

- E-mail poruka od nepoznatog poSiljaoca: Teorijski, svaku poruku od nepoznatog posiljaoca treba
pretpostaviti potencijalno sumnjivom. Dodatni oprez treba biti ako poruka nema naslov (subject), jer to
predstavlja jednu vrstu naru$avanja e-mail korespodencije.

- E-mail poruka sadrZi o¢igledne pravopisne greSke: Svaku poruku koja sadrZi ofigledne pravopisne
greske ili greske u struénim finansijskim terminima (ako poruka dolazi od "finansijske institucije", $to
najéesCe i jeste slucaj) treba tretirati sumnjivom. Kodeks nalaZe i pravilnu strukturu e-mail poruke ali i
konzistentnost sadrzaja u smislu da se koriste valjani ekonomski termini, te svako uoceno odstupanje
ukazuje na lazni e-mail.

- Hitnost u sadrzaju: Lazni e-mail karakterizira provocirajuéi sadrzaj koji iziskuje hitnu reakciju
primatelja, odnosno zrtve. Primjer iz jedne otkrivene phishing prevare je sljedeéi: "Dragi korisnice banke,
ustanovili smo kako je potrebno azurirati podatke o vaSem ra¢unu zbog neaktivnosti, prevare ili izvjestaja
o prevari. Ako ne azurirate vase podatke, racun ¢e biti obustavljen. Slijedite ovaj link i potvrdite vase
podatke".

- Prilozi (attachments): Mnoge phishing prevare traze od korisnika otvaranje priloga koji zatim mogu na
raCunar "prenijeti" virus ili spyware. Ako se na racunar instalira key-logger kao aktuelna vrsta spyware-a,
on moze "snimati" rad tipki kojima se unosi korisni¢ko ime i lozinku osobnih internetskih racuna. Prilog
koji se zeli pregledati treba najprije spremiti i zatim skenirati koristenjem azurnog antivirusnog programa
prije nego $to se otvori. Ovdje moze pomoéi i ozbiljan e-mail Klijent (kakav je npr. MS Outlook) koji
automatski blokira odredene priloge koji mogu sadrzavati viruse; u slucaju da Outlook otkrije sumnjivu
poruku, prilozi s bilo kojom vrstom datoteke se blokiraju.

- Lazni linkovi: Prevaranti koji koriste phishing poruke su vrlo sofisticirani kad se radi o stvaranju laznih
linkova i prosje¢noj osobi je gotovo nemoguée prepoznati je li veza legalna. Uvijek je najbolje u
preglednik rucno unijeti web-adresu ili jedinstveni lokator resursa (URL) za koji se zna da je tacan, a
posebno treba izbjegavati popularni Copy - Paste, tj. kopiranje i lijepljenje URL-a iz poruke u preglednik.
- Maska na linku: Tako link na koji upu¢uje sadrzi ¢itav ili djelomi¢ni naziv prave kompanije, link moze
biti "maskiran". To zna¢i da link koji se vidi ne vodi na tu adresu ve¢ negdje drugdje, obi¢no na lazno
web-mjesto.

- Homografi®. Na radunarima, homografski napad je internetska adresa koja izgleda kao poznata
internetska adresa, ali je zapravo izmijenjen; npr. www.microsoft.com moze izgledati kao
www.micosoft.com ili www.mircosoft.com. Svrha ovakvih laznih web-linkova koji se koriste u
phishing prevarama je prevariti zrtvu tako da ih klikne. Cyber kriminalci laziraju uglavnom nazive
domena banaka kako bi prevarile korisnike i uvjerile ih kako posjefuju poznata i povjerljiva web-mjesta,
kakvo je svakako web mjesto svoje banke.

- URL sadrZi "nemoguéu" domenu: Osobe koje Salju phishing poruke ¢esto se oslanjaju na ¢injenice
da mnogi email korisnici ne znaju nacin strukturiranja domena, gdje je zadnji dio domene najbitniji. Npr.
domena info.facebook.com je poddomena facebook.com, jer se facebook.com pojavljuje na kraju cijelog
naziva domene (na desnoj strani). Na osnovu toga, facebook.com.zlonamjernadomena.com ne potic¢e od
facebook.com, jer se facebook.com nalazi na lijevoj strani naziva domene, umjesto na desnoj. Prevarant
jednostavno kreira poddomenu s imenom Facebook ili sli¢no, a rezultiraju¢i naziv domene izgleda ovako:

2 Homograf je rije koja se pise jednako kao druga rijeg, ali ima drugo znadenje
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facebook.zlonamjernadomena.com. Na ovaj nain prevaranti pokuSavaju uvjeriti zrtve da poruka dolazi
od brenda kao sto je Facebook, Microsoft i sl.

- URL bankovne institucije ne sadrzi https: Https u URL-u bankovne institucije potvrduje da se
izmedu servera i browsera uspostavlja enkriptirani podatkovni kanal osiguran tzv. SSL sigurnosnim
slojem (SSL - Security Socket Layer). Ovaj zastitni sistem oznacava se i ikonom katan¢ica, na kojem se
moze izvrsiti 1 validacija odredene lokacije koja treba rezultirati digitalnim certifikatom izdatog od strane
odgovarajuceg CA autoriteta (CA - Certification Authority), ¢ija validnost se, izmedu ostalog, dokazuje i
terminom valjanosti (Valid from).

U svakom slucaju, ako URL bankovne institucije (ili opcenito online kompanije gdje se izvode
finansijske transakcije) po¢inje sa http umjesto sa https - znak je da se radi o kloniranoj stranici na kojoj
ni u kojem slucaju korisnik ne smije unositi bilo koje osobne poodatke, a posebno brojeve kreditnih
kartica ili pristupne podatke svoje banke (user, password) (Slika 3).

Slika 3. Ispravan URL banke (lijevo) i digitalni certifikat kao rezultat validacije (desno)
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ZAKLJUCAK

Koristenje Interneta i u nasoj zemlji sve viSe ulazi u poslovne sfere, te se shodno tome u sve veéem
obimu realiziraju i finansijske transakcije. Pokazuju to i zvanicni podaci Centralne banke Bosne i
Hercegovine, gdje se navodi da je uslugama Internet bankarstva i drugih oblika elektronskog trgovanja
obuhvaéeno ukupno 314.777 subjekata, odnosno 44.802 pravnih subjekata i 269.975 fizickih lica®. Sve to
govori da su i korisnici Interneta u nasoj zemlji izloZeni ozbiljnim opasnostima koje nosi Internet, te da se
moraju neprestano educirati o na¢inima i tehnikama oCuvanja digitalnog identiteta.

Phishing napadi su medu najucestalijim oblicima cyber kriminala, ali koji se ipak mogu preduprijediti
aktivnijim uceS¢em korisnika uz nezaobilaznu tehnolosku osnovu. Dakle, pored aktivne tehnoloSke
osnove, potrebno je povecati dozu on-line opreza te usvojiti karakteristike sumnjivih e-mail poruka kako
bi se potom adekvatno reagiralo.

S obzirom da je razvoj IT-ija veoma dinamican, a Internet prostor "beskrajan", jako brzo dolazi do novih,
sofisticiranijih oblika djelovanja cyber kriminalaca, tako da se edukacija o zastiti od phishing napada
mora odvijati kontinuirano. Konacno, sasvim je jasno da zbog prirode ovih napada kategoriziranih kao
tzv. socijalni inZenjering, svijest i ponaSanje on-line korisnika stoje kao presudna tacka odbrane.

% Zvanitno saopéenje Centralne banke BiH, 09.mart 2016
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Apstrakt: Razvoj interneta kao globalne kompjuterske mreze, doprinjeo je da se savremeni komunikacijski obrasci
unaprijede i razmatraju u potpuno drugacijem teorijskom i prakticnom kontekstu. Usljed svoje specificnosti,
evoluirala je ideja da ovaj fenomen postane predmet mnogobrojnih teorijskih razmatranja i naucnih rasprava.
Svakako, najkontraverznija pojava iz ovog domena moZe se predstaviti pitanjem. ,,Da li internet moze da postane
predmet patoloske upotrebe i posledicno, dovede do pojave poznate kao ,,zavisnost od interneta“? U ovom radu ce
se sagledati argumenti koji se u naucnoj i Siroj javnosti nude kao potvrda da ova pojava zaista postoji, ali i njima
suprotnih stanovista. ,, Patoloska upotreba interneta“— koncept ,,za* i koncept ,,protiv"“, teziste je ovoga rada sa
ciljem minimiziranja bezbjednosnih izazova, rizika i prijetnji koje sa sobom nosi internet, te sagledavanje
kriminalistickih aspekata zloupotrebe interneta.

Kljuéne rijeci: Internet, patoloska upotreba interneta, zavisnost od interneta, kriminalisticki aspekti zloupotrebe
interneta.

uvoD

Internet kao globalna mreza i sistem koji je namijenjen komunikaciji i razmjeni informacija u
savremenom dobu, progresivnim napretkom uslovio je potrebu za veéom pojavom bezbjednosne
kontrole, iako u samom pocetku njegovog konceptualnog zamisljanja to i nije bila ideja, jer je njegova
namjena zapravo bila potpuno drugacije koncipirana. Naime, u krugovima ucenijih ljudi on je bio
zamisljen kao sredstvo putem kojeg se dalekoseznije olakSava sam nacin i proces rada, dok se
ekspanzijom komercijalizovanja njegove namjene i funkcije, dolazi do problematike koja se odnosi na
njegovu zloupotrebu. Zahvaljujuéi koriStenju interneta, njegovoj ops$toj dostupnosti, subjektima koji ga
mogu koristiti ali i teSkom nacinu kontrolisanja, prakticno koristenje interneta kao ,,dobrog sredstva u
losim rukama®, rezultira pojavom bezbjednosnih rizika, ugrozavanjima i izazovima koji svakako
zavreduju paznju, naro€ito ako se uobziri ¢injenica da se sve vise zloupotreba odnosi na devijacije sa
visestrukim i dalekoseznim posledicama.[1] Jedna od najkontraverznijih pojava iz ovog domena odnosi
se na pitanje: ,,Da li internet moZe da postane predmet ,,patoloske upotrebe“ i posledi¢no dovede do
fenomena poznatog kao ,,zavisnost od interneta““?

U ovom radu pokusa¢emo da sagledamo argumente koji se u nau¢noj i $iroj javnosti nude kao potvrda da
data pojava zaista postoji, te da li ona i u kojoj mjeri moze da utiCe na izvrSenje kriviénih djela ili drugih
inkriminisanih radnji. Na samom pocetku treba ista¢i ogranienja sa kojima se istrazivaci suoCavaju
prilikom pokusaja da operacionalno definiSu pojavu zavisnosti od interneta i utvrde njenu strukturu. Prvo,
u razmatranju da li je neka pojava normalna ili patoloS§ka, neophodno je definisati granice dimenzije
normalnosti, odnosno, gdje je mjesto na kontinuumu normalnost-patologija; gdje normalno prelazi u
patolo$ko i obratno?! Upravo ovdje nailazimo na viSevjekovnu prepreku koju istraZivaéi i teoretiGari
pokusavaju da prevazidu na razne nacine, nude¢i mnoStvo modela kojima bi se ovo pitanje moglo
razrijeSiti. Konkretnog i opSteprihva¢enog odgovora i dalje nema. Samim tim, odsustvo jasno definisanog
kriterijuma normalnosti i patologije u znac¢ajnoj mjeri otezava moguénost razmatranja pretjerane upotrebe
interneta kao patoloSke pojave.

Drugo, upotreba interneta predstavlja interaktivan proces u kome ucestvuju korisnici sa osobenim
obiljezjima na jednoj strani, i virtuelni prostor sa svojim specificnostima na drugoj strani. Upravo ovakav
vid interakcije dovodi do razvoja mnos$tva korisni¢kih stilova, od kojih se neki, opravdano ili ne, smatraju
patoloskim®, Trece, generalizacija zakljuaka dobijenih na malom broju istraZivanja organizovanih sa
ciljem ispitivanja pojave ,,patoloske upotrebe‘ interneta, koja su problemati¢no metodolo$ki zasnovana,
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organizovana na neadekvatnom uzorku, bitno umanjuje znacaj izvedenih zakljucaka, a samim tim dovodi
u pitanje i postojanje ove pojave.

Medutim, pored brojnih osporavanja fenomena ,zavisnost od interneta” ili ,patoloska upotreba
interneta®, neosporno je da vrijeme provedeno koriste¢i virtuelni svijet viSestruko uti¢e na ¢ovjeka. Kako
on uti¢e na Covjeka i koliko je progresivan u negativnom kontekstu aktivnhosti u realnom svijetu,
prevashodno misleci na kriminalno djelovanje, bi¢e predmet ovog rada.

1. NASTANAK INTERNETA

Kwvalitativni i kvantitativni konglomerat ljudskih komunikacija savremenim telekomunikacijama i drugim
tehnoloSkim inovacijama, potpomognut fenomenom globalizacije svijeta i ljudske egzistencije, uslovio je
stvaranje i kreiranje interneta. U prvom redu, nastanak interneta je usko povezan sa razvojem
informaciono-komunikacione tehnike i tehnologije, odnosno sa razvojem i ekspanzijom racunarske
tehnologije. Medutim, za nastanak interneta znacajna su i mnoga tehni¢ko-tehnoloska dostignuca iz XIX
i XX vijeka (pojava telefona, telegrafa, telefaksa i televizije), a pogotovo odredena racunarska dostignuca
iz druge polovine XX vijeka (pojava racunara i procesora).[2] Navedena tehni¢ko-tehnoloska dostignuca,
ali i druga dostignuca, te odredena medunarodna politicka desavanja i dogadaji, (hladnoratovska podjela
svijeta, moguénost izbijanja atomskog rata i sl.), uslovili su stvaranje arpaneta koji se smatra preteCom
interneta, odnosno interneta u prvobitnom obliku. Arpanet je bila interna mreza (intranet) americ¢kih
naucnoistrazivackih i vojnih centara koja je nastala 1969. godine. Kvantitativna ekspanzija arpaneta
uslijedila je veoma brzo.[3] Krajem osamdesetih godina XX vijeka ovu mrezu sve viSe prihvataju razni
subjekti u drustvu usljed ¢ega ona gubi karakteristike intraneta kao mreze koja je bila primarno vojnog
karaktera, ve¢ postaje internet mreza na globalnom nivou kao mreza svih mreza. U tom periodu doslo je
do spajanja veéine takvih postoje¢ih mreza Sirom svijeta u jednu mrezu, te se na osnovu ovakvog
desavanja smatra da je ovaj nacin doprinjeo nastanku, odnosno poéetku interneta.

1.1. Upotreba interneta kao patoloska pojava i kao zavisnost

Ekspanzijom interneta kao korisnicke mreze veoma brzo su prevazidena sva ocekivanja koja su se
odnosila na broj korisnika, ali i broj internet aplikacija, koje su na ovaj na¢in postale dostupne. Internet
ubrzo postaje najvecée trziSte na planeti, naroéito kada je rije¢ o dostupnosti informacija. Samim tim,
stvoreni su uslovi za nastanak jedne nove pojave medu korisnicima koja se odnosi na sve izrazeniju
potrebu za duzim boravkom na internetu. U kontekstu upotrebe interneta, sa aspekta patoloSke pojave i sa
aspekta zavisnosti nije ujednacen stav u naué¢nim i struénim krugovima. Prevashodno se neujednacenost
stavova sastoji u pronalasku adekvatne definicije ponasanja koje bi rezultiralo negativnom,
prekomjernom, problemati¢nom, kompulsivnom, nefunkcionalnom upotrebom interneta. Najzastupljenija
terminoloska odredenja su: Zavisnost od interneta (Internet addiction), Kompulsivna upotreba interneta
(Compulsive Internet use), Zloupotreba interneta (Internet misuse), Patoloska upotreba interneta
(Pathological Internet use), Prekomjerna upotreba interneta (Internet over-use) i drugo.[4] Termin
LHInternet zavisnost akcenat stavlja na posljedice koje upotreba interneta po korisnika ima na
zdravstvenom, porodi¢nom planu, planu akademskog i profesionalnog razvoja. Dakle, internet zavisnost
predstavlja impulsivnu teznju za upotrebom interneta, praéenu gubitkom kontrole, preokupiranoséu i
kontinuiranom upotrebom bez obzira na ispoljene posljedice u poremecaju ponasanja.[5] U odnosu na
internet zavisnost, njegova zloupotreba bi prevashodno predstavljala blazi oblik u kojem individua moze
pored svoje preokupiranosti da ima samokontrolu nad svojim ponasanjem, te u tom smislu moze da
postavi granice i reguliSe upotrebu interneta. Internet zavisnost upucuje na psiholosku zavisnost na
relaciji ,,0soba — stimulus® (najce$¢e neka supstanca) i da se zato zloupotreba interneta u tom smislu ne
uvrS¢uje pod zavisnost, slicno kockanju za koje se opravdano koristi izraz patoloSko kockanje.[6] U
odnosu na internet zavisnost i zloupotrebu interneta, termin ,,patoloska upotreba interneta“ je $iri od
navedenih pojmova i moZe obuhvatiti pojave poput sajber proganjanja, krade identiteta i drugo.
Kompulsivna wupotreba interneta predstavlja neku vrstu bihejvioralne zavisnosti sa slicnim
manifestacijama kao kod kockanja, kupovine, ishrane i sli¢no.[7] IzuCavanje pojma internet zavisnosti
vezuje se za rad profesorke Fakulteta za biznis i menadZment ,,St. Bonaventure* Kimberli Jang, koja je
ukazala na postojanje problema internet-zavisnosti, obrasce upotrebe interneta kod zavisnika, posljedice
problemati¢ne upotrebe interneta i moguce puteve adekvatnog tretiranja problema.[4] Jangova je sluzeci
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se kriterijumima ,,IV izdanja Dijagnosti¢kog i statistickog manuelnog priruénika DSM-IV za patolosko
zavisnosti (IAT — Internet Addiction Test).[8] Prema tome, da bi se neka osoba nazvala internet
zavisnikom potrebno je da ispuni pet ili viSe od osam navedenih kriterijuma u trajanju od Sest mjeseci. To
su: l.okupiranost objektom zavisnosti; 2.tolerancija na upotrebu interneta (smanjeno zadovoljstvo
vremenom koje se obi¢no provodi na internetu, potreba za stalnim pove¢anjem vremena na internetu);
3.pojava simptoma apstinencijalne krize pri pokuSaju smanjenja upotrebe ili pri liSavanju interneta
(anksioznost, depresija, razdrazljivost); 4.nemogucnost kontrole nad upotrebom interneta (neuspjeli
pokusaji da se smanji vrijeme ili prekine upotreba interneta); 5.na internetu se ostaje duze ili mu se
pristupa ¢esce nego $to je planirano; 6.pojava problema u socijalnim odnosima, u $koli, na poslu, usljed
upotrebe interneta; 7.skrivanje realnog vremena koje se provodi na internetu (obmanjuju se porodica,
kolege, terapeut); 8.percipiranje interneta kao nadina da se pobjegne od problema (anksioznost, tuga,
krivica i sli¢no).[9]

2. Fenomenologija internet zavisnosti

Fenomenoloski oblici internet zavisnosti se prema pojedinim nauénicima svrstavaju u grupe kao §to su:
generalni 1 specifi¢ni tip internet zavisnika. Naime, ukoliko su korisnici zavisni od neke specificne
aplikacije ili funkcije interneta, kao npr. kupovina preko interneta, kockanje preko interneta, sajber seks i
pornografija, svrstavamo ih u specifiéni tip zavisnosti, pri ¢emu najée$ce njihova patologija nije
uslovljena internetom. Generalni tip zavisnosti, gdje je osoba zavisna od interneta po sebi, prekomjerno
ga upotrebljava, bavi se razli¢itim aktivnostima na mrezi i ima nezaustavljivu potrebu da to i dalje radi, je
znatno rijeda pojava medu korisnicima.[10] Jedna od najpopularnijih i najuticajnijih tipologija internet-
zavisnosti klasifikovao je veliki broj razli¢itih ponaSanja i kompulsivnih radnji u pet tipova internet -
zavisnosti:[11] 1. Zavisnost od sajber seksa (Cybersexual addiction), kompulsivna upotreba web sajtova
za sajber seks i sajber pornografiju, (predstavlja gledanje, daunloudovanje i razmjenu pornografskih
sadrzaja ili uces¢e u sobama za sajber seks za odrasle). Ovi tipovi internet zavisnosti najéesce nisu
prestupnici ve¢ svoju zavisnost baziraju na fantaziji. Mada i u ovom slucaju svakako da treba biti
oprezan. Naime, ovi internet zavisnici svoje seksualne fantazije u oblasti sajber seksa koriste kao model
da se pobjegne od problema u realnom zivotu, za razliku od klasi¢nih seksualnih prestupnika koji
izraZavaju potrebu za iskazivanjem i ispoljavanjem bijesa, moc¢i, dominacije i slicno). 2. Zavisnost od
socijalnog umrezavanja, (Social networking addiction), predstavlja pretjeranu involviranost u socijalne
odnose na internet mrezi. Sajtovi za socijalno umrezavanje najceS¢e integriSu vecéinu popularnih
interaktivnih aplikacija koje izazivaju zavisnost, na Cetovanje, e-mail korespondencija i sli¢no. Sajber
emotivne veze mogu vrlo loSe uticati na interpersonalne odnose ¢ovjeka u realnom zivotu, funkcionisanje
porodice i pojedinca, izvr§avanje radnih obaveza itd. 3. Net kompulsije (Net compulsion), predstavlja
zavisnost od kockanja, kupovine i igranja igrica preko interneta i dr. 4. Prezasi¢enost informacijama
(Information overload), predstavlja opsesivno surfovanje i pretrazivanje baza podataka bilo da su u
pitanju profesionalni interesi ili se to radi iz zabave. Ovaj tip se smatra oblikom zavisnosti koji je
specifican po tome $to je liSen interaktivnosti i proizlazi iz funkcije interneta kao velike svjetske mreze
(baze) podataka. 5. Zavisnost od informaciono -komunikacionih tehnologija (Information communication
technology addiction). lako je izvorni naziv ove zavisnosti bio zavisnost od kompjutera, opravdano je
uzeti u obzir razmatranje i zavisnosti od mobilnih telefona i drugih tehnologija. S tim u vezi, sasvim je
odgovarajuci termin zavisnost od informaciono - komunikacionih tehnologija.

2.1. Psiho-socijalni profil internet zavisnika

Zacetnik ideje o izuCavanju pojma internet zavisnosti jeste Kimberli Jang, koja je prilikom istrazivanja
skrenula paznju na profil internet zavisnika. Govorec¢i o socijalnom profilu internet zavisnika a u pogledu
njihovog drustvenog statusa, moze se re¢i da su to najceS¢e osobe koje su nezaposlene, studenti,
penzioneri, domacice, ucenici osnovnih i srednjih skola. U opsegu njihovog koriStenja interneta, najcesce
se radi o razli¢itim vrstama interaktivnih aplikacija. Kada je rije¢ o psiholoskom profilisanju internet
zavisnika, potrebno je napomenuti da se ovim putem zadovoljavaju odredene potrebe kao $to su: potreba
za seksom, potreba za drugim stanjem svijesti, potreba za postignuéem i nadmocnoséu, potreba za
pripadanjem, potreba za odrzavanjem odnosa sa drugim ljudima, potreba za samoaktuelizacijom i
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samotranscendencijom. Kao posebno vazne, tu su i potrebe za pripadanjem i potreba za odrzavanjem
odnosa sa drugim ljudima.[12] Na naSim prostorima, zavisnost od interneta se podjednako odnosi kako
na musku, tako i na Zensku populaciju.

Cesto se radi o licima koja se nalaze u adolescentskoj dobi uzrasta i studentima. Najéesce su to lica koja
su obrazovaniji korisnici, boljeg ekonomskog statusa i koji se nalaze u urbanijim mjestima stanovanja,
bilo da se radi 0 boravku ili prebivalistu. Najc¢e$ca dimenzija patoloske upotrebe interneta kod nas, odnosi
se na prenaglasenu potrebu za informacijama, socijalnom interakcijom i potreba za zabavom i
ostvarenjem hobija onlajn (sajber pornografija, igrice, muzika, umjetnost, i sl.).[13] Kao pospjesivace
internet zavisnosti moZemo navesti razliCite faktore. Medutim, oni koji se prevashodno izdvajaju su
upotreba alkohola, socijalna anksioznost, depresija, hiperaktivnost, porodi¢ni i li¢ni problemi. Kao
refleksija internet zavisnosti, u smislu posledica, mozemo navesti veliki nivo depresije, anksioznost,
hostilnosti, interpersonalna senzitivnost, psihoticizam i na kraju, ali niSta manje vazno, kriminal.

3. PRAVNA DETERMINACIJA ZLOUPOTREBE INTERNETA

U Bosni i Hercegovini i Republici Srpskoj, sam pojam zloupotrebe interneta obuhvaéen je u pojmu
visokotehnoloskog kriminaliteta. Ovo je naro€ito prisutno ako se u obzir uzmu stavovi koji dolaze iz
krugova kriminalisti¢kih, pravnih i bezbjednosnih sfera koji svakako svojim djelovanjem uobli¢avaju
kako teoretski, tako i pravno-prakti¢ni smisao regulisanja i dozvoljenosti funkcionisanja ove oblasti. Sve
te aktivnosti sagledavaju se na osnovu moguénosti koje se primjenjuju u cilju suzbijanja i sprecavanja
zloupotrebe interneta, socijalnog inZenjeringa, odnosno visokotehnoloskog kriminaliteta, i to na nacin da
aktivnosti koje su suprotne propisima predstavljaju povrede odredenih zakona koje za sobom povlace i
odgovaraju¢u odgovornost i sankcionisanja. Nalini spreCavanja i1 suzbijanja visokotehnoloskog
kriminaliteta na naSim prostorima omoguéeni su medunarodnim konvencijama i direktivama
medunarodne zajednice, a koje su Bosna i Hercegovina i Republika Srpska potpisale, te se kao
najznacajnija potpisana dokumenta koja reguliSu ovu oblast na medunarodnom nivou spominju Direktiva
Savjeta Evropske Zajednice o pravnoj zastiti kompjuterskih programa i Konvencija o suzbijanju
visokotehnolo§kog kriminala. Na osnovu ovih dokumenata, BiH i Republika Srpska produktivno su
uspostavili pravnu regulativu primjenjivu u oblasti otkrivanja i sprecavanja visokotehnoloskog kriminala,
odnosno nacin preventivnog i represivnog tretiranja ove oblasti. Kao posledica navedenih medunarodnih
dokumenata u Krivicnom zakonu Republike Srpske, kao i u Zakonu o izmjenama i dopunama Krivi¢nog
zakona

Republike Srpske, propisana su kriviéna djela poput: neovlaséeno ulazenje u zasticenu kompjutersku
bazu podataka; proizvodnja i prikazivanje djecije pornografije; neovlaséeno fotografisanje, neovlaséeno
koristenje licnih podataka; iskoriStavanje djece i maloljetnih lica za pornografiju; upad u kompjuterski
sistem; oStecenje racunarskih podataka i programa; racunarska sabotaza; izrada i unoSenje racunarskih
virusa; raCunarska prevara; neovlaSen pristup zasti¢enom racunaru, raCunarskoj mrezi,
telekomunikacionoj mrezi i elektronskoj obradi podataka; spre¢avanje i ograni¢avanje pristupa javnoj
racunarskoj mrezi; neovlaséeno kori¢enje racunara ili raCunarske mreze. [1]

4. BEZBJEDNOSNI RIZICI | PRIJETNJE ZLOUPOTREBE INTERNETA I
CYBER KRIMINALA

Zloupotreba interneta moze da se vrsi na razli¢ite nadine i Siroka je lepeza moguénosti kojima se internet
moze upotrijebiti u pravcu drustveno negativnih tokova. Sajber kriminal je dakle, izuzetno Sirok pojam i
on predstavlja oblik kriminala koji se prevashodno vr$i putem kompjutera, kompjuterskih mreza i
kompjuterskih sistema. Kako je to imaginaran, odnosno apstraktan prostor, jasno je da se on prakti¢no
vr$i u elektronskom okruzenju. Racunarski kriminalitet se odreduje kao skup razlic¢itih oblika
delinkventnog ponaSanja, gdje racunar predstavlja sredstvo ili cilj kaznjivog djela (pri ¢emu bi ovdje
spadala i ponasanja koja joS uvijek nisu inkriminisana, ali koja bi, da su se koristila nekim drugim
sredstvom sigurno predstavljala krivicno djelo), dok se nadalje u ra¢unarski kriminalitet ukljucuju i svi
umisljajni kaznjivi napadi na tudu imovinu, pocinjeni u vezi sa elektronskom obradom podataka.[14]
Bezbjednosna problematika koja se odnosi na zloupotrebu interneta predstavlja svojevrsnu zamku u
pogledu uticaja i iskoriStavanja lakovjernosti i lakomislenosti internet korisnika. U drustveno nesredenim
okolnostima koje su propracene velikim ekonomskim razlikama drustvenih kategorija, rizik zloupotrebe
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se moze spocitavati u vrbovanju socijalno nezadovoljne kategorije drusStva u smislu iskazivanja
nezadovoljstva sa aktuelnim stanjem u drustvu bilo da je rije¢ o ekonomskim, politickim, vjerskim ili bilo
kojim drugim segmentom drustvenog uredenja a $to za konacnicu ima destabilizovanje poretka, zarad
ostvarivanja viSih ciljeva i interesa. Naravno, kriminalne aktivnosti koje pozitivno pravo prepoznaje kao
inkriminisane radnje ovdje nisu iskljucene, ali se prioritet daje problematici koja direktno utice na
drzavni mehanizam funkcionisanja. Kao neograni¢en medijski prostor kojim se internet i smatra, moze se
u svrhu postizanja odredenih destabilizujucih ciljeva usmjerenih protiv drzavnih faktora uticati direktno
ili indirektno, propagandnim metodama i sredstvima na ljudsku svijest i psihu kako bi se preduzele
odredene drustveno devijantne i socijalno netolerantne aktivnosti. U kontekstu navedenog, kao rizi¢no
ponasanje na internetu ogledaju se sve slobodniji i otvoreniji pozivi na razracunavanje sa drzavnim
faktorima putem konvencionalnih sredstava u ¢ijim pozivima posredstvom propagande jasno su poruke
obojene govorom mrznje. Kao posledica ovakvih oblika zloupotrebe interneta pojavljuju se sve cesce
secesionisticki, separatisticki i teroristicki akti, koji kako u svijetu, tako i kod nas predstavljaju ozbiljnu
bezbjednosnu problematiku, a nemoguéno$éu kontrolisanja internet prostora bezbjednosni hazard od
ovakvih pojava je sasvim izvijestan. Kao podrudje primjene interneta u oblasti terorizma koristi se
odasiljanje podataka i informacija, teroristicki sajtovi, finansiranje, rad u mreZi, regrutovanje,
prikupljanje podataka, itd.[1] Posebnost problematike zloupotrebe interneta ogleda se izmedu ostalog i u
sve ¢escoj pojavi rizika i prijetnji koje se odnose i na problematiku nasilnickog ponaSanja koje internet
kao prostor moze da dozvoli u smislu kako uticaja i podstrekavanja na nasilni¢ko ponasanje, tako i kao
sredstvo putem kojeg se nasilni¢ko ponaSanje organizuje i priprema za realizaciju. U smislu nasilja
posredstvom interneta karakteristicno je meduvrsnjacko nasilje. Meduvrs$njac¢ko nasilje putem interneta
ukljuCuje poticanje grupne mrznje, napade na privatnost, uznemiravanje, uhodenje, vrijedanje,
nesavjestan pristup Stetnim sadrzajima te Sirenje nasilnih i uvredljivih komentara. Svakako da je ovo
jedan od segmenata koji kao skup riziénog ponasanja mora da zabrine drzavu u smislu stvaranja
bezbjednosnog koncepta, gdje su Cesto mladi ljudi ugrozene grupe koje su obuhvacene indukovanim
riziénim nasilnikim ponaSanjem. Informacije i podaci dobijeni putem interneta, odnosno njegovom
Zloupotrebom mogu se iskoristiti u razlicite svrhe i ciljeve. U tom smislu, pored gore navedenih rizika i
prijetnji, mogli bi kao dodatne rizike navesti jo§ i : protivpravno kori$¢enje usluga i neovlaséeno
pribavljanje informacija, kompjuterske krade, kompjuterske prevare, kompjuterske sabotaze i
kompjuterski terorizam i kriminal vezan za kompjuterske mreze. S tim u vezi, prema Evropskim
standardima mogli bi da razlikujemo krivi¢na djela sajber kriminaliteta kao: 1.Djela protiv povjerljivosti,
integriteta i dostupnosti kompjuterskih podataka i sistema — njih ¢ine nezakoniti pristup, presretanje,
uplitanje u podatke ili sisteme, koriS¢enje uredaja, (proizvodnja, prodaja, uvoz, distribucija), programa,
pasvorda; 2.Djela vezana za kompjutere — kod kojih su falsifikovanje i krade najtipi¢niji oblici napada;
3.Djela vezana za sadrzaje, (djeCija pornografija je najces¢i sadrzaj koji se pojavljuje u ovoj grupi
obuhvatajuéi posjedovanje, distribuciju, transmisiju, ¢uvanje ili ¢injenje dostupnim i raspolozivim ovih
materijala, njihova proizvodnja radi distribucije i obrada u kompjuterskom sistemu ili na nosiocu
podataka); 4.Djela vezana za krSenje autorskih i srodnih prava koja obuhvataju reprodukovanje i
distribuciju neautorizovanih primjeraka i sredstva za efikasnu istragu i zastitu.

Zavisno od tipa pocinjenih djela sajber kriminal moze biti: Politi¢ki (sajber Spijunaza, haking, sajber
sabotaza, sajber terorizam, sajber ratovanje); Ekonomski (sajber prevare, haking, krada internet usluga
i vremena, piratstvo softvera, mikrocipova i baza podataka, sajber industrijska Spijunaza, prevare na
internet aukcijama - neisporucivanje prizvoda, udruzivanje radi postizanja vece cijene,trgovina robom sa
crnog trzista); Proizvodnja i distribucija nedozvoljenih i Stetnih sadrZaja (djecija pornografija,
pedofilija, vjerske sekte sirenje rasistickih, nacistickih i slicnih ideja i stavova zloupotreba Zena i djece);,
Manipulacija zabranjenim proizvodima, supstancama i robama (drogom, ljudskim organima i
oruzjem); Povrede sajber privatnosti (nadgledanje e-poste, spam prisluskivanje, snimanje
“pricaonica”, pracenje e-konferencija, nedozvoljeno kacenje).[15]

4.1. Odnos internet zavisnosti i kriminala

Internet kao globalna mreza predstavlja pravi izazov bezbjednosnih sluzbi u domenu kontrole, nadzora i
prevencije, jer je ova oblast veoma specifi¢na i zahtijeva viSestruke bezbjednosne napore kako bi se
minimizirali rizici i prijetnje. Moze se reci da se bezbjednosni problem na internetu najcesée zanemaruje,
sve do onih momenata, kada on postane aktuelan, odnosno kada se desi nesto Sto predstavlja
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inkriminisanu radnju, ili pak predstavlja svojevrsnu bezbjednosnu pojavu koja ima, ili moze da ima
negativne konotacije. Kvantitativna ekspanzija interneta manifestovana pojavom subjekata koji ga koriste
i korisnika — zavisnika, svakako da predstavlja problematiku svojevrsnog cenzurisanja internet sadrzaja,
ali pored toga, dalekoseznije su posledice koje se pojavljuju njegovim uticajem na psiho-socijalne odluke
njegovih konzumentata, koji Cesto pribjegavaju vrSenju kriminala, bez obzira da li to vrSe putem
interneta, ili je internet na direktan ili indirektan nacin uticao na njihovu odluku da izvr$e neku aktivnost
koja je pravno osudujuca. Prethodno smo naveli koje kategorije lica su najéesce internet zavisnici i koje
psiho-socijalne indikacije ova vrsta zavisnosti ostavlja na ta lica. Uzevsi u obzir da internet zavisnost
moze u negativnom kontekstu da utiCe na ljudsku psihu, gdje se Covjek poistovijeti sa slobodom
interneta, svakako je za ocekivati da na psihicki labilnije osobe, kojima ova zavisnost produbljuje ionako
nestabilno psihicko i dusevno stanje, inicira odluku za vrSenje odredenih kriminalnih aktivnosti a
zahvaljujuéi moguénosti pristupa sadrzajima koji su drustveno neprihvatljivi ili su druStveno osudujuéi a
pri tome su lako dostupni i necenzurisani. Tako je Gesto u praksi bilo prilike da se za pedofiliju i $irenje
djecije pornografije putem interneta, osumnji¢i lice, za kojeg su radne kolege, poznanici ili komsije
najéesée imali rije¢i hvale, sa objasnjenjem da je to lice bilo mirno, tiho, povuéeno itd. Medutim, u toku
istrage se utvrdi da je upravo to lice latentni internet zavisnik sa asocijalnim, depresivnim i drugim
degradirajuc¢im faktorima li¢nosti. Kako je ve¢ navedeno da internet zavisnost negativno uti¢e na psihi¢ke
i socijalne funkcije ¢ovjeka, to svakako uzima za pravo da se reaguje u smislu redukcije vremena koje se
provodi na internetu. Naime, cCinjenica je da se u ekstremnim situacijama sajber zavisnost ljudi
manifestuje i u zanemarivanju porodice, profesionalnih obaveza, prijatelja ¢ak i fizioloSkih potreba.
Moze se re¢i da su ove kategorije ljudi vrlo Cesto kvalifikovane kao sajber progonitelji. Sajber
proganjanje prije svega spada u zloupotrebu interneta a odnosi se na interpersonalne odnose. Prakti¢no
govoredi, sajber proganjanje sadrzi on-lajn uznemiravanje. Postupci koje karakteriSemo kao on-lajn
uznemiravanje prerastaju u sajber proganjanje kada se nezeljena komunikacija ponavlja, bilo da je
direktna ili indirektna, i kada se vr$i u odredenom vremenskom periodu, putem jednog ili viSe sredstava
internet ili neke druge vrste elektronske komunikacije. On-lajn uznemiravanje moze biti direktno ili
indirektno. Direktno podrazumijeva prijetnje, zastraSujuce poruke upucene Zrtvi putem e-maila ili nekim
drugim vidom internet komunikacije, slanje zarazenih poruka ili kompjuterskih virusa. Indirektno on-lajn
uznemiravanje ukljucuje, ali nije ograniCeno samo na S$irenje glasina o Zrtvi na razli¢itim internet
forumima, potpisivanje zrtve na neZeljene on-lajn servise, slanje poruka drugima u zrtvino ime.[16] Kada
je rije¢ o sajber proganjanju tu se razlikuju odredeni tipovi progonitelja:[17] Prije svega pojavljuje se: 1.
Osvetnicki tip, (Najéesce zastraSuju Zrtvu a proganjanje se vrsi i van virtuelne stvarnosti. Vecina ih ima
kriminalni dosije, te su im najbliza nasilni¢ka krivi¢na djela. Zrtve ¢esto dobijaju bizarne i nepovezane
poruke, prijete¢e multimedijalne poruke, npr. fotografije leSeva, mrtvacke glave i sl.). 2. Romanticni tip,
(Bore se za osjecanja i naklonost Zrtve. Najée$ce koriste e-mailove, sajtove za upoznavanje itd. Ovakav
tip najéedée ima uvid u detalje iz Zrtvinog Zivota. Cesto se radi 0 bivim partnerima, bivsim prijateljima
zrtve i osobama koje su Zrtvi nepoznate, a koje Zele da ostvare intimnu vezu sa njom. Postupci
proganjanja od strane biv§ih partnera kre¢u se od jednostavnih poruka koje imaju za cilj obnovu veze do
surovih prijetnji. Kod onih koji teze zapodinjanju romanti¢ne veze sa Zrtvom prijetnja postaje Sve
ozbiljnija i ucestalija kada shvate da su odbijeni). 3. Strpljiv tip, (U ovu grupu spadaju lica koja su
najéesce usmjereni prema konstantnom dosadivanju i iritiranju Zrtava. Ovaj tip ne zeli da ostvari
emotivnu vezu sa zrtvom ali Zeli duboko da je uznemiri. Strpljiv progonitelj najucestalije upucuje
prijetnje zrtvi). 4. Tip koji djeluje u grupi, (Ovaj tip sajber progonitelja djeluje u grupi. Karakteristi¢ni
postupci proganjanja su: prijetnje multimedijalnim i drugim porukama, prijetnje identitetu Zrtve. Ovaj tip
najceS¢e ne uznemirava osobu izvan virtuelnog svijeta. U okviru ovog tipa treba razlikovati ucinioce
korporacijskog proganjanja, pri ¢emu institucija preuzima odgovornost za proganjanje). Pored sajber
progonitelja, kao internet zavisnici u sukobu sa zakonom mogu da se pojave i lica sklona ispoljavanju
agresivnog, manijakalnog ponasanja. Ono §to posebno predstavlja rizik od uticaja zloupotrebe interneta a
Sto se moze prepisati licima koja su mlade dobi a pri tome su internet zavisnici, jeste problematika
nasilni¢kog ponasanja koje internet kao prostor moze da dozvoli u smislu kako uticaja i podstrekavanja
na nasilnicko ponaSanje, tako i kao sredstvo putem kojeg se nasilni¢ko ponaSanje organizuje i priprema
za realizaciju. U smislu nasilja posredstvom interneta karakteristicno je meduvrSnjacko nasilje.
Meduvrsnjacko nasilje putem interneta ukljucuje poticanje grupne mrznje, napade na privatnost,
uznemiravanje, uhodenje, vrijedanje, nesavjestan pristup Stetnim sadrzajima te Sirenje nasilnih i
uvredljivih komentara. Svakako da je ovo jedan od segmenata koji kao skup rizi€nog ponaSanja mora da
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zabrine drzavu u smislu stvaranja bezbjednosnog koncepta, gdje su cesto mladi ljudi ugrozene grupe koje
su obuhvacene indukovanim rizi¢nim nasilnickim ponasanjem. Prije svega ovdje se misli na lica koja
koriste socijalne mreze i mreze za razna dopisivanja i druzenja kao $to su Facebook, Twoo, Badoo i
druge. Tako je u Srbiji zabiljezen slucaj svirepog ubistva maloljetnice od strane lica za koje se utvrdilo da
je preko drustvene mreze Facebook zavodio maloljetnice.[18]

Pored ovoga, javnost u BiH je uznemirio i dogadaj kada se u Mostaru desilo ubistvo kojem je prethodio
dogovor za fizi¢ki obra¢un putem Facebook-a.[19] Postoje mnogobrojni inkriminisani primjeri u praksi
koji su se desili a da je prethodno slobodni prostor koriStenja interneta i mogucnost koriStenja laznog
identiteta pored nebrojeno provedenih sati za raCunarom, upravo psihicki ,,0okida¢* da osoba nekome ili
neGemu nanese neko zlo ili Stetu. Cesto su prisutne ucjene i razne prijetnje objavljivanja
kompromitujuéih sadrzaja neke osobe putem interneta ukoliko se ne plati odredeni iznos novca ili se ne
udini neka usluga itd. Pored ovakvih, postoje jo§ i ekstremniji slu¢ajevi. Naime, internet u danasnje
vrijeme sluzi kao veoma moc¢no sredstvo za teroriste, kao i za vrsenje krivi¢nih djela, ali, isto tako,
internet sluzi i kao sredstvo propagande, Sirenja nemoralnih sadrzaja, raznih nacionalistickih,
retrogradnih i drugih drustveno i globalno neprihvatljivih ideja. Naime, internet danas, pored ostalog,
moze da posluzi i sluzi za uputstvo kriminalcima kako da najbolje izvrse krivi¢no djelo, odnosno kako da
ne budu uhvaceni, za Sirenje pornografije, za propagandu politi¢kih ideja i programa uopste, za vrsenje
kriminalnih i teroristickih akata (putem interneta), za propagiranje mrznje i nasilja, za pranje novca, itd.
Prednost interneta, a koju veoma dobro koriste kriminalci i teroristi, jeste da na internetu prakti¢no ne
postoji moguc¢nost fizickog ugrozavanja lica koje vrsi nedozvoljene akte, pa je i moguénost redukcije tih
akata bitno smanjena.[20] Sve ove informacije su lako dostupne licima koja mnogo vremena provode na
internetu. Tako je vrlo moguce na internetu pronaci informaciju kako napraviti ili aktivirati odredeno
minsko eksplozivno sredstvo, kako otuditi vozilo, kako neutralisati alarmne sisteme radi vrSenja
razbojnistava ili provala, kako se regrutovati u teroristicke grupe itd. Dakle, od najbagatelnijih i
najbezazlenijih informacija (poput kupovine student-bubica), do informacija kako izvrsiti najteZe oblike
kriviénih djela, sa uputstvima da se sakriju tragovi od organa gonjenja, danas su dostupni na internetu.
Ako se kombinuje internet zavisnost i beskona¢na dostupnost razli¢itih informacija, bez izvijesne
kontrole, nadzora ili ¢ak represivne reakcije, ishodi mogu biti katastrofalni.

Na osnovu istrazivanja koja su sprovedena kako u svijetu, tako i u regionu, moze se zakljuciti da je
internet zavisnost veoma rasprostranjena. Osobe koje se kategoriSu u ovu skupinu su socijalno otudeni,
nepovjerljivi, depresivni, povuceni u sebe, nezadovoljni realnim zivotom, iskompleksirani, isfrustrirani,
afektivni, ukratko receno retrogradni i sa odredenim psihickim smetnjama i poremecajima. Ukoliko se
kao takvi, nadu na meti odredenih, za to namjenjenih internet sadrzaja koji podrzavaju drustveno
neprihvatljive aktivnosti, tako psihi¢ki nestabilni, odnosno, kao osobe labilni, vrlo lako mogu svoja
nezadovoljstva i fantazije sprovesti u djelo, po¢evsi od bezazlenih radji pa sve preko samoubistava,
ubistava, silovanja, do na kraju krajeva, terorizma i drugog brutalnog kriminala.

UMJESTO ZAKLJUCKA

Zavisnost od interneta je druStveni fenomen koji htjeli to priznati ili ne, uveliko postoji kako u svijetu,
tako i1 kod nas. Pretpostavka je da samo postoje razli€iti nazivi ili misljenja o pojmovnom definisanju, ali
sustina je priblizno ista. Jasno je da kvantitativno utroSeno internet vrijeme, kvalitativno uti¢e na osobu,
njeno stanje, osjecanja, misljenja, ponasanje i na kraju krajeva, odluke. Ovakva pojava zahtijeva
multidisciplinaran pristup koji bi se ogledao kako u preventivnom djelovanju, tako i u klinickim
tretmanima lica, odnosno zavisnika. Kao najranjivija kategorija korisnika interneta, ujedno i kao osobe
koje ga najviSe koriste, jesu upravo djeca i omladina. U tom smislu potrebno je sagledavati djecije
mentalno i fizicko zdravlje koje svakako prekomjernom upotrebom interneta i zbog same inertnosti
psiho-fizi¢ki razvoj djece i omladine vodi degradiraju¢im pravcem. Kao nazadnost i potencijalni
bezbjednosni faktor kojim bi se trebali baviti, kada je ovaj fenomen u pitanju jeste sve veca pojava
asocijalnosti i otudenosti, nezadovoljstva i gomilanje bijesa kod djece i omladine, te kao takva, a
podstaknuta nasiljem putem interneta koji je necenzurisan, svakako da predstavljaju izazov i rizik (u
ekstremnim sluéajevima i prijetnju), koji je mogu¢ da se manifestuje razli¢itim socijalnim devijacijama.
Upravo u ovom segmentu, potrebno je pored pravosudnih institucija i organa gonjenja prije svega u
preventivnom smislu, ali i represivnom na kraju krajeva, ukljuditi i struénjake iz psihologije, psihijatrije,
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teologije, vjerske predstavnike, struénjake za socijalni rad i aktivnost djece i omladine, kao i druge
vladine i nevladine organizacije i institucije kako bi se ovaj problem sa djecom preduprijedio i kako ne bi
doslo do neZeljenih posledica. Sinergijom ovih institucija i organizacija rezultiralo bi se pozitivnim
formiranjem djece u psiholoski-fizi¢ki-socijalno zdravu omladinu.[1] Sa aspekta bezbjednosti i
kriminalistike, internet zavisnost bez sumnje predstavlja svojevrsnu prijetnju po drustveno prihvatljive
norme ponasanja.

Pored ponasanja koja se mogu okarakterisati kao adolescentska kriza, postoje brojni modaliteti
ispoljavanja kriminala putem interneta koje je nemogucée sveukupno nabrojati iz razloga svakodnevnog
modifikovanja i unapredivanja oblika kriminala. Kao naj¢e$¢i su razne internet prevare, krade identiteta,
provaljivanje u tude racunare i raéunarske sisteme, krada podataka i informacija, ,,krada vremena“, razne
krade internet usluga, internet piraterija, pornografija i pedofilija, racunarska sabotaza, racunarska
diverzija, teroristicki akt realizovan (samo) uz pomo¢ interneta, razni oblici informacionog ratovanja, itd.
a Sto zahtijeva veliko poznavanje informaciono komunikacionih tehnologija i nesagledivo vrijeme
utroeno na internetu. Na kraju, u smislu cjelokupne internet zavisnosti, potrebno je primijeniti sinergiju
djelovanja svih institucija kako bi se internet zavisnik iz virtuelnog svijeta vratio u realni svijet, te se
ktivno uklju¢io u drusStveno-socijalne tokove gdje bi se ona druga ,, podvojena li¢nost “ sa svim
prljavitinama ¢ovjekovog uma maksimalno minimizirala ili barem svela na prihvatljiv nivo.

U smislu bezbjednosti, ovo bi se trebalo shvatiti kao proces a ne kao stanje, koji bi podrazumijevao
podvrgavanje posebnim odredenim standardima koji bi se zahtijevali i koji bi bili obavezujuéi za sve
internet korisnike. Usled navedenog, bezbjednost na internetu mora da bude optimalno rjesenje izmedu
suprotstavljenih koncepata posmatranja interneta - s jedne strane, posmatranog kao ,,poslednje utociste
slobode* koje je determinisano konceptom neutralnosti mreze, odnosno uticaja formalnih ogranic¢enja
formalnih subjekata lokalne, nacionalne ili globalne zajednice, te, s druge strane, nastojanja upravo tih
zajednica da na odredeni nacin regulisu sve brojnije i frapantnije slu¢ajeve krsenja bezbjednosti kojima se
narusava li¢ni, ali i nacionalni, pa i globalni integritet korisnika interneta.[20]
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Apstrakt: U ovome radu ¢e biti obradeni podaci iz istraZivanja koje je izvrSeno u svim EU zemljama sa vise od
27.000 ispitanika. Ovi ispitanici su iz razlicitih socio-demografskih skupina a ispitani su svi relevantni podaci vezani
za cyber kriminal.

Kljuéne rijeci: cyber kriminal, EU istrazZivanje, statisticki podaci.

uvoD

Cyber kriminal predstavlja problem koji ne poznaje granice i sastoji se od kriminalnih aktivnosti koje su
pocinjene online koristeéi elektronske komunikacione mreze i informacione sisteme a ukljucuje
specifiéne vrste kriminalnih aktivnosti kao $to su online prevare i iznude kao i objavljivanje ilegalnih
sadrzaja. Globalne racunarske mreze stvorile su mogucnosti za nove pojavne oblike kriminala. Pokazalo
se kako nacionalna zakonodavstva viSe nisu dostatna za efikasno regulisanje sve veceg broja novih
drustvenih odnosa koji traze pravnu regulaciju.

Iako nije ta¢no poznato koliko cyber kriminal utje¢e na ekonomiju zemalja pretpostavlja se da se gubici
mjere u bilionima eura godisnje. Sa sve ve¢im razvojem cyber kriminala svake godine Europska komisija
je organizovala koordinirane policijske akcije zajedno sa svim europskim drzavama kako bi se smanjio
ovaj utjecaj. Kada je rije¢ o zakonskoj regulativi u borbi protiv cyber kriminala ona podrazumjeva napade
protiv informacioni sistema, dijeljenje uvredljivih materijala i djecije pornografije, kao i napade na online
sigurnost i online prevare kao i krivotvorenje. U naSoj zemlji je jo§ u 2012 godini prepoznata potreba da
se agencije za sprovodenje zakona spreme da se efikasno i efektivno bore protiv svih oblika cyber
kriminala. U danasnjem okruZenju ne postoji sistem koji je apsolutno siguran i otporan na cyber kriminal
bilo da se radi o napadima sa interneta uz pomo¢ raznih malicioznih programa ili da se radi o ljudskom
faktoru poput krakera, vandala, cyber terorista itd.

Pravni osnov za postupanje u oblasti cyber kriminala je ustanovljen u nasoj zemlji usvajanjem konvencije
o visokotehnoloskom kriminalu ili konvencije o kibernetickom kriminalu.

U ovome radu ¢e biti obradeni podaci iz istrazivanja koje je obavljeno u svih 28 zemalja Europske unije
sa vise od 27 hiljada ispitanika. Ovi ispitanici su iz razli¢itih socijalnih i demografskih grupa. Nazalost u
ovome istrazivanju nije obuhvaéena Bosna i Hercegovina dok su istrazivanjem obuhvaéeni nasi susjedi
kao §to su Srbija i Makedonija.

1. KORISTENJE INTERNETA

Istrazivanje je pokazalo da je koriStenje interneta jo§ uvijek veoma razli¢ito zavisno u kojoj zemlji se
nalazimo. Iako vecina gradana 63% kaze da svakodnevno koristi internet tako imamo i procenat od 24%
gradana koji nikada nisu koristili internet. Za razliku od do sada uobi¢ajenog naCina koriStenja interneta
preko raCunara ¢ak 92% ispitanika sve veci je broj korisnika interneta preko telefona oko 61% 1 preko
tableta 30%. koriStenje telefona i tableta za koriStenje interneta je se drasticno povecalo u odnosu na
istrazivanje iz 2013 godine. ViSe od pola korisnika interneta u EU kazu da koriste internet za pristupanje
e-mailu 86%, citaju novine online 63%, pristupaju socijalnim mrezama 60% i kupuju stvari i usluge
online 57% ili obavljaju internet bankarstvo 54%. koriStenje svih ovih servisa je se drasticno povecalo od
istrazivanja u 2013 godini a nama posebno interesantni podaci su o koriStenju interneta za internet
bankarstvo kao i kupovinu stvari i usluga online.

Tokom koristenja interneta za online kupovinu ili bankarstvo dvije najvec¢e brige korisnika su
neovlaSteno koristenje licnih podataka 43% kao i sigurnost prilikom online placanja 42%. gradani EU su
sada mnogo viSe zabrinuti za svoju online sigurnost nego $to je to bilo ranijih godina.
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Tako uporedo sa rezultatima ovog istrazivanja su interesantni podaci da ljudi mijenjaju svoje navike za
razliku od istrazivanja u 2013 godini: 61% ljudi je instaliralo antivirusni softver, 49% ljudi ne otvara e-
mailove od nepoznatog posiljaoca dok 38% korisnika ne Zele da otkrivaju svoje prave podatke na web
stranicama.

Malo povecanje je primijeceno kada je rije¢ o informiranost kada je rije¢ o cyber kriminalu. Tako imamo
sljede¢e podatke da tek oko 47% korisnika u EU se osjeéa dovoljno dobro informisanim o cyber
kriminalu. Internet Korisnici su izrazili visok nivo zabrinutosti za svoju cyber sigurnost, tako da 89%
korisnika ne Zeli davati svoje informacije online dok se 85% slaze da je poveéan rizik da se postane jedna
od Zrtava cyber kriminala. Visok je nivo onih koji su zabrinuti za svoje informacije zbog toga $to ih web
stranice ne ¢uvaju dobro a to je ¢ak 73% dok je 67% ljudi miSljenja da institucije ne ulazu dovoljno
napora da sacuvaju li¢ne podatke.

Dva od tri internet korisnika u EU zemljama su zabrinuti da se ne suoce sa kradom identiteta 68% dok je
viSe od polovine gradana zabrinuto da ne postanu Zrtve internet bankovne prevare 63%. i ostale vrste
prevara nisu ni$ta manje zastupljene pa su tako gradani u strahu od hakovanja e-maila ili telefonskih
poziva 57% kao i hakovanja njihovih racuna na socijalnim mrezama 60%.

Veoma mali nivo potrebnih koraka se poduzima da se zastite djeca dobi ispod 16 godina koja su online
pa tako samo 22% roditelja prati koriStenje interneta, govori o rizicima kori§tenja interneta sa svojom
djecom 22%, ograniCava vrijeme provedeno na internetu 18% i prilagodava sigurnosne postavke
pretrazivaca tek 13%.

2. ZABRINUTOST ZA CYBER KRIMINAL

Kao §to smo ve¢ ranije napomenuli ovo istrazivanje je obuhvatilo i podatke o koriStenju interneta za
stvari kao $to su online bankarstvo i online kupovina stvari i usluga. Internet korisnici su najvise zabrinuti
kao §to smo ve¢ spomenuli za neovlasteno koriStenje njihovih podataka na internetu kao i sigurnost
prilikom placanja racuna online. Takode jedan manji dio ljudi su zabrinuti da ne€e primiti stvari koje
kupe online 22% dok je jedan od Sest korisnika izjavio da nema briga kada su u pitanju online transakcije
a to ¢ini 18%.

Ono §to je evidentno je da ljudi sada za razliku od istrazivanja iz 013 godine su mnogo vise zabrinuti za
njihovu online sigurnost. Ovo se posebno odnosi na neovlasteno koristenje njihovih podataka pa tako
43% ljudi su zabrinuti da ¢e se njihovi podaci koristiti neovlasteno za razliku od istrazivanja iz 2013
godine kada je ta brojka bila 37%. primjetno je povecanje zabrinutosti i za online plaéanja 42% na prema
35% kao i da nece dobiti plac¢enu robu 22% na prema 15%.

Grafikon 1: kori$tenje interneta za online kupovinu i online bankarstvo
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Zabrinutost korisnika kada je u pitanju cyber kriminal varira razli¢ito od zemalja u kojima se nalaze.
Korisnici u Njema&koj, Spaniji i Luksemburgu su najvie zabrinuti zbog neovlastenog koristenja li¢nih
podataka i to preko 50% dok su korisnici iz Irske najvi§e zabrinuti za sigurnost prilikom online pla¢anja
sa 53%.

3. CYBER KRIMINAL I UTJECAJ NA PONASANJE KORISNIKA

Nakon istrazivanja iz 2013 godine korisnici su umnogome promijenili svoja pravila ponasanja na
internetu. Akcije koje su najvise poduzimane da bi se zastitili su instalacija anti virusnog softvera 61%,
kao i ne otvaranje e-mailova koji dolaze od nepoznatih korisnika 49%. kada je rije¢ o drugim
promjenama korisnici manje Zele da dijele svoje privatne informacije na web stranicama 38% kao i trude
se da koriste svoj licni racunar i posjecuju stranice za koje znaju da su sigurne. O drugim akcijama kada
je u pitanju zaStita sigurnosti na internetu najviSe je spominjana promjena sigurnosnih postavki
pretrazivaca 18%, dok je 13% korisnika sada manje sigurno u online kupovinu a 12% je otkazalo
koristenje internet bankarstva. U istrazivanju iz 2013 godine korisnici nisu bili pitani o Cestim
promjenama passworda i ova opcija je dodana tek u ovom istrazivanju. U poredenju sa ranijim
istraZzivanjem mozemo vidjeti mnoge pozitivne pomake kao $to su instalacija anti virusnog softvera,
koristenje licnog kompjutera za online bankarstvo i online placanje kao i koriStenje razli¢itih passworda
za razliite stranice. Cinjenica je da su korisnici preduzeli dosta mjera kako bi se zastitili od cyber
kriminalaca i zabrinuti su za svoju online sigurnost.

Grafikon 2. jeste li promijenili svoje navike vezano za cyber sigurnost
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Gledajuci pojedinacno korisnici su najées¢e u mnogome promijenili svoje navike o koriStenju interneta
zbog zabrinutosti za svoju online sigurnost i to najvise u zemljama poput Svedske 96%, Holandija 98%,
Danska 95% 1 Austrija 95%. najmanje promjene su uocene u zemljama poput Poljske, Rumunije kao i
Ujedinjenog Kraljevstva 80%.
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4. NIVO ZNANJA O CYBER KRIMINALU

Negdje oko polovina EU gradana 47% kazu da su veoma dobro informisani o rizicima cyber kriminala,
10% se osjec¢a veoma dobro informisani po ovom pitanju dok je 37% donekle informisani . medutim
imamo i veliki procenat onih koji se se ne osje¢aju dovoljno informisanim 29% a 21% gradana se
izja$njava kao da nisu uopste informisani o rizicima cyber kriminala.

Grafikon 3: koliko ste informisani o rizicima cyber kriminala?
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Kao i kod svakog drugog pitanja postoje razilaZzenja po pitanju informiranost o cyber kriminalu. Gradani
u bolje razvijenim zemljama poput danske 67%, Svedske 66% i UK 65% se bolje informisani o rizicima
cyber kriminala nego slabije razvijene zemlje poput Rumunije 31% i Bugarske 34% gdje je zabiljezen
najveci broj odgovora da ljudi uops$te nisu informisani o rizicima cyber kriminala. Naravno ovakav
odgovor nije uopste zaCuduju¢i kada uzmemo u obzir broj korisnika interneta koji je u razvijenim
zemljama skoro 100%. najviSe poboljSanja je primije¢eno u Austriji 14% kao i Portugalu 13% dok je u
nekim zemljama zabiljeZen pad informisanosti o cyber kriminalu Luksemburg 10% pad informisanosti.

5. ZABRINUTOST I ISKUSTVA SA RAZNIM DJELIMA CYBER KRIMINALA

U ovome dijelu istrazivanja ispitivani su stavovi jesu li korisnici bili Zrtve cyber kriminala i kakvo je
njihovo iskustvo prilikom toga. Kao $to smo ve¢ ranije napomenuli najvise zabrinutosti je zbog krade
identiteta a nakon toga slijedi otkrivanje zlonamjernog softvera na nekom od njihovih uredaja. Internet
korisnici su takode zabrinuti za moguénost da da budu Zrtve online bankovne prevare.
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Grafikon 4: koliko Cesto ste bili zrtva cyber kriminala?

Koliko Cesto ste bili Zzrtva cyber kriminala?

sluc¢ajno otkrio djeciju pornografiju online

I
krada identiteta [
bio Zrtva bankovne prevare
online prevara [
e-mail racun bio hakovan [
slu¢ajno otkrio materijal koji promovide rasizam
nije bio u mogucnosti da pristupi online servisima
primio poziv u kojem se traZe login podaci
OtKrio MaliCiozNi SOt T
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
- nije biou = slucajno ..
primio N . slu¢ajno
. . mogucnos  otkrio . - .
otkrio poziv u ” . e-mail . bio Zrtva otkrio
. . tida materijal =, . online krada o
maliciozni  kojem se h . . racun bio bankovne | . . djeciju
M . pristupi koji prevara identiteta )
softver |traZze login . ., hakovan prevare pornografi
. online  promovise . .
podaci . . juonline
servisima | rasizam
nije bio Zrtva 2013 67% 86% 85% 87% 89% 92% 93%
M nije bio Zrtva 2014 66% 84% 85% 87% 87% 91% 92% 92%
| 2013 52% 32% 12% 14% 12% 10% 7% 6%
m 2014 47% 31% 14% 14% 12% 12% 8% 7% 7%

nije bio zrtva 2013 M nije bio Zrtva 2014 m®2013 m2014

Izvor: Special Eurobarometer 423 cyber security
6. BORBA PROTIV CYBER KRIMINALA

Svi ispitani korisnici su takode odgovarali na pitanje koliko i u kojoj mjeri su zastitili svoje ukuc¢ane od
cyber kriminala, sveukupno od deset korisnika internet njih Cetiri tj 38% pokusali su da zastite svoju
djecu ispod 16 godina starosti dok su online na neke od nacina. Jedan od pet korisnika kazu da prate
djecije aktivnosti na internetu( 22%), dok sli¢an broj njih tvrdi da poduzima mjere da bi poducili djecu o
opashostima koje vrijebaju na internetu (21%) a 18% roditelja ograniCava vrijeme provedeno na
internetu. Veoma mali broj korisnika mijenja i prilagodava sigurnosne postavke internet pretrazivaca da
bi zastitio djecu tek 13%. ono §to je veoma vazno napomenuti je i Cinjenica da je na ova pitanja
odgovaralo oko 48% korisnika iz razloga §to drugi nemaju djecu ispod 16 godina.



Grafikon 5: koliko radite da zastitite djecu online?
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Podaci koji su ¢udni je da se u razvijenijim zemljama poput Njemacke mnogo manje brine za sigurnost
djece na internetu nego S$to je to u Hrvatskoj na primjer tj 52% na prema 26% u Njemackoj. Veoma dobre
rezultate postizu nasi susjedi Hrvatska kada je u pitanju zastita djece na internetu pa su tako u vrhu liste
zajedno sa Luksemburgom, Francuskom itd.

Socio demografske varijacije pokazuju da prosjecni korisnici interneta su oni koji se osje¢aju veoma
dobro informisanima o rizicima cyber kriminala i i ¢ine sve da zastite svoju djecu online. Tako npr 26%
prosjecnih korisnika interneta govori svojoj djeci o rizicima na internetu dok 22% korisnika koji manje
koriste internet i 9% onih koji ne koriste internet. Vecina korisnika interneta na pitanje koga bi pozvali
da budu jedna od zrtava cyber kriminala su odgovorili sa policiju a tek zatim bi se obratili stranici na
kojoj su bili izlozeni cyber kriminalu a potom i davatelju internet usluga.

ZAKLJUCAK

U ovome izvjestaju su ispitivani stavovi EU gradana i njihova misljenja o razli¢itim oblicima cyber
kriminala i usporedivani su sa istrazivanjem iz 2013 godine.

Mnogi od ispitanika su promijenili svoje misljenje iz sigurnosnih razloga, i nerado otkrivaju svoje
informacije na internet stranicama i ne otvaraju e-mailove od nepoznati osoba. Rezultati koji su
predstavljeni u ovome istrazivanju su veéinom pobolj§ani u odnosu na istrazivanje iz 2013 godine a
narocito se razlikuju rezultati individualnih zemalja kao i razli¢itih dobnih grupa i nivoa obrazovanja.

EU gradani se osjecaju bolje informisanima o rizicima cyber kriminala nego $to je to bio slucaj ranijih
godina i vec¢ina korisnika se osjeca spremnim da se zaStiti od cyber kriminalaca. Skoro polovina
ispitanika je otkrila neki od malicioznog softvera na njihovim uredajima. A skoro tre¢ina njih tvrde da su
primili spam e-mailove ili telefonske pozive. Manji je broj onih korisnika koji su bili Zrtve online
prevara, krada identiteta kao i hakovanja e-mail racuna ili racuna na socijalnim mrezama.

Ispitivane grupe su izrazile veliku zabrinutost zbog cyber kriminala. Veéina a se slaze sa ¢injenicom da je
povecan rizik da se postane Zrtva cyber kriminala i strahuju da njihovi li¢ni podaci nisu sigurni na web
stranicama kao ni u javnim institucijama.

LITERATURA
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ODREDNICE EKSTERNALIZIRANIH PROBLEMI

ADOLESCENATA U VIRTUELNOM OKRUZENJU
Mr Edina Heldi¢-Smailagi¢*
Visoka §kola unutrasnjih poslova Banjaluka, edina_heldic@yahoo.com

Apstrakt:Svedoci smo vremena u kojem vazno mjesto za komunikaciju, upoznavanja i formiranja odnosa sa drugima,
kao i za izgradivanje i stvaranje slike o sebi, predstavija virtuelno okruzenje ili virtuelni svijet. Razvijanjem
savremenih informacionih tehnologija razvijao se interes za upotrebu, ali i zloupotrebu dimenzija virtuelnog svijeta,
prvenstveno misle¢i i govoreci o ekspanziji popularnosti koristenja drustvenih mreza (Facebook, Instagram,
Tvitter...). Koliko god virtuelni svijet putem nedirektne komunikacije nudio brze nacine povezivanja, on u sebi nosi
izvjesnu tezinu, koja se ogleda u nekontroli ponasajnih aspekata licnosti. Drustvene mreze obiluju raznim oblicima
indirektne agresivnosti, ali je u nekim prilikama i sredstvo putem kojeg se pozivaju i organizuju adolescenti da
eksternalizuju svoje negativne emocije prema drustvu ili pojedincima. Veliki broj adolesecanata je ovisan od
koristenja Interneta, al najvise kada se govori o koristenju drustvenih mreza, na kojoj ispoljavaju cesto agresivno i
delinkventno ponasanje, koje ne percipiraju dovoljno ozbiljno u odnosu na to isto ponasanje u stvarnom okruZenju.
Istrazivanja su pokazala da cak pojedinci koji su agresivni na socijalnim mreZama takvi nisu u stvarnom Zivotu.
Uvodni dio rada ce sadrzavati opste odrednice o adolescenciji kao najosetljivijem razdoblju razvoja licnosti, kao i
eksternaliziranim problemima koji Cesto prate ovaj turbulentan i dinamican period Zivota svake osobe. Drugi dio
rada ce govoriti o nekim teorijskim odrednicama koji sagledavaju svijet socijalne patologije, u ovom slucaju
patoloskim oblicima ponasanja koji se pojavljuju u virtuelnom okruzenju.

Kljucne rijeci: eksternalizirani problemi, agresivno ponasanje, adolescencija, virtuelno i stvarno okruzenje,
percepcija, druStvene mreze, etiologija

UVODNA RAZMATRANJA

Adolescencija je izuzetno osjetljivo doba za svakog pojedinca, u kojem se ocekuje nagli prelaz na veéi
stepen emocionalnog, kognitivnog i socijalnog razvoja. Taj prijelaz od djetinjstva ka odraslom dobu
predstavlja jedan buran, nestabilan i dinami¢an period, kojeg ipak vecéina prebrodi bez znacajnih
emocionalnih problema. Pored tjelesnih promjena ovaj prijelaz je potaknut sve vaznijom i snaznijom
ulogom vrsnjaka i novootkrivenom kognitivnom sposobnos$cu koja omoguéuju adolescentu da razmislja o
budu¢im dogadajima i da prosiri spoznaju o sebi, kako bi pronasao odgovor na pitanje ,.ko sam ja“.
Adolescent se susrece sa sa zadatkom postizanja identiteta, suocen sa nakupljenim snagama i slabostima
iz proslosti- povjerenjem, autonomijom, inicijativom i produktivnos¢u, na pozitivnoj strani, odnosno
nepovjerenjem, sramom, sumnjom, krivnjom i ineferiorno$c¢u, na negativnoj (Wenar, 2003). Potraga za
identitetom je najce$c¢e pracena dubljim odnosima sa vrSnjacima i neSto manje stabilnim odnosima s
roditeljima. Za adolescente je jako vazan odnos sa vr$njacima, odnosno za njega je primaran njegov
status u grupi i on nastoji da bude priznat od strane svojih vrS$njaka. Zbog toga je jedan od najvecih
pretnji u adolescenciji upravo vezan za vr$njake. Adolescenti se vrednuju u odnosu na vr$njake i nema
sumnje da najveci dio novih vrijednosti prihvataju od vr$njaka i njihovih idola, ¢esto pogresno izabranih.
TezZnja za popularnoséu je jedna od ,,zvijezda vodilja“ adolescenata na putu ka odraslom dobu. Upravo ta
neodoljiva Zelja za prihvatanjem od strane drugih i teznja da se zauzme neki vazan polozaj u vr$njackoj
grupi, a s druge strane potraga za samim sobom i drustvene obaveze koje pritiS¢u, Cine adolesceniju
izuzetno plodnim tlo za nastajanje niza socijalno neprihvatljivih ponasanja i poremec¢aja. Medu njima
znacajno mjesto zauzima agresivno 1 antisocijalno ponasanje, ili drugim rije¢ima napisano,
eksternalizirani problemi, koji adolescenti ispoljavaju u primarnoj zajednici, a zatim i u Sirem okruzenju,
unutar koje znacajno, ako ne i najznacajnije mjesto, zauzima virtuelni svijet, odnosno licni prostor u
internet zajednici.

* Visoka 3kola unutragnjih poslova Banjaluka, edina_heldic@yahoo.com, struéni saradnik za opiteobrazovnu grupu
predmeta
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Eksternalizirani problemi su se poceli pojavljivati ili vezati za virtuelno okruzenje, pogotovo ako se uzme
u obzir da je zajedno s razvojem i ekspanzijom racunarske tehnologije internet postao standradni nacin
komunikacije adolescenata. Povezanost druStvenih mreza i eksternaliziranih problema, u kontekstu
agresivnih oblika ponasanja na internetu, prevashodno se moze posmatrati kroz prijetnje, vredanje,
poniZavanje, zlostavljanje, uhodenje, iritiranje, lazno predstavljanje i mnoge druge oblike negativnog
ponasanja. Povezanost ostalih oblika agresivnog i delinkventnog ponasanja i drustvenih mreza se ogleda
u ¢injenici da su problemati¢nim adolescentima drustvene mreZe sredstvo za podstrekavanje, vrbovanje i
omasovljavanje saputnika na delinkventnom putu. Ovi negativni oblici ponasanja su posebno znacajni, s
obzirom na to da oni ne pogadaju samo Zrtvu, ve¢ ima uticaj i na druge korisnike drustvene mreze, $to je
nekad i cilj nasilnika. Prijetnje su svakako najucestaliji i najkonretniji oblik nasilja u virtuelnom
okruzenju, on se realizuje od strane nasilnika prema Zrtvi, ali tako da sama prijetnja bude vidljiva i cijeloj
drustvenoj mrezi. Ceste su i prijetnje u medusobnoj komunikaciji. Fizi¢kim obradunima, vandalizmu i
destruktivnosti ¢esto prethodi formiranje grupe na druStvenoj mrezi u kojim se se adolescenti internauti
dogovoraju oko realizacije agresivnog ¢ina prema pojedincu, grupi ili imovini.

1. EKSTERNALIZIRANI PROBLEMI KOD ADOLESCENATA

Posljednjih decenija agresivno i delinkventno ponasanje je u konstantnom porastu. Takvi negativni
obrasci ponaSanja od strane adolescenata podrazumijevaju stalni rad javnih i drustvenih institucija, koji u
BiH ne mogu adekvatno da odgovore zbog poveéanog obima socijalno neprihvatljivih ponasanja, a s
druge strane, malog broja edukovanih i obrazovanih zaposlenika u ovom polju rada.

Agresivnost kao ponasanje predstavlja Sirok pojam u kojem je veliki broj autora nasao svoje uporiste za
istrazivacki rad. S tim u vezi je i veliki broj odredenja agresivnosti. Agresivnost je ponaSanje u ¢ijoj je
pozadina namjera da se drugoj osobi nanese Steta ili unisti neki objekt (Bartol, 1995). Ovakva definicija
ima niz implikacija (Moeller, 2001): agresivno ponasanje uvijek ima namjeru da nanese $tetu, ukoliko se
to desi nenamjerno to se ne moze nazvati agresivnhim ponaSanjem (upravo ovo oteZava situaciju u
zakonodovstvu kada se radi o prijetnjama i ostalim oblicima negativnih oblika ponasanja na drustvenim
mrezama, odnosno u tome kako dokazati neciju namjeru); druga implikacija se odnosi na to da
agresivnost podrazumijeva ne samo fizicko osteéenje, nego i dusevno (agresivnim ponasanjem se smatra
i kada neki adolescent pricajuci ruzne stvari zeli da nanese bol drugom, §to je izuzetno Cesto na
virtuelnim mrezama); i tre¢a implikacija je da agresivno ponasanje moze biti usmjereno ne samo na ljude,
nego i na zivotinje i objekte.

Agresivno ponaSanje adolecenata se moze sagledati iz vise uglova, ali se $to se ti¢e psiholoskog ugla
gledanja statistickim pristupom iz opisa problemati¢nih oblika ponasanja djece i mladih izvedeni su dva
Siroko shvacena sindroma ponaSanja: eksternaliziraju¢i i internalizirajué¢i sindromi (Achenbach, 1993).
Dok internaliziraju¢i sindrom predstavlja pretjerano kontrolisane oblike ponasanja, eksternalizirujuci
sindrom se odnosi na hiperaktivne, delinkventne i agresivne oblike ponasanja. Eksternalizirani problemi
uklju¢uju sljedece oblike ponaSanja: agresivno ponasanje (tjelesne obracune, destruktivnost, neposluh,
prkosno ponasanje, prijetnje drugima i ometanje nastave u $koli) i delinkventno ponasanje (bjezanje od
kuce, podmetanje pozara, krade, izostajanje s nastave, zloupotrebu alkohola i droga, te vandalizam)
(Esseu i Conradt, 2006).

Najces¢i oblik eksternaliziranih problema u virtuelnom okruZenju su prijetnje, ali ne treba iskljuciti i
ostale oblike koji su indirektno povezani sa dimenzijama virtulenog svijeta. S obzirom da adolescenti
veliku vaznost daju druStvenim mrezama, i da na osnovu aktivnosti unutar virtelnog okruzenja grade i
stvaraju svoj identitet, ne bi se trebalo zanemariti vaznost druStvenih mreZza u ranom prepoznavanju
razvoja agresivnog ponasanja. Putem virtuelne komnukacije adolescent dogovaraju fizicke obracune,
destruktivne radnje, djele informacije o dostupnosti droga, pripremaju vandalske ¢inove. Virtuelno
okruzenje problemati¢nim adolsecentima nudi Sirok dijapazon moguénosti da ispolje sve frustracije, kao i
da saznaju i pokazu sve $to u realnom okruzenju ne bi mogli, usljed neadekvatne socijalizacije, straha,
tjeskobe i drugih socijalno-psiholoskih faktora. Kao prikriveni internauti se Cesto sukobljavaju sa
drugima putem prijetnji, zlostavljanja, ponizavanja, ometanja, uhodenja i ostalim oblicima agresivnog
ponasanja.
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Adolescenti 21. vijeka imaju potrebu da djele svoju intimu sa ostatkom svijeta upravo putem drustvenih
mreza, te nerijetko nekom agresivnom ili delinkventnom obliku ponaSanja prethodi objavljen sadrzaj od
strane adolescenata na druStvenoj mrezi. Stoga su virtuelne mreze o svijet dobar prediktor za
eksternalizirane problem, ali i znacajan faktor kada je rije¢ o prepoznavanju i spre¢avanju adolescenta u
njegovim namjerama.

Agresivnost se moze podjeliti na viSe tipova i podtipova, kada je rije¢ o njegovom pojavljivanju u
virtuelnom svijetu. Postoje otvoreni oblici agresije, kada djeca otvorenog asocijalnog ponasanja reaguju
na neku situaciju razdrazljivije, osjetljivije i burnije, u odnosu na djecu prikrivene agresivnosti. U ovom
slu¢aju misle se na pretnje, omalovazavanja, ponizavanja vr$njaka putem virtuelne komunikacije koja se
Cesto odvija vrlo transparentno i jasno, putem njihovih istinskih profila na drustvenim mrezama, ili kroz
formiranje druStvenih grupa u kojim se negativno percipiraju vr$njaci. Adolescenti  otvorenog
asocijaanog ponasanja druge adolescente pozivaju na lin¢ i direktan sukob sa pojedincima, koje su
oznacili kao metu svog “asocijalnog poduhvata”. Neki adolescenti se u virtuelnoj stvarnosti odluc¢uju za
prikrivene oblike agresivnosti, odnosno nastoje da putem laznih profila ili laznog predstavljanja nanesu
Stetu svojim vr$njacima.

Eksternalizirane probleme adolescenata u virtulnom svijetu mozemo sagledati i kroz prizmu reaktivne i
proaktivne agresivnosti. Reaktivna agresivnost je agresivno djelo koja predstavlja reakciju na neki
dogadaj ili osobu. S obzirom da je zasnovano na percepciji adolescenta Cesto bude praceno
subjektivnoscu i pretjeranim agresivnim reakcijama. Vanjski podrazaj izaziva veliku koli¢inu bijesa, koji
se udruzuje s impulsivnoséu, slabom sposobno$¢u usmjeravanja ponaSanja, slabo razvijenim
sposobnostima savladavanja i neprimjerenom obradom socijalnih informacija. Zbog neprimjerene obrade
socijalnih informacija vjerovatno je da osoba o kojoj se radi o¢ekuje negativan ishod, pokazuje fiziolosku
uzbudenost 1 reaguje agresivno (Conradt i Essau, 2006). Virtuelno okruzenje, prvenstveno zbog
anonimnosti s jedne strane, a s druge strane zbog mogucnosti uticaja na druge korisnike unutar mreza,
omogucava adolescentima da na lak i brz nacin eksternaliziju svoj nakupljene frustracije u vezi sa nekim
dogadajem ili osobom. Adolescenti koriste drustvene mreze kao sredstvo osvete. Reaktivno agresivni
adolescenti Cesto budu percipirani kao osobe koje i same zavreduju nasilje (Crick i Dodge, 1996). U
odnosu na proaktivno agresivne adolescente, koje odlikuje samopouzdanje i miran stav, reaktivni su
dosta opasniji kada je rije¢ o njihovom djelovanju i aktivnostima u virtulenom svijetu. Reaktivno
agresivni adolescent nisu omiljeni medu vr$njacima u realnom okruZenju. Obicno su to adolescent koji su
bili izloZeni fizickom zlostavljanju, socijalnim problemima i koji dolaze iz nestabilnih porodica i kao
piuni takvog realnog okruZenja imaju potrebu da u virtuelnom okruzenju stvore identitet i formiraju sliku
“snage, mo¢i i dominacije”.Sve u okviru drustvenih mreza shvataju isuviSe li¢no i vazno, na njoj iznose
svoja li¢na uvjerenja (Cesto i vrlo pogresna), stvaraju laznu sliku kako bi se uklopili medu svijet svojih
vr$njaka. S tim u vezi je 1 sljedeci oblik agresivnosti, a to je relacijska agresivnost. Relacijska agresivnost
je ponasanje koje Steti drugima zbog uniStavanja veza, prijateljstava, pripadnosti skupini ili osjecaja
prihvaéenosti, ili se takvim uniStenjem prijeti (Crick, 1996). Relacijski agresivni adolescent se u
odnosima s vr$njacima osjecaju nesrecnima i ocajnima, usamljenim neprihvac¢enim, i upravo ih to navodi
da se osvete vrSnjacima koriStenjem oblika relacijske agresivnosti. Oni se osjecaju bolje nakon Sto
uzrokuju iskljuéivanje drugih vr$njaka iz grupe (Crick i Grotpeter, 1995, prema Conradt i Essau, 2006).
Relacijska agresivnost, odnosno narusavanje prijateljskih odnosa u virtuelnom i stvarnom okruzenju je
viSe vezan za djevojke, jer djevojke prijateljske odnose vise vrednuju u odnosu na mladice.

Na drustvenim mrezama adolsecenti ostavljaju podatke o svojim prijateljima, vaznim i znacajnim
osobama u svom zivotu, a upravo to mogucava drugima da koriste¢i oblike ove agresivnosti naskode
osobi. I ako se uvijek apeluje da druStvene mreze, odnosno profili ne treba da sadrze licne i intimne
podatke ili slike zbog mogucih zlopupotreba, adolescenti se nerijetko oglusavaju na sva upozorenja.
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Imaju¢i u vidu prethodno navedeno, mozemo navesti sljede¢e modalitete ispoljavanja sindroma
eksternaliziranih problema na drustvenim mrezama:

e Krada profila;

e  Ucjenjivanje i iznudivanje; seksting

e Vrinjacko nasilje 1 drugi oblici elektronskog nasilja ili koriStenjem moguénosti drustvenih

mreza;

e Narusavanje privatnosti;

e  Narusavanje javnog reda i mira;

e Sirenje zabranjenog sadrzaja i propagiranje zabranjenih ideja;

e  Govor mrZnje.

Krada profila je jedan oblik krade (kompromitacije profila) identiteta. Svako nedozvoljeno posjedovanja
autentifikacionih 1 identifikacionih podataka tudeg profila, bez obzira na realizovanu nedozvoljenu
aktivnost, smatra se kompromitacijom profila, a samim tim i kompromitacijom identiteta vlasnika tog
profila na drustvenim mrezama (Miladinovié¢, 2013). Posto smo ve¢ ustanovili da adolescenti na profilu
ostavljaju mnostvo li¢nih informacija, koje se vezu za identitet njegovih prijatelja, njegovu komunikaciju
s prijateljima, pridruzenosti i posjecenost odredenim grupama i stranicama, krada profila predstavlja
zrtve, §to je i implikacija agresivnog ponasanja po nekim autorima. Kompromitacijom profila, odnosno
koriStenjem istog u tude ime, moze trajno naru$iti odnose sa drugim korisnicima, u ovom slucaju
prijatelja te osobe. Ovakav vid agresivnog ponasanja mozemo podvesti pod relacijsku agresivnost, jer to
je i obi¢no cilj adolescenta kada izvr$i ovaj prestup u virtuelnom okruzenju. Cilj se zasniva na
zlonamjernoj aktivnosti u svrhu povredivanja druge osobe. U vezi sa ovim oblikom agresivnog ponasanja
je 1 ucjenjivanje i iznudivanje. Adolescenti znaju vaznost virtuelnog svijeta za svoju populaciju, s jedne
strane, a s druge strane znaju Koristiti sve pogodnosti i moguénosti interneta. Vaznost stvaranja i
formiranja slike o sebi, odnosno ugleda u virtulenom okruzenju je velikom broju adolsecenata primarno,
pa stoga ucjenjivaci smaatraju da ¢e objavljivanjem kompromitujuéeg sadrzaja, koji su dobili ili putem
komunikacije na internetu, ili sa samih profila osoba, uspjeti u svojoj namjeri. Ovakav vid ponaSanja je
oblik instrumentalne agresivnosti, ¢ak i1 proaktivne, gdje ucjenjivaci vodeni krajnjim ciljem se ponasaju
beskrupulozno, a zrtve, najéesée mladi adolescenti, pristaju na uslove ucjene, jer im je u tom periodu jako
vazna percepcija drugih o njima.

Drustvene mreZe su prvi izbor adolescentima kada je u pitanju vr$njacko nasilje i to iz viSe razloga. Prvi
razlog je da drustvene mreZze omogucavaju anonimnost korisnika, dok sama Zrtva nasilja ne moze da
pobjegne i da se zastiti. Druga bitna stavka je masovnost. U Zelji da nanese dusevnu bol nasilniku je
vazno da to vidi §to viSe ljudi. To se uglavnom odnosi na postavljanje uvredljivih, ponizavajucih,
negativnih implikacija vezanih za tu osobu, bilo da se radi o tekstu, slici ili video materijalu. Lazno
presdatvaljanje je takode oblik vrSnjackog nasilja, koji se naceSée kreiraju na ime Zrtve, te se na
navedenom profilu objavljuju razni za zrtvu kompromitirajuéi sadrzaji, te se zatim ucine dostupnim za
sve druge internaute.

Poseban oblik vr$njackog nasilja na druStvenim mrezama je postavljanje seksualno inkriminiSucih i
ponizavajucih fotografija, video snimaka ili drugog sadrazaja na profilu. U vezi sa navedenim je i tkz.
online seksualno napastvovanje, koje se sastoji u konstathom i kontinuiranom slanju poruka, fotografija i
snimaka, te postavljanju komentara i slicnih aktivnosti koje imaju odredenu seksualnu pozadinu ili
kontekst (Miladinovi¢, 2013).

Virtuelno okruzenje, odnosno drustvene mreZe, su zbog svoje masovnosti vrlo popularne kada se radi o
formiranju hejt grupa. Hejt grupe propagiraju mrznju, netrpeljivost ili neku drugu vrstu negativne
emocije prema odredenoj osobi iz vrinjacke skupine. Cinjenica da su ¢&lanovi te grupe osobe iz
neposrdene okoline, ¢ine zrtvu jo§ viSe ugroZzenom, te ona najcesce izbjeegava skolu, internet i povlaci se
u sebe. Pokazalo se da su ovom obliku vr$njackog nasilja vise sklone djevoj¢ice, kao i korisnici koji
imaju manje od 13 godina. Formiranje hejt grupa je u poveznici sa govorom mrznje, samo §to je u ovom
sluéaju ,,zrtva‘“ visebrojna. Najée$ce se odnose na vjerski, nacionali ili seksualni identitet pojedinaca, koji
su svojim izborom privukli paznju problemati¢nim adolescentima.
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Eksternalizirani problemi u virtuelnom okruzenju su izuzetno opasni, jer za razliku od realnog okruzenja
sadrze sljedece odrednice:

e Agresivni adolescenti koriste pogodnosti koriStenja drustevnih mreZa jer znaju da za razliku od
relnog okruZzenja, virtuelni svijet nudi zastitu putem anonimnosti, a s druge strane, relevantne
institucije, pa i zakonodavstvo nije pronaslo adekvatan odogovor na sve ve¢i broj socijalno
neprihvatljivih oblika ponasSanja na internetu;

e Agresivni adolescenti biraju drustvene mreze kao sredstvo nanoSenja bola drugoj osobi zbog
masovnosti koristenja drustvenih mreza, i §to obi¢no sama zrtva i posmatraci agresivnog ¢ina
pripadaju istoj vrS$njackoj skupini,

e Za razliku od realnog okruzenja gdje se agresivni akt moze zaustaviti, sadrzaj koji aludira na
vrsnjacko nasilje nikad ne prestaje, ¢ak se kompromitirajuci sadrzaj jako brzo S§iri na internetu i
Cesto Zrtva osjeca posljedice jako dugo i nakon samog napada. NajceSce i sama zrtva odgovara
na isti nacin nasilniku, te se se krug vr$njackog nasilja samo i dalje Siri.

Povezanost realnog i virtuelnog okruzenja i eskternaliziranih problema adolescenata je najviSe ocita kada
se radi o narusavanju javnog reda i mira kroz sljedece tri situacije: zakazivanje tuca izmedu maloljetnika,
kroz podstrekavanje nasilja na sportskim priredbama i kroz demonstracije inicirane ili posredovane
putem drustvenih mreza (Miladinovi¢, 2013). Zakazivanje tuc¢a putem druStvenih mreza je Cesta pojava,
koja u nekim sluCajevima zavrsava s teskim tjelesnim ozljedama, Prate je formiranje hejt grupa koji
svojim sadrzajima vredaju drugu skupinu maloljetnika, koja odgovara na njihove prozivke i samim tim
ucestvje u organizovanju masovne tuce. Po ovom principu se dogovaraju tuce nakon utakmica i
pripremaju adolescenti za nerede na sportskim priredbama.

2. ETIOLOGIJA NASILJA NA INTERNETU

U posljednih pedeset godina razvijen je velik broj teorijskih koncepata diskursa koji su pokusali da
sagledaju i objasne porast agresivnih oblika ponaSanja medu adolescentima. Uzroke sve ucestalijih
primjera eksternaliziranih problema mozemo traziti u Sirem spektru koji podrazumijeva niz endogenih i
egzogenih faktora, koji najées¢e djeluju udruzeno, pa ¢e samim tim najbolji odgovor na pitanje etiologije
virtelnog nasilja dati integrativne teorije,odnosno modeli, koje ¢e se u sebi da sadrze elemente
kognitivnih teorija, teorija socijalnog ucenja i socijalne povezanosti, te teorije koje naglasavaju
intrapersonalne karakteristike. Faktori rizici koji podsti¢u, razvijaju ili dovode direktno do
eksternaliziranih problema se obi¢no nalaze u sljede¢im skupinama: porodi¢no okruzenje (interakcija
roditelj-dijete), pripadnost skupinama vrsnjaka sa odstupaju¢im ponasanjem, masovni mediji, personalne
karakteristike, kao i kulturni milje kojem pripada adolescent. U psiholoske osobine koje imaju centralnu
ulogu, odnosno koje favorizuju ulazak osobe u svijet socijalne patologije, prema nekim autorima, spadaju
motivacija, emocionalna labilnost, agresivnost i intelektulne sposobnosti (Milosavljevi¢, 2004). Medu
kontrukte koji najvise doprinosu razvoju eksternaliziranih problema se ubrajaju osobine li¢nosti, a
naro¢ito dimenzija emotivne stabilnsoti, odnosno nestabilnosti (Heldi¢-Smailagié, 2012).

Dva su Siroka modela opisala sljed i razvoj agresivnih oblika ponasanja. Prvi je Patersonov model koji je
oznacen kao razvojni, jer u sebi sadrzi opisana sva zbivanja koja po ovom autoru vode antisocijalnim
sklonostima. Kljucna je pretpsotavka da se temelji buduceg ponaSanja stvaraju kod kuce, te da su canovi
porodice jako vazni u stvaranju buduceg antisocijalnog ponasanja. Slabe porodi¢ne vjestine roditelja i
stresne okolnosti u porodici vode ka stvaranju antisocijalnog i neprilagodenog djeteta s niskim
samopostvanjem ( koje ¢e pokusavati izgraditi u virtuelnom svijetu). U skolskoj dobi takvo dijete ¢e biti
odbaceno od strane vrSnjaka i rodiitelja, te ¢e usljed toga imati lo§ akademski uspjeh i nizak nivo motiva
za postignuéem. U trecoj fazi ce se pridruziti nekoj devijantnoj grupi i krenuce naginjati delinkventom
ponasanju, u koje se ubrajaju i socijalno neprihvatljiva ponasanja u virtulnom okruZenju.

Drugi model je model visestrukih rizi¢nih i zastitnih faktora, koji je dao Carr (1999), kada je objasnjavao
ponasajne probleme . Svi faktori se djele na predisponirajuce, precipitirajuce i odrzavajuée faktore, koji
se nadalje djele na licne i okolinske faktore. Predisponiraju¢i faktori ukljucuju faktore koji stvaraju
psiholosku ranjivost za razvoj agresivnog ponaSanja, a to su u ovom slucaju niska inteligencija, tezak
temperament, eksternalni lokus kontrole, rani oblici agresivnog ponasanja, nedostatak discipline od strane
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roditelja, slaba rana intelektualna stimualacija, lose socijalne vjestine roditelja i razna druga traumatska
iskustva za dijete.

Ono §to predstavlja “okidac” za eksternalizirane probleme kod adolescenata, odnosno precipitirajuéi
faktori za ponaSajne problem predstavljaju sljedeéi faktori: stresne situacije, ukljuivanje u devijantne
grupe, zlostavljanje od strane vrSnjaka ili drugih, razvod roditelja, gubitak prijateljskih veza i
nezainteresovanost roditelja. U odrzavajuce faktore eksternaliziranih problema Carr ubraja: slabe
socijalne vjestine, nedostatak adekvatnog modela za stvaranje veza, nezreli mehanizmi odbrane,
disfunkcionalne strategije u rjeSavanju problema, slaba samoefikasnost, dezorganizovana porodica,
eksternalni lokus kontrole kod roditelja, losa komunikacija s roditeljima, negativan atribucijski stil,
nedosljedna disciplina roditelja i nadzor i drugo.

U li¢ne zastitne faktore Carr je svrstao: dobro zdravlje, visoka inteligencija, lak temperament,
samopouzdanje, internalni lokus kontrole, visoka samoefikasnost, optimisti¢ni atribucijski stil, zdravi
mehanizmi odbrane i funkcionalne strategije za rjeSavanje problema. U okolinske za$titne faktore je
svrstao zdrave porodi¢ne odnose, povezanost roditelja s djetetom, kvalitetnu kominakciju s roditeljima,
visok stepen samopoStovanja i efikasnosti kod oba roditelja, njihov optimisticni atribucioni stil i
internalni lokus kontrole.

Sto se ti¢e prevencije veéina autora su saglasni da u ovaj problem treba ukljugiti i porodicu i $kolske
instutucije. Nastavnici i roditelji bi po ovakvom uglu gledanja trebali da nekoliko sati sedmi¢no provedu
s ucenicima, odnosno djecom, razvijajuéi njihove kognitivne sposobnosti, odnosno da ih nauce kako da
kontrolisu i iskazuju svoje emocije, te kako da uspjesno rjeSe probleme u vezi sa svojim identitetom
(Daniel J. Flannery i saradnici, prema Gullota i Adams, 2005). Sa ovakvim programima bi trebalo krenuti
$to ranije i na taj nacin bi se prevazisle sve moguce razvojne poteskoce adolescenije.

ZAKLJUCAK

Zbog osjetljivosti razvojnog perioda u kojem se nalaze adolescent, virtuelno okruzenje, a narocito
druStvene mreZze su mjesto na kojima oni provode mnogo slobodnog vremena komunicirajuéi s
vr$njacima, grade¢i veze i odnose, kao i formirajuéi sliku o sebi i polozaj “u svijetu vrSnjaka”.
Drustvene mreze i internet omogucavaju dosta pogodnosti s jedne strane, ali s druge strane nose sa
sobom izvjesne opasnosti i probleme. Ti problemi se mogu sagledati kroz prizmu eksternaliziranih
problema kod adolescenata, odnosno pojavu agresivnog i delinkventnog ponasSanja na druStvenoj mrezi,
ili u poveznici sa agresivnim ponaSanjem u stvarnoj dimenziji. Na druStvenim mreZama se najcesce
pojavljuju sljede¢i oblici negativnog ponasanja: krada profila; ucjenjivanje i iznudivanje; seksting;
vr$njacko nasilje i drugi oblici elektronskog nasilja ili koriStenjem mogucénosti drustvenih mreZza;
narusavanje privatnosti; narusavanje javnog reda i mira; Sirenje zabranjenog sadrzaja i propagiranje
zabranjenih ideja i govor mrznje. Kada je rije¢ o agresivnom ponasanju, a naroc¢ito vr§njatkom nasilju,
govorimo o multidimenzionalnom etioloSkom pristupu. Od integrativnih modela koje najvise doprinose
sagledavanju ovog problema potrebno je ista¢i Patersonov razvojni model i Carrov model viSestrukih
riziCnih i zastitnih faktora.
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KAKO SE ZASTITI OD ZLONAMJERNOG SOFTWARE I
NARUSAVANJA SIGURNOSTI KORISNICKIH PODATAKA

Jasmin Kahriman
Buroj International Group, Sarajevo, Bosna i Hercegovina, jasmin.kahriman@outlook.com

Apstrakt: Jedan od glavnih zadataka krajnjih korisnika i poslovnih lica je implementacija sigurnosnih mehanizama
zastite korisnickih podataka, cime se smanjuje rizik napada i zloupotrebe podataka i informacija od strane
zlonamjenih osoba. Povjerljivost, integritet i dostupnost podataka su glavne tacke, zadaci na koje se IT strucnjaci
trebaju fokusirati kako bi imali zdravo radno okruzenje, koje prije svega ukljucuje zdrav informacioni sistem. Postoje
razni preduslovi koje je potrebno ispuniti kako bi se smanjio rizik napada, a neki od njih su: up-to-date operativni
sistemi, edukacija zaposlenika, jake i sigurne korisnicke Sifre, antivirusna rjeSenja i pametne racunarske mreze, sa
mehanizmima detaljne kontrole mreznog saobracaja.

Kljuéne rijeci: sigurnost, antivirusi, edukacija, hakerski napad, zastita

1. CIA/AIC TRIANGLE (SIGURNOSNI TROUGAO)

Jedan od osnovnih problema sa kojim se korisnici na Internetu susre¢u je narusavanje CIA/AIC
sigurnosti. Ne, ne radi se o Centralnoj obavjestajoj agenciji (Central Intelligence Agency), nego o
sigurnosnom trouglu koji uklju¢uje tri sigurnosna principa, koja je potrebno ocuvati, C - confidentiality
(povjerljivost), | - integrity (integritet) i A - availability (dostupnost). Povijerljivost podataka
podrazumijeva da samo autorizovani korisnici mogu pristupiti podacima, a nadin kako povecati
povjerljivost podataka je implementacijom multifactor autentifikacije i enkripcije podataka. S druge
strane, integritet podataka podrazumijeva da samo autorizovani korisnici mogu manipulisati podacima
(vrsiti izmjene nad njima), a nacin na koji se moze sacuvati integritet podataka je definisanje dozvola nad
podacima (permissions) i provjera podataka koriste¢i HASH algoritem. Podaci trebaju biti dostupni kada
god korisnici imaju potrebu da ima pristupe, dostupnost podataka se povecava redovnim odrzavanjem
informacionih sistema, koji ukljucuju hardware, operaticne sistema i software.

Slika 1. CIA/AIC sigurnosni trougao

\ Confidentiality /

lzvor: www.safaribooksonline.com

2. KAKO ZASTITI PODATKE

Jedan od najveéih problema sa kojim se korisnici susre¢u je zlonamjerni software, a kao posljedica toga i
zloupotrebljeni korisni¢ki racuni (Facebook, Twitter, E-mail i sl.), te ukradeni podaci. Posljedica
navedenog problema lezi u (ne)znaju krajnih korisnika. Ukoliko se Korisnici pridrZzavaju osnhovnih
propisa, smanjiti ¢e rizik napada, krade podataka i licnih autentifikacijskih i autorizacijskih informacija.
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Postoji nekoliko mehanizama c¢ijom implemtacijom se postize veca sigurnost, o kojima ¢e biti viSe
informacija u narednim podpoglavljima.

2.1 Up-to date operativni sistem

Jedno od osnovih pravila je koristiti novije operativne sisteme, koji pruzaju bolju sigurnost, vecu
produktivnost i na kraju novo korisnicko iskustvo. Navikavanje na novi dizajn, ne treba da bude
prepreka, nego korak naprijed. Ipak je mnogo vaznije imati sigurnije nego "ljepse" korisnicko iskustvo,
tkz. user experience, koji je individualna stvar. Svaki Windows proizvod ima zivotni ciklus. Svaki zivotni
ciklus pocinje kada se proizvod objavi i zavrSava se kada se podrSka za njega ukine. Poznavanje klju¢nih
datuma u ovom Zivotnom ciklusu pomaze da krajnji korisnici ili IT stru¢njaci donesu kvalifikovane
odluke o tome kada izvrsiti nadogradnju ili napravite druge promjene na softveru. Iz upotrebe iskljuciti
koriStenje Windows XP (istekla podrSka) i Windows VISTA (nestabilan) osim ako je neophodan za
poslovne  potrebe.  Vise  informacija o  Zzivotnom  ciklusu  prona¢i na  linku:
http://windows.microsoft.com/sr-latn-rs/windows/lifecycle.

Tabela 1: Zivotni ciklus klijentskih operativnih sistema

Klijentski operativni Najnovija ispravka ili Kraj glavne podrske Kraj prosirene
sistemi servisni paket podrske
Windows XP Servisni paket 3 14.04.20009. 08.04.2014.
Windows VISTA Servisni paket 2 10.04.2012. 11.04.2017.
Windows 7* Servisni paket 1 13.01.2015. 14.01.2020
Windows 8 Windows 8.1 09.01.2018. 10.01.2023.
Windows 10 Nedostupno 13.10.2020 14.10. 2025.

Tabela 2: Povlacenje iz prodaje

Klijentski operativni Datum opste Povlacenje Povlacenje racunara sa unaprijed
sistemi i ispravke dosutpnosti software is instaliranim operativnim sistemom
maloprodaje Windows iz prodaje
Windows XP 31.12.2001. 30.06.2008. 22.10.2010.
Windows VISTA 30.01.2007. 22.10.2010. 22.10.2011.
Windows 7 Home | 22.10.2009. 31.10.2013. 31.10.2014.
Basic, Home Premium,
Ultimate
Windows 7 | 22.10.2009. 31.10.2013. 31.10.2016.
Professional
Windows 8 26.10.2012. 31.10.2014. 30.06.2016.
Windows 8.1 18.10.2013. 01.09.2015. 31.10.2016.
Windows 10 29.07.2015. Nedostupno Nedostupno

Mnogi korisnici izbjegavaju koristenje Windows update, $to predstavlja veliki nedostatak. 2010. godine
zabiljezen je slucaj u jednoj od drzavnih instituacija, gdje je kompletna sluzba (20 PCs), bila zarazena
crvom "Conficker", koji se uspjes$no izvrSavao na operativnim sistemima koji nisu imali sigurnosnu
zakrpu. Crv je zaguSio mreZu, usporio racunare i onemoguéio rad sluzbe sa strankama. Uklanjanje
zlonamjernog crva sa racunara bio je kompleksan posao, koji je trajao vise od dva dana. Jedna od
njegovih osobina je multipliciranje na sve racunare koji su na mrezi, §to je zahtjevalo iskljuenje svih
racunara sa mreze, pojedinacno skeniranje sa viSe antivirusnih alata, instalacija update koji su bili
neophodni za onemogucavanje ponovnog vracanja Conficker crva, te u dosta slucajeva preinstalacija
operativnog sistema, koji se ostetio usljed uklanjanja Conficker.
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Slika 2. Conficker - crv koji se §iri mrezom
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Izvor: www.atkcomputers.com

U mnogo slucajeva update mogu da prouzrokuju probleme, te onesposobe odredene funkcionalnosti
operativnog sistema i aplikacija. Neki od problema sa kojima se korisnici susre¢u usljed instalacije
neadekvatnog update je prestanak rada hardware (mrezna ili audio kartica, prestanak rada misa i sl.),
prestanak rada Outlooka, koja ukljucuje nemogucénost slanja ili primanja eletronske poste i sl.

Preporuka je aktivirati "System Restore”, kako bi se kreirali Checkpoints prije i nakon svakog update.
Ukoliko se desi da update nije kompatibilan sa trenutnom konfiguracijom, potrebno je ili uraditi System
Restore ili ukloniti update. U poslovnim okruZenjima implementirati WSUS (Windows Server Update
Services).

Slika 3. WSUS rjeSenje za automatizovanu kontrolu Microsoft update
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lzvor: www.technet.microsoft.com

2.2 Edukacija krajnjih korisnika

Najranjivija sigurnosna tacka su ljudi. Social Engineering je hakerska metoda, na osnovu koje hakeri
grade povjerenje prema zrtvi, te isto povjerenje prekrse zbog li¢ne koristi i $tete korisnika. Zamislite da
konkurentna kompanija zeli do¢i do informacijama o novim projektima, podacima ili izvornom kodu. To
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je sve moguce, ukoliko se izgradi povjerenje izmedu dvije osobe, tu se rodi ljubav, i podaci lagano
procure, bez osjecaja da je zrtva ucinila greSku. Upravo na tome je baziran Social Engineering.

Slika 3. Social engineering tehnike obmanjivanja
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Izvor: www.securitylab.ru

Potrebno je kreirati poslovnu etiku, klasifikaciju informacija i podataka i normi po kojima se zaposlenici
trebaju ponasati. Poslovne informacije trebaju ostati u kompaniji, a ne izvan nje. Potrebno je educirati
korisnike o Social Engineeringu, sigurnom surfanju (phishing), zlonamjernom software i nauditi ih da
primjete problem, prije nego bude kasno. Edukaciju trebaju voditi IT stru¢njaci koji posjeduju znanje o
pomenutoj oblasti.

Na trzistu Bosne i Hercegovine dostupne su dvije knjige koje se mogu iskoristiti u cilju povecanja znanja
iz oblasti social engineering:

e "The art of deception”, Kevin Mitnick & William Simon, 2002. godina
e  "The Art of Intrusion®, Kevin Mitnick, 2005. godina

Slika 4. Knjige o obmanjivanju metodom ,,Social Engineering*
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lzvor: www.wired.com

Ukoliko se Social Engineering metoda napada ukombinuje sa Phishing napadom, povecava se moguénost
krade podataka. Poznavanje osnovnih informacija o oba napada, krajnji korisnici smanjuju moguénost da
budu potencijalne Zrtve. Phishing je metoda napada gdje hakeri laziraju informacije na web stranicama i
predstavljaju ih drugacijm potencijalnoj zrtvi. Haker klonira odredene web stranice (drusteve mreze,
prijava na banku ili treée sajtove), te istu web stranicu preusmjeri na racunar zrtve. Zrtva pokusa da se
prijavi na Facebook sa validnim, autentifikacijskim i autorizacijskim informacijama. Ukoliko je Zrtva bila
prijavljena na web sajt, nakon ponovnog upisivanja u lazni web sajt, biti ¢e redirektana na pravu stranicu
Facebook, i ne¢e primjetiti nikakve promjene. Ukoliko Zrtva nije bila prijavljena na web sajt, dobiti ¢e
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gresku, da pokusa kasnije. S druge strane, haker je dobio validne informacije i pristupio korisnickim
racunima zrtve. Krajnji korisnici moraju biti oprezni kakvim web sajtovima pristupaju, malo vise paznje i
rizik napada je smanjen.

Slika 5. Phishing napad
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2.3 Korisnicke Sifre

Dvije kardinalne sigurnosne greske su koristenje slabih $ifri i koriStenje istih Sifri na vise korisnickih
racuna. Unutar kompanije je potrebnu kreirati sigurnosnu polisu koja ukljucuje definisanje korisni¢kih
Sifri na minimalno 8 karaktera, ukljucujuéi velika i mala slova, brojeve i interpukcijske znakove. Jedno
od pravila koje se moze primjeniti je mjenjanje $ifri nakon 90 dana, koriStenja, sa polisom da korisnici ne
mogu koristiti ranije koristene Sifre. Nikada ne koristiti istu $ifru na viSe korisnickih rac¢una. Ukoliko
zlonamjernao osoba zloupotrijebi jedan korisnicki ra¢un, velika mogucnost je da ¢e istu Sifru probati i na
drugim ra¢unima, prije nego $to krajnji korisnici primjete. Ukoliko se unutar kompanija nalazi Active
Directory infrastruktura, potrebno je kreirati grupne polise za definisanje korisnickih $ifri. Nadogradnjom
infrastrukture na Windows 10, smanjuje se mogucnost zloupotrebe domenskih korisnickih informacija,
obzirom da nova tehnologija, tkz. Credential Guard, ¢uva domenske kredencijale od napada.

Slika 6. Najgore (najnesigurnije) $ifre koristene 2015. godine
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2.4 Antivirusi, spyware, adblock

Postoji razlika izmeS$u virusa i malware. Virus predstavlja dio koda koji se kopira na racunar, izvrSava i
na kraju unistava nas sistem, aplikacije ili podatke. Malware Cine trojanci, spyware, adware, ransomare,
worms i virusi. Potrebna je korisni¢ka intervencija da se racunar zaradi, tj. korisnik klikne na link ili
otvori file unutar kojeg je integrisan malware, §to rezultuje aktiviranjem zlonamjernog software.
Sigurnosni eksperti kazu da je nemogucée samo sa jednim antivirusnim rjeSenjem biti zasticen i ukloniti
zlonamjeri sofwtare sa ra¢unara. 1z tog razloga je preporuka pored Antivirusa instalirati i Antimalware.
Ukoliko se radi o besplatnim antivirusima, preporukaje Avira FreeAntivir ili Avast, a ukoliko Kkorisnici
odluce na kupovinu licenciranog antivirusa, ne¢en pogrijesiti sa kupovinom NOD32 (godi$nja licenca cca
50.00 KM). Sto se ti¢e malware rjeSenja, preporuka je instalirati AntiSypware ili Malwarebytes. Nakon
instalacije  Antivirus i AntiSpyware, potrebno ih je konfigurisati na High Protection, i kreirati
automatizovano skeiranje hard diska po unaprijed definisanom vremenenskog razdoblju. Preporuka je
jednom sedmi¢no. Svi virusi su malware, ali malware nisu svi virusi.

@ EAVG

Slika 7. Antivirusna rjeSenja
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Kako izbje¢i reklame? Po statistici o koriStenju broswera (http://www.sitepoint.com/), ve¢ duzi period,
Google Chrome je na prvom mjestu (Decembar 2015, 53.71%). Krjanji korisnici ne¢e pogrijesiti ukoliko
instaliraju Google Chrome ili Mozilla Firefox. Preporuka je instalirati AdBlock Plus koji ¢e onemogucditi
izvrSavanje dosadnih reklama i HTTPS Everywhere koji surfanje ¢ini sigurnijim, tj. pokrece web stranice
kroz HTTP Secure protokol.

Slika 8. Zastita od dosadnih reklama
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2.5 Zastita ra¢unarskih mreza

Racunarske mreze su slozena i kompleksna tema, na koju su napisani tomovi knjiga. Kompletan protok
mreznog saobracaja se odvija kroz racunarsku mrezu, i od velike vaznosti je nadgledati i analizirati
protok dolaznog i odlaznog saobrac¢aja. Implementacijom pametne raéunarske smanjuje se rizik napada, a
koja ukljucuje upravljive switcheve, routere sa ugradenim sigurnosnim mehanizmima, firewalle koji
omogucéavaju implementaciju pravila za protok mreznog saobracaja, te IDS i IPS sisteme za zastitu od
hakerskih napada. Neadekvatni mrezni uredaji i loSa konfiguracija, mogu kos$tati kompaniju mnogo
novca, i mnogo izgubljenog vremena (downtime).

Sigurna mrezna komunikacija podrazumijeva:
- Povijerljivost

- Integritet podataka

- Provjera autenti¢nosti krajnjih tacaka

- Operaciona bezbjednost

"Najsigurniji racunar je onaj koji je iskljucen iz mreZe i struje i zakljuéan u ormaru’.
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VRSNJACKO NASILJE NA INTERNETU
Mr. sci Musié¢ Nijaz

Apstrakt: Sa historijskog aspekta, nasilje u svakom svom obliku je sve prisutnija pojava sa kojom se susrece
drustvena zajednica.. Percepcija drustva je da je nasilje svakodnevno u porastu, ukljucujuci i nasilje medu
vr$njacima i nasilje u Skolama, medutim, za sada nema sistematskog pristupa kada je u pitanju pracenja ove pojave,
zbog cega ne mozemo sa sigurnoScu tvrditi kakvi su trendovi. Nasilje u skolama nije pojava novijeg doba. Prije vise
generacija nasilje medu vrsnjacima je predstavijalo odmjeravanje snaga medu pojedinim ucenicima. Medutim,
danas kada govorimo o oblicima vrinjackog nasilja, vise je nego ocigledno da su ti oblici agresivhog ponasanja
odavno izgubili obiljezje bezazlenog djecijeg dokazivanja, s obzirom na to da je pojava recidivizma sve izraZenija.
Medutim, jednotreba imati u vidu,a to je da su zajedno sa tehnoloskim napretkom, odnosno sve brzim razvojem
informaciono-komunikacione tehnologije, kao $to su racunari, mobilni telefoni i internet ve¢ odavno postali sastavni
i gotovo neizbjezan dio naSe svakodnevnice. Svakako da nagli razvoj informacionih tehnologija i sve
rasprostranjenija primjena i koristenje racunara i mobilnih telefona ima jako veliki uticaj i na nasilje.Nasilje putem
interneta opsti je pojam za svaku komunikacionu aktivnost putem interneta, koja se moze smatrati Stetnom kako za
pojedinca tako i za opste dobro, a u svijetu je poznato kao cyberbullying, sto u doslovnom prijevodu znaci vrsnjacko
nasilje na internetu.Ako jos uzmemo u obzir cinjenica kako veliki broj djece i njihovih roditelja nije svjestan
opasnosti do kojih moze dovesti neprimjereno i nekontrolisano koristenje racunara i interneta, onda je to jos razlog
vise za poduzimanjem konkretnih mjera na prevenciji i suzbijanju ove drustveno neprihvatljive pojave.

Kljuéne rijeci: Maloljetnici, informacione tehnologije, bullying, cyberbullying, IP adresa.

UVOD -VRSNJACKO NASILJE-BULLYING

Potrebno je s posebnim oprezom govoriti o vr$njakom nasilju, kako ga ne bismo u€inili jedinom temom o
mladima i za mlade. Postoji nekoliko definicija vr$njakog nasilja, ali je svima zajednicko da govore o
namjernom povredivanju, o ucestalom ponavljanju nasilja, o neproporcionalnom odnosu snaga, odnosno
0 namjernom i svjesnom postupanju da se kod zrtve izazove psihicka i fizicka bol. Nasiljem medu
djecom i mladima smatra se svako namjerno fizicko i psihi¢ko nasilno ponasanje usmjereno prema djeci i
mladima od strane njihovih vrS$njaka ucinjeno s ciljem povrijedivanja, a koje se ovisno o mjestu
izvrSenja, moze razlikovati po obliku, tezini, intenzitetu i vremenskom trajanju i koje ukljucuje
ponavljanje istog obrasca i odrazava neravnopravan odnos snaga, a koje za posljedicu ima ugrozavanje
zdravlja, razvoja i dostojanstva li¢nosti Zrtve.

Medutim, sve ¢eSce se javlja i nasilje kojem su djeca izlozena putem interneta ili SMS poruka prijeteceg,
uvredljivog ili provokativnog sadrzaja.” Ove Ginjenice govore da savremeno druitvo donosi promjene u
svim sferama zivota 1 da se nasilje i njegovi pojavni oblici mijenjaju. Stoga, druStvo ima veliku
odgovornost i obavezu da prati i reaguje na sve oblike nasilja koji od pojedinanih sluc¢ajeva vrlo brzo
prerastu u pojavu koju najprije prepoznaju mladi. Zato je neophodno biti u stalnom kontaktu s djecom i
slusati ih jer oni najbolje poznaju svoje vr$njake i njihov nacin razmisljanja i reagovanja. Primjera radi
vrlo Cesto djeca znaju za simuliranje vr$njake tuce koja se snima mobilnim telefonom a zatim“pusta“ na
internet strancama dostupnim svima kao $to je You tube. Ova pojava govori o odnosu djece prema nasilju
i 0 tome da je postalo ,,trend” ponasati se agresivno, a svjedoci smo da je ovo vrijeme pripadanja grupi po
svaku cijenu. O nasilju se mnogo govori i piSe. Ono je udarna vijest, pa se smatra da ga ima viSe nego
ranije. Koliko su te procjene ta¢ne, teSko je reci bez pravih i detaljnih istrazivanja. O vr$njackom nasilju
se sve vise govori Sto je dobro jer ga je lakSe uociti, prepoznati, sprijeciti. LosSa strana ¢estog pokretanja
ove teme je stvaranje neadekvatne slike o djeci koja se generalno predstavljaju kao agresivna i sklona
nasilju, te se kao takva i etiketiraju u jednoj sredini.

Suzbijanje svih oblika nasilja zahtijeva aktivno ukljucivanje svih u proces edukacije i prevencije koji ¢e
poceti od ucenika, nastavnika i roditelja. Ono $to se ne smije zaboraviti jeste da je agresivnost osobina

*Pori¢, M. (2009). Bulling kao vrsta socijalnog nasilja. Suboti¢, D. (Ur.), Polititka revija, 145—164, Beograd: Institut za politicke
studije.
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koja se razvija u ranom djetinjstvu pa ju je potrebno prepoznati jo§ u najranijoj fazi i pravilno na nju
reagovati. U nasoj sredini vazno je raditi na nekonfliktnoj komunikaciji koja moze u mnogome biti klju¢
za sprijeCavanje nasilja.

Ovdje prije svega mislim na prevenciju ne samo vrinjakog nasilja na internetu, ve¢ nasilja uopste, pa i
maloljetnike delikvencije, te edukacije djece, nastavnika i roditelja o problemu vr$njakog nasilja i to bi
bio jedan je od osnovnih oblika borbe protiv ovog drustveno neprihvatljivog ponaSanja. Drzavna
strategija za borbu protiv nasilja nad djecom, 2007-2010°, obavezuje na uspostavljanje planova i
programa na svim nivoima, od lokalne zajednice, entiteta i drzave, sa ciljem unapredenja aktivnosti na
za§titi djece od svakog oblika nasilja bez obzira da li se ono desava u s$koli, porodici ili na ulici.

1. VRSNJACKO NASILJE NA INTERNETU- CYBERBULLYING

Cyberbullying ili nasilje na internetu je savremeni, moderni oblik vr$njackog nasilja koji se realizuje
pomocu sredstava masovne komunikacije koju koriste ucenici, u prvom redu preko interneta i mobilnih
telefona, u cilju ponizavanja, diskreditacije, omalovazavanja i na druge nacine nanoSenja $tete drugima. .
Internet omogucéava pristup mnogobrojnim korisnim informacijama i razmjenu iskustava izmedu
korisnika kad su u pitanju razliite teme i razliite oblasti Zivota, od nau¢nostru¢nih istrazivanja koja se
provode diljem cijelog svijeta pa sve do razmjene iskustava korisnika o odredenim proizvodima ili
razmjene kulinarskih recepata za domacinstvo. Djeca danas ve¢ od ranog uzrasta koriste internet, te na
zabavan i zanimljiv nacin uce o tome kako koristiti informacione tehnologije.

Kao glavne odlike ovog oblika manifestovanja vrs$njackog nasilja su anonimnost nasilnika, Sirok sadrzaj
nasilja, specifi¢ni oblici ispoljavanja nasilnih sadrzaja, brzo Sirenje sadrzaja, dostupnost nasilnog sadrzaja
velikom broju lica, konstantnost i kontinuiranost ispoljavanja nasilja, sredina unutar koje se nasilje
realizuje. Za razliku od klasi¢nog oblika ispoljavanja vr$njackog nasilja, kod elektronskog vr$njackog
nasilja anonimnost nasilnika je najéeS¢e zagarantovana, odnosno veoma teSko je otkriti identitet
nasilnika, usljed ¢ega nasilnik, znajuéi da je mogucénost njegovog otkrivanja, a samim tim i
sankcionisanja, relativno mala, naj¢e$ée intenzivira nasilniCke aktivnosti. Posljedica ovoga svakako je
tendencija kvantitativnog, ali i kvalitativnog povecanja konkretnih oblika ispoljavanja elektronskog
vr$njackog nasilja. Naravno, ¢injenica je da se nasilnici i sami otkriju, kao i da nasilje preko interneta
¢ine otkrivajuéi vlastiti identitet na pocetku ispoljavanja nasilnih sadrzaja, ali je ovo rjede, $to svakako
namecée i potrebu revizije uobicenih biopsihosocijalnih karakteristika nasilnika, prihvaé¢enih analizom
nasilnika koji vrSeklasi¢no vr$njacko nasilje

1.2. IstrazZivanja i podaci o vr§njackom nasilju

lako je provedeno malo istrazivanja na temu meduvrSnjackog nasilja putem interneta, rezultati su vrlo
zanimljivi. U jednom istraZivanju koje je provedeno u Njemackoj, cak 18 % djece u dobi od 12 do 14
godina bilo je zrtva nekog od oblika nasilja preko interneta, a 11 % njih izjasnilo se kao “internet
nasilnici”. Od djece koja su bila izloZena u€estalom nasilju na internetu, njih 62 % izjavilo je kako je
nasilnik bio njima poznata osoba ili ¢ak kolega iz razreda. Uz to, djevojCice su CeSce zrtve, ali i Ce$éi
nasilnici na internetu od djecaka.

Istrazivanje u SAD-u, koje je uklju¢ivalo djecu u dobi od 10 do 17 godina koja se redovnob koriste
internetom, pokazalo je da je 19 % njih bilo izloZeno seksualno neprimjerenim porukama. Od izlozene
djece, njih 25 % pokazivalo je veéi stepen stresa nakon toga. Najveci stres bio je prisutan kod mlade
djece (dobi od 10 do 13 godina), kod djece koja su se koristila racunalom izvan vlastitoga doma, djece
koja su dobivala agresivne poruke seksualnog sadrzaja, te u slucajevima kad je druga osoba pokusala
dijete nagovoriti na susret.

Cini se da, $to je djedija aktivnost na internetu vise istrazivacka, veca je vjerojatnost izlaganja
nepozeljnom seksualnom sadrzaju. Vecina nepozeljnih izlaganja dogodila se dok su se djeca koristila
racnarom kod kuce, a 7 % djece susrelo se s porukama koristeci se raunarom u $koli.

®Drzavna strategija za borbu protiv nasilja nad djecom 2007 - 2010, (,,Sluzbeni glasnik BiH”, broj: 46/07)
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Djeca ¢iji roditelji nemaju pristup njihovim e-mailovima ceS¢e su primila poruke sa seksualnim
sadrzajima (32 % prema 20 % djece koji se koriste adresom roditelja za dopisivanje). Naime, pokazalo se
da 49 % djece izjavljuje da roditelji nemaju pristup njihovoj posti, a kod 16 % njih da ,,mozda imaju®, §to
upucuje na smanjenu moguénost nadzora sadrZaja koji dijete prima putem e-mailova. Roditelji imaju
pristup e-mailovima kod 22 % djece.

Tre¢ina ove djece (33 %) nije nikome povjerila svoje iskustvo dobivanja poruka sa seksualnim
sadrzajima. A oni koji su se povjerili, najéesce su to uéinili: prijateljima (52 %), roditeljima (17 %), a 4
% djece reklo je nekoj drugoj odrasloj osobi, najéesée profesoru u skoli. Djevojéice ¢esc¢e odmah obrisu
ili zatvore pristigle poruke od djecaka (53 % prema 24 %).

Djecaci cesce odu na ponudene internetske stranice (20% prema 5%).
Jedna &etvrtina djece koja su bila izloZena porukama sa seksualnim sadrzajima izjavljuje da su imala
uznemirujuéu emocionalnu reakciju, ¢e$ce djevojlice (47 %, djedaci — 19 %) i mlada djeca. Internetski
bullying ukljucuje populaciju koja je ve¢im dijelom srednja klasa, djecu najc¢esée poznatu kao “dobru ™ ili
“one od kojih bismo najmanje ocekivali” zlostavljanje ili ponizavanje drugih. Internet izaziva
neobuzdano ponasanje dijelom i zbog ¢injenice da je rije¢ o “sivom podrucju” drustvene interakcije.
Stru¢njaci istiCu da internet eliminiSe druStvene ko¢nice. Dopusta djeci da govore i ¢ine stvari koje ne bi
mogli napraviti u interakciji “licem u lice”, i ona imaju osje¢aj da neée morati odgovarati za takva
ponasanja na nacin na koji bi inae odgovarali za, primjerice, javno izreCene rije¢i. To im daje lazan
osjeéaj sigurnosti i moéi.”

S pravom mozemo konstatovati da u danasnje vrijeme djeca mnogo vise vremena provode na internetu i
za racunarom nego u igri u prirodi i na otvorenom u drustvu svojih vrSnjaka. Odrastanje u ovom
virtuelnom svijetu umnogome se razlikuje od nacina odrastanja koji poznaju i koji su zivjeli roditelji
djece. Zbog takvog nacina odgoja i vaspitavanja djece postaje pravi izazov za roditelje koji su Cesto
nepripremljeni za sve izazove kojima su njihova djeca, iako nedorasla, itekako izlozena na internetu. U
situacijama kada dijete zatreba neke informacije, posebno ako se one odnose na ulenje i razvijanje
kreativnosti, internet predstavlja idealan medij. Upravo zbog toga roditelji ne mogu i ne treba da brane
djeci pristup internetu. Za djecu i mlade internet je uglavnom veoma pozitivan, kreativan i produktivan
medij, koji, izmedu ostalog, koriste i u razvoju svog vlastitog identiteta. Djeci i mladima veoma je vazno
da putem interneta i raznih socijalnih mreza budu povezani sa svojim vrSnjacima, da sa njima
razmjenjuju iskustva, stavove, da pripadaju grupama koje okupljaju vr$njake istih ili sli¢nih interesovanja
i sliéno. Ovakva komunikacija svakako da na odreden nacin podrzava socijalizaciju kod mladih,
medutim, stru¢njaci koji rade sa djecom primjecuju da veliki broj djece koja u razredu nemaju nikakvu
komunikaciju ili ¢ak i ne razgovaraju, imaju veoma intenzivnu komunikaciju putem informatickih
sredstava. lako internet pruza brzu dostupnost razli¢itih i zanimljivih informacija, kao i komunikaciju s
velikim brojem ljudi, potrebno je biti svjestan i opasnosti koje moze predstavljati. Glavni rizici upotrebe
interneta za djecu su: izloZenost uznemiruju¢im, agresivnim ili nepristojnim e-mail porukama, direktna
komunikacija s osobom koja trazi neprimjerene odnose, izlaganje seksualnim sadrzajima, pretjerana
izolovanost djeteta koja je posljedica precestog/dugotrajnog koriStenja racunara/interneta i sl. Djeca ne
shvataju ozbiljno moguénosti zloupotrebe interneta, kao ni potencijalne posljedice, a opet, spremna su da
ucestvuju u ,igrama“ i ,,8alama“ koje su usmjerene prema drugoj djeci, ne shvataju¢i da mogu da dovedu
do povrijedenih osje¢anja, naru§enog samopouzdanja, ozbiljnih trauma, pa i do dramati¢nih posljedica.®
Sindrom vr$njac¢kog nasilja na internetu i nasilja putem mobilnih telefona — tzv. ,,sajber buling” (cyber
bulling) Siri se velikom brzinom na internetu. Fizic¢ko i psihi¢ko nasilje dobilo je novi oblik s kojim se
susreéu djeca i maloljetnici.’

Za razliku od ,,obi¢nog bulinga®, koji se deSava u $koli ili na ulici, zbog moguénosti koje pruza internet,
zrtva sajber bulinga moze da dozivi neprijatnosti bilo kad i od bilo kuda, potpuno neocekivano i potpuno
nepripremljena, tokom bilo kojeg doba dana ili no¢i, jer nasilnik, skrivajuéi se iza anonimnosti koju pruza

"Popovi¢-Citi¢, B. (2009) Vrinjacko nasilje u sajber prostoru, Petrugi¢, N. (Ur.), Temida, 43—61, Beograd: Viktimolosko drustvo
Srbije i Prometej;

8nttp://www.poliklinika-djeca.hr. pristup stranici izvrien 13.02.2016.godine;

®Procjena je, koju je iznio Asosijeted Pres, da je u SAD od 2003. godine najmanje 12 osoba starosti od 11-18 godina izvrsilo
samoubistvo usljed izlozenosti nekoj vrsti nasilja na internetu.
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internet, Cesto bude nepoznat i teSko se otkriva njegov identitet. VrS$njacko nasilje na internetu
podrazumijeva slanje poruka putem interneta ili mobilnog telefona sa ciljem da se povrijedi ili uznemiri
neko dijete. Nasilje se manifestuje kroz tekstualne ili video-poruke, fotografije ili pozive kojima se $ire
nasilni i uvredljivi komentari o vr$njaku. Nasilje putem interneta moze ukljucivati bilo kakav oblik
koji drugi nadin ostetiti dijete, mlade ili odrasle koji se ne mogu zastititi od takvih postupaka. Moze biti u
obliku tekstualnih ili video poruka, fotografija ili poziva, a nasilje se sve ceS¢e odnosi na nekoliko oblika
komunikacije, ukljucujuéi zvuk, slike, animacije i fotografije. Nasilje pitem interneta ukljucuje
podsticanje grupne mrznje, napade na privatnost, uznemiravanje, uhodenje, vrijedanje, nesavjestan
pristup Stetnim sadrzajima te Sirenje nasilnih i uvredljivih komentara. Moze ukljucivati slanje okrutnih,
zlobnih, katkad i prijete¢ih poruka, kao i kreiranje internet stranica koje sadrzavaju price, crteze, slike i
Sale na neciji racun. Takvo se nasilje, nadalje, odnosi i na slanje fotografija svojih kolega te trazenje
ostalih da ih procjenjuju po odredenim karakteristikama, odnosno da glasaju za osobu koja je, na primjer,
najruznija, najnepopularnija ili najdeblja u Skoli. Djeca ponekad na odredenoj popularnoj internet stranici
traZze od ostalih da navedu osobu koju najvise mrze te da o njoj napisu nekoliko rijeci, a sve s ciljem da
zrtvu osramote pred §to veéim brojem ljudi. Nasilje na internetu podrazumjeva ,,ulazak/provaljivanje u
tude e-mail adrese te slanje zlobnih i neugodnih sadrzaja drugima. Pored ovoga, vr§nja¢ko nasiljem
putem interneta ukljucuje poticanje grupne mrznje, napade na privatnost, uznemiravanje, vrijedanje te
nesavjestan pristup Stetnim materijalima. Sve ¢e$ée se i na Youtube-u pojavljuju snimei fizickog nasilja
nad vr$njakom, sa velikim brojem pregleda i brojnim, ¢esto neprimjerenim komentarima koji sekundarno
viktimizuju Zrtvu kojoj se nasilje dogodilo. Drustvene mreze se takode koriste kao sredstvo za Sirenje
nasilja, jer omogucavaju da u kratkom periodu veliki broj ljudi komentarise, vrijeda ili vidi fotografiju ili
komentar. Konflikti koji ovako zapocinju uglavnom se zavrSavaju fizickim sukobima. Jedan od takvih
novijih primjera jeste da djeca u tude ime otvaraju tzv. blogove ili profile na druStvenim stranicama kao
Sto je Facebook, Netlog, i sli¢no. Zatim na tim stranicama iznesu nekoliko istinitih detalja 0 navodnom
vlasniku bloga, odnosno profila kako bi podaci bili uvjerljivi onima koji poznaju tu osobu. Nakon toga
navode ruzne detalje ili na primjer napisSu da “vlasnik bloga ili profila” nudi seksualne usluge ili prodaje
narkoticka sredstva, te uz to navede tacan broj telefona i adresu. Dijete na Cije ime je otvoren blog ili
profil ne moze izbrisati stranicu niti lazne podatke, jer mu je za to potrebna Sifra koju ima samo onaj ko
je zapravo i kreirao lazni blog, odnosno profil.*°

Takode, zabiljeZen je jedan primjer u Austriji gdje su vr$njaci jednog djecaka starosne dobi 12 godina, na
jednoj Internet stranici prozvali islamskim teroristom, za drugog su proSirili “vijest” da je
homoseksualac... Sli¢na iskustva imala su i maloljetna lica iz Sarajeva. Jedan slucaj 2008. godine
zabiljezen je u Gorazdu, kada se jedna ucenica obratila supruzi svog razrednog starjesine i predstavila se
kao njegova ljubavnica, naravno sve ovo je uradila sa laznog facebook profila kojeg je koristila i u
kominikaciji sa drugim ucenicima.

Ovakve prijave jo$ uvijek izazivaju jedan vid zbunjenosti kod pripadnika policije, koji, o€igledno
nenaviknuti na ovakav vid nasilja odnosno zlostavljanja jer nisu imali priliku da se sa njim susretnu,
Cesto ne znaju kako da reaguju i kako da ovakve pojave okvalifikuju. Ovo je Cesto posljedica ¢injenice da
veliki broj odraslih ne koristi internet na naéin da otvaraju profile i blogove na internetu, pa im je tesko i
objasniti o éemu se zapravo radi.

Postoje specifi¢nosti nasilja putem interneta koje ga razlikuju od fizickog nasilja u neposrednom odnosu,
atosu:

e moze biti prisutno 24 sata, svih sedam dana u sedmici;

e izloZenost i kod kuée i na mjestima koja su ranije bila sigurna za dijete;

Olveusova knjiga ,,Bullying at School” prevedena je na hrvatski pod naslovom ,,Nasilje medu djecom u skoli” (Olweus, 1998).
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e publika i svjedoci mogu biti mnogobrojni i brzo se povecavaju;

e anonimnost pojacava osjecaj nesigurnosti kod zrtve;

e zlostavljanje putem interneta moze biti prisutno medu vr$njacima, ali mete mogu biti i
odrasli, kao na primjer profesori i ucitelji;

e bez fizickog kontakta sa Zrtvom i publikom, djeca i mladi teZe vide i razumiju Stetu
koju njihove rije¢i mogu nanijeti, ponekad i poruke koje se Salju iz Sale mogu
povrijediti, premda nisu imale namjeru zlostavljati nekoga.

To su samo neki od mnogih primjera nasilja na internetu. Mediutim, ono §to mnoga djeca, mladi, a ni
odrasli ne znaju jeste da se takvi dogadaji mogu i trebaju prijaviti provajderu, koji onda spornu stranicu
ukloni s interneta, te se na taj nacin zaustavi nasilje, omalovazavanje i izrugivanje maloljetnog lica koje
moze da ima nesagledive posljedice.

2. PROVIDER I IP ADRESA

Svakom racunaru s internetom, provider dodjeljuje poseban identifikacijski broj, tzv. IP adresu. Iz nje se
moze vidjeti gdje se nalazio odredeni racunar i koji provider koristi za spajanje na internet. Racunaru se
nasumi¢no dodijeli nova IP adresa svaki put kad se spoji na internet. Rac¢unar providera biljeze koja se IP
adresa dodijelila kojem racunaru i u koje vrijeme. Statistike web stranica biljeze IP adrese racunala koja
su posjetila tu stranicu, a to zna¢i da i vlasnik (administrator) internetske stranice i provider mogu znati
vrijeme kad je neki raCunar pristupilo odredenoj stranici, kao i gdje se ono nalazi.Provideri i
administratori internetskih stranica zakonom su obvezani drzati u tajnosti privatne podatke posjetitelja
stranica. To pogotovo vrijedi za stranice na kojima su e-mail, chat, forum ili blog. Privatni podaci su ime
i prezime, adresa, broj telefona, e-mail adresa, lozinka, te broj kreditne Kkartice, ali i IP adresa, s obzirom
na to da se iz nje mogu saznati ostali podaci.

Medutim, ako se iz nekog razloga protiv posjetitelja stranice podnese prijava policiji, administrator
stranice i provider obvezni su saradivati sa policijom i omoguéiti im uvid u svoje statistike kako bi mogli
identificirati i pronaci pocinitelja, te poduzeti zakonom propisane mjere s ciljem sankcionisanja
poéinitelja.

2.1. Prevencija

Jos jedan oblik nasilja medu vr$njacima koji nam donosi moderno doba tehnologije jeste i nasilje putem
mobilnih telefona'. Ovaj oblik nasilja ukljucuje bilo kakav oblik poruke zbog koje se osoba osje¢a
neugodno ili joj se na taj nacin prijeti — mozZe biti tekstualna, video poruka, fotografija, poziv — odnosno,
bilo kakva viSestruko slana poruka kojoj je cilj uvrijediti, zaprijetiti, odnosno nanijeti bilo kakvu Stetu
maloljetnom vlasniku mobilnog telefona. Mogucénost da se izbjegnu ovakva nasilna ponasanja, s obzirom
na to da se na internetu moze dogoditi bilo kad i bilo gdje, veoma je mala. Posto nasilnik moze ostati
anoniman, velikom broju djece upravo ta Cinjenica sluzi kao podsticaj da se nasilno ponasaju, iako u
stvarnom svijetu vrlo vjerojatno ne bi bila nasilna. Zbog mogucée anonimnosti internet moze djelovati
tako da se lakse otpuste ko¢nice neprihvatljivog ponasanja. Nasilnik dobije na hrabrosti jer se ne mora
direktno suociti sa zrtvom i dobija lazni utisak da je u potpunosti anoniman. Buduc¢i da nemaju direktnog
kontakta sa zrtvom ili publikom, mladim nasilnicima je teZe vidjeti i razumjeti Stetu koju mogu
prouzrokovati ovakvim oblikom nasilja. Cesto nemaju ni predstavu o tome da je takvo ponaSanje
prouzrokovalo Stetu i kakve su sve posljedice takvog ponasanja. Upravo ova moguéa anonimnost
nasilnika pruza im laZan osjec¢aj da su sigurni i mo¢ni, kao i osjecaj da to i dalje mogu nekaznjeno €initi.

Danas je medu mladima, a kako se ¢ini i medu odraslima, uvrijezeno misljenje da nasilje putem interneta
moze pro¢i nekaznjeno i da odrasli, a ni djeca ne mogu uciniti niSta da bi se taj vid nasilja zaustavio.
Posljedice nasilja preko interneta ¢esto mogu biti i ozbiljnije od posljedica nasilja u stvarnim situacijama.
Nasilje preko interneta Cesto je mnogo Sire od onog na Skolskom igralistu, u razredu, ispred zgrade i
dostupnije mnogo vecoj publici. Uz to, kod nasilja na internetu postoji snaga pisane rijeci, jer Zrtva moze

"Ured UNICEF-a za Hrvatsku, str. 16,http://www.unicef.hr/ pristup stranici izvrsen 11.02.2016.godine;
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svaki put ponovno da procita Sta je nasilnik o njoj napisao, a u verbalnom obliku uvrede se lako mogu
zaboraviti. Pisana rije¢ djeluje konkretnije i realnije od izgovorene. Veliki broj korisnika kompjutera i
interneta upravo su djeca, a samim tim i moguéa grupa koja ¢e se suoéiti s ovim problemom. Zrtvi je u
ovakvim situacijama jo§ teze, jer moze viSe puta procitati Sta je nasilnik o njoj napisao, pri cemu je
publika koja svjedoéi nasilju ¢esto mnogo Sira nego kod drugih oblika vr$nja¢kog nasilja. Zbog svega
navedenog, posljedice nasilja preko interneta katkad mogu biti i ozbiljnije od posljedica nasilja u
stvarnim situacijama. Nacin da se poCne rjesavati problem jeste odgovornost Citave Sire zajednice.
Vr$njacko nasilje, kao i nasilje putem interneta kod maloljetnika nije problemsamo Skole, niti samo
roditelja. To je problem koji se rjeSava na multidisciplinarnom nivou na kojem treba da su ukljuéeni
roditelji, $kola, sluzba socijalnog staranja odnosno centar za socijalni rad, policija i lokalna zajednica. Ne
rjeSava se problem tako da se dijete uputi pedagogu, psihologu ili direktoru Skolu, te mu se, eventualno,
izrekne neka kazna u Skoli za neprimjereno ponasanje. Samo zajednickim naporima cijele Skolske
zajednice, i nastavnika i roditelja i u¢enika, kao i centra za socijalni rad, te policije, problem “bullynga” i
,Ccyberbullynga® je moguce svesti na najmanju mogucu mjeru. Prepustanje tereta odgovornosti i
djelovanja samo jednom ucesniku, bilo da se radi o $koli, policiji ili centru za socijalni rad, ne¢e dati
ocekivane rezultate, niti ¢e doprinijeti smanjivanju vr$njackog nasilja medu djecom i mladima u
obrazovnom sistemu. Sveobuhvatna i kvalitetna zastitita djece podrazumijeva zajednicki rad svih
nadleZnih institucija i tijela. Kada govorimo o vr$njackom nasilju putem interneta, ova vrsta problema je
relativno nova, nepoznata, i nazalost vrlo ¢esto neopravdano zanemarivana. Jedna od najvaznijih stvari u
sprecavanju ovih deSavanja i pomaganju djeci da u savremenoj digitalnoj eri budu sigurna i zastiCena
jeste da se i sami roditelji informiSu o takvom obliku zloupotrebe interneta i nacinima zastite djece. lako
je dijete u ku¢i za racunarom, u svojoj ili dnevnoj sobi, to u danasnje vrijeme nikako ne znaci da nije u
opasnosti. | roditelje i djecu neophodno je konstantno upozoravati na mogucée opasnosti koje koristenje
interneta moze prouzrokovati, te i roditelje i djecu upoznati sa sigurnim nacinima koristenja interneta.
Djeca vise nemaju tu sigurnost da mogu oti¢i kuci i skloniti se od nasilja. Danas, kada djeca i mladi
provode toliko vremena ispred racunara, djeca lakSe postaju metom nasilja putem interneta i izloZena su
mu toliko dugo koliko su na internetu.

ZAKLJUCAK

Vrs$njacko nasilje je veoma sloZena pojava, koja je u poslednje vrijeme uzela jako veliki zamah, ali joj se
i uprkos tome jos uvijek ne pridaje dovoljno znacaja. Vr$njacko nasilje predstavlja veoma, posmatrano iz
perspektive zrtve predstavlja uznemirujuée iskustvo koje traje i po nekoliko godina. Ono moze da dovede
do psihickih poteskoca kod maloljetnika razliitog uzrasta, a posebnu paznju potrebno je posvetiti
maloljetni¢kom vr$njackom nasilju putem interneta. Vecina roditelja i njihoova djeca nisu ni svjesna
opasnosti koja vreba sa interneta. Jo§ veci problem predstavlja injenica da veliki broj roditelja uopste ne
koristi raCunar, te da nisu dovoljno upoznati sa dru§tvenim mrezama, opasnostima kojima djeca mogu biti
izloZena na internetu te rizicima njegovog koriStenja. Oni su vrlo Cesto u zabludi da su djeca bezbjednija
dok sjede kod kuée za racunarom, nego dok provode vrijeme na ulici. Nazalost, situacija je sasvim
drugacija, jer se jo§ uvjek nije izgradio potpuno efikasan sistem zaStite djece na internetu. Zabrana
pristupa internetu od strane roditelja najces¢e ¢e samo proizvesti kontra efekat, jer u danasnjem svijetu
informacionih-tehnologija internetu se moze pristupiti bilo gdje i bilo kada. Nekad je dovoljno da dijete
ode kod druga, u internet klub ili bilo koji kafi¢ odakle prosjecnim mobilnim telefonom moze pristupiti
internetu bez ikakve mogucénosti kontrole nad sadrzajima kojima je izlozeno.

U komunikaciskom smislu internet je veoma mocan vid komunikacije, ali treba napomenuti da je on ipak
samo alat u rukama onih koji ga koriste. Potrebno je znati da internet, u zavisnosti od na¢ina na koji se
koristi, takve posljedice i proizvodi. Pravilnom edukacijom kao i adekvatnim preventivnim programima
djeca se mogu zastiti od opasnosti koje vrebaju sa interneta.
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NASILJE NA FEJSBUKU

“VIOLENCE ON FACEBOOK?”
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Apstrakt: Imajuci u vidu da se za nasilje smatra da je imanentno ljudskoj egzistenciji, razumljivo je da se ono
inkorporiralo i u savremene tehnoloske inovacije. U tom pogledu, primarno se nasilje moze posmatrati kroz internet,
a u ovoj internet (virtuelnoj) realnosti, nasilje pored toga Sto egzistira, ono doZivljava svoju kvalitativnu nadgradnju,
u smislu da sama egzistencija u virtuelnom okruzenju podrazumijeva izlozenost odredenom stepenu (virtuelnog)
nasilja. lako navedeno na prvi pogled djeluje bezazleno, treba imati u vidu inkorporiranost virtuelnog i realnog
okruzenja, a sledstveno tome i interakciju virtuelnog nasilja na konkretnog pojedinca. U tom kontekstu, u radu se
percipiraju fenomenoloski obrasci odredenih nasilnickih aktivnosti i nasilnih sadrZaja koje se konkretizuju na
trenutno najmasovnijoj drustvenoj mrezi na Fejsbuku, poput elektronskog vrsnjackog nasilja na Fejsbuku, govora
mrznje na Fejsbuku, uticaja ovog nasilja na korisnike Fejsbuka i na realno okruzenje...

Kljuéne rijeci: Fejsbuk, internet nasilje, internet okruzenje, interakcija, vrsnjacko nasilje, govor mrznje.

Abstract: Bearing in mind that the violence is that it is inherent to the current human existence, it is understandable
that it is incorporated and the modern technological innovation. In this regard, primarily the violence can be viewed
through the internet and in the internet (virtual) reality, violence, despite the fact that it exists, it is experiencing a
qualitative upgrade in the sense that the very existence of the virtual environment involves exposure to a certain
degree (virtual) violence. Although listed at first sight look harmless, one should bear in mind the incorporation of
virtual and real environments, and consequently the interaction of virtual violence to a particular individual. In this
context, the paper perceived phenomenological patterns of certain violent actions and violent content that is
concretized in the currently most massive social networks on Facebook, such as electronic bullying on Facebook,
hate speech on Facebook, the impact of this violence on the users of Facebook and the real environment. ..

Keywords: Facebook, internet violence, internet environment, interaction, bullying, hate speech.

UVODNA RAZMATRANJA

Za nasilje se Cesto kaZe da je opS$ta i najvaznija karakteristika proSlog vijeka, zbog Cega bi XX vijek,
smatraju neki, trebalo nazvati "vijekom nasilja". Nasilje postaje simbol, sastavni dio Zivotnog stila,
filozofija mladih ljudi. Ono figurira i funkcionise kao sredstvo najraznovrsnijih oblika drustvene modi,
prvenstveno posmatrano sa pozicije mas-medija (Turjacanin, 2001: 200).

Ukoliko podemo od maksime da zivimo u vremenu nasilja i nasilju vremena (Kokovi¢, 2001: 9), a
imajuéi u vidu mnogobrojne karakteristike interneta i kao medija, i kao okruzenja, ali i kao lokacije, te
populacije internauta, razumljivo je da je internet i poligon za ispoljavanje raznih oblika nasilja, koje je
uglavnom verbalnog karaktera, ali ne treba zapostaviti ni njegove implikacije koje (moze da) ima i u
stvarnom okruzenju.

U tom pogledu ni drustvene mreZe nisu izuzetak. Drustvene mreze su poslednjih nekoliko godina jedna
od najpopularnijih, ako ne i najpopularnija usluga na internetu. medutim, kvalitativna i kvantitativna
ekspanzija drustvenih mreZa svakako da ima i svoju "tamnu stranu”. Naime, uporedo sa ekspanzijom
drustvenih mreza, primjetna je i ekspanzija kriminalnih aktivnosti na drustvenim mrezama ili prema
korisnicima drustvenih mreza. Navedenom je razlog, prije svega, masovnost korisnika druStvenih mreza,
ali isto tako i needukovanost korisnika o bezbjednosnim rizicima na dru$tvenim mreZama, vlastita
pasivizacija mogucnosti zastite, virtuelni aspekt okruzenja u kojem egzistiraju ove mreze...

Usljed navedenog, razni se oblici kriminaliteta i drugih kriminogenih i asocijalnih pojava, kao i sami
akteri navedenih aktivnosti, "preseljavaju" u okruzenje drustvenih mreza, s obzirom na to da im navedeno
okruzenje omogucava da gotovo cjelokupne faze kriminalne aktivnosti (planiranje, pripremanje,
vrbovanje Zrtava, obezbjedenje sredstava, sama realizacija, pribavljanje koristi) realizuju "iz sobe",
odnosno koris¢enjem usluga interneta preko drustvenih mreza, znajué¢i da je moguénost otkrivanja
njihovog identiteta minimalna.
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To je uslovilo ekspanziju klasi¢nih kriminalnih aktivnosti (prevare, krade, razni oblici nasilja,
antiestabliSmentsko djelovanje, terorizam), ali, isto tako, i savremenih oblika kriminalnih aktivnosti
(krade identiteta, krade vremena, internet piraterije, internet nasilja). U tom kontekstu, kao najucestaliji,
ali naravno ne i jedini oblici kriminalnih aktivnosti na drustvenim mreZama se posmatraju prevare, krade
identiteta, piraterija, pornografija, pedofilija, terorizam, vr$njacko nasilje, govor mrznje, te razni oblici
antiestabliSmentskog djelovanja kori§¢enjem drustvenih mreza (Miladinovié, Petri¢evic, 2012: 257).
Oblici nasilja na internetu’’, a pogotovo na Fejsbuku su razni i uslovljeni su mnogobrojnim
mogucnostima koje sam Fejsbuk pruza korisnicima u okviru kojih se nalaze i nasilnici (korisnici koji
produkuju nasilje), ali i Zrtve (korisnici prema kojima je usmjereno nasilje). Naravno, pored navedenog,
ispoljavanje raznih oblika nasilja moze da se posmatra i u §irem okruzenju interneta, pa i u okviru realnog
okruzenja, ukoliko se ima u vidu da nasilje na Fejsbuku (mozZe da) ima odredene implikacije i na realno
okruzenje, odnosno na ljude koji nisu korisnici Fejsbuka, pa cak ni internauti.

Nasilje na Fejsbuku je posebno znacajno, s obzirom na to da ne pogada samo Zrtvu koja je (najcesce)
korisnik Fejsbuka, ve¢ ima uticaj i na druge korisnike Fejsbuka, §to je nerijetko i cilj nasilnika. Naravno,
razumljivo je da je cilj nasilnika da uvrede i ponizavanje Zrtve koja je korisnik Fejsbuka predstavi §to
vecoj populaciji, ali u ovom kontekstu treba diferencirati i sekundarni karakter ovog cilja, a to je da razni
oblici prijetnje kod vecine korisnika mogu da izazovu suprotnu reakciju prema nasilniku, §to moze da
bude viktimogenog karaktera. Medutim, mnogo goru "reakciju" korisnika Fejsbuka na konstantne i
kontinuirane oblike nasilja prema Zrtvi ili prema Zrtvama, bez obzira na to da li su one korisnici Fejsbuka
ili ne, izaziva upravo odsustvo reakcije od strane korisnika, pa ¢ak i od strane administratora, pa i
relevantnih subjekata drustva (poput policije ili drugih formalnih i neformalnih subjekata u drustvu),
¢ime se na Fejsbuku smatra dopustenim takvo stanje nasilja, odnosno nasilje se posmatra kao dopusteni,
pa ¢ak i podrazumijevani oblik komunikacije izmedu korisnika Fejsbuka, Sto svakako kod veceg dijela
populacije Fejsbuka stvara osjecaj nespokojstva, nesigurnosti, nelagode, pa ¢ak i straha od potencijalnih
oblika nasilja usmjerenih i ka njima.

1. NASILNICKE AKTIVNOSTI I NASILNICKI SADRZAJI NA FEJSBUKU

Povezanost Fejsbuka sa nasiljem, u kontekstu internet nasilja, treba se prevashodno posmatrati kroz
prijetnje i vrijedanje, ponizavanje i zlostavljanje, omalovazavanje i sli¢cne negativne aktivnosti koje se od
strane drugih korisnika produkuju prema konkretnim korisnicima Fejsbuka, prema odredenoj populaciji
korisnika Fejsbuka, prema svim korisnicima Fejsbuka, prema internautima ili prema odredenoj populaciji
drustva, ¢iji su pojedini ¢lanovi i korisnici Fejsbuka.

Konkretni i sigurno najucestaliji oblici ispoljavanja nasilja na Fejsbuku su svakako mnogobrojni oblici
ispoljavanja raznih prijetnji, uvreda, poniZavanje i zlostavljanje, ali pod nasiljem u ovom $irem kontekstu
treba posmatrati i razne oblike omalovazavanja i degradiranja, maltretiranja, uhodenja, iritiranja, laznog
predstavljanja i mnogobrojne druge oblike negativnog ponasanja prema Zrtvi sa ciljem da se Zrtva
povrijedi, uvrijedi, da ima konstantan osje¢aj nespokojstva, straha, ugrozenosti... [zuzev prijetnji i uvreda,
koje imaju direktan kriminalni kontekst, bez obzira na to da li se realizuju na Fejsbuku, u okviru interneta
ili u stvarnom okruzenju, za ostale oblike nasilja, bez obzira na okruzZenje u kojem se izvodi, ne moze se
tvrditi da su a priori kriminalnog konteksta, s tim S$to, naravno, ne treba bespogovorno negirati
potencijalnu kriminogenost, pa i viktimogenost.

Stoga bi se moglo re¢i da su ovi oblici nasilja na Fejsbuku bezazleniji, te predstavljaju svojevrsno
Sikaniranje Zrtve kojima se primarno izaziva iritacija, diferentnost, rezignacija, frustriranost, ali, naravno,
navedeno moze da izazove i samo osjecanje nespokojstva i nesigurnosti, pa i straha. U tom slucaju, za
ove oblike nasilja, posmatraju¢i navedeno kroz Sikaniranje korisnika, ne bi se moglo tvrditi da su
bezazleni, bez obzira na to §to se deSavaju u Fejsbuk okruzenju. U tom kontekstu bi trebalo i navesti da
¢e 1 blazi oblici Sikaniranja i drugi bezazleniji oblici nasilja na Fejsbuku, ukoliko se blagovremeno i

12 Nasilje na internetu, odnosno u okviru internet okruZenja naziva se raznim imenima, poput sajber
nasilje, digitalno nasilje, internet nasilje, on-lajn nasilje, elektronsko nasilje, virtuelno nasilje,
sajberbuling (Cyber-bulling)... lako ovi pojmovi nisu sinonimi, najées¢e se i u stru¢noj i u opstoj javnosti
koriste kao takvi kako bi se njima oznacilo nasilje koje se deSava u internet okruzenju.
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adekvatno ne preduprijede ili ne sankcioniSu, svakako vremenom dobiti i kvalitativnije i kvantitativnije
razmjere.

Naravno, na Fejsbuku se kao primarni pojavljuju prijetnje i vrijedanje kao konkretni oblici nasilja prema
drugim korisnicima, dok su ostali oblici sekundarnog karaktera i tesko ih je diferencirati kao samostalne,
s obzirom na to da su ili prate¢a pojava primarnih nasilnih aktivnosti na Fejsbuku ili se oni sami
medusobno preplicu. Naravno, to ne umanjuje njihov kriminogeni aspekt prema potencijalnim ili
konkretnim Zrtvama.

Produkovanje nasilja na Fejsbuku moZe da se posmatra kroz nasilne aktivnosti i nasilne sadrzaje. Nasilne
aktivnosti nasilnika na Fejsbuku podrazumijevaju takve aktivnosti korisnika Fejsbuka kojima on izaziva
nespokojstvo, nesigurnost, pa i strah kod drugih korisnika, dok bi se pod nasilnim sadrzajima
podrazumijevalo postavljanje sadrZaja na profil korisnika ili u okviru grupe ili stranice koje imaju nasilni
karakter, odnosno kod drugih korisnika izazivaju nespokojstvo, nesigurnost, strah... Nasilne aktivnosti
nasilnika predstavljaju prac¢enje drugih korisnika, dosadivanje drugim korisnicima, iritiranje drugih
korisnika, lazno predstavljanje... Nasilnim sadrzajima nasilnika bi mogli okarakterisati gotovo svi
sadrzaji koje oni postavljaju na svoj profil ili u okviru grupe ili stranice, a za koje znaju (ili im je to i cilj)
da izazivaju osjecaj nespokojstva, nesigurnosti i straha prema zrtvi, odnosno kod zrtve. To mogu da budu
objavljeni prijeteci ili uvredljivi statusi na profilu Zrtve ili u okviru grupe, objavljeni ili podijeljeni
tekstualni, muzicki, video ili sli¢ni sadrzaji, kvizovi ili sli¢ne aplikacije koje svojim performansama,
dizajnom, nac¢inom funkcionisanja ili slicnim kontekstom aludiraju na okolnosti koje kod Zrtve izazivaju
strah, nespokojstvo ili nesigurnost... Takode, pod nasilnim sadrzajima treba podrazumijevati i
postavljanje fotografija neprimjernog sadrzaja na profil nasilnika ili Zrtve ili Cinjenje odredenih
kompromitujucih fotografija javnim u okviru Fejsbuka... Naravno, mnogobrojne su i druge moguénosti
nasilnih sadrzaja, pa i nasilnih aktivnosti na Fejsbuku od strane nasilnika prema zrtvi, ali su navedeni
najucestaliji, a medu njima su svakako najkonkretniji oblici nasilja prijetnje i vrijedanje (Miladinovic,
2013: 160).

2. OBLICI ISPOLJAVANJA NASILJA NA FEJSBUKU

Prijetnje su svakako najucestaliji i najkonkretniji oblik nasilja na Fejsbuku. Ovaj oblik nasilja se naj¢esce
realizuje od strane nasilnika prema zrtvi, ali tako da sama prijetnja bude vidljiva i cijeloj Fejsbuk
zajednici, usljed Cega se prijetnje najceSce postavljaju na profil zrtve ili na profil nasilnika, ali sa jasnom
aluzijom ko je zrtva. Prijetnje se najce$¢e postavljaju sa pravog profila nasilnika, mada ne mora da bude
slu¢aj, pogotovo ukoliko nasilnik Zeli da ostane anoniman. Medutim, anonimnost nasilnika svakako i
umanjuje efekat koji Zrtva osjeca, ¢ega su svjesni i nasilnici, te najée$ce prijetnje i realizuju sa vlastitih,
pravih profila, pogotovo ukoliko su svjesni male moguénosti sankcionisanja takvog ponasanja. Pored
objavljivanja prijetnji na profilu, ¢este su i prijetnje u medusobnoj komunikaciji korisnika (u okviru Ceta
ili preko poruka na Fejsbuku) koje svakako ne treba zanemarivati, iako je razumljivo da su ove prijetnje
najéescée latentne, pogotovo ukoliko se sama prijetnja ne realizuje. Prijetnje mogu da se objavljuju i u
okviru grupa i stranica.

Dok su prijetnje apstraktnije (naravno, ne zapostavljaju¢i ni prijetnje gdje se zrtvi direktno prijeti
tielesnim povredama, smrcu, trovanjem, paljenjem imovine...), uvrede preko Fejsbuka, kao jedan od
oblika ispoljavanja nasilja na Fejsbuku daleko su konkretnije i najces¢e aludiraju na odredenu
karakteristiku Zrtve, bez obzira na to da li se ona posmatra u fizickom, intelektualnom, duhovnom,
religijskom, nacionalnom, geografskom, polnom, seksualnom, starosnom, porodicnom, profesionalnom,
kulturoloskom ili nekom drugom segmentu. NajceSce ta karakteristika Zrtve nije opStepoznata, odnosno
nije poznata u okruzenju u kojem sama zrtva egzistira, a javno objavljivanje navedenog (koriS¢enjem
Fejsbuka) u Sirem drustvenom kontekstu predstavlja uvredu za zrtvu ili sama zrtva smatra da navedeno
predstavlja uvredu ili kod nje izaziva osjecaj straha, nespokojstva, nesigurnosti, ali i sramote i stida.
Naravno, uvrede se najéesée realizuju postavljanjem uvredljivih poruka na profil nasilnika ili Zrtve ili u
okviru grupe, ali nisu za zapostavljanje ni fotografije i video-snimci uvredljivog karaktera. Stavise, usljed
svog komunikaciono-distributivnog karaktera u odnosu na poruke, fotografije i video-snimci (na kojima
se, uglavnom, nalazi Zrtva u kompromituju¢em kontekstu) svakako su opasniji i nasilniji sadrzaj za
Sirenje i nanoSenje uvreda od poruka i sli¢nih sadrzaja. Uvrede su sredstvo ponizavanja, omalovazavanja
1 degradiranja licnosti Zrtve, koja je korisnik (ali i ne mora da bude) Fejsbuka. Upravo je cilj vrijedanja
ponizavanje i omalovazavanje Zrtve.
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Za razliku od uvreda, koje su, iako upucene zrtvi, namijenjene Sirem drustvenom ambijentu kakav je i
Fejsbuk, ali i van njega, dotle se maltretiranje i zlostavljanje Zrtava radi sa namjerom da se prema zrtvi
izraze ta negativna osjecanja, bez namjere (odnosno, ona nije primarna) da se i Sira Fejsbuk zajednica ili
Cak zajednica van Fejsbuka upozna sa navedenim. Usljed navedenog, ovaj oblik nasilja na Fejsbuku, iako
je nesumnjivo prisutan, svakako da se ne ispoljava u velikoj mjeri, odnosno nije evidentan, imaju¢i u
vidu da se nasilne aktivnosti i nasilni sadrzaj najcesc¢e odvija jednosmjerno (od nasilnika ka zrtvi) ili
dvosmjerno (i nasilnik i1 Zrtva jedno prema drugom produkuju nasilne aktivnosti i nasilni sadrzaj), dok
tre¢i korisnici Fejsbuka, pogotovo $ira Fejsbuk zajednica nije upoznata sa navedenim.

Uhodenje predstavlja poseban, specifican oblik nasilja na Fejsbuku koji se najcesée realizuje izmedu
korisnika koji su bili ili su jo§ uvijek u odredenim odnosima koji imaju (ili su imali) karakter bliskosti,
odnosno odredene povezanosti i uslovljenosti (u vezi, u braku, u porodici, na poslu...). Uhodenje
korisnika koris¢enjem Fejsbuka podrazumijeva da je i sam nasilnik (koji vr$i uhodenje) na Fejsbuku,
odnosno ima pristup Fejsbuku preko kreiranog laznog ili ¢ak i pravog profila. Najcesce je i prijatelj sa
zrtvom, uz znanje ili ¢ak i1 neznanje Zrtve, a moguce je da je prijateljstvo "sklopljeno" i na prevaru,
odnosno da zrtva nije upoznata sa pravim identitetom nasilnika koji je prati, odnosno nije upoznata sa
pravim namjerama. Kao §to se u realnom svijetu uhodenje sastoji u praéenju kretanja zrtve, tako se i na
Fejsbuku prati "kretanje" zrtve kroz njene aktivnosti koje ima, te se u tom kontekstu, Zrtva "prati" sa kim
ostvaruje komunikaciju i sadrzaj komunikacije, koje sadrZaje dijeli sa interneta, koje sadrzaje lajkuje,
kojih stranica ili grupa je (aktivni) ¢lan, kakve statuse objavljuje...

Naravno, za sve navedene aktivnosti bi se tesko moglo re¢i da su nedozvoljene, imajuéi u vidu da vecina
korisnika, svjesno ili nesvjesno, ponekad ostvaruje uvid u sadrzaje drugih korisnika. Medutim,
kriminogeni kontekst navedenih aktivnosti, koje im daju atribut nasilnosti kroz Sikaniranje, ali i kroz
daleko nebezazleniji kontekst, konkretizuje se prilikom daljih aktivnosti samog nasilnika koji ¢e takav
sadrzaj zloupotrijebiti radi realizacije vlastitih aktivnosti i ciljeva. Naime, cilj nasilnika nije samo uvid u
aktivnosti zrtve, ve¢ upravo prikupljanje "sadrzaja" kojim ¢e prema zrtvi konkretizovati odredenu
aktivnost koja ¢e kod nje same izazvati osjecaj uznemirenosti, nesigurnosti, pa i straha. Taj osje¢aj moze
da bude rezultat kako upoznatosti nasilnika sa odredenim aktivnostima zrtve, tako i sistemati¢nosti
nasilnika u prikupljanju sadrzaja i kontrolisanju Zrtvinih aktivnosti. Naravno, ovdje se polazi od toga da
zrtvine aktivnosti nisu, same po sebi, kompromitujuée po nju samu, ali osjeéaj konstantnog i
kontinuiranog "pracenja" njenih aktivnosti na Fejsbuku, pa i na internetu, te koriS¢enje tih saznanja u
odredene, nelukrativne svrhe svakako da ne izaziva pozitivne efekte koriSéenja Fejsbuka i interneta kod
Zrtve.

Kao $to je ve¢ navedeno, uhodenju na internetu najvise pribjegavaju nasilnici koji su u odredenoj vezi ili
odnosu sa zrtvom (bivsi ili sadasnji supruznici, bivsi ili aktuelni momak i djevojka), medutim, primjetno
je da sve vise poslodavci kontroliSu vlastite radnike u pogledu njihovih aktivnosti na Fejsbuku, kako za
vrijeme radnog vremena, tako i van radnog vremena. lako ova aktivnost sama po sebi nema karakter
dopustene, pa ni eti¢ne, sve viSe poslodavaca narusava privatnost vlastitih radnika kontroliSuci njihove
aktivnosti na Fejsbuku, njihovu posjeéenost Fejsbuka, produktivnost na radu u kontekstu koriséenja
Fejsbuka u toku radnog vremena, a pogotovo komentare u pogledu ocjenjivanja samog poslodavca,
prizvodnog procesa, usluga ili proizvoda poslodavca, uslova u kojima se izvodi proizvodni proces, radnih
uslova... Iz ovog je vidljivo da ovaj trend korporativnog uhodenja na internetu nije mimoisao ni Fejsbuk.
Stavise, s obzirom na moguénosti koje im Fejsbuk pruza, poslodavci se sve vise odlu¢uju na uhodenje
radnika samo preko ove drustvene mreze, zanemaruju¢i mogucénosti koje im pruzaju ostale usluge na
internetu. Poseban problem ovako posmatranog korporativnog uhodenja preko Fejsbuka ne odnosi se
samo na neeti¢nost i nedozvoljenost navedenog usljed narusSavanja njihove privatnosti, ve¢ upravo na
zloupotrebu informacija i podataka do kojih se dode uvidom u zrtvine podatke i informacije, odnosno
objavljeni ili postavljeni sadrzaj na profilu ili u okviru grupe i stranice. Naime, Fejsbuk omogucava
nasilnicima da saznaju kada je zrtva koristila Fejsbuk, u kom periodu, koliko dugo, na koji nacin ga je
koristila 1 sli¢no, §to mogu da iskoriste kako bi, eventualno, ukazali na pad produktivnosti rada zrtve
usljed (prekomjernog ili nedozvoljenog) koris¢enja Fejsbuka za vrijeme radnog vremena ili sa radnog
mjesta.”® S obzirom na karakteristike korporativnog uhodenja na Fejsbuku, neminovno se nameée i

B Medutim, ¢injenica je da se otkazi na Fejsbuku mogu posmatrati i u okviru komentara koje postavljaju radnici, a tiu se njihovog
zaposlenja, radnog mjesta, usluga koje pruzaju, proizvoda, meduli¢nih odnosa, atmosfere na poslu... Na primjer, konobarica iz
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zakljugak da ono predstavlja svojevrsni mobing radnika®, koji, doduse, jos uvijek nije etabliran kao takav
u radnim odnosima, odnosno u odnosima poslodavca i radnika, ali ¢e, svakako, i usljed kvantitativnosti,
ali i usljed kvalitativnosti, svoju afirmaciju ubrzo doZivjeti i u radnim sporovima.™

3. FENOMENOLOGIJA NASILJA NA FEJSBUKU

Na Fejsbuku je nasilje najceS¢e usmjereno ka drugim korisnicima Fejsbuka, bez obzira na to da li je u
pitanju pojedina¢na Zrtva ili viSe korisnika Fejsbuka. Medutim, primjetno je da se sve vise Fejsbuk koristi
pojedini clanovi, pretpostavlja se, i korisnici Fejsbuka. Za razliku od prvog slucaja, gdje je Fejsbuk
najcesce primarna ili ¢ak i jedina "lokacija" preko koje se nasilje realizuje, u ovom drugom slucaju
Fejsbuk predstavlja "sredstvo" preko kojeg se maksimizira nasilje koje je ve¢ etablirano u drustvu, pa se i
na ovaj nacin Zeli nastaviti. Jasno je da i ovdje Fejsbuk moZe da ima primarnu ulogu u realizaciji nasilja,
ali je ipak pretpostavka da ¢e mu ta uloga biti sekundarnog karaktera, s obzirom na to da ¢e samo nasilje,
podrazumijevajué¢i pod navedenim i akte fizickog nasilja, svakako biti i ucestalije i konkretnije i
ekstremnije i ve¢eg obima u stvarnom okruzenju. Medutim, dok bi ovi oblici nasilja, podrazumijevajuéi
pod navedenim nasiljem i upotrebu fizickog nasilja, bili svakako opasniji i direktniji, odnosno konkretni i
u realnom okruZenju, ne treba zapostaviti jednu opasnost koje nosi sa sobom "nastavljanje”, odnosno
produbljivanje nasilja i preko Fejsbuka. Naime, Sirenjem ili propagiranjem nasilja kod dijela korisnika
Fejsbuka takode se moze ispoljiti saglasnost, pa i volja za vrSenjem fizickog nasilja prema Zrtvama, a
imajuci u vidu rasprostranjenost populacije korisnika Fejsbuka, nije tesko pretpostaviti kolike bi to imalo
posljedice (Miladinovi¢, 2013: 168).

U ovom kontekstu, ali i kao specifi¢ni oblici nasilja kori§¢enjem mogucnosti Fejsbuka, primarno, ali ne i
jedino mogu da se posmatraju vr$njac¢ko nasilje, govor mrznje, bogohuljenje, zakazivanje narusavanja
javnog reda i mira...

Jedan od najucestalijih oblika kriminogenog ponasanja na drustvenim mrezama je vr$njacko nasilje. Ovaj
oblik elektronskog nasilja usmjeren ka mladim korisnicima drustvenih mreza posebno je poguban,
pogotovo u odnosu na klasi¢ne oblike ispoljavanja vr$njackog nasilja, s obzirom na to da su zrtve ovom

Sjeverne Karoline je otpustena zato $to je na Fejsbuku kritikovala musterije koje su tri sata provele u piceriji i ostavile joj napojnicu
od (samo) pet dolara. Konobarica je navela da je zbog si¢e morala da radi prekovremeno. Picerija ju je otpustila zato §to je
kritikovala musterije i predstavila piceriju u losem svjetlu. ZabiljeZen je i slu¢aj iz SAD-a gde je jedna kancelarijska sluZbenica na
svom profilu kritikovala svog $efa, zaboravljajuci da joj je na listi prijatelja i da moze da procita njen komentar. Nekoliko minuta

kasnije dobila je otkaz, takode, putem Fejsbuka!

14 U kontekstu ovako predstavljenog korporativnog uhodenja na Fejsbuku, ne treba izvlagiti zakljuak o dozvoljenosti koris¢enja

Fejsbuka u radno vrijeme ili na radnom mjestu ili preko odredenog vremena. Naravno, ukoliko pravila poslodavca podrazumijevaju
nemoguénost koriséenja Fejsbuka u toku radnog vremena ili sa radnog mjesta ili van odredenog perioda, svakako da navedeno
predstavlja krSenje discipline od strane radnika koje se moze sankcionisati. Medutim, utvrdivanje disciplinske odgovornosti
svakako ne podrazumijeva uhodenje radnika preko Fejsbuka, pogotovo imaju¢i u vidu mnogobrojne druge mehanizme i nacine
utvrdivanja koriS¢enja Fejsbuka sa radnog mjesta ili u toku radnog vremena (preko fajrvola, na primjer).

15U tom kontekstu, treba navesti da je Ilinois druga drzava u SAD koja je zabranila poslodavcima da od zaposlenih i kandidata za
posao traze podatke potrebne za pristup njihovim nalozima na drustvenim mrezama. S obzirom na razvoj drustvenih mreza, zakon
treba da zastiti pravo na privatnost zaposlenih. Merilend je prva drzava i za sada jedina koja je zakonski zabranila poslodavcima da
od zaposleniih i kandidata za posao traze lozinke za naloge na druStvenim mrezama. Druge drzave u SAD za sada razmatraju
moguénost donosenja slicnih zakonskih odredaba koje bi zabranile ovakvu praksu poslodavaca u SAD zahvaljujuci kojoj se oni koji
konkuri$u za poslove ¢esto izbacuju sa liste kandidata. Problem je dostigao takve razmjere da nije rijetko da oni koji tragaju za
poslom privremeno deaktiviraju svoj profil i druge naloge na drustvenim mrezama sve dok ne pronadu posao, poslije ¢ega ih
ponovo aktiviraju. Jedan od predlagaca zakona je ilustrativno objasnio ovaj problem: "Poslodavcima svakako nije dozvoljeno da
traze od zaposlenog kljueve od kuée kako bi mogli da je pronjuskaju tamo, tako da vjerujem da ista ocekivanja u vezi s
privatnos§cu i liénim prostorom treba da budu prosirena i na naloge na drustvenim mrezama!". Nadalje se dodaje da poslodavcima
nije dozvoljeno da postavljaju pitanja zaposlenima ili kandidatima za posao o godinama, polu, rasi ili seksualnoj orijentaciji, a sve
ove informacije mogu se otkriti na drustvenim mrezama. Prema podacima koji su objavljeni prilikom potpisivanja zakona, 75%
poslodavaca pregleda profile kandidata za posao, a tre¢ina njih odbija njihove prijave zbog onoga §to otkriju 0 njima tokom
pregleda njihovih profila na drustvenim mrezama. Kazne za pokuSaj pristupanja podacima koji su zasti¢eni podeSavanjem
privatnosti naloga iznosi¢e najmanje 100 do 300 dolara, ali mogu biti i vece od toga. www.informacija.rs/Drustvene-mreze/llinois-
Poslodavcima-zabranjeno-da-traze-lozinke-Facebook-naloga-zaposlenih.html.

Pored Ilinoisa i Merilenda, krajem 2012. godine i Micigen je donio zakon za zastitu privatnosti na internetu, kojim se zabranjuje
zaposlenima i obrazovnim institucijama da od pojedinaca zahtijevaju omogucavanje pristupa (dakle, da se traze identifikacioni i
autentifikacioni podaci) ili posmatranje sadrzaja (nadgledanje) na li¢nim nalozima na internetu. Takode, sliéni zakoni su u pripremi
i u Delaveru i u Kaliforniji. www.bug.hr/vijesti/kad-sef-iste-lozinku/120836.aspx.
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nasilju izloZene konstantno i kontinuirano, bez obzira na to da li su korisnici drustvene mrezZe ili ne.
Drugim rije¢ima, Zrtva vr$njackog nasilja na druStvenim mreZama moze da se postane ¢ak i ukoliko ona
sama nije korisnik drustvenih mreza, pa ni interneta. Uzrok ovome je $to nasilnicki sadrzaj (bez obzira na
to o kakvoj vrsti sadrzaja se radi) dolazi do drugih korisnika drustvenih mreza koji poznaju zrtvu ili su iz
njenog zivotnog okruzenja, a ¢ega je svjesna i sama zrtva, usljed ¢ega dolazi do njene reakcije u vidu
pasivizacije 1 drugih posljedica koje vr$njacko nasilje nanosi samoj zrtvi (Matijevi¢, Miladinovi¢,
Petricevic¢, 2011).

S obzirom na to da su mladi korisnici interneta (iz kojeg Se "crpe" Zrtve vrSnjackog nasilja, ali najcesce i
sami nasilnici) uglavnom Kkorisnici Fejsbuka, dok ostale drustvene mreze rjede Kkoriste, oblici
elektronskog nasilja na drustvenim mrezama se najucestalije i ispoljavaju na ovoj drustvenoj mrezi.
Pored toga, Fejsbuk okruzenje nasilniku omoguéava anonimnost djelovanja i mnos§tvo moguénosti, dok
Zrtvi onemogucéava bijeg i (efikasnu) zastitu, a isto tako, i masovnost korisnika Fejsbuka, pogotovo
vrsnjacke populacije, kao i brzina Sirenja odredenih sadrzaja na Fejsbuku medu korisnicima i lokalna
fokusiranost i koncentrisanost korisnika, svakako da omogucavaju ekspanziju nasilnih sadrzaja i
aktivnosti vr$njackog nasilja na Fejsbuku.

Kada su u pitanju faktori koji omogucavaju vr$njacko nasilje na Fejsbuku kao poseban oblik
elektronskog vrsnjackog nasilja, ¢injenica je da samo Fejsbuk okruzenje doprinosi tome. U tom
kontekstu, pored formiranja grupa i anonimnosti korisnika koje omogucavaju lazni profili, $to je veé
obradeno, neophodno je da se obrati paznja na sadrzaje koji se postavljaju na novostima, zatim na
mogucnost postavljanja aplikacija, na "lajkovanje"... Takode, u kontekstu realizacije elektronskog
vr$njackog nasilja na Fejsbuku neizostavno je da se pomene i "tagovanje" zrtve neprimjerenim
fotografijama ili drugim sadrzajem, zatim mogucnosti koje omogucéavaju tzv. "alatni profili", "hejterske"
grupe i aktivnosti, postavljanje seksualno inkriminiSuceg i ponizavajuceg sadrzaja (seksting), seksualno
napastvovanje (gruming) (Miladinovi¢, 2013)...

Ono $to elektronsko vr$njacko nasilje preko Fejsbuka ¢ini posebno pogubnim za zZrtvu jeste masovnost
korisnika, kao i lokalna fokusiranost veéine korisnika Fejsbuka, a pogotovo nasilnika, pasivnih subjekata
(posmatraca) i zrtve. Masovnost korisnika Fejsbuka je pogotovo velika medu vr§nja¢kom populacijom.
Ukoliko se tome doda da vecina korisnika, pogotovo medu ovom populacijom, za prijatelje ima korisnike
iz lokalne sredine, jasno je da se nasilni sadrzaj svakako veoma brzo §iri u okviru sredine iz koje su,
najéesce, i nasilnik i Zrtva, kao i pasivni posmatraci.

Govor mrznje svakako nije nepoznanica na internetu, pa ¢ak ni u konvencionalnim medijima, ali je
svakako punu negativnu afirmaciju pronasao na drustvenim mrezama, a pogotovo na Fejsbuku. To mu
omogucava, prije svega, anonimnost subjekta, kao i fokusiranost ka §to vecoj populaciji, ali isto tako, i
distanciranost od pasivnog subjekta, odnosno subjekta kojem je sam govor mrznje upucen. Naime, pored
krada profila i raznih oblika ispoljavanja prevarnih aktivnosti na druStvenim mreZama, posebno su
ucestali razni oblici ispoljavanja nasilja, prije svega elektronskog nasilja, kroz govor mrznje. S obzirom
na masovnost korisnika, kao i heterogenost korisnika u smislu pripadnosti odredenim neformalnim
druStvenim grupama (nacionalnoj, vjerskoj, regionalnoj, lokalnoj, polnoj, obrazovnoj, seksualnoj,
manjinskoj), a pogotovo s obzirom na mogucnost anonimnog djelovanja, preko drustvenih mreza se sve
viSe ispoljavaju razni oblici elektronskog nasilja koji se najcesce ispoljavaju kroz govor mrznje koji se
ogleda u prijetnjama, ponizavanju, maltretiranju, ismijavanju i na druge sline degradiraju¢e nacine.
Karakteristika ovog oblika ispoljavanja govora mrznje jeste da se on najcesce realizuje prema odredenoj
populaciji korisnika druStvenih mreza, najées¢e manjinskoj (nacionalnoj, vjerskoj, seksualnoj) populaciji
u odredenom drustvu, dok se rjede ispoljava prema konkretnom korisniku, iako ni navedeno ne izostaje,
pogotovo kada su u pitanju korisnici drustvenih mreza koji su u odredenoj zajednici poznatiji, odnosno u
odredenom drustvu imaju konkretnu formalnu ili neformalnu ulogu.

Ono §to je karakteristicno za govor mrznje na Fejsbuku je $to on nije upucen konkretnom korisniku
Fejsbuka, odnosno konkretnim (imenom i prezimenom identifikovanim) korisnicima Fejsbuka, ve¢ §to se
odnosi, odnosno upucen je Korisnicima Fejsbuka sa odredenim nacionalnim, vjerskim, seksualnim,
polnim, regionalnim, starosnim, fizickim, medicinskim, obrazovnim, profesionalnim ili sli¢énim
karakteristikama. Naravno, ¢injenica je da se govor mrZnje bazira, prije svega, na vjerskom, nacionalnom
podrazumijeva kreiranje grupa koje samim imenom ili sadrzajem asociraju ili impliciraju na govor
mrznje prema odredenoj individualizovanoj grupi korisnika, ¢esti su i sluajevi poimeni¢nog prozivanja
korisnika Fejsbuka koji pripadaju grupi koja je meta napada govora mrznje. lako je navedeno samo po
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sebi neprijatno, nije i najgore, pogotovo $§to navedeno moze da kod ostalih korisnika Fejsbuka stvori (ili
afirmiSe ve¢ postoje¢u) atmosferu linca, $to (moze da) rezultira i preduzimanjem konkretnih fizi¢kih
aktivnosti prema metama govora mrznje. Ovdje se vidi jedna povezanost samog govora mrZnje na
Fejsbuku sa potencijalnim fizickim ugrozavanjem odredenih pripadnika konkretne (manjinske)
populacije u zajednici, jer govor mrznje, sam po sebi neprijatan za pasivnog subjekta, najcesée, ukoliko
se ne predupreduje, potencira i fizicko ugrozavanje pasivnih subjekata u vidu fizickih napada na njih,
ponizavanja, omalovazavanja i sli¢no. Usljed navedenog, govor mrznje na Fejsbuku, iako Cesto kreiran
od strane bezazlenih korisnika, ne treba bezazleno posmatrati, upravo usljed efekta koji izaziva medu
drugim korisnicima, te na njega treba adekvatno reagovati, i od strane administratora na Fejsbuku, ali i od
strane formalnih, pa i neformalnih subjekata u drustvu (Miladinovi¢, Petri¢evié, Salamadija, 2013: 399).
Usko povezano sa govorom mrznje, odnosno kao jedan vid ispoljavanja govora mrznje javlja se i
blasfemija, odnosno blasfemicno djelovanje (ispadi) na Fejsbuku.

4. INTERAKCIJA NASILJA NA FEJSBUKU NA REALNO OKRUZENJE

Posmatrajuéi podjelu internet nasilja na dva glavna vida ispoljavanja ovog nasilja, mogu da se izvedu i
odredene paralele sa ispoljavanjem ovog nasilja i na Fejsbuku, te se i nasilje preko Fejsbuka moze
posmatrati u kontekstu direktnih i indirektnih oblika ispoljavanja nasilja na internetu.

Direktni oblici ispoljavanja nasilja na Fejsbuku bi podrazumijevali one oblike nasilja gdje nasilnik
direktno, koriste¢i se mnogobrojnim moguénostima Fejsbuka, a primarno preko svog profila kreiranog
pod ta¢nim identifikacionim podacima, plasira razne nasilne aktivnosti. U ovom slu¢aju, nasilnik nema
namjeru prikrivanja identiteta, ve¢ nasilje produkuje sa pravog profila ili iz grupe ili stranice kreirane na
osnovu pravog profila. U ovom sluéaju ¢e se najée$ce raditi o bezazlenijim oblicima nasilja, kao i o
oblicima nasilja usmjerenog ka konkretnoj licnosti, odnosno korisniku profila, mada nije za
prenebregavanje ni ¢injenica da se preko autenti¢nog profila moZe plasirati i nasilje koje se sigurno ne bi
moglo okarakterisati kao bezazleno, pa ¢ak i ono nasilje koje ima implikacije na realno okruZzenje u vidu
ispoljavanja nasilnih sadrzaja.

Indirektni oblik ispoljavanja nasilja na Fejsbuku podrazumijeva prethodnu kompromitaciju profila
korisnika ili kreiranje laznog profila, pa se, pod plastom anonimnosti ili pseudonimnosti ili laznog
identiteta, prema drugom korisniku ili prema drugim korisnicima produkuje nasilje. U ovom slucaju ¢e se
najées¢e raditi o masovnim oblicima ispoljavanja nasilja, odnosno o nasilju koje je usmjereno ka
odredenoj populaciji korisnika ili prema vise korisnika, s tim §to se, naravno, moze desiti da se realizuje i
prema konkretnom korisniku, iz razloga kako on ne bi otkrio ko prema njemu primjenjuje nasilje.
Naravno, u svrhe masovnog nasilja na Fejsbuku, odnosno produkovanja masovnih nasilnih sadrzaja i
aktivnosti, nasilnici najéesce kreiraju grupe preko laznih ili kompromitovanih profila, te u okviru tako
kreiranih grupa propagiraju nasilje, koje, naravno, ima implikacije i van grupe, a nerijetko i van samog
Fejsbuka.

Naravno, ovu podjelu nasilja na Fejsbuku treba posmatrati uslovno, imaju¢i u vidu njihovu potencijalnu
isprepletenost, kao i nekonstantnost.

Neophodno je osvrnuti se na jednu specificnost, odnosno Kauzalitet nasilja na Fejsbuku sa
pretpostavljenim, odnosno potencijalnim nasiljem u stvarnom okruzenju, koje moze da rezultira i
primjenom fizickog nasilja prema Zrtvi (ali i prema nasilniku), ¢iji ishod moze da bude i smrtni. Naime,
samo nasilje na Fejsbuku, pored toga $to izaziva nespokojstvo, nesigurnost i strah kod korisnika Fejsbuka
koji je zrtva tog nasilja, moze da podstakne lancanu reakciju u vidu drugih korisnika Fejsbuka koji takvo
ponasanje prema zrtvi smatraju prihvatljivim, podrazumijevanim, pa ¢ak i zahtijevanim, usljed cega
mogu posegnuti za aktima fizickog nasilja u stvarnom okruzenju, smatraju¢i da se to od njih, kao
korisnika Fejsbuka koji su ucestvovali u odredenoj komunikaciji, odnosno do kojih je doSao nasilni
sadrzaj ili nasilna aktivnost, i ocekuje.

Isto tako, nasilne aktivnosti na Fejsbuku mogu od nasilnika u virtuelnom okruzenju da stvore Zrtvu u
realnom okruzenju, imajuci u vidu da zZrtva virtuelnog nasilja, u cilju da nasilje prekine, moze da posegne
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za primjenom fizickog nasilja u stvarnom okruzenju, gdje se uvida kriminoloSko-viktimoloSka
povezanost stvarnog i virtuelnog okruzenja po pitanju ispoljavanja kriminogenih aktivnosti.*®

ZAKLJUCNA RAZMATRANJA

Fejsbuk je koncipiran sa humanom idejom da omoguéi (kvalitativno i kvantitativno) produbljivanje
komunikacije izmedu ¢lanova cjelokupne populacije na planeti, te da samu komunikaciju podigne na visi
nivo interakcije ljudi, za §ta se moze reci da je uglavnom i ostvario, pogotovo ukoliko se imaju u vidu
koncepti "nove drustvenosti" i "mreznog identiteta" koji se, najée$ce, vezuju za komunikaciju preko
Fejsbuka po kojoj je ova drustvena mreza, uglavnom, i poznata. Medutim, afirmisanjem povezivanja,
Fejsbuk je i (nesvjesno) pokazao "mraénu stranu" koja se ogleda u cijelom nizu bezbjednosnih incidenata
u okviru ove drustvene mreze ili koriS¢enjem ove druStvene mreze ili koji su na neki drugi nacin
povezani sa ovom drustvenom mrezom. Stavise, usljed mnogobrojnih etiologkih, ali i viktimoloskih
faktora, moze se re¢i da je Fejsbuk omoguéio ili u izvjesnoj mjeri doprinio i rekonceptualizaciji
mnogobrojnih fenomenoloskih obrazaca kriminalnog ponaSanja i na internetu (savremenih), ali i uopste
(tradicionalnih), imaju¢i u vidu medusobnu povezanost i interakciju realnog i internet okruzenja.
Naravno, ovu "drugu stranu medalje" Fejsbuka ne treba posmatrati samo kroz ispoljavanje kriminalnih
aktivnosti, ve¢ i kroz cjelokupan niz drugih bezbjednosnih incidenata, kao i kroz nepodrazumijevano,
nezeljeno, neprihvatljivo i sli¢no ponasanje internauta na Fejsbuku koji uglavnom imaju konkretizaciju
tokom komunikacije. Djelimi¢no usljed navedenog, tvrdi se da je Cak Fejsbuk, teze¢i da poveze ljude,
doveo do paradoksa, s obzirom na to da ljudi jesu povezani, ali da mnogo manje komuniciraju (Sto je
sustina povezivanja izmedu ljudi), odnosno tezeci drustvenosti doveo je do otudenosti ljudi, $to je takode
surogat ideje vodilje koncepta Fejsbuka.

Fejsbuk se Cini kao paradigma svih negativnosti na mnogobrojnim dru$tvenim mrezama, dok se neke
vezu iskljuéivo za njega, usljed Cega se moze reci da je, pored toga §to je ubjedljivo najpopularnija
druStvena mreza na internetu, svakako i najomraZenija, najogovaranija, najnapadanija... Imajuéi u vidu
kvalitativni i kvantitativni opseg mnogobrojnih nepodrazumijevanih aktivnosti koje se realizuju u
Fejsbuk okruZenju, pomocu moguénosti Fejsbuka ili kori§¢enjem samog Fejsbuka ¢ini se da ovi
mnogobrojni napadi svakako nisu neargumentovani, medutim, time se ne bi trebao nipodostavati znacaj i
uloga Fejsbuka koju on ima u okviru interneta, a pogotovo u okviru internautske populacije, dok se, isto
tako, ne bi sam Fejsbuk trebao okrivljivati, bar ne primarno, a pogotovo ne iskljuc¢ivo za kvalitativnu i
kvantitativnu ekspanziju, pa i skoncentrisanost, odnosno fokusiranost mnogobrojnih negativnosti ka
ovom okruzenju.
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CYBER TERORIZAM - TERORISTICKE AKTIVNOSTI
UPOTREBOM RACUNARSKIH MREZA

Sinisa Karanovi¢, mr.

Apstrakt: Autor u ovom radu govori o nacinima zloupotrebe racunarskih mreza od strane teroristickih
kolektiviteta ili pojedinaca s obzirom da teroristicke organizacije izrazito mnogo zloupotrebljavaju moderne
tehnologije. Organizacije tog tipa, moderne tehnologije mnogo koriste za komunikaciju, transfere, a zatim i za
informisanje i za svoju propagandu. Finansiranje terorizma je poseban problem. Policije sveta imaju posebna
odeljenja koja se bave tom problematikom, odnosno finansiranjem terorizma upotrebom moderne tehnologije.
Pojava modernih transfera novca umnogome je olaksala teroristima prikupljanje fondova. Danas postoje milioni
nacina kako da se izvrsi transfer novca, a da to prakticno niko ne sazna. Saznati se moze jedino ako se sliji velika
kolic¢ina novca.

Kljuéne reci: cyber, terorizam, organizacija, zloupotreba, kompjuter

uvoD

Aktivnosti medunarodnih teroristickih organizacija ne jenjavaju mada su pojedine zemlje
poslednjih godina osnivale antiterotisticki savez i postigle odredjene rezultate na tom planu.
Teroristicke organizacije mogu brzo da se prilagode novim uslovima, pobolj$aju svoju taktiku i
sposobnosti i iskoriste najnovija nauéna i tehnoloska dostignuca.

Razvojem racunarske tehnologije, teroristicke organizacije su dobile novo oruzje za ostvarivanje svojih
ciljeva. Teroristicke grupe koriste raunare i Internet za Sirenje svojih ideja. Oni koriste veb sajtove za
regrutovanje novih ¢lanova kao i za prikupljanje sredstava. Kriminalci ¢ak pomocu svojih tehnickih
vestina kradu informacije sa kreditnih kartica, kako bi finansirali teroristicke aktivnosti. Vrlo je tesko
boriti se protiv sajber terorizma, jer novi, napredni alati za sajber kriminal onemogucavaju identifikaciju
terorista tokom njihovih napada.

Zloupotreba interneta ¢injenica je s kojom se danas dnevno susre¢emo, a sigurno je najopasnija ona od
strane terorista. Oni se internetom ponajprije sluZe u svrhu §irenja teroristickih ideologija i podsticanja na
¢injenje teroristiCkog akta te kao platformom za regrutovanje i obucavanje terorista. Internetom se sluze u
pripremi te tokom teroristicCkog napada kada im on sluzi kao komunikaciona infrastruktura.'’

Kako naglasavaju Gabriel Vajman i Konrad Vin u svojoj studiji PozoriSte terora jedan od glavnih
problema na koje nailazimo suocavajuéi se sa modernim terorizmom je kako da se branimo.

1. POJAM TERORIZMA | CYBER TERORIZMA

Terorizam je viSedimenzionalan dru$tveni fenomen, te je u odredivanju njegovog pojma potreban
multidisciplinaran pristup. Tako se terorizam moZe posmatrati sa aspekata politike, kriminalistike,
kriminologije i krivicnog prava. Sa aspekta kriminalistike, terorizam je vrsta organizovanog
kriminaliteta, te je u sprecavanju i suzbijanju terorizma potrebno koristiti nau¢ne ili na prakticnom
iskustvu zasnovane metode i sredstva koja su najpogodnija da se teroristicko delo otkrije i razjasni,
otkriju teroristi i obezbede dokazi, kao i da se spre¢i izvrSenje planiranih teroristi¢kih akata.
Kriminoloski pristup pojavi terorizma ogleda se u izu€avanju pojavnih oblika i uzroka terorizma
(etiologija i fenomenologija terorizma), kao i mera za spreavanje i otklanjanje terorizma, kao
oblika kriminaliteta. Medutim, pokuSaji kriminoloskih pristupa pojavi terorizma, kao druStvenoj
pojavi, su retki i uglavnom se svode na tretiranje otmica vazduhoplova, kao medunarodnog

1 K. Antoli§, Internetska forenzika i czber terorizam, Polic. sigur. Zagreb, godina 19, broj 1, 2010, str. 121.
%8 G. Weimann, and Conrad Winn, The Theater of Terror, Longman Publication, New York, 1994.
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teroristickog akta." Kriviénopravne teorije posmatraju terorizam tako Sto pod terorizam podvode
viSe krivi¢nih dela koja ¢ine jedno kriviéno delo terorizma. Prema nekim autorima, potrebno je da
postoje politicki motivi, dok je prema drugima potrebno da su teroristicki akti izvrSeni
organizovano, ali u svakom slu¢aju mora da nastupi opSta opasnost za ljude i imovinu. Pored ovih
aspekata terorizma, prisutno je sagledavanje terorizma i sa stanoviSta drugih nauka, pre svega
sociologije, vojnih nauka, i slicno. Medutim, konsenzus o pojmu terorizma do sada nije postignut,
odnosno razli¢iti su pristupi u odredivanju pojma terorizma. Problem definisanja terorizma
decenijama predstavlja izvor nesporazuma medu drzavama, zbog Cega ni danas nema zajednickog
stava o definiciji terorizma. O ovom problemu vodeéi svetski struénjaci imaju opreéne stavove.
Valter Loker (Walter Laqueur) dokazuje da je nemoguée definisati terorizam, Aleks Smid (Alex P.
Schmidt) navodi da je uzaludno nastojanje da se odredi neka sveobuhvatna definicija terorizma, dok
Brus Hofman (Bruce Hoffman) ukazuje na karakteristike terorizma koje ga bitno razlikuju od drugih
oblika nasilja. Hofman navodi da postoji jedna stvar sa kojom se svi slazu, a to je da je terorizam
pezorativan termin. Po njemu, to je re¢ sa izrazito negativnhom konotacijom, koja se obicno
upotrebljava za neprijatelje ili suparnike, ili za one sa kojima se ¢ovek ne slaze i koje bi, inace,
zeleo da ignoriée.20 Razvijanjem zajednickog shvatanja i definisanja terorizma obezbedila bi se
potpuna saglasnost i univerzalan odgovor o pojavnom odredenju i suStini terorizma. Sadasnje
proucavanje terorizma proizilazi iz dva nametnuta dominantna shvatanja terorizma u svetu od strane
zapadnih nauc¢nika i oficijelnih stavova, odakle proizilaze i prve definicije terorizma. Otuda dolazi i
sistematizacija i analiza svih informacija o terorizmu, ukljuéujuéi uzroke i faktore koji podsti¢u
Sirenje terorizma, prvenstveno u medunarodnim osnovama. Prvo shvatanje proizilazi iz
drzavnocentri¢nog modela sveta, na osnovu temeljnih spoljnopolitickih opredeljenja sankcionisanim
medunarodnim poretkom i medunarodnim pravom. Unutar ovog modela uglavnom se razmislja o
terorizmu i analizira se njegova fenomenologija. Drugo shvatanje polazi od terorizma kao oblika
savremenog ratovanja, surogata za oruzane sukobe, a narocito je dominantno u SAD. U prilog ovom
shvatanju je Cinjenica da vlade mnogih zemalja objavljuju rat terorizmu. Prvenstveno se misli na
SAD i Rusku Federaciju, koje su objavile neograniceni rat terorizmu®’, pri ¢emu su formirane
razli¢ite antiteroristicke koalicije Sirokih razmera. Pored ovakvih shvatanja postoje i druga shvatanja
koja nastaju negiranjem i eliminisanjem prethodna dva shvatanja.22

Pri odredivanju pojma terorizma, potrebno je poéi od etimoloskog znacenja reci “terorizam”, koja je
nastala od latinske rijeci terror, Sto znaci intenzivan strah, ili francuske reci terreure, $to znaci
sejanje straha. Zbog toga, mnoge definicije se pretezno, ili iskljucivo oslanjaju na strah kao
definicioni element terorizma. Medutim mnogo je drugih oblika nasilja, pretnji, pa cak i
samoiniciranih dozivljaja koji mogu izazvati strah, zbog Cega terorizam ovakvim definicijama,
zasigurno, nije ni precizno definisan, niti je dovoljno razgranicen, ne samo od politickih, ve¢ i od
niza socijalnih, pa i psiholoskih fenomena.”

Iz tih razloga potrebno je pojmovno razgraniéiti teror i terorizam. Pod pojmom terora, u politickom
smislu, podrazumeva se akcija nasilja koja se preduzima u politicke svrhe - radi zastrasivanja i
slamanja otpora onoga prema kome se vrsi. Teror predstavlja ¢vrsto organizovanu vlast, koja strah

*® Belgijski kriminog Jecquemin uradio je dve studije u kojima se posebno bavi kriminoloskim aspektima otmica vazduhoplova. U
prvoj studiji, koju bazira na 140 slu¢ajeva otmica vazduhoplova, isti¢e da su u velikom broju otmicari mladi ljudi Zeljni svetskog
publiciteta, ili neki odvazni ljudi koji na jeftin nacin Zele do¢i u izabranu zemlju, ili su to asocijalni tipovi, odnosno kriminalci koji
zele izbeéi pravdi za ucinjene zloCine, ili ljudi koji te akte vrSe iz osvete ili mrznje. U drugoj studiji, koju je uradio na bazi 390
registrovanih otmica-vazduhoplova, osvrée se na kriminoloske klasifikacije, odnosno tipologije zlo¢inaca i priklanja se osnovnoj
deobi drustveno normalnih zloginaca na profesionalne i sluéajne. U: Z. Separovié, Kriminologija i socijalna patologija, Narodne
novine, Zagreb, 1987. Sire o ovoj tematici videti studiju ameri¢kog psihijatra Hubbarda, D. G.: The Skyjacker, His Fights of
Fantasz, New York, 1981.

2 B. Hofman, Unutra$nji terorizam, Narodna knjiga Alfa, Beograd, 2000, str. 26.

21 Na vanrednom zasedanju ameritkog Kongresa 20. septembra 2001. godine, povodom samoubilackih teroristickih napada na SAD
11. septembra 2001. godine, predsednik Dzordz Bus je izjavio: ’Na§ rat protiv terora/terorizma pocinjemo sa Al Kaidom, ali on se
nece zavrsiti time. ZavrSi¢e se onda kada svaku teroristiCku grupu globalnog karaktera, pronademo, zaustavimo i unistimo’’.
President George W. Bush, address to Joint Session of Congress, 20. September 2001. U: Paterns of Global Terrorism 2001. United
States of Departments, May 2002.

2 g, Kovacevi¢, Terorizam i Jugoslavija, Arkade print, Beograd, 1992, str. 12 — 13.

% M. Sikan, Terorizam — aktuelni i moguéi oblici, Banja Luka, 2006, str. 66.
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pretvara u nerazdvojni deo svakodnevnog Zzivota najsirih slojeva gradana. Osnovne karakteristike
terora su: ograni¢avanje zakonitosti u materijalnom i proceduralnom smislu, neminovna arbitrarnost,
iracionalnost sa stanoviSta onih koji misle da njime postizu opStekoristan cilj i izazivanje Sirokog
sraha 1 opSte dezorijentisanosti. Iz ovoga proizilazi da se terorom oznaava metod vladanja.
Medutim, pojmom terora oznacava se i metod borbe protiv vlasti, a na isti nacin se koristi i pojam
terorizma. Tako se za teror vlasti kaze da je ,teror odozgo*, ,proces terora®, ,rezim terora™ ili
,drzavni terorizam®, dok se za teror protiv vlasti govori da je ,,individualni teror*, ,teror odozdo®,

. .. e . 24
,agitacioni teror ili jednostavno ,.terorizam®.

Da bi se mogao definisati pojam terorizma. potrebno je odrediti one elemente terorizma koji se
konstantno pojavljuju u teroristickim aktima. Holandski nauénici Aleks Smid (Alex P. Schmidt) i
Albert Dzongman (Albert J. Jongman) izvr$ili su kvantitativnu analizu 109 definicija terorizma i
dosli do zakljucka da se u njima konstantno pojavljuje 22 elementa, po redu ucestalosti u
pomenutom uzorku, sa procentualnom zastupljenoSéu svakog elementa u analiziranim
definicijama.”® Na osnovu ova 22 zajednicka elementa, koja je pronasao empirijskom analizom,
Smid je razvio definiciju terorizma koja sadrzi 13 od tih elemenata, uopiteno smatrajuéi pod
terorizmom metod borbe, u kojoj zrtve sluze kao simboli¢ke mete. %

Ujedinjene nacije nemaju jedinstvenu definiciju terorizma, ali u brojnim rezolucijama,
konvencijama, deklaracijama i protokolima odredeni akti i ponaSanja grupa ili pojedinaca
oznacavaju se kao terorizam. Tako, pod terorizmom UN podrazumevaju akte liSavanja zivota ili
ranjavanja, ili akte uni$tavanja ili oSteCenja imovine civila ili vlada, bez jasne dozvole odredene
vlade, od strane pojedinca ili grupa ljudi koji samostalno djeluju, ili vlada koje deluju iz vlastitih
pobuda ili verovanja, da bi postigle neki politi¢ki cilj. Shodno tome, u Rezoluciji Saveta bezbednosti
br. 1373, koja je izglasana 28.9.2001. godine, navodi se da medunarodni terorizam predstavlja
izazov svim drZzavama i ukupnom ovecanstvu, jer se terorizmom svuda ugrozava dostojanstvo i
sigurnost ljudi, podriva drustveni i privredni razvoj svih drzava i u svetskim razmerama potkopava
stabilnost i blagostanje. U novembru 2004. godine UN su oznacile terorizam kao svaki akt: ,koji
ukljucuje ubistva ili povredivanje civila ili ne - boraca, u svrhu zastrasivanja populacije, vlada ili
medunarodnih organizacija, sa ciljem da nesto ucine ili ne u¢ine, $to proizilazi iz tog akta®.?’
Evropska unija je definisala teroristiCke akte kao namerne radnje koje mogu opasno ostetiti zemlju
ili medunarodnu organizaciju, zakonom oznacene kao protivpravne radnje, a pocinjene sa ciljem
ozbiljnog uznemiravanja naroda, prisiljavanja vlade ili medunarodne organizacije da pocini ili se
uzdrzi od €injenja i s siljem ozbiljne destabilizacije ili uni$tavanja osnovnih politi¢kih, ustavnih,
ekonomskih ili socijalnih struktura zemlje ili medunarodne organizacije (napad na ljudski Zivot,
napad na fizicki integritet lica, uzimanje talaca, otimanje aviona, broda ili drugih transportnih
sredstava, itd.).

U zbirci Federalnih propisa SAD terorizam se definiSe kao protivpravna upotreba prinude ili sile
protiv ljudi ili imovine, da bi se zastraSila ili prisilila vlada, civilno stanovnistvo ili jedan njegov
deo, kako bi se postigli odredeni politicki ili socijalni ciljevi. Prema ovoj definiciji, teroristicki akt
oznacava aktivnost koja: 1) ukljucuje akt opasan po ljudski zivot, koji krsi kriviéne zakone SAD ili

2. Dimitrijevi¢, Strahovlada, Dosije, Beograd, 1997, str. 121.

% Elementi koji se pojavljuju su: upotreba sile ili nasilja (83,5%), polititko nasilje (65,0%), izazivanje straha ili uzasa (51,0%),
pretnja (47,0%), psiholoski efekat i o¢ekivane reakcije (41,5%), razlikovanje Zrtve i Sire mete napada (37,5%), ciljano, planirano i
organizovano delovanje (32,0%), metod borbe, strategija, taktika (30,5%), anomalije krenja prihvacenih pravila, odsustvo
humanitarnih razloga (30,0%), ucena, prinuda i navodenje na poslusnost (28,0%), zZelja za publicitetom (21,5%), samovolja,
bezli¢nost, nasumicénost, odsustvo diskriminacije (21,0%), zrtve civili, neborci, nestrelici, lica bez veze sa samom stvari (17,0%),
zastraSivanje (17,0%), naglasena nevinost zrtava (15,5%), izvrSilac, grupa, pokret ili organizacija (14,0%), simboli¢ka priroda,
pokazivanje drugima (13,5%), nepredvidivost, neocekivanost pojave nasilja (9,0%), tajnost i prikrivenost (9,0%), ponavljanje niza
ili kampanje nasilja (7,0%), kriminalni, zlo¢inacki karakter (6,0%) i zahtevi postavljeni tre¢im stranama (4,0%).

% B. Hofman, Unutra$nji terorizam, Narodna knjiga Alfa, Beograd, 2000. str. 35; Videti §ire u: S. Kovagevi¢, Terorizam i
Jugoslavija, Arkade print, Beograd, 1992. g. str. 35; Uporedi: A. Savi¢, Od tradicionalnog ka postmodernom terorizmu, Bezbednost,
5/04, str. 656.

2" M. Sikan, Terorizam — aktuelni i moguci oblici, Banja Luka, 2006, str. 70.
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bilo koje od saveznih drzava, ili koji bi bio krivi¢no delo ako bi bio po¢injen pod jurizdikcijom SAD
ili bilo koje savezne drzave i 2) €ini se u nameri da se: a) zastrasi ili zlostavlja civilno stanovnistvo,
b) uti¢e na politiku vlade putem zastraSivanja ili prinude ili v) uti¢e na ponaSanje vlade putem
atentata i otmice.”®

Kriviéni zakonik Francuske definiSe akte koji se odnose na terorizam kao akte pojedinaca ili grupa
koje Kkoriste zastrasivanje ili teror da poremete javni red.

U pravnim propisima Velike Britanije (Akt o prevenciji terorizma iz 1989. Akt o Severnoj Irskoj iz
1996. I Akt o terorizmu iz 2000.) terorizam se definiSe kao kori§¢enje nasilja u politickoj borbi, kao
iu cilju unoSenja straha u javnost.29

U Krivicnom zakonu Jugoslavije, kriviéno delo terorizma sastoji se u izazivanju eksplozije, pozara
ili preduzimanju druge opsteopasne radnje kojom moze da se stvori osecaj licne nesigurnosti kod
gradana, a u nameri ugrozavanja ustavom utvrdenog drzavnog i drustvenog uredenja ili bezbednosti
SRJ.%

Kriviéni zakon Bosne [ Hercegovine u ¢lanu 201. Pod terorizmom podrazumeva ¢injenje
teroristickog €ina sa ciljem ozbiljnog zastrasivanja stanovni$tva ili prisiljavanja organa vlasti Bosne
i Hercegovine, vlada druge zemlje ili medunarodne organizacije, da Sto izvrSi ili ne izvrsi, ili s
ciljem ozbiljne destabilizacije ili uniStavanja osnovnih politickih, ustavnih, privrednih ili drustvenih
struktura Bosne i Hercegovine, druge zemlje ili medunarodne organizacije.31

Kriviéni zakon Repblike Srpske pod terorizmom podrazumeva Cinjenje teroristickog akta ciljem
ozbiljnog zastraSivanja gradana ili prisiljavanja organa vlasti u Republici Srpskoj da §to ucini ili
neucini ili s ciljem ozbiljnog narusavanja ili uniStavanja osnovnih politickih, ustavnih, ekonomskih
ili drustvenih organizacionih jedinica u Republici Srpsko'.32

Odeljenje za unutrasnje poslove SAD (State Department USA) definiSe terorizam na malo drugaciji
nacin, podrazumevaju¢i pod terorizmom unapred smisSljeno, politicki motivisano nasilje pocinjeno
protiv civilnih ciljeva od strane subnacionalnih grupa ili tajnih agenata, obi¢no sa pokusajem da
uti¢u na §iru javnost. Medunarodni terorizam je terorizam koji ukljuéuje gradane ili teritorije vise od
jedne drzave.®
Federalni istrazni biro SAD (Federal Bureau of investigation) defini§e terorizam kao nezakonitu
upotrebu sile ili nasilja protiv imovine i lica, sa zastra§ivanjem i primoravanjem vlade, civilne
populacije ili nekog njihovog segmenta sa ciljem ostvarivanja politi¢kih ili socijalnih ciljeva.34
Americko Ministarstvo odbrane koristi definiciju terorizma po kojoj je terorizam nezakonita
upotreba nasilja ili pretnja silom ili nasiljem uperenim protiv pojedinca ili necije imovine da bi se
izvr§ila prisila ili zastragivanje vlada ili drustva, a u mnogim slucajevima da bi se postigao neki opsti
politicki, verski ili ideologki cilj.®

Obavestajna agencija Ministarstva odbrane SAD terorizam definiSe kao unapred planirano politicko
nasilje koje se vr§i protiv neborbenih ciljeva, a od strane subnacionalnih grupa ili tajnih drzavnih
agenata, obi¢no sa ciljem da se uti¢e na neki audi‘[orijum.36

Prirucnik americke vojske za borbu protiv terorizma definiSe terorizam kao sracunatu upotrebu
nasilja i pretnje nasiljem da bi se postigli ciljevi koji su politi¢ke, religijske ili ideoloske prirode,
koja se ¢ini putem zastrasivanja, prinude ili Sirenja straha.

Kao §to smo u ovom delu rada i videli, o pojmu terorizma i uopSte o njegovom pojmovnom
odredenju se moze pisati veom §iroko. Postoji mnostvo razli¢itih definicija terorizma, ali se na ovom

% |bidem.

% |bidem.

® Clan 125. KZJ - U: B. Cejovié, Kriviéno pravo — poseban deo, Srpsko udruzenje za kriviéno pravo, Beograd, 2002, str. 20.

%L M. Babic¢, Lj. Filipovi¢, I. Markovi¢, Z. Raji¢, Komentari krivi¢nih/kaznenih zakona u Bosni i Hercegovini, Savjet/Vijece Evrope
i Evropska komisija, Sarajevo, 2005, str. 659.

% Kriviéni zakon Republike Srpske (,,Sluzbeni glasnik Republike Srpske®, broj 49, od 25. Juna 2003. godine)

¥ M. Sikman, op. cit.

% R. Dz Vaijt, Terorizam, Aleksandria Press, Beograd, 2004, str. 15.

% Ibidem.

% M. Milosevi¢, Odbrana od terorizma, Svet knjige, Beograd, 2005, str. 26.
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mestu mi neCemo baviti njima, s obzirom da smo naveli definicije koje su zakonske, §to je u svakom
slucaju jedino obavezujuce za organe gonjenja i sprecavanja vrenja teroristickih krivi¢nih dela.
Sajber terorizam obi¢no podrazumeva napade na kompjuterske sisteme ili mreze iza kojih stoje neki
politicki ciljevi. Cesto su namenjeni za zastraivanje vlade ili gradana neke drzave ili izazivanje
ekonomskog gubitka. Pod sajber terorizmom podrazumevaju se i fizi¢ki napadi i uniStavanje vaznih
kompjuterskih sistema i infrastruktura.

Postoje tri osnovna nadina na koja teroristi mogu da koriste racunare za koordinisanje, planiranje i
izvrSavanje svojih aktivnosti u ostvarivanju svojih ciljeva:

Kori$éenje racunara kao alata. Teroristicke grupe koriste internet za propagiranje svojih ideja preko web
sajtova i prikupljanje finansijskih sredstava, obi¢no u vidu dobrotvornih priloga, kao i prikupljanje i
razmenu obavestajnih podataka,

Teroristi mogu da koriste racunare u planiranju i organizovanju svojih programa rada. Oni u racunarima
drze svoje finansijske knjige, teroristicke planove, potencijalne ciljeve, dnevnike prismotre, planove
napada...

Cyber-teroristi mogu da koriste raGunare za neovlaséen pristup vladinim i privatnim informacionim
sistemima u cilju izazivanja ozbiljnih, ¢ak i katastrofalnih posledica.

Cyber - terorizam se odnosi na smiSljene, politicki motivisane napade na kompjuterske sisteme i
programe, kao i na podatke, kojima treba da se izazovu nasilje, strah i gubici kod civilnih meta.
Cyber - terorizam predstavlja teroristi¢ki akt, ali koji se u odnosu na ,,klasi¢an* akt odvija na nesto
drugacijem prostoru - racunarskim sistemima, raCunarskim i komunikacijskim mrezama. Ovde se
teroristi svojom vesStinom, znanjem i tehnikom obracunavaju sa zaStitnim sistemima potencijalnih
zrtvi -takode kompjuterskim sistemima, u cilju nanoSenja odredenog ostecenja, uniStenja pa cak i
izazivanja velikog broja ljudskih Zrtava. Ranije se pretpostavljalo da ovaj vid terorizma ne moze
naneti neke veée Stete a narocCito ne ljudske zrtve, i zato mu se nije pridavao poseban znacaj, tj. nije
se shvatao ozbiljnom pretnjom. Medutim praksa je takav nacin razmisljanja demantovala. On nije
bio samo velika pretnja za stvaranje kolapsa u raznim segmentima drustva, veé¢ je takode
predstavljao veliku moguénost u izazivanju katastrofalnih posledica po ljudske zivote.

Uprkos znacajnim ulaganjima u tehnologiju i infrastrukturu, sajber terorizam predstavlja jednu od
najvecih izazova u borbi protiv terorizma. Svakog dana Internet i mnogi racunari izloZeni su raznim
napadima. Prema istrazivackoj studiji (anketi) objavljenoj od strane Istrazivackog Centra za
Kompjuterski Kriminal za 2002. godinu, u 90% slu¢aja od ukupnog kori§¢enja rac¢unarskih sistema,
doslo je do izvesnog narusavanja sistema. U jo$ jednoj detaljnijoj studiji od strane CIO Online, 92 %
kompanija bilo je podvrgnuto napadima u poslednjih 12 meseci. I pored zabrinjavajucih statistickih
podataka, struénjaci za bezbednost upozoravaju na dalje povecanje sofisticiranosti pretnji i napada
na kompjuterske sisteme.

Cyber terorizam je veoma atraktivan metod u odnosu na ,klasi¢an ili tradicionalan® terorizam.
Njegove prednosti se ogledaju kroz sledece:

Jeftiniji je od metoda tradicionalnog terorizma (kod sajber terorizma, teroristima je potreban samo
kompjuter i obican telefonski prikljucak;

Ne moraju kupovati razna naoruZanja kao §to su bombe ili eksplozivi, jer mogu naneti isto tako
razorne posledice i preko kompjutera..);

Cyber terorizam pruza veliku mogucénost anonimnosti (veoma je tesko otkriti pa Cak i pratiti sajber
teroriste; teroristi mogu vrsiti operacije sa bilo koje pozicije u svetu);

Veliki broj mogucéih potencijalnih meta (teroristi mogu napasti sisteme vlade, individualne sisteme,
javne institucije, sisteme privatnih avio kompanija, sisteme zdravstva,...);

Cyber terorizam pruza mogucénost vrienja operacije daljinskim upravljanjem;

Cyber terorizam ima vece moguénosti nanosenja vecih ljudskih zrtava od tradicionalnog terorizma.
Teroristi nisu svi istovremeno i u punoj meri poceli da koriste internet prostor. Na primer, sada
najpoznatija teroristicka organizacija, Al Kaeda, je relativno kasno ,,otkrila” internet, a poceli su ga
intenzivno koristiti tek nakon S§to su proterani iz Afganistana. Razlog tome je verojatno taj Sto u
Afganistanu tada, za vreme talibanske strahovlade nije bilo ni struje, a kamoli interneta. Seobom Al
Kaede u Irak sve vise se koristi internet pa se uskoro pojavljuju razni filmovi u kojima bombasi-
samoubice svedoce o svojoj veri ili propagandni filmovi u kojima se poziva na sveti rat protiv Amerike.
Vrhunac je dostignut kada je na internetu objavljen video na kome se vidi odrubljivanje glave
Amerikanca Nika Berga (Nick Berg). Na pocetku je Al Qaeda slala materijale arapskoj tv stanici Al
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Dzazira (al Jazeera), ali su kasnije pocCeli izradivati sopstvene internet stranice. Dve stranice koje su bile
sinonim za Al Kaidu na internetu su Alneda (Alneda.com) i DZihad (Jehad.net).37

Analize pokazuju da su se teroristicke mreze na internetu udvostrucile svake pojedine godine od 2003. do
danas, pa je zbog toga britanska sluzba MI5 povecala svoje ljudstvo sa 1800 u 2001 na preko 3500 u
2008. godini. Brojne organzacije su usle u internet prostor (cyberspace) i stvorile svoje intenet stranice.
One ukljucuju Hamas, Libanski Hezbolah (Stranka Boga), egipatski Al-Gama’a al Islamiya, Narodni
front za oslobodenje Palestine (PLFP), Islamski dzihad za oslobodenje Palestine, Tupak-Amaru Perua
(MRTA), i ,Obasjana putanja”, pokret Kahane (Kahane Lives), ETA pokret Baskije, Iranska
republikanska partija (IRA), ,,Vrhovna istina”, Kolumbijska nacionalna oslobodilacka armija, Tamilski
tigrovi, Oruzane revolucionarne snage Kolumbije, Narodni demokratski oslobodilacki front Turske,
Radnicka partija Kurda, Zapatisticka nacionalna oslobodilacka armija, japanska Crvena armija i islamski
pokret Uzbekistana. Pojedine teroristicke organizacije, kao na primer Mudzahedini Irana (PMOI-
Mujahedin-e Khalq) su imale samo verziju na Farsiju, tako da nismo uspeli da ih unesemo u ovu analizu.
Neke druge, kao na primer Al Kaida prvo nisu imale prevedenu internet stranicu, pa su ga preveli samo
na francuski jezik, ali su ubrzo nestali usled poznatih pritisaka. Zbog svega navedenog, internet stranice
ove organizacije nisu razmatrane. Oslobodilacka vojska PreSeva, Bujanovca i Medvede nema svoj
nezavisnu internent stranicu ve¢ se informacije o pomenutoj organizaciji mogu naéi na stranicama drugih
teroristickih organizacija koje deluju u okviru ovog prostora. I na ovaj nain mozemo videti koje
organizacije deluju nezavisno, a koje imaju logistiku ,,sa strane”, odnosno koje su samo deo neke vece
orgamizacije.38

2. KOMUNIKACIJA TERORISTICKIH GRUPA PUTEM RECUNARSKIH
MREZA

Zna se da teroristi maksimalno koriste pogodnosti racunarskih i komunikacijskih sistema npr.
Interneta, mogu neometano da ostvaruju kontakte sa velikih udaljenosti i izmedu vise grupa. To im
veoma olak$ava planiranje i izvodenje teroristiCkih operacija. Velika prednost se ogleda i u tome §to
se sada moze ostvarivati komunikacija i medu manjim grupama, koje inace ne ostvaruju kontakte iz
bezbednosnih razloga, pa ¢e samim tim procenat uspesnosti planirane operacije biti ve¢i. Bitno je i
napomenuti da su sve ucestalije i pojave komunikacija i saradnji izmedu razli¢itih teroristi¢kih
organizacija. Cak 3ta vi$e, u buduénosti se predvida poveéanje njihove medusobne saradnje, tako da
¢e se problem iskorenjavanja terorizma dodatno usloziti. Vise nece biti samo vertikalnih korelacija
na nivo mati¢ne teroristicke organizacije, ve¢ ¢e se postepeno oformljavati i horizontalne korelacije
izmedu razliCitih teroristickih grupacija.39 Znacajna prednost pri koris¢enju racunarskih i
komunikacijskih sitema ogleda se u planiranju i koordinaciji teroristic¢kih operacija. Za razliku od
,klasi¢nog® terorizma, gde je planiranje bilo oteZzano, zbog moguénosti otkrivanja poverljivih
informacija, $to bi naravno dovelo u pitanje realizaciju ¢itave operacije pa i samu sudbinu pojedinih
razotkrivenih ¢lanova organizacije, planiranje se izvodilo u strogoj tajnosti medu veoma malom
grupom ljudi. Ali kori$¢enjem kompjuterskih resursa, ¢itava procedura planiranja je u mnogome
olakSana bez dodatnog ugrozavanja i narusavanja faktora tajnosti. Tako je npr. poslednja poruka
Mohamed Atte (jednog od klju¢nih ¢lanova i koordinatora prilikom napada 11.09. u SAD) ostaloj
osamnaestorici ¢lanova bila: ,,Semestar pocinje za tri nedelje. Primili smo 19 odobrenih potvrda za
studiranje na pravnom fakultetu, fakultetu urbanog planiranja, fakultetu fine umetnosti i fakultetu
inzinjerije (masinskom ili elektrotehnickom). Medutim, poruka koja je bila vezana za navedene
fakultete predstavljala je u stvari §ifru za potencijalne mete napada, tj svaki od navedenih fakulteta
je predstavljao jednu od potencijalnih meta napada. Iz ovog primera se moze zakljuciti da je veoma
teSko uéi u trag odredenim informacijama koje se razmenjuju medu teroristima putem mreze
raCunarskih i komunikacijskih sistema, jer su izuzetno dobro skrivene i Sifrovane i naocigled su
krajnje bezazlene ali u stvarnosti medu svojim redovima nose sasvim drugaciju poruku.

STM. Zirojevi¢-Fati¢, Zloupotreba interneta u teroristi¢ke svrhe, MP 3, 2011, str. 427.
38 H
Ibidem.
¥ G. Weimann-Special Report 116, How Modern Terrorism Uses the Internet, march 2004.
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U cilju bezbednosti i nemoguénosti otkrivanja od strane protivteroristickog subjekta, Citava
komunikacija kao i planiranje se izvodi S§ifrirano tj. putem enkriptovanih40 poruka. Na taj nacin se
sprecava neautorizovano Citanje ili menjanje podataka. Stepen zaStite se odreduje algoritmom ili
kljuéem. Postoje dve vrste sistema za kriptovanje: simetri¢ni | asimetri¢ni sistem.

Za simetricni sistem koristi se isti klju¢ (tajni klju¢) za kriptovanje i za dekriptovanje, a za
asimetricni sistem jedan klju¢ (javni) za kriptovanje poruka a drugi (tajni) za dekriptovanje.

Inace komunikacija medu teroristima se najceSce ostvaruje preko odredenih (chat) programa putem
Interneta, preko mnogih porno-sajtova (gde su poruke obi¢no upakovane u razne i teSko uocljive
fajlove), kori§¢enjem metode steganografije41 »dead drops “ metodom i jo§ mnogih drugih nacina.
Steganografija je nac¢in pakovanja odredene poruke u cilju tajne ili skrivene komunikacije. Odredena
informacija se najcescée ,,upakuje” u neki drugaciji oblik podatka, kao npr u vidu odredene slike,
fotografije, tako da postaje veoma teSko prepoznatljiva pa je u tom slucaju proces njenog
razotkrivanja od strane PTS znatno otezan. Dead drops predstavlja jo§ jednu od tehnika zastite
poruka koje se razmenjuju izmedu terorista. Poruka se postavlja na server, kori§¢enjem npr. ftp
protokola, nakon cega posle izvesnog vremena primalac preuzima navedenu poruku. Moguce je
koristiti ¢ak i neke neobjavljene servere kao host i drzati tako poruku samo trenutno na serveru, dok
je primalac ne preuzme. Ovo je ina¢e moderna elektronska verzija ,,dead drops* tehnike, koju su
koristili obavestajni oficiri dugi niz godina. Ako bi se postavili u ulogu protivteroristickog subjekta,
mozemo slobodno re¢i da su im ruke skoro vezane po pitanju ove oblasti. Veoma je tesko uci u trag
nekoj kriptovanoj poruci, a ako se to i uspe, veoma je tesko deSifrovati vesto kriptovane poruke. O
odredivanju pozicije i lokacije teroristicke grupe da i ne govorimo. To je skoro i nemogucée. Iz svega
navedenog mozemo zakljuciti da su racunarsko-komunikacijske mreZe veoma pogodno tle za
teroriste i njihove operacije.

3. PRIKUPLJANJE INFORMACIJA SA INTERNET MREZE

Koris¢enje Internet mreze od strane teroristickih organizacija nije vrSeno samo u cilju stvaranja
komunikacija izmedu grupa, podgrupa pa i razli¢itih organizacija, ve¢ su teroristi pronasli jo$
mnogo pogodnosti koje im ta mreza pruza. Svima nama je poznato da Internet mreza predstavlja
jednu globalnu i svetsku tvorevinu gde se prozimaju informacije razli¢itih sadrzaja. Upravo u tome
se ogleda jo$ jedna velika pogodnost terorista, prikupljanje razli¢itih korisnih informacija, koje im u
mnogome olakSavaju proces u odnosu na prikupljanje informacija kod ,,klasi¢nog ili tradicionalnog®
terorizma. ViSe se ne moraju izlagati javnosti u onoj meri, koliko je to bilo potrebno ranije, kako bi
se izvr$io odredeni zadatak u fazi pripreme. Sada je to znatno jednostavnije a ujedno i bezbednije.
Jednostavnim pristupom Internetu, u ulozi viSe manje anonimnog korisnika, teroristi mogu do¢i do
njima bitnih podataka, fotografija, slika, planova i Sema odredenih objekata, pojedinih podataka o
odredenim liénostima, kao i mnogih drugih informacija o potencijalnoj meti napada. Medutim treba
napomenuti da se sav taj proces prikupljanja odredenih informacija ne moze osudivati, jer sam po
sebi ne predstavlja krivi¢no ili nezakonito delo. U toliko je rad i zadatak PTS i u ovom slucaj znatno
iskomplikovan i otezan. U ovom slucaju ne preostaje PTS niSta drugo neko neprestano vrSiti
monitoring i pracenje.

Kako bi se moglo oceniti da li je neko od trenutnih korisnika Interneta terorista ili ne, na osnovu
njegovog prikupljanja informacija sa Internet mreze, konstruisani su mnogi sistemi pracenja i
detektovanja o kojima ¢e biti re¢i u nekom od sledecih poglavlja. U cilju bolje zastite ponudenih
informacija na mrezi, u sve vecoj meri se na sajtovima oformljava sistem prijave i autorizacije, koji
u neku ruku predstavljaju zastitu ili preventivnu meru od zloupotrebe, tj. koriS¢enja odredenih
informacija u kriminalne ili destruktivne svrhe.

*0 Enkripcija — nagin zatite poruka od neZeljenog Citanja.
* Steganografija — na¢in tajnog pisanja.
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4. PREZENTACIJE TERORISTICKIH ORGANIZACIJA NA INTERNETU

Poznato je da veliku ulogu u teroristickim aktivnostima imaju mediji i propaganda. Putem istih
teroristi su uspevali da izazovu veliki strah i paniku u okolnom drustvu i to sve u cilju pojacavanja
pritiska na odredenu vlast protiv koje je inace sve i usmereno. Kako su se protiv-teroristicki subjekti
poceli uspesno suprotstavljati teroristima putem ne objavljivanja pojedinih sluc¢ajeva i pokusaja
teroristickih napada, tako su teroristi ipak pronasli nac¢in i moguénost da se ta situacija predupredi u
njihovu korist. (Poznati su pojedini slucajevi, gde su teroristi ¢ak i odustajali od planiranih napada
ustanovivsi da nece biti medijski podrzani). Tako je i prezentovanje teroristickih organizacija jedna
od znadajnijih i javnosti dosta poznatih delatnosti terorista. Ovde teroristi koriste globalnu mrezu
Internet u cilju objavljivanja pojedinih delova kao $to su:
e razlozi borbe (najces¢e se prikazuje kao borba za oslobadanje od velikog zla i
ugnjetavanja);
e motivi i ciljevi te organizacije;
e podstrek drugih subjekata da se prikljuée toj borbi;
e propagiranje uspesnih teroristickih napada u cilju izazivanja straha i panike kod civilnog
stanovnistva i ujedno podizanje morala kod svojih ¢lanova;
e istorijat organizacije.

Danas postoji veoma veliki broj sajtova raznih teroristi¢kih organizacija, koji su dostupni Citavoj
svetskoj populaciji. Inace cilj tih sajtova je obelodanjivanje svrhe postojanja tih teroristi¢kih
organizacija, objavljivanje njihovih aktivnosti, motiva i moguénosti prijema novih ¢lanova a
naroCito vrSenje uticaja na menjanje svesti kod "neutralnog" sveta, tj. da se opravdaju njihovi
postupci i da se protumace kao oslobodilacki a ne kao teroristicki. Redovni sadrzaji sajtova ¢ine
informacije koje se odnose na istoriju organizacije i biografije lidera, osnivaca, heroja ili znac¢ajnih
liénosti organizacije, informacije o politickim i ideoloSkim ciljevima i vesti. Veéina sajtova sadrzi
detaljan pregled istorijskih dogadaja znacajnih za organizaciju, politicko i drustveno odredenje,
selektivan opis znacajnih aktivnosti u proslosti i ciljeve organizacije. Nacionalne organizacije
(separatistiCke ili teritorijalne) obi¢no prikazuju ops$te mape podrucja u sukobu. Na primer, na sajtu
,Oslobodilacke Vojske Kosova“ prikazana je mapa Cetiri albanske enklave tokom Otomanskog
carstva iz 1878. godine, na sajtu Hamasa nalazi se mapa Palestine , sajt ,,Tamilskih Tigrova“ sadrzi
mapu Sri Lanke.*’Medu najposecenijim teroristiCkim sajtovima je sajt HAMAS-a®, koji sadrzi
linkove na arapskom i engleskom jeziku. Na sajtu su objavljeni izvori Hamasa, karakteristike te
organizacije kao i pojedini podaci o njihovom vojnom krilu ( 1zz al-Din al-Kassam Brigade).

Na sajtovima se uglavnom ne prikazuju kriminalne i amoralne aktivnosti organizacije, ali se zato
navode ,uzviSeni“ ciljevi (npr. ,,Oslobodenje” i sl.). lako gotovo sve organizacije imaju debele
dosijee o krvoproli¢ima, nikada na sajtu ne pominju takve aktivnosti. [zuzetak su Hezbolah i Hamas.
Hezbolah pokazuje valjane statisticke podatke vezane za svoje akcije (,,dnevne operacije”). Na
posebnoj strani daje obavesStenja o broju mrtvih ,,mucenika®, ubijenih ,,izraelskih neprijatelja“ i
,kolaboracionista®.

Sajt Hamasa sadrzi dugacke diskusije o vojnim operacijama, dok ,,OVK*“ detaljno opisuje Svoj
nastanak i prikazuje filmove o vezbama vojnika, prikazuju mapu velike Albanije u cilju psiholoskog
efekta na stanovniStvo koje se nalazi na tim prostorima.

Kako je navedeno, cilj ovih sajtova je i regrutovanje novih ¢lanova. Ali i pored dugogodisSnjeg
praéenja aktivnosti mnogih teroristickih sajtova, nije poznato koliki je faktor uspesSnosti
regrutovanja preko tih sajtova. Predpostavlja se da je itekako na zavidnom nivou.

Redovan sadrzaj internet stranica teroristiCkih organizacija predstavljaju informacije koje obuhvataju
istoriju organizacije i biografije lidera, osnivaca, heroja ili znacajnih licnosti organizacije, informacije o
politickim i ideoloskim ciljevima i vesti. Vecina internet strana daje detaljan pregled istorijskih dogadaja
bitnih za organizaciju, politicko i drustveno odredenje, selektivan opis znacajnijih aktivnosti u proslosti i

2 M. Zirojevi¢, Teroristicke organizacije i Internet, Vojno Delo 1/2004.
43 www.palestine-info.org
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ciljeve. Nacionalne organizacije (separatisticke ili teritorijalne) daju opSte mape podrucja u sukobu. Na
primer, internet strana Oslobodilacke vojska Kosova predstavlja mapu cetiri albanske eklave tokom
Otomanskog carstva iz 1878, internet prezentacija Hamasa pokazuje mapu Palestine, dok internet strana
Tamilskih tigrova pokazuje mapu Sri Lanke.*

5. FINANSIRANJE TERORISTA PUTEM RACUNARSKIH SISTEMA

lako je znaajna razlika izmedu sajber-terorizma i kompjuterskog kriminala, oni su direktno
povezani u pogledu pojedinih delatnosti. Pojam kriminala se najée$¢e vezuje za rukovodece organe
ili vlast, tj. dobija izvesnu podr$ku od pojedinih grupa sa vlasti, dok se nasuprot tome terorizam
izri¢ito suprotstavlja postojecoj vlasti i njenim principima. Poznato je i to, da se kriminal najcesce
odvija u cilju sticanja odredene materijalne dobiti, dok je terorizam pojam koji je podstreknut
odredenom politickom ideologijom. Da bi se pojedine teroristicke organizacije uspeSno razvijale i
suprotstavljale, neophodna im je finansijska podr§ka. Kada se dotaknemo oblasti finansiranja
terorista, ubrzo ¢emo doc¢i do zakljucka da je ovo tacka ,raskrsnica® gde se kriminalci i teroristi
susre¢u. Ovo je tacka njihovog zajedni¢kog delovanja. Kriminalnim putem se dolazi do prikupljanja
odredenih materijalnih dobiti, koje se koriste u mnoge svrhe (za pribavljanje naoruzanja, raznih
neophodnih sredstava i aparata ...)
Finansiranje pojedinih teroristi¢kih organizacija realizuje se na viSe nadina :

e putem nezakonitih kriminalnih aktivnosti u cilju materijalne dobiti (Svercom, prodaja

oruzja, droge, belog roblja, komp.kriminal,...);

e formiranjem pojedinih organizacija ili firmi u cilju pranja novca;

e preko mnogih laznih humanitarnih organizacija;

e sponzorisanja od tzv. ,trece® strane i jo§ mnogih drugih nacina.

o Konkretno vezano sa sajber terorizam, finansiranje je moguce na ve¢ navedene nacine:

e preko sajtova laznih humanitarnih organizacija;

e preko kompjuterskog kriminala (kradom preko slabije zasticenih sistema odredenih

banaka);

e laznom prodajom odredenih artikala;

e kori$¢enjem laznih kreditnih kartica za kupoprodaju;

e pranjem novca.

Jedan od najvec¢ih aduta protivteroristickog subjekta, jeste otkrivanje i presecanje teroristi¢kih
finansijskih tokova ¢ime se dovodi u pitanje njihovo delovanje. Bez finansijske podrske, teroristi¢ke
organizacije nisu u stanju da ozbiljnije realizuju svoje planove, pa se samim tim dovodi i u pitanje
njihovo dalje postojanje. MoZda je ovo i jedan od najboljih moguc¢ih na¢ina pomocu kojeg se moze
do¢i do skoro da nedodirljivih sajber terorista. Pra¢enjem njihovih finansijskih tokova moze se
ugrubo odrediti destinacija ili ¢ak otkriti moguci pojedini saucesnici pa ¢ak i u zavisnosti od sume
koja se prenosi navedenim tokovima moZze se ugrubo odrediti stepen njihove spremnosti i
ozbiljnosti. Poznato je da Hezbolah podize svoj novac u SAD-u preko sajta Asocijacije Podrska
Islamistickog Otpora. Takode je oformljena i fondacija ,,Sveta zemlja“ za oslobadanje i razvoj, gde
posetioci sajta mogu dati svoje donacije i dobrovoljne priloge. Medutim, navedeni sajt je 2002.
godine ugaSen od strane vlade SAD-a. Mnogi sajtovi ovakvih sadrzaja bili su ugaseni ali su teroristi
i tada prikazali svoju impresivnu upornost i vestinu, neprekidnim formiranjem novih sajtova i to van
domena vlade SAD-a. Postavlja se pitanje, koliko gaSenje sliénih teroristi¢kih sajtova predstavlja
efikasnu borbu protiv terorista?

M. Zirojevic¢-Fati¢, Zloupotreba interneta u teroristicke svrhe, MP 3, 2011, str. 429.
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6. NEPOSREDNA BORBA USMERENA KA PTS PUTEM RACUNASKIH
SISTEMA

Neposredna borba usmerena ka protivteroristickim snagama (PTS) je takode jedna od znacajnih
moguénosti terorista putem racunarskih i komunikacijskih mreza. Teroristi mogu putem navedenih
mreza vr$iti ne samo odredene napade ve¢ i pracdenje delatnosti PTS, stvaranje odredenih diverzija
njihovim sistemima i jo§ mnogo drugih delatnosti. U koliko uspeju da premoste sve odbrambene
sisteme PTS, i udu u njihov sistem, moguénosti terorista postaju neograni¢ene. Od brisanja vec
postoje¢ih podataka vezanih za teroriste preko menjanja njihovih sadrZzaja do mozda neprimetnog
Spijuniranja bez posebnih diverzija, kako bi odgnali svaku sumnju da imaju pristup navedenim
podacima. lako se zna da je pristup navedenim podacima veoma zas$ti¢en i selektivan, ipak se ne
moze isklju¢iti moguénost njihove zloupotrebe. ~ Teroristi mogu unazaditi PTS za nekoliko
koraka, ukoliko uspeju u navedenim pokuSajima. Svesni toga, oni izuzetno puno paznje posvecuju
tom pitanju, detaljno analiziraju¢i sve moguce nacine kojima se njihovi ciljevi mogu realizovati.
Kako je drzava definisana odredenom hijerarhijskom strukturom, tako i kod teroristickih
oragnizacija postoje velike sli¢nosti. Teroristi su takode organizovani hijerarhijski po principu
,Hpiramide”. U tom sistemu znacajnu ulogu imaju njihove obavestajne sluzbe, koje se nikako ne
smeju potcenjivati. Osnovni zadatak obavestajnih sluzbi terorista je da:

e neprekidno prate aktivnosti PTS

e otkriju planove PTS

e vrse otkrivanja podataka kojima raspolaze PTS o pojedinim teroristi¢kim organizacijama

e vrSe otkrivanje raspolozivih snaga i moguénosti PTS-a

Na osnovu efikasnosti obavestajne sluzbe i verodostojnosti njihovih prikupljenih podataka,
celokupno planiranje operacija teroristi¢cke organizacije bi¢e znatno efikasnije. Na osnovu tih
podataka, teroristi ¢e operaciju usmeriti prema snagama PTS koje su najslabije, prema zrtvi koja je
nebranjena ili slabo zastiCena, s namerom da postignu najvecu efikasnost sa najmanjim mogucéim
rizikom po organizaciju i njene ¢lanove. Jedan od najveéih problema u oblasti koriS¢enja racunara
predstavljaju destruktivni programi koje piSu i distribuiraju razni antisocijalni i destruktivni
korisnici sa namerom da naprave §tetu S§to vecem broju korisnika. Najveéu opasnost za sigurnost
korisnika racunarskih sistema predstavlja instaliranje i koriS¢enje softvera i hardvera koji su
nabavljeni od nesigurnog izvora. Oni mogu sadrzati takozvanu zlonamernu logiku (malicious logic)
koja je namerno ukljuéena ili uba¢ena radi naru$avanja rada raCunarskih sistema. Za otkrivanje i
uklanjanje destruktivnih programa postoji veéi broj programa nazvani jednim imenom antivirusni.
Osim konstatovanja potencijalne destruktivnosti, ovi programi imaju i mogucnost eliminisanja
destrukcije pre njenog aktiviranja. Medutim, kako se novi destruktivni programi svakodnevno
generiSu potrebno je antivirusne programe stalno usavrSavati (updating) novim podacima i novim
verzijama programa. Antivirusni programi mogu da budu aktivirani radi provere nekog memorijskog
medijuma na zarazenost, ili se mogu aktivirati po ukljucenju racunara, kada sluze kao §tit koji
trenutno registruje ubacivanje destruktivnog programa u racunarski sistem.

U narednom dijelu rada c¢emo detaljnije govoriti o savremenim racunarskim mrezama,
informacionim sistemima i sistemima zastite, a nakon toga o viSeslojnoj arhitekturi sistema zaStite
savremenih raCunarskih mreza te u samoj razradi teme o kriptografskim metodama zaStite u
informacionim sistemima.

ZAKLJUCAK

Trenutno u svetu Internet predstavlja najrasprostranjeniju mrezu, sa brojem korisnika koji se
izrazava u stotinama miliona i, u skladu s tim, sa ogromnom koli¢inom informacija koje se kroz
mrezu prenose. Najces¢i oblici koriS¢enja Interneta su pretrazivanje nauc¢nih, zabavnih, kulturnih,
sportskih, poslovnih informacija, odnosno razmena istih u cemu ucestvuju odgovarajuce
organizacije i pojedinci koji koriste Internet u sluzbene i privatne svrhe.
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Kao i u drugim aspektima zivota, pored konstruktivnih postoje i destruktivne snage koje koriste
nesavrsenosti, bilo Interneta, bilo ljudi koji ga koriste, radi obavljanja protivpravnih aktivnosti koje
ugrozavaju organizacije i pojedince, korisnike Interneta. Pored konstantnog razvoja Interneta tj.
uporedo sa razvojem i implementacijom racunarskih mreza Interenet tipa, i razvojem destruktivnih
pojava vezanih za Internet razvijaju se i razli¢iti mehanizmi zastite specijalizovani za odbranu od
pojedinih vrsta napada.

Opste je poznato te potvrdeno analizama americkih struénjaka, da se u oko 95% slucajeva teroristicke
organizacije same obrac¢aju medijima kako bi preuzele odgovornost za pojedini teroristicki napad.
Osnovna strategija od 60-ih godina 20. veka baskijske teroristi¢ke organizacije ETA, je da se pokretanje
akcija redovno najavljuje, a da se po izvr§enju teroristi¢og akta javno preuzme odgovornost. Cesta je
pojava kada manje i neafirmisane teroristicke organizacije ili politicki pokreti lazno preuzimaju
odgovornost za pojedini napad kako bi ih se pojavili u javnosti i stekli ,,reputaciju”.
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KOHIEIIT CAJBEP OPYXJA Y PAYYHAPCKUM U
TEJEKOMYHUKAIIMOHUM CUCTEMUNMA

MCu He6ojmra MBanutn qurt. meoK. MH.
UT Bemrrak, beorpaa, Cp6uja, nebojsaivanis@sezampro.rs

Ancmpaxm: Konyenm pama y nocieomwoj oeyenuju ce 0yOOKO BPOMEHUO 3002 MACOBHOZ Y6ohera mexHono2uja y
ceaxoOHesHu xcueom. To je omeopuno npocmop 3a makozeauo ,,cajoep pamosare ‘. Onepayuje cajoep nanaoa u
cajbep wnujynasice cy y Hajeehoj Mepu nOIUMUYKY MOMUBUCAHE A FoeHU NIAHEPU CY HAJYMHUJU eKCRepmu U3 suuie
paziuuumux obracmu. Y cajoep pamy nema enemenama ¢huzuuke cuie aiu HU JAGHUX NOIUMUYKUX Yumbesd. 3602
HasedeHoe ce He Modce pehu da ,,nocmoju‘’ pam uzmelhy Amepuxe u Kune, Upana u Hspaena, Pycuje npomus
Ecmonuje u I'pysuje. Osaxea epcma pama ce He yKIana y 0eqpuHuyijy KOHEEHYUOHAIHOZ pama jep HeMda elemMeHama
cujle HUMU je jacHO U3PAdNCeHUx NOIUMUYKUX Yubesd, au y Oumu nocmoju ,, eleKmpoHCKo GOjHO noswe “ maxko3eano
,,cajoep nowe .

Kwyune peuu: cajoep pam, cajoep npocmop, cajoep opyorcje, cajoep heauja, cajoep ojrux, mangep, Koo, xaxep.

YBOJ

[Mocnenuue cajoep pata U3 BUPTYETHOT MIPOCTOPA CE€ MOTY MPEHETH y CTBapaH IPOCTOP U Te MOCIeTUIIe
Mory OuTH KatacTpodaliHe 3a HEeKy CyBepeHy 3eMJby Kao Ha NpHuMep jAa oapeleHu mpocTop ApkaBe
octaHe 0Oe3 BoJIe, BO3OBU CE CyHapajy WM HCKady M3 IIMHA, OaHKe Ty0e MmoJgaTke MM HOBAall, aBUOHH
najajy ca Heba, ynunaMa merajy pyJbe OSCHHX OpPraHW30BaHUX JbYIH, JbYIH YMHpPY 300T HeaJeKBaTHE
MEIUIHCKEe Here, a CBe Ce JellaBa JOK HICHTHTET Halajgadya ocTaje NMOKPHBEH MHUCTEpHjoM. 360r
HaBeJICHMX TELIKHX IOCIeAUIa cajoep paroBama jaBjba ce MoTpeda Opiker penlaBama NPEBEHTUBHE
3amITHTE Hamer cajoep mpocTtopa. To ce HajehUKacHHje IOCTHXKE pa3BojeM HOBUX cajOep jequHHUIa
3amTuTe 3eMibe — cajoep hemuja. PeTke cy 3eMibe Koje HHUCY yBHEIC 3Hauaj cajOep paroBamba, U3 TOT
pasiiora MHOTE yJaXky 3HauajHa CPeJICTBa 3a IPEBEHTHBHY 3allITHTy CBOT cajOep mpocropa. Excrepr 3a
0e30eHOCT Yy aMepuyKoj Biaau 1o umeHy Puuapn A. Knapk je nedununcao y cBojoj kmwusu maja 2010.
rojuHe mTa je cajoep part: ,,CajOep paT je akipja HAIlMOHAJIHE Ap)KaBHE 0e30eIHOCTH paad ymaaa y
KOMIIjyTep/KOMITjyTepe WM Mpexe APYror Hapoja 3a NoTpede NMpHUKYIJbamba KOPHUCHUX MH(pOpamalyja,
HaHOIICHA IITETe WIM NPEeKHAa paja ACITUMUYHO WIM Y TOTIHYHOCTH OHHUX CHCTEMa KOjH Cy KJbydY
Bohjema jeqHe cyBepeHe 3embe. "

AKoO 3HaMO J1a ¢y (PM3HYKU MPOCTOP, KOITHO, MOPE U Ba3IyX YETHUPH JIOMEHa rie je Moryhe BOIWUTH par,
OHZIa ce cajOep MPOCTOp MocMarpa Kao MEeTH JOMEH paToBama. 3aMEHUK aMepUUKOr ceKkpeTapa oJbpaHe
Buunam J. JIun, xaxe 1a je [leHTaroH 3BaHHYHO MPU3HAO J1a IOCTOjU cajoep MPOCTOP Kao HOBH JJOMEH Y
paroBamy alM W Ja jOII He IOCTOjH IMOTIYHa CBECT KOJ BEJIUKOr Opoja JIp)kaBa CHUPOM IUIAHETE O
Moryhum 3yoymorpebama, HapyiaBamy U 370ynoTpedbu ucror. Ca momamuma y cajoep mpocTopy ce
orepuilie, OHU MYTY]y, @ HA MHOTMM MeCTHMa ce ca ibuMa Tpryje. Cajoep JoMeH je mpernyH copTBepCKuX
3aMKH.

Hcropujcka aHermoTra ykasyje Ha mpBe Kopake cajOep mmujyHaxe w cajoep Hamazga. Bepyje ce aa je
cajoep Haman u cajOep IMNHjyHAXKY ,.u3Muciano”" Ponann Peran y BpeMe kaja HHje 1OCT0ja0 WHTEpPHET.
Ha jennom camuty y OtaBu 1981. Peran je ogx Murepana no6uo obGaBemreme Ja je (paHIlycKa TajHa
ciryx0a perpyroBana Bucoko panrupanor KI'b opunupa no nmeny Brnagumup Koju je poctaBuo 4yeTnpu
XHUJbaJle KOMMja TAQjHUX COBJETCKHX JOKyMeHaTa. JacHo ce Bujeno jaa je Cosjerckn CaBe3 Oo4yajHHYKH
MOKYIIaBao Jia ce JIoYerna 3amlajHe TEXHOJIOTHje 3a pa3Boj racoBoja Ha penanuju Ypenroj — Cypryt -
UYespabunck. Ha mpemmor Peranosor caBetHnka ['aca Bewnca, Peran je omryuno na nossoim CojeTnma
Jla ca3Hajy OHO ITO UM je MoTpeOHo. KibydyHa KOMIIOHEHTa, je OMO COPTBEp KOjH KOHTPOJHIIE paj
BeHTM/Ia Ha racoBoiy. COBJeTCKM areHTH Cy OJl KaHa/ICKe KOMIIaHUje YKpald eJIEKTPOHCKE HalpTe W
meMe, a 1a HUCy OWiu cBecHH J1a he y HBHuX0B racoBoj yhu ,,TpOjaHCKH KOB'“ y KOjeM ce KpHje ,,JJOTHIKa
6omMba“. Hekonmko mecemm racoBoji je (YHKIIMOHHCAO Kao caT, a OHAa je coQTBep ,,IIOIyAeo™,
aKTHBHUpAaJa ce JOruyka 6oM0a M MpoMEeHWIa paj] BEHTWIA KOjH Cy HOYENH Ja TIOAMXKY IPUTHUCAK raca y
racoBony. AMepH4KH BOjHH catenutu cy 4. jyHa 1982. roguHe oTkpuim excriosujy y Cubupy chare
Mambe aroMcke 6ombe. Excriiosuja je moBena cutyanujy 10 ycujama jep cy CoBjeTH oIurim cBojy BOojHY
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TOTOBOCT JI0 OIIITET BaHPEAHOI HykieapHor crama. Camo Bajc m Peran cy 3Hama mra ce 3ampaBo
JOTOJIMIIO.

Pycku m3Bopm, meljytuM, ocmopaBajy oBy Bep3ujy mpuue. llemsmonmcanu renepan KI'b-a Bacwmmm
[TuenmHIEBO pekao je na je eKcIrio3rja Onna MHOTO Mamer MHTEH3UTETa U J1a ce JOTOAMIa Ha CACBHM
JIpyrom Mecty. PexkaBmm na je y3poKOoBaHa KIM3UIITEM HOcaya LEBH 300T BIAXKHOT 3EMJBUINTA Y
cubupckoj TyHapu. Jbynckux jkpTaBa HHUje OWJIO, a INTETa je TONpaBJbeHa Yy POKY OJl jeJHOr JaHa,
nzjasuo je reHepai KI'b-a.

1. YTULAJ CAJBEP OPYKJA HA CAJBEP IIPOCTOP

Cajbep mpocTop je ,,BUPTYSIHU MPOCTOP Y KOjeM IMOCTOje M HHME ce Kpelly JUTHTaTHH ¥ aHAJOTHH
nogany. Te mogatke Mory Ja KOpPHCTE Jp’KaBHE WHCTUTYLHMje, BOjCKa, IMOJMLMja, TpahaHu, jeaHe Win
BumIe 3emasba. Jla OM yNpOCTHIIM alCTpPakTHE YHECHUIIE O cajOep MPOCTOPY Y3MHMO Ha MpuUMep
HHTEPHET Kao cajOep mpocTop, ajad MOXKEMO Y3€TH M MHTPAaHET MpPEXy HeKe KOMIIaHHje WM ApKaBHE
WHCTHTYIIHjE ¥ TO MOXe OUTH cajoep mpocTop.

[penxoaHO MOMEHYTE YHbEHHLE Hac 00aBe3yjy na moBehaMo CBeCT y ceKTopy 0e30€IHOCTH 3eMibe Ol
Moryhux mpermu y cajOep mpocropy. Take omepammje MOry HMaTH OQaH3WBHY, Ne(QaH3UBHY U
obaBelITajHy YJIOTy, a CBE Y CBPXY NPEIHOCTH y OJHOCY Ha KOHBEHIMOHAIHE Hamane. 3a pasjiuKy oj
KOHBEHIIMOHAJIHOT Hamaja, cajoep Hamaja MOKe OUTH CIPOBEIEH Y MUPHOIOICKOM PEXHUMY Ha BeoMa
MOIMYKIM HauuH. To JOBOAM 10 moTpede ma ce pasMoTpe cBe Morylie MpeTme KOje 3aXTeBajy BUCOK
CTCNEeH TPUIpPABHOCTH. Brage mmpoMm cBera cy 3a0puHyTe 300r HHBOa 0€30€IHOCTH CBOjUX
nHppacTpyKTypa Koje KOpUCTe AUTHTATHE TEXHOJIOTH]e U MPOMOBUILY TeMeJbe KBaM(HUKOBaHUX cajOep
jenuHnIa Kako Ou ce oMoryhuie aknuje y HOBOM JOMCHY.

Kao mpumep ce moske HaBecTH 11 je AMepwdkH npenceaHuk bapak O6ama y 2009. rognHN mporiacuo aa
cy AMepuuke IHWTUTaIHE MHPPACTPYKTYpe YCTBAapH "CTpaTeIKO HAIMOHATHO Onaro", a caMo TOIHHY
JlaHa KacHHje je Mopao naa oao0pu dopmupame HoBe cajoep komanae (US Ciber Com.) ca npumapHiM
3aJaTKOM J1a OJOpaHH aMepHYKy BOjHY MPEXy W Ja CIpOBENC IyH CIEKTap BOJHHX akKmuja y cajoep
mpoctopy. Tume cy ce omoryhuiie akiidje y CBUM JOMCHHMMA 3allTUTe ApkaBHUX pecypca. CAJl Hucy
jeIMHA HalMja Koja yJaXke y CTBapame CIIOCOOHOCTH 3alTuTe cajoep mpocTopa, cajoep paroBamba U
cajoep omepanumja. Kuna, U3paen u Pycuja ynpaso page csBe kao u CAJl. 3a mpenxoiaHO MOMEHYTUM
uuinta He 3aoctajy Hu Ceepha Kopeja u Hpan. BbuxoBo mprcycTBO y cajoep MpOCTOpy MOCTEIHX
roauHa OeJexu 3HaTHa Mo0oJplamba. 3BAaHWYHU U3BOPHU HABO/IE Aa je HajMame 140 3emaba Ha TUIAHETH Yy
mpoIiecy pasBoja cajoep opykja U AeloBama y cajoep mpoctopy. 3abelekeH je BEeIHKH IopacT cajoep
omepanyja y cajoep nmpocTopy y nocienmux 5 roguna. [Ipouemyje ce a ce NpHOIIKHO XHIbaly Hamaaa
CBaKOr JlJaHa BOJM NPOTHB BIAJMHUX CHUCTeMa MIMpoM IutaHere. [locraBika ce murame: Koirko TakBuX
Hamana he y OyayhHOCTH OMTH peanan30BaHO YCHENIHO, a KOJMKO BuX he 6ut ocyjehenn? TpeHyTHO
HHUKO HE MOJXE JIa JIa OJIrOBOP Ha OBO IHTAmbA.

Crnuka 1. — Criucak mo3HaTHX cajoep opyKja HOBE FeHepaIyje y MOCIeAlbUX NeT ToanHa

WU3sop: http://www kaspersky.com/
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CajOep opyxje HHje ,,HEKO CIENHjalHO HEIOKY4IHBO* cpeacTBo Beh je To codTBep KOju je mMucaH y
jEIHOM WM BHIIE HMPOTPAMCKUX je3WKa M0 oApeleHOj MeTOI0NIOoTHjH NOTPeOHOj 3a JeNoBamke y cajoep
HPOCTOPY.

Cajoep opyxje — codTBep, je npeneduHUCAaH (HAmHMCaH - MPOTpaMHUpaH) M MMa yJory jaa ,,yBpeau'
HenpujaTesba y cajoep mpocTopy.

Aunn, ymnpkoc 4ectoj ynotpebu TepMuHa ,.cajoep opyxkje“, naHac He IMOCTOjU (opmaiHa M THpaBHA
neuHMIM]a Y TEPMHHOJIOTHjU Ha HHUBOY Ap)KaBe W MHCTUTYHHWja (Y TOKY HPOCIOTOJHUIIBUX 3UMCKUX
Mecel ayTop OBOI' TEKCTa HE3BAaHWYHO Ca3Haj Ja je narT HaupT 3akoHa o CajOep OeszbenHoctH y
Ckynmruay Pemy6muke CpOuje Ha naspy mpomemypa 300T M3rjacaBama). Y3MHUMO IpuUMepa paji,
PEYHUK BOjHUX TEPMHHA, KOJH Cagp>XH MHOIITBO AeHHHUIMja 3a pa3sHOpa3Ha opykja W opyha amm He
canpxu moceOHy neunummjy 3a cajoep opyxje. Hu melhynaponto npaBo He peduHHUIIE KOoja je yiora, 3a
ITa je HAMEH-CH U IIITa je YOIIIITE jeHO cajoep opyxje.

Moxe ce crmobomHo pehm, na je HemocTaTak NMpaBHO peryiaTuBHE AeduHUIMje 3a cajoep opyxje,
030uspaH npobieM. Hemocratak npaBHe qeduHMIMje YMHUA He MOTYhHOCT pasiuke usmel)y yiore cajoep
OpyXja U meroBor npapwiHor kopuiihema. Mcro tako Hemoryhe je MpoOIEHHTH NpaBHY U MOJUTHYKY
OJI'OBOPHOCT arpecopa M peajHor HUBOa OIIAaCHOCTH HANPaBJ/bEHOT Y KOHTEKCTY cajoep paToBama.

2. OJABUP CAJBEP OPYXKJA 3A EOUKACHOCT Y BOBEWDY CAJBEP
PATA?

[Mpumapuu dakropu ycrnexa ymnorpede cajoep opyxkja cy eDUKaCHOCT U CMamEHhE TPOLIKOBA KOjH CE
KOpHCTE Y TEXHOJIOTHjaMa 3a KOHBEHIIMOHAIHH PaT.

Cryuaj ,,CtykHeT" ManBepa (y JajbeM TeKCTy Oe3 3Haka HaBoJa) je MPBH IpaBu MpuMep cajoep opyxja.
Taj manBep je mucas/mporpamupan y C mporpaMmckoM je3nky. CTakHET je IMoKa3ao CBY CBOjy CHIIMHY U
YTHIAj Ha KPUTHYHE HHPPACTPYKTYPE jeHE CyBepeHe 3eMibe. YToTpeda cajOep opyxkja He mpaBh OyKy
Kao KOHBECHIIMOHAHO OpYXje, Ia ce Kaxke Jla je TO opyxje ,,He uyjHo*. Hamamau — arpecop — cajoep
PaTHHUK MOX€ W3BPIIUTH Hamajg ¥ ,,nobchu, a ma ce pU3MYKH HUje TT0jaBHO Ha JUIYy MECTa, TAYHH]jE 1A
HHUKaJa HUje OMo (M3MYKM NMPHUCYTaH Ha TOj JIOKAIMjH, Jia je 0e3 3ByYHOT U BU3YEJHOI e(eKTa U3BPIINO
HamaJ U Ja y je TpeHyTKy Hamaja OopaBHo 3amTuhieH y HEKOj IpKaBH XHJbaly KHIOMETapa NajeKo Of
MecTa Tie ce OJMIpao Hamaj - 310o4uH. To je mpaBa Moh cajOep opyxkja Koja HCTPaXKUTEIbe, JUIUTAIHE
(dopeH3nuape U MHCIEKTOPE CTaB/ba HAa BEOMa TEXAK 3aJaTaK OTKPUBAmka U JOKAa3UBama MOYMHUOIA
3nounHa. OTexaBa MCTpary U HeMOTYHHOCT JIOHOIIEHa IUIBCHUYHOT CTamka M W3HOUICHA JI0Ka3a Mpel
W3BPILIHE JpXKaBHE OpraHa HalaJHyTe 3eMJbE.

Hajjaue cBetrcke BojHe cmie momyT Amepuke, Kune, Pycuje uta. cy ycmen Bemmkor Opoja cajbep
onepanyja M Hamaja HeMohHe y NMpoHalaKewy moynHuona. Hamagaum — cajbep paTHHLM y BEIHKOM
Opojy cirydajeBa paje mox mokpuheM CBoje BiIaie MTO MpeacTaBiba Oer o caHKIHja y MehyHapomHOj
3ajeIHUIIM, jep aHOHMMHA NPUPOIa KPUBHYHOT Jienia oMoryhaBa n3beraBarmbe CaHKIMja U CIIpeyaBambe 1a
omrehieHa cTpana 0100py BOjHY o0(haH3UBY WM HaJOKHAH LITETY.

Cruka 2. — Unycrpanuja TpeHyTHHX cajoep Hamaja HIMpoM IJTaHeTe

CYBESTHREAT SEAL -TIME map

HW3Bop: http://www kaspersky.com/
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daze pasBoja u mpumnpeme cajoep opykja U3 BOjHE MEPCIEKTHBE Y AIEKOj MEpH Cy JIAKIIIE 32 CKPUBAE
o ,pamo3HamuX ouMjy“. Jlakimie je OTKPUTH HM3Tpaamy KOHBEHIIMOHAIHOT OpyXKja Kao HIIp. pakeTe,
OecIUIIOTHE JieTenuile, OOpOCHOT aBHOHA WTA. Y OJHOCY Ha pa3Boj cajoep opyxja. Objammeme je
JIOTHYHO, cajoep opyKje MOXe pa3BUjaTH jelHA Wid BUIIe 0coda TajHo. Ha mpumep, cajoep opyxje ce
MOJKE pa3BHjaTH y HEKOj BOjHOj 0a3u min y HeKoM OyHKepy KO 3Ha IJie, JIOKalfja je He OMTHA alu HCTO
Tako MOXe ce mporpaMupaté y kaduhy mpeko myTa Bamier cToiia JOK mujere Kady WM pydare ca
nopounioM. [loHoBuheMo omer, cajoep opyXkje je eKBHBaJICHT coTBepy M pa3Boj cajOoep opyxja je
eKBHUBAJIICHT pa3Bojy codTBepa. 3Hauu, ocoba Koja pa3BHja cajoep opykje MOXe Ia MMUIIe HeKy JIHHUjY
KOJa y MPOTPaMCKOM OKPY)XeHY 3a OUIIO KOjU MPOrpaMCKH je3HK, a 1a BU CBE BpeMe IiefaTte Y MOHUTOP
W MIpaTUTe ITa Ta ocoda paay U Ja He BUAWTE HUIITA CYME-HBO IITO O YKa3WBAaJlO HA CTBapame cajoep
opykja. Ta ocoba Moxe pa3BHjaTH caMO @ap MeToJa KOje HHINTa HE 3Hade JOK ce He
o0jenrHe/pa3Bhjy/TeHEPHIILY ¥ TOTOB COMTBEP Tj.y TOM CIIy4ajy MaiBep KOjU UMa YyJory cajoep opyxja.
Ynotpeba cajoep opykja je KOMIUIEMCHTapHA ca KOHBCHIIMOHAIHAM BOJHUM YAapHMa U MOXe OHUTH:

e  [IOJpIIKA ONEpalyjH 32 YHUIITABAKkE HHPPACTPYKTYpE HENPHjaTeIbCKe 0J0paHe HIH

e ybaueH MaJBep y HENPHjaTeJbCKE TEXHOJIOIIKE CHCTEME.

IIpennoctn, MoryhHOCTH ¥ LBEBH cajOep paroBama Cy BeOMa AaTPaKTUBHH 32 TEXHOJIOLIKO,
(UHAHCHjCKM W BOJHO HMHIYCTPHjCKH ,Malie” 3eMJbe. YIPKOC TOME INTO Cy UM CpEICTaBa 3a pasBoj
KOHBCHIIMOHAJHOT HAaOpyKamka y BOJHOj MHAYCTPHJH Malla U HE MOTY Ja TapHpajy HajjaydM BOjUM
CHlIaMa WIaK UMajy MOTYRHOCT [la yrmaramuMa y pa3Boj cajoep opyxja Oyay MpHONMKHO eKBHBaJICHTHE
HAjjaurM BOJHUM CHJIaMa Ha TUTAHCTH.
Koju cy yumesu 3a cajoep pamosara?

Cnekrap MoryhHocTH cajOep opyXkja je BeoMa HIMPOK. UMIEHUYHO TiielaHo, cajoep opyxkje Ou MOrio
MOTOIUTH CBaKy KPUTUYHY UH(QPACTPYKTYPY U BUTAIHU CUCTEM jEIHE 3eMJbE, Kao ILITO CY:

®  HWHIYCTPHjCKH KOHTPOIIEPH, CIIEMEHTH O MOCEOHOT 3HAYaja KOjH HAATIIEAa]y pal IOCTPojerbha 3a
NPOU3BOAKY CHEPTHje U KOPUCTE Ce 3a BOAOBOJ, XUIPO HIH eJEKTPO LIEHTpae,

®  CHCTEMH 32 Hajrjename (MOHUTOPHHT) TEPUTOPH]E,

e JpxaBHE M npuBaTHe OonHHLE, npumep je Hemauka koja yiaxke BeliMka HOBUaHA CPeJCTBA Y
»JabuHCKy MeauumHy“. Ilpeko 3G TenedoHcke Mpexe ce NpaTH NALUjeHTOBO CTake U
JIKYPHH JIeKap WiIK poOOT pauyHap Bpile MH(GOpPMHCamE MalyjeHTa noTpedama 3a y3umame
Tepanuje u o cramy nanujenta. Crame naiyjeHra npare CeH30pH KOjU KOHTPOJIMILY HPUTUCAK,
OTKyILaje cpLa UTH,

e cexnuue Brazme koje ce onpkaBajy HpeKO JIMHKA Kaga MHHHCTPH HUCY y MOryhHOCTH na
¢bu3nyKy Oyay NMPUCYTHH, KOPUCTE CE CIIOJbHU MyTEBH y KOMYHUKAIMjU KOjU HUKA/NA HE MOTY
100% Outn 6e36eqHM, OHU cy camo 00e30el)eHH CrIoJbHM JIMHKOBH,

®  KOMYHHKAaLMOHE MpEXe IP)KaBHUX U IPUBATHUX NPOBAjIepa,

e cuctemu oja0paHne,

®  BOjHU W I[MBIJIHH Ba3IylIHU caoOpahaj 1 KOHTPOJIa Ba3AyIIHOT IPOCTOPa,

e  (uHaAHCHjCKH U OAaHKAPCKH CUCTEMHU.

300r mpenxoIHO HaBeIEHOT, MOkeMo pehn na je cajOoep IOMEH MIak NpHCYTaH y CTBApHOM CBETy. Y
CTBapHOM CBETy MMaMO YroBOpe, areHimje 3a mpaheme M Hajm3op. TakBe areHIdje BpIIe KOHTPOIY 3a
HYKJIeapHO, OMOJIONTKO ¥ XEMHjCKO OpYXKje, Ia 3aITo He O pajuiie KOHTPOIY U 3a cajoep opyxje?
OBakBO THUTamE je WCIPIHO W Haryiamara moTpedy 3a ocHHBame ,,MehyHapoaHe cajoep perynaropHe
xomucuje®. Ilpe cera, motpebHO je na ce 06e30emn BamuaHa AePUHUIMjA O KOHIETITY ITa je cajoep
opyxje.

3aHuMIbMBY AeUHUIM]Y 3a cajOep opykje 00e30enuo je uranujancku agsokat Credano Mene, nHaue
eKCIepT 3a cajoep paroBame, y cBojoj mybOnukauuju ,,Ciberweaphons — [IpaBHuU 1 cTpaTelIKH aCMEKTH
»Cajoep opyixcje je ucmo wimo u ypehaj unu 6uno Koju CKyn pauyHapcKux UHCMPYKUuja
ou3ajHupanux 0a He3aKOHUmo Oowimemu pauyHap Uil MeNeKOMYHUKAUUOHU cucmem Koju uma
npupody KpumuuHe uH@pacmpykmype, 0a uUCKOpucmu rmwezoee uHpopmayuje, nooamke unu
npozpame caoprcane y wemy unu 'y rezosum ee3amd, uiu 0a 0u ce 0J1aKuiao npeKud, HOMnYHo uju
OeIUMUYHO, UTIU Npeunaiere c6oz paoa.”
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[Mopen mpenxomHo MOMEHyTe NeQHUHHUIMjEe MMaMO jOII jemHy NeHHHIN]Yy 3a cajoep opyxje Kojy
Hajuenrhe KOpHCTe CTpydYmaly 3a cajoep 0e30eTHOCT U OHA TJIacu OBakKo: ,,Ypeljaj, anapam unu ceaku
CKYN pauyHapcKkux UHCMPYKUuja oOu3ajuupanux oa yepeou ocody y cajoep npocmopy.“ O6e
neduHUIMje Cy KOMIUIETHE U TIPAaBHO BaJbaHO MCKa3aHe Jia KBAIU(UKY]y CYLITHHY cajoep opyxkja.
Codreepn 3a cajOep WINUjyHaKy ce MOTY KOPHCTHTH Ja H3BpIIE Hamajx Ha crenuuyHe LIUJbeBe
JEAHOCTaBHUM YyuWTaBameM ojrosapajyher nema koja - Monyna — Mmerona (yHKuuje y Koay KOju je
pa3BHjeH 3a Hamajga. Tako pa3BHjeH coTBEp MNpeAcTaB/ba MOIYJIApHY CTPYKTYypy Koja omoryhasa
yrnotpedy MainBapa y odansuBHO nedanszuBHe cBpxe. [locroju mpumep xao Beh m3omoBaH ciydaj, 3a
MIPEeIXOIHO HaBeIeHE YHIbEHUIIE, a TO je MaiBep ,,Jlyky™ (y masseM TekcTy Oe3 3Haka HaBona). Maisep
Jyky u3 m3Bopa Buxummukca HacTao je moJ MoKpOBUTEIHCTBOM Oe30eTHOCHE areHIrje aMepryIKe JpKaBe,
QM ce 3BaHWYHO W JaH JaHaC BOMW IIOJ HEMO3HaTUM mnopexyioM. Lmb cajbep mmmjyHaxe je
NPUKYIUbake I0aTaka, oOcMaTpame U JaJbHHCKO ynpasibame. Mansep JyKy KOpUCTH HCTY IIaThopMy
kojoMm je mucan mansep Crykuer. Ta mmardopma ce masusa ,,Tilded rmargpopma“ ca moryhuomrhy
otospenor 10C (inversion of control) ¢ajma. ®ajn 10C uma moryhHoCT fma ce reHepuiie y3umajyhu
KOMaH/Ie y TOKy caMor paja u nyHehu 6a3y xoja nMa MOryhHOCT pOMEHe CTPYKTYpe Y 3aBHCHOCTH OJ1
uHpopmanyja koje je myre kpos 10C daj.
[IpenxonHO HABEACHO, CE MOXE BHIACTH U3 cieneher nmpeacTaBbeHOT MeTo/Ia Koju je neo ¢ajna 10C, a to
je:
public class ServerFacade {
public <K, V>V respondToRequest(K request) {
if (businessLayer.validateRequest(request)) {

DAO.getData(request);
return Aspect.convertData(request);

}

return null;

¥

public class ServerFacade {
public <K, V>V respondToRequest(K request, DAO dao) {
return dao.getData(request);
}
}

OBo je mpHKa3 OCHOBHOI HalpTa y JaBa NpOrpaMCcKOM je3uKy W Jaje mpumep koja uspaheHor y
merononoruju 10C daja. ¥V ServerFacade kimacu mmamo objekar DAO (Ha3uB 00jekTa W3 HaBEJACHOT
npuMepa) Koju je neo 6ase. CBe IpeTHocTaBKe MOy OUTH BaKHE Y HEKOM TpeHYTKY. MiMamo MeTony ca
napenoom if xoja xopuctu nse npomemuse K,V koje myne DAO o6jekar. M3paaa oBakBor Meroja uma
3a I[IJb YIIOTY WHBEP3Hje KOHTpOIIe o0jeKTa.

3. TILDED IIVIAT®OPMA

A mra je to ,, Tilded miatdopma“ (y masbem tekcry Ge3 3naka Haoaa)? Tilded mnardopma je crienmjanHo
IU3ajHUpana ,,nocyaa“ (y majbeM TeKCTy 0e3 3Haka HaBoJa) 3a HEOMa)XeH MPEHOC MalBepa Ha HEKOM
EJIEKTPOHCKOM MEIHjyMy 0 JKeJbeHEe JIOKallMje — padyHapa, AuruTaiHor ypehaja mnm mpexe. Llwb
Hamajzada je Ja WHQUITpHUpa IMOCYyAy ca MajBepoM (MajBep MoXKe OWTH IW3ajHHpaH — IHCaH Tj.
IIporpaMupa 3a OWII0 Kojy BPCTY HaIlaJa WK [IHjyHa)Ke) Ha HEKW YBPCTH JTUCK WJIM MPEHOCHHU MEIHH.
Ocoba xoja he 6utn Kypup He Tpeba 1a 3Ha Aa y cUCTEeM yHOcH ManBep. UnMm ocoba yHece MaiBep y
H30JI0BaHy MpEeXy, TUMe ce mocao kypupa u Tilded mmardopm - nmocyne 3aBpiasa. [lotom he ce y
CHCTEMY MaJIBEp BPEMEHCKH aKTUBHPATH Ha ozpeljeHu gaTym.

Hedunnmja - Tilded mnatdopmy je komyHmkatop 3a 3moHamepHu codrsep. Tilded miardopma je
pasBujeHa kpajem 2007. roguHe M mponuia je 3HayajaHe TpaHcdopmanuje y 2010. roguHu Kako Oum ce
CIIpeunsio Ja je HOBH aHTHBHPYCHHM TPOW3BOAM OTKpHjy. IIpema mckazmma cTpydmaka 3a cajoep
6e30enmHocT u 0e30eqHOCT MHPOPMAIMOHUX CHUTEMa MOXE Ce TPEATNOCTAaBUTH KOJUKH je Ouo Opoj
[MJbaHUX HAIaga y MOCIEAmUX HEKOJMKO rojnHa 300r MoryhHoctd mpahema Hexkux Bepsuja Tilded
mwiarpopma. HajsHauajuuju Tpojancku Mamsepu koju cy kopuctmwiu Tilded mmatrdopmy cy Crykuer u
Hyky. Bepyje ce &ma mocroje u Apyrd MajBepd WM INNHjYHCKH codrBepu Koju kopucte Tilded
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mwiatdopmy anu jaa jour HUCYy maeHTtubukoBaHu. Y janyapy 2012. roguHe y U3BELITajy aHTUBHPYCHE
komnanyja ,,Kacrepcku JIa6* HaBeneHa je mosehana ynmotpeda Tilded mmatdopme Ha HHTEpHETY.
4. CTYAUJA CIOYYAJA - CTYKHET

Crykaer manBep je otkpuBeH 2009. romwHM Kajga je HHQUIONPAO HWHIYCTPHUjCKE KOHTPOJE Y
cnenuUIHAM CHCTEeMHMa pacropelleHIM y HpaHCKHM HH(GpacTpyKTypamMa KOju WMajy HaMmeHe
KPUTHYHOT YIPaBJbaka IacoBOJA, TEPMO, XHIPO U HyKIEapHUX elekTpaHa. Kpajmu mwp CTykHeTa je
6no na caborupa nHQpacTpyKTypy KpUTHYHE HAMEHE HA HAYWH JIa PerporpaMupa JOTHYKe KOHTpoJepe
(IUTIIC), a moToM O KOHTpOJIEPH HACTABUIIM Paj MO KeJbU Hamaaada. Hamepa je Ouna na ce mosehajy
U3BpIIHE CIIOCOOHOCTH CBHX MEXaHUUYKUX ypehaja y cucremy. Yuectanoct y pagy UM ce tako nosehasa
J0 MakcUMyMa M Kako OM OWiM JOBeJeHH y cTame (u3nykor orkaza. Tume Ou ce HaHena BelMKa
MaTtepujanHa mtera. Omepanuja cajoep Hamaja je Tako pa3BHjeHA Ja JIOBENC JO OTKa3a CUCTEMA.
CTyKHET ce cacTOju OJl BHILIE KOMaJa 3JIOHaMEPHHX IPOrpamMa ca MHOIUTBOM Pa3IMYUTHX KOMIIOHEHTH H
(YHKIIMOHATHOCTH KOj€ YKIBYUYjy:

o HYJITU-JaH,

e  windows pOOTKHT,

e [UJILl pooTKHT,

®  aHTU TEXHHUKY 3a aHTUBHUPYCHY CEMaHTHUKY IIpETpary,

®  CIIOXKCH MPOIEC UIHEKIH]je 3a HamaJ,

®  pyTHHE 3a MpexHY HH(peKuujy,

®  [polec MyTHpama,

e  peer-to-peer ucnpaske,

®  BPEMCHCKH OKHJIAYH U

e  KOMaHJHE M KOHTpOJIHe HHTepdejce.

YrotpeOoM pasIMYUTHX TEXHHKA y mporpamupamy CTakHeTa IOBENO je 0 3aK/bydKa Ja HUje jeAnHa
Mera 6no MpaH m HykJieapHa IOCTpOjera, Beh je MMao yjory Ja HacTaBU CBOje IIMPEHE M Ha 3eMJbe
MOJUTHYKHU U TUILTOMaTcKu Omucke Mpany. Jlamme uHdekmuje 6u ce cmarpalie Kao ,,KoJlaTepaiHa mrera’
M3a3BaHa HECTPYYHOM YHOTPeOOM MPaHCKOT TajHOT OpYXKja, ITO OW 3a IMJb HABEJIO HKHHXOBE CaBE3HHKE
Ha NPEeKHJl TUIUIOMATCKUX OJiHOoca. V3 mpeaxolHO HaBeIEHOr ce MOCTaB/ba MHUTAkE J1a JH CYy ayTOpu
cajoep opyxja OmiM y CTamy 1a KOHTPOJIUIITY MHpemhe ManBepa CTakHeT?

[Ipema u3jaBama MHOTHX aMEpPUYKHX BOJHUX 3BaHMYHHKA, HUje MOTyhe CTO NOCTOTHO MMaTH CUTYpPHOCT
y yIIpaBJbamwy cajoep opyxKjeM jep moctoju MOTYhHOCT J1a ce opel MeTe 3apa3e U Apyre MeTe Koje HUCY
Owre mwb Hamazga. Pasnor jexu y ToMe ga Kaia ce cajoep opyxkje yOauu y cucteM mpeko Twnen
mwratopMme, Harmagadu — cajoep BOJHHUIM caMO 4YeKay peaknujy, a omTeheHa cTpaHa MOXe y BEIHKO]
MepH Jia yTHYe CBOjUM IIOCTYIIUMa Ha Jajbe NPOrpecMBHO MHPHIUpame cucteMa y cajoep npocropy. Y
TaKBHM CHTyalWjaMa KJbY4YHY YJIOTY HOCE METOJOJIOTHje 3ayCTaBJbama, H30J0Baka HHPHUIUPAHHX
KJIMjeHaTa U OTKIIabamke HH(PEKIH]je, a CBE y 3aBUCHOCTH O] METO/IOJIOTHje MPUIPEMe Hamaja oJ CTpaHe
Hamanada. Kajga cy upaHcku cTpydmany 3a 6e30eIHOCT U3BPIIMIIN AUTHTAIHY (GOPEH3UKY M HANIPaBHIN
CKHILy MPETIOCTABKM METOOJIOTH]e Hamajadya BUCIH CY Jia MOCTOojale pasjiuKke y Koy cajoep opyxja
Koje cy ykasuBalie Ha MoryhHocT audy3uje MoJysia U BpeMEHCKOT OKUaya 3a Mpolec MyTHpama. Tume
je cajoep opykje mocTano KOMIUIEKCHO CIOXeH copTBep ca MmoryhHomnhy 1a Mema cBOje TOHAIIame, J1a
Mema CTPYKTYPY M JIa CBAKHM MOJIYJI HJIM METOJ MOXKe UMaTH pasapajyhu yTuuaj.

Bop6a npoTtuB oBakBor cajoep opyxja, U3 MPEAXOAHO HABEJICHUX YMEHEHHIA, JIEyje BEOMa CIIOKEeHA U
TEIKa, & HEKM O peKin cKopo HeMoryha.

HejcrBo CrakHeTa je HaHENO BEIMKY MaTepHjanHy mrtery. HapaBHo 1a mocroju MmoryhHocT onbpane u To
y Bume dasa:

e [poBepa IPOrpaMcKOr Kojaa cBakor mnocrojeher codrBepa koju nenyje - (QyHKumoHUmE y
cucremy (mpumep je nmabopatopuja 3a copteep y TOL[-y ko0ja je TEXHUYKH OCIIOCOOEHA U NMa
MOTYRHOCT J1a CTpYYHO OATOBOPH OBHM 3axTeBUMA, Ty je u LIKUCHUII u J6),

®  [OTIIyHA M30JalMja KPUTHIHNX HHPPACTPYKTypHHUX CHCTEMA,

®  CHCTEME CBECTH Ha OJ[BOjeHE HE3aBHCHE JIeJIOBE aK0 MOTYNHOCTH J103B0JbaBajy (pasior je Jakiia
n30J1anuja HOUIMPAHOT MOApYYja),
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HaNpaBUTH NapajejHy KOIHWjy IeJO0r CHCTeMa WJIM KJbYYHHX JIeJoBa (aKo ce IJIaBHH CHUCTEM
nHQUIHpa, HM30Tyje C€ MENOKYITHUM HCKJbydemeM, a Moryhe je aKTHBHpaTH KOIHjy U
HACTaBHTH Ca PazoMm),

KOHTpOJIa YHOCa HH(pOPMaIHja IIyTeM NMPEHOCHHUX Meua y ciucTeM (rmoauhu Ha HajBHUIIM HHUBO),
enyKarmja o 6e30eJ0HOCHUM MepaMa U roBehamy 0e30e10HOCHE CBECTH 3alOCIICHUX,
MOHHTOPHHT CHCTEMa KOje CIIPOBOJIe 0co0e, HIKAaKO MOHUTOPHHT y3 moMoh codTBepa,
obaBelITajHN paj y NIPUKYIJbaky HH(QOpMalKja 0 MOTSHIM]aJJHUM HalaaaquMma,

pa3Bujame cajoep opyKja Ha HUBOY JpraBe 300r MOTylhier 0AroBopa Wi MPBOT HAIaa u
CBAaKOJHEBHA KOHTPOJA CHCTEMa OJ CTpaHe NUIMTANHUX (opeH3Huyapa Kako O ce 3aKpIuie
pyne.

YTHULAJ HA CAJBEP ITPOCTOP

[upeme 310HAMEpHOT codTBepa — cajoep opyXkja y cajoep MpocTopy MOXKE HOBECTH O YHHIITABama
KpUTHYHE HH(}paAcTpyKType Ma 4Hak W OO T'yOWTKa JpyAckux >xmBoTa. CajOep Haman MOKe H3a3BaTH
CJIMYHY IITETY Kao INTO M3a3HMBa KOHBCHIMOHAIIHM HAlaJ ca 030WJbHUM yTulajeM Ha rpabhane. [locroje
,.JKolaTepasHe IITeTe” W3a3BaHE HEKOHTPOJHMCAaHOM nudy3ujoM cajoep opyxkja. Y cajoep Hamamy

IIpUMapHU IUJbEBU HAHOMICHA IITETE CY €JIEKTPOHCKU CUCTEMU:

HalllOHAIHEe 0JI0paHe - CUCTeM oJIOpaHe jelHE 3eMJbC MOTY €€ KOHTPOJHMCATH, CAMHM THM H
KOHBEHIIMOHAIHO HAOpYXKame, Ma TaKo Ha IPHMeEp, MOCTOju MOTYHHOCT Jla ce MOKpEeHe pakeTa
NPOTHB CBOj€ JApKaBe WM IPYTUX HApOIa,

3[paBCTBEHHX YCTaHOBa M OOJIHHMIIA - MALMjeTH Y OOJHUIIAMA U IOMOBHMA 31paBjba MOTY OHTH
U3JI0KEHHU cajOep minujyHaxu (IpUKyIbake HH(OpMAaIHja) WK cajoep Hamany,

KOHTpOJIE KPUTHYHUX oOjekata - cajOep Hamax OW MOrao Yrpo3WTH CHCTEM YIpaBJbamba
XEMHJCKOT TTIOCTPOjeHha MII HyKJIeapHe eJeKTpaHe (Memhamke nporeca pajia u Mpou3BOIbE),
BOJIOBOJI - BOJIa je OUTaH pecypc 3a CTaHOBHUIITBO. [Ipekus cHabieBamba BOJIOM MOXKE OCTaBUTH
BeJIMKE TIOBPIINHE TepuTopuje Oe3 Boae. M3MeHa y cucTeMy KOHTpOJIe BOJOBOHE MpPEXE MOXKE
OoMOryhHTH pamHBOCT Ha CHCTEMe 3a (IITpUpame BOJEC M TaKO M3a3BaTH M3Mely ocranora u
TpoBame BoJe (roBehiaHO MPUCYCTBO XJIOpA UTI.) HA HHAUPEKTaH HauKH,

MOTIIYHO ayTOMaTHU30BaHE KOHTPOJIE MNpPEBO3a LMBHJIHOT W BOJHOT KOITHEHOT, BOJEHOI W
BazmymrHOTr caobOpahaja - ymnpasipame Ba3mymHIM caoOpahajem. Pasmucmure o edekaty Hamana
Ha CHCTEM KOHTPOJIE XKeJle3HHYKOr caoOpaliaja OKO MpOIyIITamkha ¥ MEMOMIaXEHha J1Ba BO3a
moryh cyaap,

EJIEKTPO MpEeXe - OBaj LWJb INPEJCTaB/ba BHTAJAH CUCTEM jelHE 3eMJbe. EJeKTpo Mpexe
NpeNCTaBIbajy IPUBUIICTOBaHY METY 3a cajoep Hamaje, a BbUXoBa oJ0paHa Mopa OUTH OCHOBA y
CcBakoj cajoep crpareruju oxdpane. Hamagom je moryhe mpeknHYTH CHAOICBAbE CICKTPUIHOM
eHeprujoM, 300r Yera je HapylleH yKynaH OJIOK aKTHBHOCTH HallMje M HaHeTa je BelluKa
MaTrepHjaHa IITeTa,

OaHaka U QUHAHCHja - Cy OJ] KDHTHYHOT 3Ha4yaja 3a HAIWjy M Halaj] Ha BUX MOXE Ja U3a30Be
030mwpHe mpobaeme. CajOep Hamaag MOXe H3a3BaTH (PUHAHCH]CKH KOJIAIIC jeIHE Halluje.
Cuenapuo je 3a0pumaBajyhu, jep 3HaMo Ja je eKOHOMH]ja CTYI CTAaOMITHOCTH CBaKe JpIKaBe.
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Cnuxka 3. — Yrtunaj mansepa ,,Carbanak™

Backdoor

Windows

11-100

Russia, USA, Gesmany, China,
aca, Talwan, Hong
Ingciom, Spain
Norway, india, France, Poland,
Pak Napal, Marcoco, The Caech
Ropublic, Switzerand, Bulgara
Australia, lociand, Brard

WzBop: http://www.kaspersky.com/

Kao npumep y mnyctpanuju 3. je HaBeneH Mansep ,,Carbanak™ (y masbeM TekcTy 0e3 3HaKa HaBOJa) KOjU
NpUKYIJba WHpOpMaIHje U3 OaHKapckor u ¢uHaHCcHjcKor cektopa. Ilucan je 3a mpo6oj y Windows
omepatuBHe cucteMe. OmnepaTHBHO OO0aBEINTAaHWM aKTHBHOCTHMA cajOep paTHHLM Cy NPUKYIHIHA
nHpopmanmje na je y THM cexTopuma Haj3actyrubeHuju Windows onepatuBuu cuctem. Cam Windows
MMa BeNMKH Opoj mpomycrta y 3amTuTH HeoenamtheHor ymacka Ha back doors (3amma Bpara), y
XaKepCKUM KpYroBMMa c€ 3Ha Jia 3a Ty aKTUBHOCT HHje MOTpeOHa Heka IpeTepaHa CrocoOHOCT
XaKepucama.

I'enepan [Jon C. Kackuano, OMBIIM TUPEKTOP Ba3AyXOIUIOBCTBA, Haa3opa u usBubhama Bmame CA/,
MMOTBPJAMO je KOHIENT HENpPEIBHIMBOCTH cajOep opykja, u3jaBibyjyhiu cienche: ,,mu Hukama Hehemo
nmatu 100% rapannmja na he cajoep Hamax paguTu Kao mWTo cMo McintaHupann. To 3Haum na Ou cajbep
OpyXje y eKCTPEMHHUM CIly4ajeBUMa MOIJIO Jia HalaJHe M3BOp, Ila OM TakaB Hamaj] ca MOoCliexunama
no6uo TepMuH ,,0ymepanr edekar®. IIpucyctBo cajOep opyxja y cajOep HmpocTOpy MOKE OTBOPUTH
MoryhHOCT OOpHYTOT HH)XEHEPHHTa Y OJJHOCY Ha M3BOpHU KoJ. CTpaHe Biaje, 3I0HaMEpHH I0jeInHall,
cajOep TEpOPHCTH, XaKaKTUBHCH M KPUMHHAILM MOTY Ja JETeKTYyje, M30Jyjy M aHaIU3upajy cajoep
opykje, U3BpIIIe MPOjeKTOBame cajoep opykja m mycTe ra y cajoep mpocrtop. Llypeme uadopmamuja o
mocTojamy cajoep opyxja je 3HadajaH (aKTop KOjHu MOXKe MoacTahy akTHBHOCTH NMPOTHBHHKA Y cajoep
paty. Jpyru ¢hakTop Koju m3Iaxe yHyTpalmy 0e30eTHOCT 030M/bHOM PH3UKY Y CIy4ajy cajoep Hamaja
je HexocrtaTak cBecTw Tpahana o cajOep paToBamy M OATOBapajyhum MOCTYIIM OATOBOpa y CiIydajy
Hamana. Behwna by y mOTIyHOCTH UTHOPHIIE TEPMHH cajOep paToBame.

6. HOBA YJIOT'A XAKEPA U PABAIE HOBOI' TP KUIITA — IIPHU MAPKET
buran, Moxna ¥ HajOMTHUjU E€IEMEHT y Pa3Bojy cajoep opyXkja je CIOo3Haja HEroBe PAambUBOCTH, Tj

IpelKe y mporpaMckoM koxay. Jpyrn OUTaH elneMeHT je pambHBOCT cOPTBEpa MM CHCTEMa KOjU IpeMa
KOMeE ce IUTaHHupa Hamnas.
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OBe unm-eHHIIE Cy MTO3HATE MIUPOM IUIAHETE MOl TEPMUHOM - PAF-HBOCT HYJITOT AaHa. To je dakTop Koju
yTH4de Ha epUKacHOCT anu U oMoryhaBa ma muspare oapehene pyme y coTBepy Win HHPPacTpyKTypH.
Biage 3emaspa u onpeheHn OM3HHC KPYroBH Cy M3HEHaJa OTKPHJIM 3HAa4aj y OTKPUBAEKbY OBaKBE BPCTE
rpemke - 6ara y coTBepuMa KOjH MMajy IIMPOKEe HaMeHe W Koje rpal)aHu KOpHCTe y CBAaKOJHEBHOM
xuBOTy. To oTBOpWIIO MOryhHOCT Kpewpama HOBOT TPXKHMIITAa 32 TPrOBUHY ,,JPAaroneHoM podoM —
rpemke y coTBEpCKOM KOy  Koje je JOOMI0 TEpMHH — LIPHU MapKeT.

PamuBocT codTBEepcKOr Koza je CyIITHHA paja CBakor cajoep BOjHHKaA - Xakepa. Ha npHuM mapkernma
rpemnke — 6aropu y coTBEpCKOM KOy MMajy BEJIUKY BPEJHOCT, I1a CE MOTY KYIUTH/IPOJATH 110 IleHaMa
U J10 HEKOJIMKO MHUJIMOHA eBpa/oiapa.

Crnuka 4. — [Ipumep KoMyHHKaLije Xakepa H ocode 3a BpOoBame

3 s Ees
Info Invite Send File History More -
Last Month at 11.08
16:00 .
Hey, check out this article about
making money
it f t's
' easy to get started
A - b Insert - ) -

WsBop: http://windows.microsoft.com/en-us/messenger/messenger-to-skype

Wnyctpanuja 4. npukasyje KIacHuHy ,,3I0yMOTpeOy" 0OMYHOT KOPHUCHUKA O] CTpaHe cajoep Hamajgada —
xakepa 300r Tectupame codrrepa. [lu/b xakepa je ma NpUKynH KOpuUcHe uH(pOpMaIimja o Oaropuma y
KOy Hekor coTBepa OeCIIaTHO WM 32 BeoMa Majly HOBYaHY HaJOKHAy, a Te nHpopmanuje he motom
NpOJIaTH Ha LPHOM TPKHUINTY 3a MYHO HOBIA. XaKep KOPUCTH JieTallHH cO(TBEp 32 KOMYHHKAIH]y Kao
LITO je MPHUKa3aHO Ha MIYCTpauuju 4. U CTBapa CIMKY O 0€3a3JICHOCTH CHTYyalldje, Hyd JIaKy HOBUaHY
3apaay KOjy MHOTH He 0[10Hjajy 1 oOMamyje OOMYHOT KOPHCHHUKA Y FerOBOM JajbeM Kopuiihemy cajoep
NPOCTOpa - UHTEPHETA, a ]a TOra KOPHCHUK HUje HH CBECTaH.

durypa xakepa ce y MOTIIYHOCTH IIPOMEHHJIA Y 04iMa rpousBohada codreepa. Y MpoLUuIocTH, XaKepH cy
VIJIABHOM PAJIUIIA 32 BUXOBO 33J0BOJBCTBO, JIMUHE (pycTpanmje u 300r moTpeda 3a MepemeM JIMYHHX
BelTHHEe He Memajyhu ce y mocioBe apxaBe. JlaHac cy Xakepw KJpydHa (urypa y cajoep cBeTty, jep
CBOj€ BEIITHHE MOTY YHOBYMTH OTKpUBajyhu rpelike y Koy rna ux IoTOM IPoAajy, YUewYjy Ipyra Ji1na
WM 3710ynoTpedsbaBajy Ha IpHUM MapkeTnma. Kana je oTkpuBeHa pambHBOCT COPTBEPCKOT KOJIa, Biaje
3eMajba Cy yBeJ€ Yy TMOCIIOBame KyNMOBWHE/TIpoaaje copTBepa Opokepcke kyhe pamu dyBama TajHE O
rpemrkaMa y Koy ajii | Jia CIioje MOHYAy 1 MOTpexXmby. Tana cy U Xakepu 3aTpakuiiv CBOj JI€0 ,,Komada®,
TpxumTe IpHIX MapKeTa Kao M HEHU aKTepHu Cy 00aBHjeHH BelIoM MHCTepHje. Bemmku 6poj cTpyumaka
3a Oe3zbegHOCT Tpomarkupa yBoheme MpaBHE pEryJiaTHBE M KOHTPOJE 3a MPEroBope IpH
KYIIOBHHU/TIPOAaju CcO(TBEPCKUX Ipemaka y Koay. TpeHyTHO ce Npojaja/KyloBHMa Ha MOApydYjuMa
LPHUX MapKeTa OJIBHja ca ,,0MaCHUM M ,,TajaHCTBEHMM' oco0aMa Koje Cy CIpeMHe Ha pa3HOpas3He
ollacHe MOCIeANIe Kako O JONIUIM 10 KeJbeHUX rpemaxa. [Ipyru mpobiem je HemoryhHocT aa ce
OCTBapH YBUJI y peajlHEé TOKOBE HOBIA Ha IIPHOM MapkKeTy, u3beraBame Iuiahama rmopesa M JPyrux
3aKOHCKUX HOPMH.

Cruka 5. — [IpuMep HHTEpHET oriaca 3a MPHUCTYII cajoep MIKOIH
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A School for Cybercrime: How to Become a Black
Hat

January 16, 2012, 3:46 pm. Fabio Assolini

(wolfolss]eiozs]]

To help beginners interested in a life of cybercrime, some Brazilian
bad guys started to offer paid courses. Others went even further,
creating a Cybercrime school to sell the necessary skills to anyone
who fancies a life of computer crime but lacks the technical know-
how. Read Full Article

Ussop: http://thehackernews.com/
On mpe map roAdHa yHa3an Cy CBE Y4YeCTaJMjH OINIaCH Ha MHTEPHETY O MPHUCTYMy cajbep mIKoiama
mupom ceera. [loHyzaa je nmaka W noOpa 3apaga 3a miaae (BeJHMKa HE3amoCICHOCT MPUMOpaBa MLy
0co0y ca J00pHM 3HAKEM Ha OBaKaB KOpPak) U MOryhHOCT Jamiiana ocoba J00uje MIaHCY 3a TAKO3BAHUM

,JIPECTIXKOM™ y IPYIITY M 3ajeHHLM aKO MOCTaHe Ae0 LPHHUX HICHINpa Wik OWII0 Koje pyre Xakepcke
opraamzamyje. CaMo je moTpeOHO Ma MPUCTYIH XaKePCKOj IIKOJHM, Kao MITO MpHUKa3yje WIycTpammja S.
Hajjaun eekar ormnac nmoctmke y bpaswny, Uunuju, Kuan anu u y 3eMjpaMa HCTOYHE eBpore. Pazior je
JEeIHOCTaBaH — BEJIMKA HE3aIOCICHOCT B POOJIeMH COIMjaHe U (PITHAHCH]CKE IIPHPOIE.

Brnanme 3emarpa koje ymaxy y cajoep 0e30emHOCT Cy 3aMHTEpecOBaHE 3a Xakepe — cajoep BOjHHKE Koje
MOTy KOPHCTHTH 3a CBoje cajoep omepanmje. Kuna, Pycuja, CAJl amu u CeepHa Kopeja u Vpan, jaBHO
Cy MOKa3ajy BEeJIMKO WHTEPECcOBambe 3a ,,KyMOBUHY Xakepa. Y MHOTUM CIlIy4ajeBUMa BiiaJie Cy HajaBHIe
aHTa)XOBambhe HajOOJBUX XaKepa 3a CTBapame HOBHX cajOep jeMHUNA, Ka0o Ha NMpUMEp HAYeIHHK HOBE
xakep cajoep jemunune I'enepanmrada CAJl-a Keut b. Anekanaep TOKOM mocleamer ckymna ,,Jlehxon*
KOH(epeHIMja Xxakepckux mocturuyha, 3aTpaxxuo je xakepe 3a momoh obOe3z0ehuBama cajoep mpocropa
CAJl-a.

7. IIMHAJYHCKHU ®AJJIOBHU - SPY FILES

MacoBHH MOHHUTOPHHI HOITyJalyje MIOPOM IUIaHEeTe II0CTAa0 je PEaJHOCT M HOBA TajHa MHIYCTPHjCKE
LINHUjyHA)KE KOja TPEHYTHO oOyxBarta 25 3emasba. 3By4Hd Kao HOBH (GHiIM M3 XOJMBYIa, ald OJ JaHac,
CHCTEMH MAacOBHOI MOHMTOpDHMHIA W IIpecpeTama HH(popManuja Koju cy wu3rpaljeHH oI 3amagHux
o0aBemTajHIX CIIy’)KOUM cy peanHocT. JaHac mocroju jaBHa 0a3a momaTaka, Ha JECETHHE, a MOXE ce
cnoboaHo pehu u Ha crotmHe JokyMmeHara u3 yak 160 oOaBeliTajHHX CIIy’)KOM KOjeé MacoBHO Ipare
Hajpa3BUjeHHje HHAyCTpUje Ha IulaHeTH. MelyHaponHe KoMIaHWje 3a Haa30p M yIpaBbambe
JMTUTAIHO/aHAJIOTHUX MOJaTaKa Cy 3aCHOBaHE y BHIIE 3eMalba, TEXHOJIOIIKU CYy HalpexHe W Mpojaajy
CBOjy TEXHOJIOTH]y CBaKOj 3€MJbM Ha CBETy KOja je CIIpeMHa Ja IUlaTh U 3a To uMa umHTepec. OBakBa
TProBUHa y MpakCH HHUje peryiucana npaBHo. OOaBellTajHe areHIMje, BOjHE CHIIE M IOJHLUjE Cy Y
CTamy Jla MaCOBHO, TUXO M TajHO MpecpeTajy MO3UBE U Npey3uMajy pauyHape 6e3 MOMONM MK 3Hamba 0]
TENEeKOMYHUKALMOHUX 1 UHTEPHET NpoBajaepa. Pu3nuka JIoKalrja KOPUCHUKA Ce MOXKE TPATHTH, Ma YaK
U ako je MoOwnHH TenedoH Ha creHA-0ajy, W3 pasiora jep je MOOWIHH TeleOH Yy CTalHO]
,,KOMyHUKalMju* ca 6a3HOM CTaHMIIOM Omeparepa WM IpoBajJiepa aju 1 caresnuTa npexo GPS nokaropa
(nepunno je moHyhena omuuja Ha npuMep na Kaga ce ciukare, GPS Bam omoryhu na y3 nme cimke
JI0J1a ¥ HAa3WB JIOKAaIMje, Kao Jla CaMu He 3HAaTe TJe CTe Ce CIIMKAlM, a Y CTBapH je KJlacuyHa moTpeda 3a
HaJ30pOM JIMYHOCTH KOjeé Cy 3aHMMJbUBE clly)kOama Oe30emHocTH). 3amajHe KOMIAHHUje Mpoaajy
00aBelTajHUM areHIjaMma MIMPOK CIIEKTap ONpeMe 3a MAaCOBHH HAA30p, MpaBe coPTBEpe U aIuIUKAIIH]e
koje omoryhaajy npaheme anu mpaBe U ypehaje 3a ,,CUTYpHY* KOMYHHKAIHjy ca OTPOMHHUM Opojem
6uTa y KpUIITO KJbydy WUT/, @ YCTBAPH UMa]y KJIHjEHTE Ha JUIaHy.

VY nocnenmux JeceT roJHa CHCTEMHU 32 HECEJIEKTHBHH, MACOBHH HA/30p Cy IOCTAIN HOpMa M o0aBesa.
Kommanuje xao mro cy ,,VASTech® TtajHo mponajy onpemy koja MOXe Ja TpajHO Oenexu TenedoHCke
II03MBE YHTaBHX Hapoaa. Mory na Oelexxe Mojoxaj cBakor MOOWIHOT TenedoHa y rpany, ca TauHomhy
panujyca o] HEKOJIMKO MeTapa ajiu M TauHuje. Komnanuje pasBujajy cucreme 3a undunupame ypehaja
cBakor koprucHuka Facebook-a ako ce jaBu morpeba 3a MOHHTOPHHIOM CTaHOBHHUIITBA. Kommnanuje kao
mrro ¢y ,,Hacking team* u3 Uranuje u ,,Vupen“ uz @panirycke Npous3Bojie MajBepe (TpojaHale) Kojuma
je moryhe nma mpeoTmy mojenuHadHe kommjytepe u Tenedone (IPhone, Blubery m Android) mpeysmy
ypebaj, m3BpIie mpey3uMame CHHMJBCHOT cazaphaja Ha ypebajy W3 cBakogHeBHEe ymoTpebe, mpaTe
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Kpetame muia mytem (GPS), ma gak u ciyiiajy 3Byke y MpOCTOPHjH Y K0joj ce ypehaj Hamasu. Mory ma
UACHTUUKY]Y TOjeIUHIE MpeMa IOy W CTApOCTH M Ja WX IpaTe Ha OCHOBY riaca. [locroju 0aza
mojaTaka y AMEpHIIH TZIe Ce CBAaKH IJIac Be3yje 3a jeqHy ocoly (Ha JIeceTHHEe mapameTapa UICHTUPHKY]Y
jenmas riac jemHe ocobe Kao HIIP. TOHAJIHTET, HAYMH U3roBOpa, 0oja rimaca utx.) noxaje uMm ce ID 6poj u
noxpamyje ce y 6a3y. Kama ce ocoba ormacu npeko 6uio kor apyror ypehaja (Moke HOH CTOI J1a MCHa
ypehaje 3a KOMyHHKaIMjy) YBeK Oyie Mpermo3Hara (HHINTa HE MOMaXke Ja ce 0coda cakpuje O OBe
METOJIE).

VY jamyapy 2011. ronuHe, AreHiyja 3a HalMOHAIHY Oe30eaHOCT ynoxkwia je 1.5 Munujapay gonapa y
o0jekar y MyCTHBU Yy JyTH KOju je Ju3ajHUpaH Ja 3ayBeK dyBa TepabajTe u Tepabajre momahumx u
cTpaHUX o0aBemTajHUX moaaraka. Te momatke je Mmoryhe oOpahjuBaTi HaKHAJHO y HAPEIHUM TOIMHAMA
WK Y PEalHOM BpPEMEHY.

TenekoMyHHKaIMOHE KOMIIaHHUje capal)yjy ca obaBemTajHIM Ciry>kOaMa y onaBamy HHPOpPMaIrja CBOjuX
KIHjeHTa 0e3 o03mpa Ha 3eMJby. TOKOM aBTyCTOBCKMX Hemmpa y Bemnwmkoj Bpuranmjum kommanuja
,»Research in Motion”“ (RIM) noHocm omIyKy na HMOHYOW BIACTHMa Ja TIOMOTHE Y HISHTH()HUKAIIUjI
CBOjUX KIIMjeHaTa Koju cy kopuctii “Blackberry* un koju cy ydecTBoBanu y Hepeauma (TMOIITO ce 3HA
na Benuku Opoj Bpuranana kopuctu ypehaje momenyror 6penaa). Kommanuja RIM je mocne HaBeneHor
norahaja crymuia y mperoBope ca Biagama Wuawje, Jlubana, Caymujcke Apabuje U YjeaumeHHX
Aparnckux Emupara u moHyau uM cBe mojatke u3 komyHukaimje ca BlackBerry Messenger.

3Bannynuiy CIA cy kynuim codpTBep Koju UM oMoryhasa Jia npare Tene(OHCKE CUTHAJIE U IPUKYILIba]y
[JIACOBHE OTHCKE OaMax (y peajHOM BpeMeHy) Kako OM OApequIM KOHKPETaH MICHTHTET JHIA Koje
npaTe, Kao ¥ MEeCTO Ha KoMme ce Hana3u. Kao npumep Hasemfiemo mwiycrpanuje 6. u 7.

Cunuka 6. — IIpukas 3eMasba KOjH Cy 110]] CBAKOJHEBHIM MOHUTOPHIOM

INTERNET PHONE & ; SPEECH o SMS GPS
. TROJAN
MONITORING “ MONITORING =3 z ANALYSIS L TRACKING

CHINA
COoOLOMMIA
CIITN RrPumC
OrMMARK
FRARCE
GERMANY

ISRALL

ALY
NETHERLANDS
REW ZEALAND
POLAND
SOUTH AFRCA
SWTZERLAND
TURKTY

uK

LIKRAINE
us

W3Bop: http://www.kaspersky.com/

Wnycrpanuja 6. nmokasyje 25 3emasba Koje Cy I10]] CBAKOJHEBHIM MOHHTOPHHIOM y HOCIIEIIMX HEKOJIMKO
TOIMHA ¥ METO/IE KOjUM C€ MOHUTOPHHT BPIIH.

Cruxka 7. — IIpuka3s 15 xomnanuja Koje Bpiie MoHHUTOpUHT Yy Hemaukoj
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H3Bop: http://www.kaspersky.com/
Wiyctpanuja 7. mokasyje Koje KOMITaHHje BpIle MOHUTOPHHT WM Cy MOJK/a IIpojasie KoloBe codrrepa
oOaBemTajHIM areHIMjama. Y 25 3emaspa ce oaBuja npaheme rpahana y KoOMyHHKanHjama IMpeKo:

® UHTEpHETa,
e MoOwiHHX ypehaja,

e y0banuBama MajBepa — TpOjaHalla,

® aHajK3e roBopa,

e mpahema SMS nmopyka u

o GPS mpahema.

ITo naBomuma Bukunukca, Amepudka ciryx0a HanuoHanue 6e36emHoctu (NSA) mpatuia je pasrosope
n3mehy Hemauke kaHnenmapke Amnrene Mepkep M HeHHX MuHHCTapa. Kao mro je HaBeneHO y
WIycTpaluju 7. BUAM Ce J1a Cy Yak 6 oa yKymHO 15 xommanuja OWiie aHra)kOBaHE HA MOHHTOPHHTY
tenedoHckor caobpahaja y Hemaukoj.

8. CAJBEP REJINJA

CajOoep henmja je jemuHMIA cauWE-eHAa OJ Tpyle cajOep paTHHKAa KOjU KOpHUCTE cajoep opyxkje.
MeTopmonorujoM MpUKyIUbakba WHPOpPMaIHja JONa3: ce J0 3aKkJbydka Aa jeqHy cajOep hemujy mory ma
YHMHE Tap WM HEKOJIHMKO CTOTHHA PaTHHKA, UCTO TaKO MOTY OWTH HA jeJHOj WM HA BHILIE Pa3IHMYUTHX
JIOKalKja ¥ y jeIHOj WM BUILE Pa3IMYUTHX AP)KaBa, jep jeAMHCTBEHOT NpaBuiia HeMa. JeIHO IpaBuiio 3a
Kpeupame cajoep henmje mMoxe na Oyae MPHUCYTHO, a OHO 3aBHCH OJ METOJOJIOTHje Hamaga cajoep
opyXjeM IpeMa MPOTHBHUKY. Y 3aBUCHOCTH O]l JIOTHCTHKE Halaja Kpeupajy ce MoTpeOHU KamnaluTeTu
cajoep henwuje. Ilo ymo3u cajoep patHuka u ,,popMmarjckum MecTuMa“ jenHa cajoep hemuja 6u Tpebano
Jla u3riesa:

e  u3BpuIial (cajoep paTHUK),

e  omeparep,

e  aHajuTHuap,

e MeHanep (opranmsyje Oyner, Ha0aBKy xapaBepa, codTBepa M Kymyje/ipojaje pasHe

nHpopmanuje Ha HPHUM MapKeTnMma),

e  yIajheHU IIOMONHUIH,

e cucTteMm agMUHHCTpaTop (0coba eaykoBaHa 3a pajl Ha pauyHApPCKUM Mpexama),

e  XxapnBepaul,

e  0OT KOju NPUKYIJba HHPOPMaIHje y cajoep IpocTopy (YecTo ce AeliaBa ga OBO MECTO HE pajie

Jpynu Beh codrBepn),

e 0ot Hamajay (YecTo ce JenaBa Jia 0BO MECTO He paJie Jbyau Beh coprBepn),

e  JIMIa KOja NPUKYIUbajy MH(OpManuje n3 peaHor ceeTa u 6aBe ce 00aBelITajHUM paJioM,

e  JIMIIa KOja KPeMpajy MEeTOA0JIOTHje Harmaa,

®  TEXHHMYKH KOHCYJITaHTH,

e  JIMIa 3a pa3Boj MaiBepa — cajoep opyxKja,
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e  JHIIa 3a TeCTUpame cajoep opyxkja (KOHTpoJia OTHLAKka WH(pOpMAIHMja O Hamagadyy U KOHTpOJa
OJICTpamHBama ePeKTa ,,0yMepanr ).

Cruka 8. — [Ipumep cajoep henwmje 3a uctpary cajoep kpumuHana y Maamju

CYBER CRIME INVESTIGATION CELL

Crime Branch, Criminal t, Mumbai, India Home Aboutus Contactus

The Invisible Criminal is Dangerous than the
visible one,

Security Alerts

The Cyber Crime I Cell of Mumbai Police was inaugurated on
18th December 2000. It deals with the offence related to the computer,
ool + N o

comp K, comp resource, comp y
devices and Internet.

Location:
Cyber Crime Investigation Cell is located at :

Cyber Crime Investigation cell,
Annex III, 1st floor, Office of the Commissioner of Police,
D.N.Road,

Mumbai - 400001

m— | y Log Format) Read"Online Safety Tips" before surfing »

# Security and Technology Tips e
> Preventing credit/debit card fraud > Campaign on WI-FI SECURITY
B LS 5 Exposed Racker Of E- Ticketing
> Are You A Safe Cyber Surfer? (Cinema) Fraud
> Take a test before opening e-mail attachment Accused Arrested From Kolkata
> Within 24 Hours In NSE & BSE
> Suspicious Link "url7.me Bomb Threat Case

M3Bop: http://cybercellmumbai.gov.in/

Bunu ce u3 npenxonHe minycrpanmje 8. na je Munuja passmina Tum — hennjy 3a 6opOy y cajbep mpocropy.
Peu je o mommmnujckoj jeamHuiy. MHIMja Kao jeHa O HAjMHOTOJBYIHHMjUX 3€Majba Ha IUIAHETH MMa
BHIIIE acTieKara 300T KOjux je Omia y o0aBe3H Ja pa3BHje OBaKBY BPCTY 0A0paHe 3eMIbe.
Jloba Cajbep pama - kongaukm 6e3 npasuia

[IInpom cBera Oe30enoHOCHE CiyXOe eayKyjy Biajze 3emajba Ja cMo y cajoep nody u nma y cajoep
cykoOuMma yuecTByjy Oopuu 6e3 mpaBuiia ¥ He TOLITYjy ce HUKakBe KOHBeHIHje y 6opou. CBaka JpkaBa
je Ay)KHa Ia WHBECTHpa y pa3BOj CONCTBeHE cajoep crocoOHOCTH. ['NaBHM (akTOpU KOJU H3IaKy
CTaHOBHHUIITBO MOTEHIINjATHOM PH3HKY OJ1 cajoep Harmaza cy:

e  BeJMKa pazMepa Audys3Hje pauyHapCKHX U KOMYHHUKALMOHUX MPEXa,

e HeMOryhHOCT 00jeANbEHOT YIPaBJbahba KPUTHIHUX CHCTEMA,

e  eBOJIYIIMja TEXHOJIOLIKOT I1ej3aKa,

®  HEJOCTATaK IPaHHIA y cajoep mpocTopy.
U3 perynatopHe nepcreKTUBe, HEOIXOHO je 00e30eauTu cienehe onrosope:

e Illta ce mogpasymeBa Moj ynoTpeoom cuie y cajoep npoctopy?

e Kaya Ou Tpebaso cajoep Hamaj U3jeHaYUTH ca OpYKAaHUM HamajoM?

e Koje cy MeTozie, Kako MPaBUTH METOJIOJIOTH]Y ¥ HUBO Cpa3MepaHor 0J[roBopa Ha cajoep Hamazia?

e Koju ckyn npasuiia Tpeba 1a BaKu 3a OBaKBY BPCTY OArOBOpa?

e  Kako perynmcati 3aKOHCKY OJrOBOPHOCT aKTepa YKJbY4YeHHX y cajoep oneparuje?

e Kaxko 6anancuparu norpede HaluoHaaHe 0e30€JHOCTH ca UMIIEPaTUBOM MOTpede Ja ce 3alliTUTe

uHAUBHIyase cioboe rpahana?
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Ha oBa nmuTama ayTop OBOT paza HUje Aa0 OATOBOP jep je MOTPeOHO 1a ce y YKIbyde CBE CBepe APYIITa U
Jla ce Ha HAIIMOHAJIHOM HHBOY OMTYy4YH O MMMEHYTHM muTamuMa. Cajoep mpocTop je 3HadajaH Kao HOBH
JOMeH 3a Moryhe moJjbe paTroBama, y K0joj ynotpedy cajoep opyxkja Tpebda Ta4HO peryiucaTH Ha UCTH
HAYMH Kao0 IITO je PeryJrcaHo 3a HyKJICapHU WIH XEeMHjCKH apceHall y KOHBEHIIMOHAITHOM paty. Cajbep
JIOMeH je Oamr kao Moryhu oMeH KOH(JIMKTa y CTBapHOM CBETy. Y CTBapHOM CBETY MMaMO YrOBOpE M
KOHBEHIIMj€ Kao M areHIMje 3a Haazope W npahema MomToBama 3a HyKJIeapHO, OHMOJIONIKO U XEMH]jCKO
OpyKje ma 3aIiTo He u 3a cajoep. L{ub je Beoma m3a3oBaH.

[Mocraje ounrnenHo na Biaae Bojehux 3emaspa 300r TPEHYTHUX NPETHOCTH Y cajOep MOJbY Y KPUTHUHUM
TpeHylMMa He KejJe Ja OrpaHHYe CBOje CIIOCOOHOCTH KOHBEHIMjaMa M MponucuMa o cajoep pary y
cajoep mpocropy. CBeCHH Cy Ta MHOTH IIPOTUBHUIIM TajHO yJIaxy y o0yacT cajoep mpocropa 300T cTpaxa
na he ce mahu Hectipemu Ja oATOBOpeE cajoep o(aH3UBH.

Excneprtn cy mamu mpaBHY AeWHHINMjY 3a KOHIENT mITa je cajOep Hamaxa u cajoep opyxje: ,,Cajoep
Hanaou, cajoep winujynasce unu cajoep onepayuje, ouie yepeowsuse unu degpansusne, a Koje he 3a
nocneduye uzazeamu noepeoe uwiu cmpm auya unu owmehera ungpacmpykmype unu yHumimerse
objexama®. Tlpumep cpezcraBa kopuiihieHor 3a cajoep Hamax W MeTojaa Hamaaa 6u mMorao Outu ddos
Hamaa KOju ce crmpoBoau nomoliy GoTHeT-a. Y 0OBOM ciy4ajy OOTHET MMa YJIOrYy CpelcTBa y cajoep
patoBamy JOK MeTojA Haman mpexactaBiba ddos. Excrmept cy Takolje HaBenu [Ba OCHOBHA KOHIICIITA
KOjux Ou Tpebaso aa ce mpuapKaBajy cajoep paTHHIIHU, & TO CY:
e 3a0pameHO je kopuiihieme cpeicTaBa U MeToaa y cajoep pary koje he ma u3a3oBy mpeTepaHy
(6e3 uMBUIHUX KPTaBa, KOIATEPATHHUX IITETA UT/.) WK HEMOTPEOHY MaTHY,
e CBaKM IYT Kajga OM Ce KOPUCTHJIO CPEACTBO WM METOJ 3a cajOoep paT moTpebHO je aa ce
CTPOBEy MpaBHE aHAIN3e Kao OW Ce YTBPAWIN TEXHHUYKH OIHKC, TPUPOJA IHIbEBA, YTHIA] HA
LIJBbEBE, IPEIM3HOCT U 00MMa KeJbeHHX edekara.

9. 3AK/bBYYAK

3amaTak Ja ce OJArOHETHE IITa je cajoep opyxkje, cajOep JHOMEH u cajOep paToBame HHUje HH Majo
JjeAHOCTaBaH, a NMOCIeInIle BUXOBOT YTHIIAja MOTY OMTH TEIlIKe YaK M KaTtacTpodaiHe Kako Mo JAeI0BHMa
TaKO W 32 1eJy JPXKaBy.

YHpKoc 3ajeJHIIKOM HHTEPEeCY MHOTHX Biaja IIHPOM IUIAaHETEe, CTPYUhallk 3a cajoep TOMEH Bepyjy aa
je xoHIenT cajoep opyXkja IpEeBHIIE ,,allCTpaKTaH* M 300T TOT pa3yora mocToju 0ojazaH Ja ce mpema
cajoep opyXjy IOpKaBHE MHCTHUTYIHjE€ OJHOCE MOIINCHWBAYKH W J1a HEMajy CBECT O IPaBOj OMACHOCTH
Koje cajoep opyxkje MoKe Aa HaHece. [ JlaBHM apryMeHTH 3a HPEOXOAHY TBPIAWY Cy Ja je A0 JaHac
mocrojame cajOep opyxkja IMOJ YTHIajeM HEKOJIMKO XHWJbala JbYIH, CBa jaBHO TO3HATa cajoep opyxja
nMajy HaJeKo Mamy BaTpeHy Moh Hero mro ce 0OMYHO MPETHOCTaBJba Yy jaBHOCTH U cajOep opyxkje ce
MOJKE KOPUCTHTH y KomOuHanuju ca cpeacteuma HBO. Cajoep mpocrop he ce 1yd0oko mpoMeHuTH, a ca
UM U KOHIICTIT cajoep 0e30e1HOCTH.

JacHo ce BuaM J1a je TJIaBHM aayT CBHX MPETHH Yy cajoep MpOCTOpy jecTe cajoep opyxkje Koje ce Kpeupa
MUCAkbEeM IMPOrPaMCKOI KOAA y HEKOM IIPOrPaMCKOM je3UKy ca Npej MPUIPEMHUM aKTHBHOCTHMA —
00aBeITajHUM PaOM U KPEHPAHOM METOJIOJIOTHjOM 3a Hamaj of] cajoep paTHUKA jeHe WU BUIIIe cajoep
henwja.

Jlp>xaBHa aJMHMHHUCTpaIja, BOjCKa, IOJMIMja M NPUBATHU CEKTOp MOpajy yjiaraTh y pas3Boj cajoep
jeannnna — henuja, na Ou cpeMaHu JTo4YeKaiu n3a3oBe cajOep Hamazaa, He noTuemyjyhu Moryhe pusnke.
3a Kpaj IpUBEIMMO OBaj Pajl ca jeJIHOM MUIIJBY U N3jaBOM:

»Reset your thoughts* nnutu peceryj cBoje Muciu,

a mrTo Ou JONPUHEIO 3HaYajy OuyBama JUTHTATHE MMOBHHE Hallle 3eMJbE jep:

,,MH CMO CBH Mel)ycOOHO MmoBe3aHM CBECHO MJIM HECBECHO HA OTPOMHOj rj100aJIHOj Mpesxku. OHaj Ko
KOHTPOJIMIIE MPe:KYy, KOHTPOJIMIIIE CBe HAC U KOHTPOJIMIIE CBeT.*
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DIGITALNA FORENZIKA-MOBILNI TELEFON KAO 1ZVOR
DIGITALNIH DOKAZA

Prof.dr Vojo Lakovié¢?, Doc. dr Slobodan Simovic’z, Mr Jovana Simovi¢®
YUniverzitet ,.Hercegovina“ Mostar-FDZMB
’Fakultet za diplomatiju i bezbednost-Beograd,Srbija, slobodandsimovic@gmail.com
*The Learning Academy UK, London ,Engleska, Operations director

Apstrakt: Pojava prvih digitalnih zlocina registrovana je sa pojavom personalnih racunara.. Kako se ovakav
kriminal ne moze suzbiti bez otkrivanja krivaca, a do njih se ne moze doc¢i samo putem klasicnih operativno istraznih
radnji, te DNK analiza, doslo je vreme da se oformi novi vid prikupljanja dokaza sa virtuelnih mesta zlocina. Ta
oblast koja se bavi prikupljanjem digitalnih dokaza je upravo digitalna forenzika. S druge strane,danas, mobilni
telefon predstavlja multifunkcionalni telekomunikacioni uredaj koji je, kao nijedan drugi, postao neodvojivi deo
svakodnevnice. Takve karakteristike mobilnih telefona i osobine njihovih korisnika naglasavaju znacaj prikupljanja
podataka koji se u njima nalaze za potrebe rada tuzilastva I policije i obezbedenja dokaza za uspesno vodenje
krivicnog postupka.

Kljuéne reéi: digitalna forenzika, digitalni dokazi | mobilni telefon.

UuvOoD

Kako se sve vise IT tehnologija razvija i digitalni zlocini se sve viSe razvijaju. Postoji svakog dana sve
vi$e nacina za prevare i razne zlo¢ine putem racunara. Velika veéina zlo¢ina koji se odvijaju uzivo mogu
se Ciniti 1 putem racunara ili interneta. Elektronski dokaz ima sve veci znacaj i zbog toga se sa njima
mora postupati vrlo pazljivo. Cesto se prikupljanje i analiza tih dokaza ne moZe obaviti pomoéu jednog
alata ve¢ kombinacijom vie njih. Svaki od alata je namenjen jednoj ili vise faza istrage. Cesto su
digitalni tragovi o$teceni, pod zastitom ili izgubljeni ili izbrisani, zbog toga se moraju koristiti razli¢iti
alati. Glavni nedostatak svih alata je to §to je velika veéina njih licencirana i cene licenci su veoma
visoke, §to naravno zavisi od toga kakve su namene tog programa i koliko mogucnosti pruzaju i da li je moguce
dokupljivati njegove dodatke. Iako su alati skupi njihova primena je od klju¢nog znacaja za forenziku
istragu 1 zbog toga je njihova upotreba opravdana. Cilj je da se skrene paznja na izuzetno ranjive male
sisteme "pametnih" uredaja koji su sa nama svakog dana a nismo svesni opasnosti koje iz njih vrebajuiu
koje mozemo do¢i ukoliko se neko docepa podataka sa tih uredaja. Ti isti uredaji mogu nas zastititi
ukoliko je potrebno. Svi ovi mobilni uredaji na ovaj ili onaj na¢in mogu biti dokazni materijal protiv
nekog zlo¢inca. Vazno je upotrebiti ga na pravi nacin. U poslednjih nekoliko godina zakonske odredbe su
se menjale da bi podaci prikupljeni sa mobilnih uredaja bili priznati na sudu ukoliko produ verifikaciju i
validaciju. Mobini uredaji su deo svakodnevnice, svaki ¢ovek je deo svoga dana spojen sa barem jednim
takvim uredajem, ako ne i sa viSe. Posebno je izazov i jako dobra meta zlonamernih to §to su mobilni
uredaji sve "pametniji" i sve vise podataka o nama samima sadrze u sebi, pocev od li¢nih stvari pa sve do
poslovnih, koje su upravo meta kriminalaca,ili su svakodnevno u funkciji istih.

1. FORENZIKA KROZ ISTORIJU

Koreni forenzike vode sve do Rimskog doba kada su krivi¢ne prijave podrazumevale javno iznoSenje
slucaja u Forumu.Lice optuzeno za kriviéno delo i podnosilac prijave,bi javno raspravljali o ovome a
osoba sa boljom argumentacijom i prezentacijom bi prevladala.Otuda i poreklo samog naziva Forenzika
od latinske re¢i forénsis Sto znaCi “pred forumom”.Danas,Forenzika podrazumeva upotrebu cCitavog
spektra nauka u cilju pruzanja odgovora na pitanja od pravnog interesa a u vezi sa kriminalom ili
parni¢nim postupkom.Prema istorijskim zapisima,prva upotreba Forenzike pripisuje se Arhimedu (287-
212 pne) koji je imao za zadatak da utvrdi da li je kruna koja je bila napravljena za kralja Hiero Il,od
Cistog zlata ili je neposteni zlatar dodao jos neki element u nju.Prvi pisani dokument o upotrebi medicine
i entomologije (nauka o insektima) u redavanju kriviénih predmeta,pripisuje se knjizi Xi Yuan Lu (3RZ,
1186-1249) koja je objavljena 1248.U jednom od slucaja osobe ubijene sa srpom istrazitelj je resio slucaj
tako §to je trazio da svi koji poseduju srpove donesu na jedno mesto.Na srpu koji je koristio ubica pocele
su da se skupljaju muve privuene mirisom Krvi.Onda je na zivotinjskom leSu pravio rane
srpovima.PoSao je od toga da ¢e srp sa kojim je ubijen covek napraviti identi¢nu ranu i na Zivotinjskom
lesu.Nakon iznoSenja ovih dokaza,ubica je priznao zlo€in.
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Knjiga je takode davala savete o tome kako da se napravi ralika izmedju davljenja (voda u plu¢ima) i
davljenja (polomljen vrat i hrskavica) zajedno sa drugim dokazima proizi§lim iz ispitivanja le$a i
utvrdjivanja da li je smrt prouzrokovana ubistvom, samoubistvom ili je re¢ o nesre¢i. U 16-om veku u
Evropi,vojni lekari su intenzivno proucavali i prikpupljali podatke o naCinu i uzroku smrti kod
vojnika.Ambroise Paré,Francuski vojni hirurg,je sistematski proucavao efekte nasilne smrti na unutrasnje
organe.Dva lItalijanska hirurga Fortunato Fidelis i Paolo Zacchia postavili su temelje moderne
patologije,prou¢avanjem promena u strukturi tela koje su se desile kao posledice bolesti.1773
godine,Svedski hemigar Carl Wilhelm Scheele,osmislio je naéin otkrivanja Arsena u leSevima ali samo u
velikoj koli¢ini.Ova istrazivanja su proSirena kada je Nemacki hemicar Valentin Ross 1806 uspeo da
otkrije otrov u zidovima zeludca zrtve.1836 englesko hemicar James Marsh je koristio hemijske procese
pri utvrdjivanju uzroka smrti kao posledice trovanja Arsenom. Policija je pocela da koristi otiske prsiju
kao dokazni materijal kada je Juan Vucetich u Argentini resio slu¢aj ubistva kori§¢enjem krvavog otiska
prstiju koji se nalazio na uzorku skinutog odsecanjem dela vrata na kome su se otisci nalazili.1909
Rodolphe Archibald Reiss (1875-1929) otvara prvu $kolu Forenzike u Lozani (Svajcarska) [1]. Sto se ti¢e
digitalne forenzike istorija je malo drugacija. Sami ra¢unari su se pojavili tek sredinom XX veka. | tada
kada su se pojavili racunari jo§ uvek nije bilo interneta pa ni samog digitalnog kriminala pa za
forenzikom tog tipa nije bilo potrebe. Prvo pocetkom sedamdesetih godina XX veka, sa pojavom
interneta, i kasnije po¢etkom osamdesetih godina, kada personalni ra¢unari postaju pristupaéniji, dolazi
do njihove sve veée zloupotrebe, tj. poveéanja upotrebe kompjutera prilikom izvr$enja kriminalnih radnji.
Zbog toga je Federalni istrazni biro (Federal Bureau oflnvestigation - FBI) 1984. godine oformio
novu jedinicu Computer Analysis and Response Team (CART ) koja je imala za cilj da se izbori sa sve
veéim brojem slucajeva koji su ukljucivali digitalne dokaze. U kompjuterske zloCine spadaju hakovanje,
de¢ija pornografija, kompjuterske prevare, sabotaze, krada identiteta itd. ASCLD-LAB drustvo
(American Society of Crime Laboratory Directors/ Laboratory Accreditation Board ) je 2003.godine
prihvatilo pojam digitalne forenzike i znacaj digitalnog dokaza u reSavanju zlo¢ina, dok je Kanada prva
zemlja koja je 1983. godine donela zakon koji delimi¢no reguliSe digitalni zlo¢in, nakon njih sledi
Amerika 1986., zatim Australija 1989. godine a potom i Engleska 1990. godine. Od tada se povecalo
interesovanje za edukacijom i Zelja za unapredenjem ove novonastale nauke. Danas, u Sjedinjenim
Americkim DrZavama postoji viSe desetina koledza koji su specijalizovani za ovu oblast. SAD je
trenutno lider u ovoj oblasti. [2] lako je digitalna forenzika priznata tek pre nekoliko godina, prvi
zabelezeni napad na neku digitalnu infrastrukturu se desio 1988. godine od strane Roberta Morisa. On je
pronasao gresku u jednom racunarskom sistemu i uz pomo¢ virusa "srusio" 6000 racunara na internetu.
Zbog toga je morao da plati odstetu od 10.000 dolara, dobio je kaznu od tri godine zatvora i 400 sati
dobrovoljno korisnog drustvenog rada. [3]

Forenzika i njena grana, digitalna forenzika, su postale popularne poc¢etkom devedesetih godina proslog
veka sa pojavom prvih televizijskih serija na ovu temu: Crime Scene Investigation, Criminal Minds,
Dexter , Law & Order ,Forensic Files itd. Rast kompjuterskog kriminala tokom 1980-ih i 1990-ih godina je
primorao tzv. agencije za sprovodenje zakona da po¢nu da formiraju specijalizovane grupe da rukuju
tehnickim aspektima istrage. Jedna od prvih zabelezenih primena digitalne forenzike je kada je Klif Stol
(Cliff Stoll) tragao za hakerom Markusom Hesom (Markus Hess) 1986. godine. Stol nije bio
specijalizovan za ovakav vid istrage ali je koristio tehnike kompjuterske i mrezne forenzike u svojoj
istrazi. Tokom 1990-ih godina doslo je velike potraznje za ovim novim vidovima istrage. Doslo je do
formiranja mnogih regionalnih, pa ¢ak i lokalnih jedinica koje ¢e se baviti digitalnom forenzikom. Tek
1992. godine termin "digitalna forenzika" pocinje da se koristi u stru¢noj literaturi, od strane Koliera
(Collier) 1 Spaula (Spaul) koji su prvi u svom radu pokusali da objasne ovaj pojam i opravdaju ga svetu.
Brz razvoj digitalne forenzike je uzrokovao nedostatak standardizacije i obuke u ovoj oblasti.Neki od
prvih pisanih radova vezanih za ovu oblast su izdati tek nakon 2000. godine. Radna grupa za digitalne
dokaze (The Scientific Working Group on Digital Evidence (SWGDE)) je 2002. godine izdala rad na
temu "Najbolje primene kompjuterske forenzike", nakon toga izdat je ISO standard 2005.
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2. POJAM DIGITALNE FORENZIKE

Osnovna definicija je da je digitalna forenzika vid sistematske kontrole kompjuterskog sistema, i sadrzaja
istog, radi prikupljanja dokaza o izvrSenom krivicnom delu ili nekoj drugoj zloupotrebi, u ¢ijem je
izvodenju ucestvovao racunarski sistem. Takode predstavlja primenu racunarske nauke i matematike za
pouzdano i nepristrasno prikupljanje, analizu, interpretaciju i prezentaciju digitalnih dokaza za potrebe
rekonstrukcije dogadaja koji je okarakterisan kao kriminalno delo ili kao pomo¢ kod predvidanja i
prevencije neautorizovanih dogadaja i akcija.[4] Pored ove osnovne definicije ,pod digitalnom
forenzikom smatra se I kori§¢enje nau¢no razvijenih i dokazanih metoda za prezervaciju, prikupljanje,
validaciju, identifikaciju, analizu, interpretaciju, dokumentaciju i prezentaciju digitalnih dokaza dobijenih
iz izvora kao §to su hard disk racunara ili memorija mobilnog telefona, a radi lakSe i naprednije
rekonstrukcije dogadaja vezanih za izvrSenje krivicnog dela . [5] Ova definicija navodi konkretne korake,
zato je | operativna, koje je potrebno preduzeti da bi se prikupljeni podaci mogli koristiti kao digitalni
dokazi, naravno uz posStovanje nacela kriminalistike. Forenzika mobilnih telefona, $to je u osnovi I nasa
tema, moze se definisati kao naucna disciplina koja se bavi pribavljanjem digitalnih dokaza iz memorija
mobilnih uredaja i SIM kartica u forenzi¢kim uslovima uz kori$é¢enje prihva¢enih metoda.[6]

Digitalna forenzika se moze podeliti na racunarsku, forenziku mobilnih uredaja, mreznu i forenziku baza
podataka.U zavisnosti od oblasti digitalne forenzike koriste se razli¢iti alati koji se osim po oblasti mogu
podeliti i po nacinu implementacije, tipu koda, platformi na kojoj rade i prema fazi procesa koju
obavljaju u istrazi.. Digitalna forenzika ima Siroku primenu i nije ograni¢ena samo na policijsko-sudske i
vojno-obavestajne aktivnosti. Bankarski sektor, osiguravajuca drustva i kompanije raznih profila imaju
potrebu i moraju biti izuzetno oprezni sa podacima kojima raspolazu jer je mnogim kompanijama
nanesena nemerljiva Steta zbog industrijske Spijunaze i generalne zloupotrebe IT sistema. [7]

Iz napred iznetog, a u cilju konkretizacije predmeta naseg istrazivanja, forenzika mobilnih telefona moze
se definisati kao naucna disciplina koja se bavi pribavljanjem digitalnih dokaza iz memorija mobilnih
uredaja i SIM kartica u forenzickim uslovima uz kori$é¢enje prihva¢enih metoda [8]

2.1. Digitalni dokaz

Digitalni dokaz moze se definisati kao bilo koji podatak sacuvan ili prenet kori§¢enjem racunara, a kojim
se potvrduju ili opovrgavaju teorije o na¢inu izvrSenja kriviénog dela ili oznacavaju kriti¢ni elementi dela
kao Sto su namera ili alibi [9], ali i kao skup podataka koji mogu da dokazu da je kriviéno delo pocinjeno
ili da povezu zlo€in i zrtvu ili zlo¢in i po€inioca [10]. Definicija predlozena od strane Radne grupe za
standardizaciju digitalnih dokaza (Scientific Working Group on Digital Evidence - SWGDE) je da je to
bilo koja informacija koja ima dokazujucu vrednost i koja je pohranjena ili preneta u digitalnoj formi.
Medunarodna organizacija za racunarske dokaze (International Organization of Computer Evidence -
IOCE) definise digitalne dokaze kao informacije saCuvane ili prenete u binarnom formatu na koje se
moze pozvati na sudu. NajuproSc¢enije digitalni dokaz predstavlja informaciju od znacaja za istragu, a
koja je skladiStena u digitalnoj formi. Originalni dokaz treba da bude sacuvan u originalnom ili $to
pribliznijem stanju. Ako je potrebno dalje ispitivanje ono se vrsi nad kopijom koja mora biti precizno
napravljena i skladiStena na ,,forenzicki sterilnom® medijumu (medijum na kojem prethodno nije bilo
podataka). Svi dokazi moraju biti propisno oznaceni i dokumentovani. Ako su podaci obrisani ili
osteceni, upotrebom odredenog softvera moguce ih je povratiti. Taj proces moze trajati dugo ako je
izgubljen ili oSte¢en veliki broj podataka. U digitalne dokaze spadaju digitalni video i audio signali,
zapisi sa digitalne faks masSine, digitalne kamere ili foto aparata, raznih mobilnih uredaja itd. Neki
digitalni materijal postaje dokaz onog trenutka kada ga sud prizna i kada se on prikupi na legalan nacin.
Sud odlucuje da li je taj materijal relevantan za istragu i da li je materijal autentican.

Nas Guveni profesor kriminalistike, pok. Zivojin Aleksi¢* insistirao je, §to je operativno opravdano, a pre
svega logi¢no, da se prikupljanjem i obradom digitalnih dokaza bavi odeljenje kriminalisticke tehnike, jer

4 Aleksié¢ je kriminalistiku specijalizirao 1963. godine u Lozani, kod uvenog profesora BiSopa, Interpolovog eksperta koji je
metodom vestacenja usne $koljke otkrio laznu princezu Anastasiju Romanov. Aleksi¢ je kasnije bio zaduzen od vlasti da utvrdi da li
postoje dva Josipa Broza Tita, kada se posluzio upravo tom tehnikom koja se zasniva na tvrdnji da "ne postoje dva coveka sa istim
u§ima". "Usne $koljke imaju oko 50 karakteristika na osnovu kojih se moze utvrdivati identitet. Najstarija fotografija koju sam imao
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ono proucava i primenjuje metode i sredstva iz oblasti prirodnih i tehnickih nauka u cilju otkrivanja i
razjasnjavanja kriviénih dela, otkrivanja pocinilaca i obezbedivanja dokaza [11]. Njegova je I
konstatacija da nae referentne obrazovne institucije u oblasti pravnih nauka nisu uvrstile prikupljanje
digitalnih dokaza sa mobilnih telefona ili racunara u svoje kriminalisticke udzbenike, ali da zato postoje
nacela kriminalistike koja su univerzalna i po kojima se mora postupati u radu. Nacela kriminalistike su:
nacelo zakonitosti, nacelo metodi¢nosti, nacelo operativnosti i brzine, nacelo temeljitosti i nacelo ¢uvanja
sluzbene tajne.
Digitalna forenzika mobilnih telefona za potrebe kriviénog postupka
Pocetkom ovog veka, inspirisan time §to je na desetine ubica u Velikoj Britaniji otkriveno I uhapseno
zahvaljujuéi dokazima vezanim za njihove telefone ili telefone zrtava, Kris Samers je za BBC News
Online, objavio ¢lanak pod nazivom “ Mobile phones - the new fingerprints” (Mobilni telefoni - novi
otisci) [12] isti€uéi na taj nadin znacaj digitalnih dokaza jo§ pre nego $to je bilo koja od danas
renomiranih firmi uopste pocela da proizvodi forenzicke alate za mobilne telefone. Znacaj digitalnih
dokaza u otkrivanju izvrSilaca odredenih krivicnih dela zapazen je I u SAD, pa je 2006.godine zabelezeno
da je 80% sudskih slu¢ajeva u to vreme imalo neku vrstu digitalnih dokaza povezanih sa njima. [13] 1
kod nas, u Srbiji, je porasla svest o znacaju digitalnih dokaza, forenzike uopste. Mobilni telefoni se
rutinski oduzimaju prilikom privodenja, zadrzavanja I pretresa lica 1 objekata I $to se same forenzike
mobilnih telefona tice, ona u srpskoj policiji sistematizovano funkcionise tek nekoliko godina, a rezultat
od preko nekoliko hiljada forenzic¢ki obradenih telefona (i SIM kartica) je znacajan Cak i za drzave
mnogo vece od Srbije, mada srazmeran stopi kriminala.
Danas mobilni telefoni, onakvi kakvi jesu, funkcionalni, jeftini, jednostavni za kori$éenje, stalno prisutni
kod korisnika, masovnost u kori§¢enju doveli su do toga da postanu znacajan predmet interesovanja za
ucesnike u kriviénom postupku. Mobilni telefoni mogu biti objekat izvrSenja (bilo da su ukradeni ili
zarazeni zlonamernim softverom) mogu biti sredstvo za izvrSenje krivicnog dela (na primer, snimanje
decije pornografije ili zlostavljanja),i mogu ,$to je predmet naseg interesovanja, sadrzati dokaze vezane
za odredeno krivi¢no delo. Telefoni se sa izvrSiocem krivicnog dela nalaze na licu mesta, u toku pripreme
izvrSenja, pa i dok je u bekstvu (uglavnom, bar kod ozbiljnih kriminalaca, razliciti uredaji u svakoj fazi).
Dokazi koje sadrZe su raznovrsni i brojni, a sacuvani su u digitalnom formatu.
Sve navedeno ukazuje na to da mobilni telefoni imaju raznovrsne mogucnosti kreiranja, preuzimanja i
razmene velikog broja razlic¢itih datoteka i informacija potrebnih ili interesantnih korisniku, Sto ih upravo
¢ini vrlo zanimljivim za forenziku i krivicni postupak. Neke od informacija koje se mogu dobiti sa
mobilnih telefona i koristiti kao dokazi su: [14]
e sacuvane fotografije, audio i video zapisi (posebno zanimljivi su oni snimljeni samim
telefonom);
e sacuvane SMS i MMS poruke i poruke elektronske poste, sa podacima o posiljaocu, odnosno
primaocu i temporalnim podacima;
e sacuvane datoteke sa raCunara i one kreirane aplikacijama sa telefona;
o datoteke instaliranih aplikacija;
e podaci iz kalendara, telefonskih imenika i drugih PIM aplikacija;
e podeSavanja vezana za Internet komunikaciju i podaci dobijeni kori$¢enjem telefona u ovu
svrhu, poput istorije aktivnosti (History), omiljenih stranica (Favorites ili Bookmarks) i samih
Internet stranica, odnosno fragmenata kada su u pitanju dinamicke stranice.

Serijski broj kartice i podatke o mobilnom operatoru (na primer logo ili naziv) koji su najéesce
odStampani na samoj kartici. To su podaci na osnovu kojih se od operatora mogu traziti informacije
se radi o postpejd korisniku), ali i pretplatnicki broj kartice koji je dodeljen tom serijskom broju na
osnovu koga se mogu traziti listinzi komunikacija, PIN ili PUK kodovi i drugi podaci iz registara
operatora;

bila je policijska fotografija iz 1928. godine, kada je Tito uhap$en zbog bombaskog napada u Zagrebu. Vestacenjem uva utvrdio
sam da je to jedan isti Covek od 1928. godine do kraja Zivota", rekao je prof. Aleksi¢ u poslednjem intervjuu za "Politiku" sredinom
novembra 2011. godine.
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e Location Area ldentifier (LAI) uz pomo¢ koga moze da se utvrdi (uz asistenciju operatora)
oblast u kojoj se korisnik nalazio u vreme kada je uredaj poslednji put radio;

e primljene tekstualne poruke, kojih moze da bude 20 do 30. Postoji i moguénost ponovnog
pristupa odredenom broju obrisanih poruka, jer se prilikom brisanja poruke samo bitovima
statusnog bajta dodeljuje vrednost 0, dok sadrzaj ostaje netaknut dok ga ne istisne nova poruka.
Nakon istiskivanja od strane nove poruke, delovi sadrzaja stare poruke ne ostaju ¢ak ni u slack
prostoru, jer se on ispunjava heksadecimalnom vrednoséu FF;

e listu kontakata (novije verzije kartica mogu da sacuvaju do 250 kontakata);

o listu poslednjih biranih brojeva.

U postupku forenzike mobilnih telefona mora se uzeti u obzir GSM mreza u kojoj se beleze podaci o
korisniku, SIM Kkartici i aktivnostima telefona. GSM mreza sadrzi informacije koje se mogu koristiti kao
dokazi, a najvrednije se nalaze u zapisima podataka o pozivima (CDR — Call Data Record), datotekama
mobilnog operatora koje sadrze podatke o svim komunikacijama u mrezi [12]. To znaci da, pored
podataka o pretplatniku, servisima koji su mu na raspolaganju i SIM Kkartici (brojevi MSISDN, IMSI,
ICCID, PIN i PUK), iz CDR datoteka se mogu izdvojiti informacije o datumu, vremenu, trajanju i vrsti
bilo koje komunikacije, zatim o uredaju u kome se nalazila SIM kartica, kao i identifikacija ¢éelije preko
koje je poziv ostvaren, $to moze da se iskoristi za lociranje korisnika. Odredeni podaci iz sistema GSM
mreze koji se koriste samo radi uspostavljanja i odrzavanja komunikacije (drugim re¢ima, podaci koji
nisu bitni za naplatu, $to uti¢e na njihovo relativno kratko ¢uvanje), poput podataka u HLR (Home
Location Register) bazi podataka, mogu u odredenim trenucima biti od koristi. Primera radi, ukoliko
korisnik ne iskljuci telefon ve¢ mu se isprazni baterija ili dode do prekida neke druge vrste, postojace
podatak u kom rejonu se telefon nalazio u momentu gasenja, $to moze biti od vaznosti prilikom istraga o
nestalim osobama. [15]

3. FORENZICKA ANALIZA MOBILNIH TELEFONA

Kod forenzicke analize mobilnog telefona susre¢emo se s mnogo problema. Pre svega, razliciti alati za
ekstrakciju podataka iz telefona i memorijskih kartica proizvode razlicite setove podataka. Nema §ire u-
svojenih standarda, pa podaci i primenjene tehnologije nisu interoperabilni, a nailazi se na ogromne ko-
li¢ine podataka, ¢esto i vise od 100.000 podataka razlicite vrste samo na jednom telefonu.[16] Tesko je o-
dvojiti podatke koji su u vezi s krivicnim delom od ostalih, a sami podaci su nekonsolidovani i neprove-
reni.Kompleksnost analize povec¢ava veliki broj izvora i vrsta podataka na koje nailazimo, kao $to su: IM-
S| (International Mobile Subscriber Identity), korisni¢ki brojevi, lista poziva, lista SMS poruka, lista kon-
takata, IMEI (International Mobile Equipment ldentity), sistem datoteka, muzika, fotografije, vi-
deo-snimci...Uzmimo kao primer digitalnu forenzi¢ku analizu grupe dilera narkotika od kojih je oduzet
veci broj telefona, kao i mnogo veci broj SIM kartica.Prvo §to mozemo da predpostavimo je komplek-
snost podataka vezanih za medusobnu komunikaciju i ogroman broj ostvarenih kontakata. Dodajmo tome
sve ostale moguce podatke i korelacije u relativno maloj grupi telefona i SIM kartica i shvaticemo koliko
je slozeno napraviti sudski prihvatljivu forenzi¢ku digitalnu analizu mobilnih telefona. S obzirom na to
da je u redovnom istraznom postupku oduzimanje mobilnog telefona osumnji¢enog kao dokaznog materi-
jala postalo redovno, mozemo samo predpostaviti koliko je veliki sajber prostor svih trenutno oduzetih
mobilnih telefona koji na neki na¢in predstavljaju dokazni materijal.

Savremena forenzi¢ka analiza mobilnih telefona mora da se zasniva na alatima koji ¢e omoguditi
forenzi¢arima efikasno, brzo i jeftino dobijanje obavestajnih podataka i potrebnih dokaza iz mobilnih te-
lefona i telekomunikacionih mreza. Tehnologija treba da omoguéi otkrivanje kritiénih inofrmacija iz
kompleksnog spektra mogucih na analiziranim medijima. Savremeni alati treba da omoguce kori$¢enje za
istrazivanje jedne jedinice ili hiljadu jedinica u isto vreme. Vazno je da se moze automatski procesirati
velika koli¢ina telekomunikacionih podataka i omoguditi pristup tim podacima u realnom vremenu. Ana-
liza treba da bude takva da se ne trosi mnogo vremena na manipulaciju podacima i odbacivanje nepotre-
bnih informacija, da se omoguci lak pristup najbitnijim informacijama, kao $to su brojevi, SMS poruke,
kontakti i slike, s moguénoscéu analize kompletne korelacione slike podataka.

Obzirom na ogromnu Kkoli¢inu podataka, slozenost i dugotrajnost sudskih postupaka, potrebu za cuva-
njem i distribuciju velikog broja razli¢itih sadrzaja po strogo kontrolisanim procedurama, vazno je da, uz
alate savremene forenzicke laboratorije za visokotehnoloski kriminal, i istrazni organi imaju kvalitetan
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softver za upravljanje, obradu, analizu, arhiviranje i distribuciju podataka, kako mobilnih tako i klasi¢nih
digitalnih uredaja.

Na kraju, moramo konstatovati nespornu ¢injenicu, da je od svih faza forenzike mobilnih telefona koje su
navedene u definiciji digitalne forenzike, akvizicija ili prikupljanje digitalnih dokaza predstavlja, u
kontekstu svega do sada navedenog, vitalnu fazu, a sa tehniCke strane pravi sustinsku razliku izmedu
forenzike mobilnih telefona i forenzike raéunara. Postupak akvizicije podreduje se otuvanju integriteta
podataka i shodno tome se prilikom njegovog sprovodenja moraju posStovati odredeni principi. [17]

4. PRINCIPI I METODI PRIKUPLJANJA PODATAKA
akcije koje se preduzimaju ne smeju menjati podatke sadrZzane na mobilnom telefonu ili na
mediju za skladistenje (memorijska kartica);

o lica koja pristupaju originalnim podacima moraju biti kompetentna za to i sposobna da objasne
akcije koje preduzimaju;

¢ neophodno je precizno dokumentovati svaki korak u radu;

e lice koje vodi istragu ima odgovornost da obezbedi da se principi postuju i da su u skladu sa
vazeéim zakonima.

Brian Carier je dobro zapazio da se u praksi nailazi na problem pri pokusaju poStovanja prvog principa:
da bi se podaci prikupili sa mobilnog telefona, on mora da bude aktivan, a ukljucivanje uredaja ili
njegovo povezivanje sa raCunarom ¢e najverovatnije promeniti odredene podatke. Zato on I sugeriSe da,
ukoliko je menjanje podataka neizbezno, treba da bude u §to manjoj meri. [18]

4.1. Prikupljanje podataka iz GSM mrezZe

Prikupljanje podataka iz GSM mreze je, pored manuelnog pregleda mobilnih telefona, akvizicije putem
koneksionih servisa, direktnog pristupa memoriji i koneksionih agenata, jedna od metoda prikupljanja
podataka. Jednostavno telefon radi u okviru GSM mreZe, te se svi podaci koje sistem belezi mogu se
koristiti u forenzickoj analizi telefona. Na ovaj nain se, pre svega, mogu saznati detaljni podaci o
ostvarenim komunikacijama uredaja za duzi vremenski period, a koji su pri tom mnogo pouzdaniji nego
oni koji se ¢uvaju na samom telefonu, pa se ¢esto ova metoda akvizicije koristi za validaciju podataka
prikupljenih nekom drugom metodom[19], po ¢emu je nama I interesantna.

Moze se zakljuciti da ne postoji idealan metod akvizicije podataka, ve¢ mora da se napravi kompromis
izmedu efektivnosti i efikasnosti, odnosno da se na osnovu operativnih podataka odredi prioritet i izabere
odgovarajuc¢a metoda za svaki slu¢aj ponaosob. Savremeni forenzicki alati objedinjuju vise metoda i
pristupa, uz nastojanje da vrse §to manje izmene na telefonu, a da prikupe $to vise digitalnih dokaza. Ali
prilikom istrazivanja mobilnih uredaja Cesto se javlja potreba pisanja po njihovoj memoriji kako bi se
doslo do informacije. U ovakvim slucajevima treba teziti da se zapiSe $to manja koli¢ina informacija.
Najbolji primer akvizicije podataka koris¢enjem neforenzickih alata je koriS¢enje sinhronizacijskog
softvera kako bi se pristupilo podacima na mobilnom uredaju. Tada se podaci kopiraju sa originalnog
uredaja, ali se tom prilikom menjaju datumske i vremenske oznake podataka. U tom slucaju je tesko
dokazati da nije komprimovan integritet podataka. Problem se javlja i ukoliko se istraga sprovodi na
nekom novom mobilnom uredaju za koji jo§ ne postoje modifikovani forenzicki alati, $to je Cest slucaj
uzimajuéi u obzir brzinu menjanja trzi§ta mobilnih uredaja.. Zato, u cilju dokazivanja da svojim akcijama
nije narusilo ocuvanost digitalnih dokaza, lice koje vrsi akviziciju mora da dokumentuje sve aktivnosti u
radu sa mobilnim telefonom, izradi dodatne kopije I da precizno zapiSe upotrebljene procedure I
metode[18], i da interakciju sa uredajem svede na minimum. Sto je viSe interakcija, to je komplikovanije
dokazati da akcije nisu kompromitovale digitalne dokaze [19]. Ukoliko je mobilni telefon prilikom
privremenog oduzimanja stavljen u omot i zapecacen (5to je u Sirem smislu i propisano ¢lanom 84. ZKP-
a), a branilac ili okrivljeni prisustvuje uklanjanju omota i izvodenju akvizicije, ostvareni su svi uslovi da
se tako prikupljeni podaci mogu Koristiti kao digitalni dokazi, odnosno otklonjene su sumnje u
eventualno naruSavanje dokaznog materijala. Ovde svakako treba spomenuti i tzv. lanac nadzora (chain
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of custody), koji podrazumeva hronolo$ko dokumentovanje prikupljanja, kontrole, transfera i analize
privremeno oduzetih predmeta, ali samo spomenuti, jer ga kao takvog na$ zakon ne prepoznaje.

5. DIGITALNA FORENZIKA U SRBIJI

Kao i svaka nova nauc¢na disciplina, tako se i kompjuterska forenzika, godinama unazad, postepeno
probija do statusa opSte prihvacene metode utvrdivanja porekla i validnosti digitalnih dokaza.Kako se
metode prikupljanja, analiziranja i prezentovanja digitalnih dokaza razlikuju u drzavama u kojima se
istraga sprovodi, jasno je da se razlikuju i propisi koji vaze u odgovaraju¢em pravnom procesu, kao i u
samoj proceduri iznoSenja digitalnih dokaza u formi dokaznog materijala, prihvaéenog i prepoznatog od
strane suda. Propisi koji regulisu ovaj segment kriminalisticke istrage u stalnom su zaostatku za razvojem
tehnologije. Ovakav odnos je prirodno stanje koje ce u buducnosti stvoriti i vece razlike, a samim tim, i
uzrokovati vece probleme. Pravna nauka je, po prirodi stvari, rigidna kategorija, dok tehnologija
konstantno napreduje.Primena naprednih tehnologija dozivljava eksponencijalni rast, ¢ak i u tehnoloski
zaostalim sredinama poput Srbije. Na ovaj nacin, mnoge zloupotrebe ostaju u domenu nevidljivih za
pravosudni sistem.[20]

lako je Srbija medu prvim zemljama u svoje zakone uvrstila i zakon o visokotehnolo$kom kriminalu, jo§
uvek ne postoji institucija u kojoj je moguce obavljati delatnosti kompjuterske forenzike, a i proces
verifikacije eksperata diskutabilno bi mogao biti reSen u okviru postojecih institucija. Sve §to se radi a
vezano je za digitalnu forenziku, radi se pre svega u kompaniji Data Solutions koja se nalazi u Beogradu,
Kragujevcu i Novom Sadu. Oni rade na polju digitalne fornezike od 2001. godine a spadaju u privatne
istraziteljske agencije®.

Ako prihvatamo, da je kompjuterska forenzika disciplina koja ima za cilj da prikupi, sacuva i prezentuje
podatke koji su dobijeni sa medija za ¢uvanje podataka (hard disk, CD ROM , DVD ROM , disketa, ush
stik itd.). Kombinuju¢i elemente prava i kompjuterske nauke sakuplja i analizira podatke koji se dalje
koriste kao dokazi na sudu, neophodno je I da je prati odgovarajuca zakonska regulativa.[21].

Nazalost, u Srbiji, zakonska regulativa ne priznaje informacioni kriminalitet kao posebni oblik
kriminaliteta niti ga sankcioniSe Kao dva najtipi¢nija primera mogu se navesti krada iznosa od oko
20.000 DEM sa racuna kreditnih kartica i isplata sume u gotovini preko strane banke, te DOS napad na
servere tada najpopularnijeg internet sajta na srpskom jeziku (www.serbiancafe.com), tj. moguénosti za
koris¢enje IRC-a ¢ime je prekinuta komunikacija izmedu hiljada nasih gradana kako u Srbiji tako i u
inostranstvu, a preduzeéu "PTT Srbija - Internet" nanesena milionska $teta zbog prekida u pruzanju
usluga internet pristupa. U oblasti borbe protiv visokotehnoloskog kriminala u Srbiji najznacajniji pomak
ucinjen je osnivanjem specijalizovanih organa na nivou policije, tuzilastva i suda.Zakonom o organizaciji
i nadleznosti drZzavnih organa za borbu protiv visokotehnoloskog kriminala, koji je stupio na pravnu
snagu 25.jula 2005.godine, osnovano je Posebno tuzilastvo u okviru Okruznog javnog tuzilastva u
Beogradu, posebno sudsko odeljenje u Okruznom sudu u Beogradu i specijalizovana policijska jedinica
pri Sluzbi za borbu protiv organizovanog kriminala.[22]

Mesna nadleznost navedenih specijalizovanih organa uspostavljena je na celoj teritoriji Republike Srbije,
dok je stvarna nadleZnost propisana ¢lanom 3. navedenog zakona i odnosi se na kriviéna dela protiv
bezbednosti racunarskih podataka propisanih Kriviénim zakonikom (glava 27.) kao i na krivicna dela
protiv intelektualne svojine, imovine i pravnog saobraéaja kod kojih se kao objekat ili sredstvo izvrSenja
javljaju raCunari, raCunarske mreze, racunarski podaci, kao i njihovi proizvodi u materijalnom ili

4. Inage, jedna od najpoznatijih svetskih privatnih agencija u sferi komjuterske forenzike je ameri¢ka agencija “Guidance
Software”. Ovu agenciju osnovala je grupa bivsih policajaca, kompjuterskih forenzi€ara, a njihove sisteme danas koristi oko 90
odsto svih americkih istrazitelja i brojne vladine i vojne ustanove. Uz to, Guidance Software godisnje trenira vise od 6000 osoba
koje rade u preduze¢ima, u pravosudnim i vladinim organima. Zanimanje digitalni forenzicar je ubedljivo najpopularnije u SAD
gde se i pojavilo jos krajem osamdesetih godina.
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elektronskom obliku, ako je broj autorskih dela vec¢i od 500 ili nastala materijalna Steta prelazi iznos od
850 000 dinara.[23]

Navedenim zakonskim propisom stvarna nadleznost posebnog tuzilastva je postavljena suvise ,,usko®,
odnosno da pojedina krivicna dela koja bi po svojoj prirodi trebalo da se nalaze u nadleznosti
specijalizovanog organa gonjenja ostaju van njegovog domasaja. Konkretno, radi se o krivicnom delu
prikazivanje pornografskog materijala i iskori§¢avanje dece za pornografiju i krivicnom delu
falsifikovanje i zloupotreba platnih kartica.

Ukoliko se uzmu u obzir elementi poéinilaca ovih krivi¢nih dela i moguéi na¢ini njihovog izvrSenja - da
se distribucija sadrzaja uglavnom vr$i preko Interneta kao i da su pribavljanje relevantnih identifikacionih
podataka za izradu lazne platne kartice, kao i sama izrada i koriS¢enje, nezamislivi bez upotrebe
specifiénih elektronskih uredaja i programa koji po svojoj prirodi i nameni jesu racunari i racunarski
programi - vidi se da je veliki propust u¢injen Einjenicom da se kriviéno gonjenje ucinilaca ovakvih
kriviénih dela i dalje nalazi u okviru organa gonjenja opSte nadleznosti. ReSenja drugih zemalja koja
reguli$u ovu oblast su mnogo stroza i vode racuna o prirodi ovih kriviénih dela, drustvenoj opasnosti koju
predstavljaju i zastitnom objektu, pri ¢emu je i samo posedovanje ovakvih materijala kriviéno delo, a kao
pozitivan primer moze se uzeti Norveska ¢ija regulativa je otiSla korak dalje i sankcioni§e i samo
pristupanje Internet sajtovima sa ovakvim sadrzajem. Vecina slucajeva iz oblasti klasi¢nog kriminala
takode se moze istrazivati alatima digitalne forenzike. Mejlovi, Fejsbuk, kao i mobilni telefoni i drugi
uredaji koji se koriste za komunikaciju mogu da posluze kao sredstvo za dogovaranje krivicnog dela.

ZAKLJUCAK

Suoceni smo sa ¢injenicom da su digitalni dokazi sve zastupljeniji u kriminalnim istragama i da je znacaj
izvora digitalnih dokaza kao $to su mobilni telefoni veliki. Zato je neophodno, kroz operativno
povezivanje svih ucesnika u procesu prikupljanja podataka, konkretizovati probleme koji sprecavaju
prikupljanje relevantnih podataka I dokaza, iste prevazi¢i primenom raspolozivih alata i izborom
odgovarajucih principa i metoda za svaki konkretan slucaj. Iako ceo postupak pribavljanja podataka sa
mobilnih telefona nije normativno regulisan, postupanjem po propisima iz ZKP-a vezanim za privremeno
oduzimanje predmeta, zatim poStovanjem nacela kriminalistike i principa forenzike moguce je obezbediti
dokazni kredibilitet tako prikupljenih podataka, §to je i krajnji cilj. Odnosno saglasiti se sa ,,The Scientfic
Working Group on Dgital Evidence koja smatra da neki objekat postaje dokaz kada je priznat od strane
suda i prikupljen na legalan i zakonit nacin.

Zato je | potrebno da, pre prihvatanja digitalnih dokaza, sud proveri da li su ti dokazi relevantni,
autentini, takode se proverava da li predstavljaju originalne dokaze ili kopije. Najbolji dokaz u
kriminalnom postupku je originalan dokaz. | na kraju, ali ni§ta manje bitno, forenzi¢ki stru¢njaci, kako bi
uspeli da izvuku najvise iz digitalnih dokaza, moraju da razumeju i pravilno upotrebe nau¢ne metode.
Naucne metode zajedno sa digitalnim forenzi¢kim metodama i tehnikama omoguéavaju prilagodljivost
razli¢itim dogadajima i zahtevima, a osiguravaju da se zakljucci donose zasnovani na ¢injenicama.
Poznavanje ograni¢enja forenzi¢ke analize digitalnih dokaza pomoci ¢e istraziteljima i advokatima da
uhapse moderne kriminalce i oslobode nevine. Odnosno, celokupni pravni sistem ogleda se u pravicnom
vodenju krivicnog postupka tako da niko nevin ne bude osuden, a da se uciniocu kriviénog dela izrekne
kriviéna sankcija pod uslovima predvidenim Krivi¢nim zakonikom i na osnovu zakonito sprovedenog
postupka. U smislu digitalnih dokaza, koji ¢e u narednom periodu predstavljati najrealniji izvor ¢injenica,
trenutno ne postoji moguénost da se tvrdnja montiranog procesa opovrgne, kao ni to, na osnovu sadasnjih
zakonskih reSenja, da se zahtev za nepristrasnom analizom ili supervestacenjem uopste sprovede.
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NAJPOZNATIJE VRSTE CYBER KRIMINALA (PHISHING,
BRUTEFORSING, KEYLOGGING, DoS ATTACK, SQL

INJECTION) I NAJBOLJA ZASTITA OD NAVEDENIH NAPADA

Nehad Gasi, BA
Sveudiliste/Univerzitet ,,VITEZ® Vitez, nehad.gasi@unvi.edu.ba

Apstrakt: U ovom radu opisano je sta je cyber kriminal i koje su najpoznatije vrste cyber kriminala koje su danas
zastupljene, odnosno koje cyber osobe (hakeri) najcesce koriste kako bi dosli do svog cilja . Takoder su opisane i
najbolje zastite od navedenih napada, kako privatnih korisnika, tako i poslovnih korisnika odnosno firmi koje imaju
svoju vlastitu mrezu unutar svoje firme koju koriste u svom poslovanju.

Kljuéne rijeci: cyber kriminal, hakeri, hakiranje, phising, DoS attack, zastita, firewall

UuvoD

Od pojave prvih oblika kompjuterskog kriminala do njegovog kakvog-takvog definisanja proslo je
mnogo godina, a odmah zatim pojavio se novi fenomen kriminala - cyber kriminal. Sve ucestaliji vidovi i
nacini zloupotrebe kompjutera podstakli su nauc¢nu i stru¢nu javnost da se pozabavi ovim oblikom
kriminalnog ponasanja. Ipak, ne postoji opsteprihvacena definicija cyber kriminala. Naime, teskoce u
definisanju cyber kriminala proizilaze zbog toga Sto se radi o relativno novom obliku kriminalnog
ponasanja, ali i zbog toga §to postoji velika fenomenoloska raznovrsnost ove pojave, koja se teSko moze
obuhvatiti jednom definicijom. Treba razlikovati komjuterski od cyber kriminala. Kompjuterski kriminal
obuhvata zlo¢ine pocinjene nad ra¢unarom, materijalima sadrzanim u njemu (softver i podaci) i racunar
se koristi kao sredstvo ili cilj izvrSenja krivi¢nih djela. On obuhvata kriminalni upad u drugi kompjuterski
sistem, kradu kompjuterskih podataka, ili kori§¢enja on-line sistema za vrSenje ili pomo¢ u izvrSenju
prevara. Tu spadaju hakerisanje, napad ometanja servisa, neovla$¢eno koriscenje podataka i cyber
vandalizam. Cyber kriminal opisuje kriminalne aktivnosti koje su pocinjene koris¢enjem elektronskih
kominkacionih medija. U naj$irem smislu, Cyber criminal je svaka kriminalna delatnost koja se vr$i uz
upotrebu racunara i ra¢unarskih sistema i mreza. Kod cyber kriminala kompjuterske mreze pojavljuju se
u nekoliko osnovnih uloga i to kao:

1. Cilj napada — napadaju se servisi, funkcije i sadrzaji koji se nalaze na mrezi. Kradu se usluge, podaci
ili identitet, oStecuju se ili uniStavaju djelovi ili cjela mreza i kompjuterski sistemi, ili se ometaju
funkcije njihovog rada. Svakako cilj po¢inilaca (hakera) je mreza u koju se ubacuju virusi ili crvi, te
se vr$e kriminalne radnje nanoseci tako velike $tete.

2. Alat —kriminalci su od pamtivjeka koristili razna oruzja i oruda u ¢injenju kriminalnih djela i tako
“prljali” ruke, dok dana$nji moderni kriminalci ne “prljaju” ruke koriste¢i kompjutersku mrezu u
¢injenju svojih kriminalnih djela. Nekada ova upotreba mreze predstavlja potpuno novi alat, dok se u
drugim prilikama ve¢ postojeci toliko usavrsava da ga je teSko i prepoznati. Koriséenje ovog novog
alata narocito je popularno kod djecije pornografije, zloupotreba intelektualne svojine ili online
prodaje nedozvoljene robe (droge, ljudskih organa, djece, oruzja i sl.).

3. OkruZenje - Najéesce okruzenje u kome se realizuju napadi sluzi za prikrivanje kriminalnih radnji,
kao §to je slucaj sa pedofilima, ali ni drugi sajber kriminalci nisu nista manje uspjesni u koristenju
okruzenja.

4. Dokaz - kao $to se u klasi¢nom kriminalu pojavljuje noz, otrov, pistolj ili neko drugo sredstvo
izvrienja djela, tako se i kompjuterska mreza i IKT koriste u dokaznom postupku za cyber kriminal.
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koji su ukrali, provalili ili unistili. Bijeli SeSiri su hakeri o kojima se rijetko moze citati u novinskim
¢lancima. To su hakeri koji svoja znanja koriste kako bi zastitili racunala i mreze od crnih $eSira i
sprijecili njihove aktivnosti ili u najgorem slucaju minimizirali Stetu koju su crni SeSiri sposobni pociniti.
Sivi $esiri su, najjednostavnije receno, pokajnici, nekadasnji crni $eSiri koji su se preobratili i presli s
tamne strane na svijetlu ili igraju za obje momcadi. Eticki haker i pojam penetration tester cesto se koriste
za opisivanje iste osobe - IT stru¢njaka koji raspolaze znanjima i alatima koje koriste oni na svijetloj, kao
i oni na tamnoj strani, ali naravno, ne da se zavesti primamljivim ponudama koje pristizu s tamne strane.
U vecini slucajeva sve $to napada¢ mora uciniti je pokrenuti program i pri¢ekati da odradi svoj posao.
Napada¢ koji nema pisano dopustenje da napadne odredena racunala i mreze najobicniji je kriminalac i
lopov te ga kao takvog treba i tretirati. Rije¢ koja se koristi za takav tip kriminala je cyber-kriminal.

1. CYBER KRIMINAL PREMA TIPOVIMA

a) Politicki :
e cyber $pijunaza;
e haking;

e cyber sabotaza;
e cyber terorizam;
e cyber ratovanje.

b) Ekonomski:

e cyber prevare;

e haking;

e krada Internet usluga i vremena;

e  piratstvo softvera, mikrocipova i baza podataka;

e cyber industrijska Spijunaza;

e prevare Internet aukcije ( neisporucivanje proizvoda, lazna prezentacija proizvoda, lazna
procena, nadgradivanje cene proizvoda, udruZivanje radi postizanja vece cene, trgovina
robom sa crnog trzista, visestruke licnosti).

c) Proizvodnja i distribucija nedozvoljenih i Stetnih sadrzaja:
e  decija pornografija;
e pedofilija;
e  vjerske sekte;
e  Sirenje rasistickih, nacistickih i sli¢nih ideja i stavova;
e  zloupotreba zena i dece.
e  Manipulacija zabranjenim proizvodima, supstancama i robama:
e  drogom;
e  ljudskim organima;
e  oruzjem.

d) Povrede cyber privatnosti:
e  nadgledanje e-poste;
e spam
e  phiching
e  prisluskivanje
e  pracenje e-konferencija
e  prikaginjanje i analiza “cookies”.
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2. PHISHING

Phishing ili mrezna krada identiteta, vrsta je prevare putem elektroni¢ke poste odnosno elektronicke
poruke. Posiljatelj navodi Zrtvu otkriti osobne informacije (obi¢no financijske) upisivanjem istih na
laziranoj internetskoj stranici ¢ija je poveznica dana u poruci. Adresa i sadrzaj te lazirane stranice vrlo su
slicni adresi 1 sadrzaju neke stranice. Odatle i engleski naziv “phishing” koji je iskrivljeni oblik rijeci
“fishing” (engl. pecanje) - obje rijeci se izgovaraju isto iako se pisu razli¢ito. Phishing se moze iskoristiti
tako da se osobi ukrade novac ili nanese neka druga Steta (primjerice, provala u Zrtvin raéun elektronicke
poste). Poruka moze izgledati kao obavijest iz banke, internetske trgovine i sl., te se Zrtvu navodi kliknuti
na poveznicu koja je "udica" na kojoj pocinitelj internetskog zloCina izvlaci trazene podatke od Zrtava.
Zrtve potom na njoj upisu osobne informacije (u poruci se esto navodi da korisnik treba potvrditi ili
promijeniti podatke). Kad korisnik upise podatke na laZiranoj stranici, informacije dolaze do vlasnika
lazirane stranice. LaZna internetska stranica izgleda skoro identi¢no autenti¢noj stranici, ali je URL u
adresnoj traci drukc¢iji. Korisniku koji je postao zrtva krade identiteta moze pomoc¢i ako promijeni lozinku
ili PIN za pristup na svoj korisnicki odnosno bankarski racun ili u krajnjem slucaju da zatvori racun kod
davatelja usluge.

Slika 1: Primjer phishing-a (lazna stranica ebay.com)
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Izvor: http://3.bp.blogspot.com/-
uoryHYjZz1Q/TtL4fPAXKXI/AAAAAAAAAAU/Ale_OENIEO08/s1600/PhiExample3_Site.png

3. BRUTEFORSING

Kraker je osoba koja se bavi krakovanjem (razbijanjem zastitnog koda). U pitanju su lozinke za ulazak u
zaStidene informacione sisteme kao §to su banke, bolnice, policija i sl. ili kodovi koji §tite softver i druge
intelektualne svojine od nelegalnog kopiranja. Pojavom licnih racunara i Interneta, otvorena je
mogucnost nelegalnog ulaska u tude sisteme, a zatim i zloupotreba istih. Na primer, kupovina preko
Interneta koriStenjem tudih krakovanih kreditnih kartica. Krakeri odigravaju znacajnu ulogu probijanja
zastita sa softvera koje vecina ljudi nemoze da kupi. Zahvaljuju¢i krakerima, u Srbiji je razvijeno
znacajno piratsko trziste jeftinih, nelegalih kopija softvera, filmova, igrica. Krakeri vr§e napade koriste¢i
razne metode naprednog programiranja, ali u posljednje vrijeme sve vise njih koriste programe koji sami
vr$e napade, ne znajucéi uopste ni kako radi takav jedan program. Neke od metoda su ubacivanje koda,
prenatrpavanje bafera, korupcija memorije itd.
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Slika 2: Krekovanje password

Izvor: http://s20.postimg.org/gpb3czzfx/6th_command.png

4. KEYLOGGER

Keylogger je maliciozni program kojem je cilj pracenje korisnikovih unosa preko tipkovnice. Pojedini
bezopasni, legitimni programi Kkoriste neke njegove funkcije za pozivanje specijalnih programskih
funkcija (hotkeys). Povremeno keylogger namjerno instalira neka osoba na racunalo ili viSe racunala
kako bi mogla tajno pratiti druge korisnike (npr. roditelji kako bi pratili kako djeca koriste racunalo dok
su roditelji, primjerice, na poslu). Osim te osnovne funkcije keylogger moze s vremena na vrijeme (ili na
svaki korisnikov klik mi$a) uzimati snimak ekrana tako da se na njemu moze vidjeti, izmedu ostalogn s
kojim programima korisnik trenutno radi ili gdje surfa na Internetu. Ponekad je nevidljiv u upravitelju
zadataka (Task manager) koji prikazuje procese koji se trenutno izvode na ra¢unalu kako bi sprijecio ili
otezao mogucnost otkrivanja od strane korisnika. Informacije koje keylogger prikupi u veéini slu¢ajeva
Salju se zlonamjernoj osobi.

Slika 3: Izgled keylogger programa
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Izvor: https://bd23.https.cdn.softlayer.net/80BD23/142.4.51.106/images/refog-free-keylogger.png

5. SQL INJECTION

SQL injekcija (engl. SQL injection) je tehnika koja eksploatira sigurnosnu ranjivost koja se dogada u
sloju baze podataka aplikacije. NajceSce se eksploatiraju web aplikacije koje u svojim SQL upitima
koriste podatke koje je isporucio korisnik, ali bez prethodnog ispitivanja da li ti isti korisni¢ki podaci
sadrze neke potenijalno Stetne znakova poput navodnika, tocke-zarez i sl. SQL injekcija je tehnika koja
se sastoji od upisivanja odgovarajuceg teksta u polja obrasca koja aplikacija koristi u svojim SQL
upitima, tako da upiti iz baze vrate podatke koje inace ne bi. Ova metoda, kao i vecina hakerskih
postupaka, pociva na metodi pokusaja i pogresaka i temelji se na pogadanju strukture SQL upita i imena
atributa i tablica.
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Slika 4: Sema SQL injekcije (napad na bazu podataka pomoéu SQL naredbi)
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Izvor : http://4.bp.blogspot.com/_6Y 3t2XpO20E/TSBDvjrbx-
ITAAAAAAAAA0/seNNILWHGOO0/s400/concept_sglinjection_smaller.png

6. DoS NAPADI

DoS ili DDoS (engl. Distributed Denial of service) napad je pokuSaj napadaca da ucini raCunar
nedostupnim Kkorisnicima kojima je on namjenjen. DoS napad onesposobljava mrezu, racunar ili neki
drugi dio infrastrukture na taj na¢in da ih Korisnici ne mogu Koristiti. Veé¢ina DoS napada na internetu
spada u jednu od sljedece tri vrste:

1) Napad na ranjive djelove mreze — slanje nekoliko poruka na ranjive aplikacije ili operativne
sisteme koji se izvr§avaju na ra¢unaru koji je meta napada i na taj nacin odredena usluga prestaje
sa radom

2) Zakréenje propusnog opsega — pristupni link napadnutog racunara postaje zaguSen od paketa
kojima napada¢ preplavljuje napadnuti racunar ¢ime se sprjeava da pravi paketi dospiju na
odgovarajuci server.

3) Plavljenje vezama — napadac uspostavlja veliki broj poluotvorenih ili potpuno otvorenih TCP veza
na racunaru koji je meta napada i na taj nacin racunar postaje prezauzet laznim vezama do te mjere
da prestaje da prihvata ispravne veze

lako djeluje kao da iza DD0S-a stoji grupa ljudi sa Zeljom da onesposobi ciljani ra¢unar, istina je da je to
u najvecem broju slu¢ajeva jedan zlonamjerni korisnik koji trazi druge korisnike na Internetu preko kojih
vr§i napade, a da oni toga nisu ni svjesni. Dakle, zlo¢inac traZi ranjive sisteme na Internetu (one koji
imaju poznate sigurnosne propuste, nemaju azurirane antivirusne programe ili ih uopste nemaju), a kada
ih pronade, na svakom od njih obavlja dodatne korake, obi¢no ovim ili sli¢nim redom:

1) Instaliranje programa kako bi se prikrila provala sistema i svih narednih aktivnosti na tom
sistemu (na primjer, nemoguce je vidjeti proces napadaca u spisku pokrenutih programa na
ranjenom rac¢unaru )

2) Instaliranje procesa za udaljenu kontrolu racunara koji prima naredbe napadaca i pokrec¢e napade
putem Interneta prema odredenoj Zrtvi.

Rezultat ovog automatizovanog procesa je stvaranje mreze (botnet) koju ¢ine zaraZeni ra¢unari (deamoni,
botovi) koji su spremni da prime naredbe napadacCa (mastera) i ne obavjeStavaju¢i svog vlasnika
ucestvuju u DDoS napadu. Ucestalo pojavljivanje DDoS napada, njihova snaga i opasnost koju sa sobom
donose su uticali na donoSenje mnogobrojnih mehanizama zastite. Uprkos tome, DDoS su i dalje prava
prijetnja mreznim administratorima jer i dalje ne postoji sigurna zastita zato $to je nemoguce imati tako
koordinisan sistem odbrane koji ¢e reagovati na nepoznati i veoma dobro koordinisan sistem napada.
Kako bi sa velikom sigurno§¢u DDoS napad bio sprijecen, potrebno je da web sajt bude distribuiran
preko vise servera. Na taj nacin bi, padom jednog servera, web stranica bila dostupna preko drugih na
kojima je distribuirana. Podrazumjeva se konstantno nadgledanje cjelokupne mrezne infrastrukture na
svim nivoima referentnog modela i najbrze moguée reagovanje i na najmanju moguéu opasnost po
infrastrukturu posmatrane mreze.
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Pored reaktivnog spre¢avanja DDoS napada, potrebno je stalno sprovoditi i preventivne mjere zastite
koje sigurno doprinose da racunar ne postane dio botnet-a, a to su:
1) Pravljenje popisa pokrenutih procesa na serveru, kao i popisa mreznih priklju¢aka preko kojih se
obavljaju usluge.
2) Onemoguditi sve procese osim onih koji su potrebni za normalan rad servera
3) Uvesti filtriranje paketa (npr. pomocu programa IP Filter).

Filtriranje paketa ima nekoliko izuzetno vaznih funkcija kao $to su: onemogucéavanje laziranja izvorne
adrese, blokiranje paketa koji dolaze s nepoznatih adresa kao i osiguranje nadzora nad uslugama
(definisati prava pristupa pojedinog korisnika uslugama). Pored softverske zastite koja se nalazi na
aplikacionom sloju referentnog modela, postoji jo$ bitnija zastita na nizim slojevima mreze. Ruteri i
svi¢evi mogu biti konfigurisani tako da skeniraju pakete (provjera IP adrese, porta) prije ulaska u
transportni i aplikacioni sloj. Takode, time se osigurava mreza nekog preduzeca kao potencijalnog izvora
DDoS napada. Jo§ jedan nadin zastite je koriSé¢enje zastitnog zida (engl. firewall), koji radi na sli¢an
nadin kao i usmjerivadi za filtriranje prometa.

Slika 5: DdoS napad
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Izvor: http://www.satoconor.com/Portals/O/thin/thinclient2.jpg

Slika 6: Hakerski program za napad i obaranje web stranica
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Izvor: http://images62.fotosik.pl/53/1a6cab33bb088f58med.jpg

7. ZASTITA OD CYBER NAPADA - FIREWALL

Vatrozid (engl. Firewall) je mrezni uredaj ¢ija je namjena filtriranje mreZnog prometa tako da se stvori
sigurnosna zona. Program koji zeli pristupiti Internetu treba imati dopuStenje od vatrozida. Obi¢no se
kombiniraju usmjernici i sigurnosne stijene, kao jedan uredaj, ili se kaskadiraju, npr. unutarnja
(osigurana) mreza - sigurnosna stijena - usmjernik - vanjski svijet. Vatrozid moze biti programska i
sklopovska, sa Sirokom dostupnos¢u Interneta 24 sata dnevno postale su popularne osobne sigurnosne
stijene koji Stite jedno racunalo od upada zlonamjernih osoba, dok je posebno racunalo koje radi samo
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kao sigurnosna stijena/usmjernik uglavnom rjeSenje koje se primjenjuje kad se §titi vise od jednog
racunala.
Sklopovska sigurnosna stijena je takoder racunalo, ali obi¢no bez tvrdog diska, graficke kartice, sastoji se
obi¢no od procesora, memorije i EPROMaa (sabirnice, mrezni/paralelni portovi se podrazumijevaju).
Danas ih klasificiramo u 4 grupe, obzirom na kojoj razini modela OSI “djeluju”.

1. filtriranje paketa

2. sigurnosne stijene na transportnom sloju

3. sigurnosne stijene na aplikacijskom sloju (proxies)

4. sigurnosne stijene s viSeslojnim ispitivanjem paketa

7.1. Sonicwall
SonicWall prvobitno privatna kompanija sa sjedistem u San Jose, Kalifornija, a sada u vlasnistvu Dell,
prodaje niz Internet opreme prvenstveno usmjerena na sadrzaj za kontrolu i sigurnost mreze. To ukljucuje

uredaje za pruzanje usluga mreze, firewall, UTM | VPN, backup i oporavak, i anti-spam za e-postu.

Slika 7: Izgled Dell-ovog firewall-a SonicWall

Izvor: http://cdn.firewalls.com/media/wysiwyg/firewalls/nsa-2600-high-res.png

Slika 8: Provjera dolazeéih podataka i email poruka uz pomo¢ SonicWall-a
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Izvor:
https://iwww.google.ba/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=&url=http%3A%2
F%2Fwww.sonicguard.com%2FComprehensive-Gateway-Security-Suite.asp&psig=AFQjCNFP1-
ANhY5uVPAIALIHKt3STVZXAA&Ust=1456387022406272
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IDENTIFIKACIJA | PREVENCIJA POJAVNIH OBLIKA NASILJA
MEDPU DJECOM U SREDNJIM SKOLAMA NA PODRUCJU

OPCINE TRAVNIK
Mr Adnan Piri¢!, Mr Almira Salki¢?, Selim Hibi¢ dipl krim®
Wisi asistent Fakultet pravnih nauka - Sveucili§ta/Univerziteta ,, Vitez* u Vitezu
2\/isi asistent Fakultet informacijskih tehnologija — Sveugiliste/Univerzitet ,,Vitez* u Vitezu
*Predsjednik udruzenja kriminalista SBK/KSB Travnik

Apstrakt: Nasilje medu djecom obuhvata Sirok spektar agresivnih ponaSanja koja se dogadaju prvenstveno u
Skolama, pocevsi od rjesavanja manjih sukoba nasilnim putem, zatim neprihvatljivog izrazavanja ljutnje ili
frustracije, do ozbiljnih incidenata uz upotrebu oruZja. Nasilnistvo karakterisu, namjera da se drugi povrijedi,
ponavijanje ustaljenog obrasca ponasanja u kojem je uvjek jedna strana Zrtva a druga nasilnik, te ocita
neuravnoteZenost snaga medu njima. Nasilje medu vrSnjacima, posebno u Skolama, nije nova pojava kako u svijetu,
pa tako i u Skolama Bosne i Hercegovine. Problem nasilja ima veoma Siroke implikacije, jer zadire i u temeljna
demokratska nacela u kojima je jasno navedeno da svaki pojedinac mora raspolagati pravom da bude poSteden
ugnjetavanja i namjernog ponizavanja u Skoli, kao i u drustvu u cjelini. U danasnje vrijeme, pod uticajem razlicitih
faktora iz okoline, prije svega uticaja informacionih tehnologija, odgoj djece, kao jedan od najvaznijih ciljeva svakog
drustva, nasao se u krizi, kako u Skoli, tako i u porodici. Zapostavljene su temeljne norme ponasanja i agresivnost i
nasilje su sve vise prisutni u medusobnoj komunikaciji izmedu odraslih i djece, ali i medu samom djecom. Postoji
tendencija opcéeg neprihvatanja raziicitosti medu djecom, Sto dovodi do poviacenja djece u sebe. Zbog toga se mnoga
od njih, unato¢ svojim potencijalima, Cesto nalaze na margini Skolskih aktivnosti. Svako ko radi na podrucju
obrazovanja zna da su obrazovni ciljevi oduvijek bili vrio zahtjevni i visoki, a Skolska stvarnost strogo normirana i
kruta, odnosno to jos uvijek jeste. Poseban problem u danasnje vrijeme stvara zloupotreba internet, odnosno
informacionih tehnologija, putem kojih se javijaju razni oblici vrsnjackog nasilja, §to dodatno stvara problem
prevencije i kontrole istog.

Kljuéne rijeci: Prevencija, oblici nasilja, srednje Skole na podrucju opcéine Travnik.
UuvoD

Da bi se moglo pristupiti obradi teme ovog rada, neophodno je istraziti temeljne aspekte o pojavnim
oblicima vr$njackog nasilja medu djecom u srednjim Skolama na podrucju opc¢ine Travnik, njegovim
udiniocima, na¢inima uéinjenja, i nadinima prevencije, odnosno suzbijanja ove pojave, a posebno onih
koji su predmet ovog rada. Potrebno je u prvom djelu, uvodu posebnu paznju posvetiti metodoloskim
tematskim jedinicama: 1) problemu, predmetu i objektu rada, 2) glavnoj i pomo¢nim hipotezama, 3) svrsi
i cilju rada, 4) nau¢nim metodama i 5) strukturi rada.

Problem, predmet i objekt rada

Objasnjavanje o osnovnim pojmovima nastanka pojavnih oblika vrSnjackog nasilja medu djecom u
srednjim Skolama, uz pomo¢ teorijskih prakticnih i drugih doprinosa, sociologije kriminologije i
kriminalistike kao nauka u najkonkretnijim vezama sa uzrocima, fenomenima i tehnologijama prevencije
1 suzbijanja ove drustveno negativne pojave, od izuzetnog je znacaja za cijelu drustvenu zajednicu.
Problematizacijom predmeta istrazivanja kroz uspostavljanje funkcionalnog kauzaliteta socioloske,
kriminoloske, i kriminalisticke teorije i prakse u vezi sa predmetnom temom smatramo da ¢e dovesti do
novog kvalitativnog pomaka u unapredenju efikasnosti prvencije i suzbijanja pojavnih oblika nasilja
medu djecom u srednjim $kolama na podrucju op¢ine Travnik.

Tako postavljen problem istrazivanja determinira i predmet istraZivanja: Istraziti i nauéno utemeljeno
prezentovati sve vaznije Cinjenice o pojavnim oblicima vr$njackog nasilja medu djecom u srednjim
Skolama na podruéju opcine Travnik. S obzirom na problem i predmet istrazivanja, objekti istraZivanja
su srednjoskolci sa podru¢ju opéine Travnik.

Radna i pomo¢ne hipoteze
U skladu sa problemom, predmetom i objektom rada postavljena je radna hipoteza:
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“Nasilje medu srednjoskolcima na podru¢ju opéine Travnik prisutno je u razli¢itim oblicima.”

Tako postavljena radna hipoteza implicira pomoéne hipoteze (kraée: P.H.):

- PHZ1: Srednjoskolci sa podruc¢ja opéine Travnik informisani su o svim pojavnim oblicima nasilja u
skoli.

- PH2: Nasilje nad drugim uéenicima u skoli vrse njihove skolske kolege.

- PH3: Ucenici koji su zrtve nasilja za pomo¢ se najce$Ce obracaju nastavnicima i
drugovima/drugaricama.

- PH4: Ugenici koji su svjedoci nasilja nad svojim kolegama rijetko sprecavaju spre¢avaju nasilje nad
svoim kolegama.

- PHS: Zrtve nasilja trpe i neuzvra¢aju nasilnicima na pretrpljeno nasilje.

- PHG6: Srednjoskolci sa podrucja opéine Travnik ipak u ve¢em broju slucajeva osjecaju sigurno kako
u skoli tako i na putu od kuée do Skole.

Svrha i ciljevi

U vezi sa problemom i predmetom istrazivanja, te postavljenom radnom i pomoé¢nim hipotezama,
odredena je i svrha rada: ukazati na neophodnost prevencije i suzbijanja pojavnih oblika vr§njackog
nasilja u svim srednjim $kolama na podruéju op¢ine Travnik. Cilj rada: ispitati prisutnost nasilja medu
vr$njacima, pojavne oblike, ucestalost nasilja medu vrsanjcima u srednjim $kolama, obim nasilja koji se
desava u skolama, te informiranost i znanje koje u¢enici imaju o ovom problemu. Definisati preporuke u
cilju prevencije, smanjenja i otklanjanja nasilja medu vr$njacima.

Naucéne metode

Prilikom pisnja rada koristiée se relevantne nau¢no - istrazivacke metode i tehnike, koje mogu dati
najkvalitetnije rezultate u oblasti definisanja navedenih pojava. U tom cilju afirmisaée se standardne, ali i
neke specificne metode, primjenjljive za oblast definisanja, kao §to su: fokus grupe, analiza scenarija,
kompilacija, deskripcija, analiza i sinteza, anketa i interviju.

Struktura rada

Struktura rada postavljena je tako da obradi temu rada sa svih aspekata koji su bitni za istu. Sadrzaj rada
primjeren je temi rada, pri ¢emu ¢e se obraditi uvod u temu, postaviti osnovna i pomoéna hipoteza,
obraditi problematika navedene teme, i kroz zakljucke ukazati na znacaj efikasnosti prevencije i
suzbijanja svih oblika vr$njackog nasilja na podruéju opcéine Travnik, kao i dati neke pretpostavke za
unapredenje nacina suzbijanja i prevencije navedenog.

1. REZULTATI ISTRAZIVANJA POJAVNIH OBLIKA NASILJA MEDU
DJECOM U SREDNJIM SKOLAMA NA PODRUCJU OPCINE TRAVNIK

Pri analizi istrazivanja predstavljeni su rezulatati anketiranja uenika/ca srednjih $kola sa podrucja opéine
Travnik.

1.1. Informiranost u¢enika o vr§nja¢kom nasilju u $koli i pojavni oblici nasilja

Prvi korak prilikom istrazivanja bio je, da 1i uCenici znaju Sta je to vrSnjacko nasilje, koje vrste nasilja
poznaju, odnosno da li u njihovoj Skoli postoji bilo koji oblik nasilja od strane vr$njaka, kako i da li Skola
promovise modele nenasilne komunikacije, kao i pitanje da li i koliko puta ste vi bili izloZeni nasilnom
ponasanju vasih vr$njaka, kojim oblicima vr$njackog nasilja ste bili izlozeni? U ispitivanju, odnosno
anketiranju, uéestvovalo je oko 100 ucenika/ca srednjih $kola sa podrucja opéine Travnik. Sumirani
podaci pokazuju da su ucenici u 100% slucajeva upoznati sa pojmom vrs$njackog nasilja.

Grafikon 1: Odgovori na anketu ,,Znate li §ta je vrSnjacko nasilje?*
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Znate li sSta je vrsnjacko
nasilje?

m DA = NE

0%

Izvor: Vlastito

Grafikon 2: Odgovori na anketu ,,Koje vrste vr§njackog nasilja poznajete?*

Koje vrste vrsnjackog nasilja
poznajete?

™ Fizicko ®mPsihicko = Seksualnonasilje ™ Cyber nasilje na internetu

Izvor: Vlastito

Najcesc¢i oblici vr$njackog nasilja koje ucenici poznaju su u 28% slucajeva psihic¢ko i 28% fizicko, zatim
24% cyber nasilje ili nasilje na internetu, te 20% seksualno nasilje.

Grafikon 2: Odgovori na anketu ,,Koje vrste vrnjackog nasilja poznajete?*

Da li u vasoj skoli postoji bilo koji
oblik vrsnjackog nasilja?

mDa mNe = Neznam

Izvor: Vlastito

Po pitanju, da li u vasoj Skoli postoji bilo koji oblik vr§njackog nasilja 51% misli DA, dok 8% odgovara
sa NE, a 41% ne znam.
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Grafikon 3: Odgovori na anketu ,,Da li vasa §kola promovi$e modele nenasilne komunikacije, medusobne tolerancije
i uvazavanja?“

Da li vasa skola promovise modele
nenasilne komunikacije, medusobne
tolerancije i uvazavanja?

m Dasvakodnevno mCesto ™ Ponckad = Nikako

Izvor: Vlastito

Koliko skole promovisu modele nenasilne komunikacije, medusobne tolerancije i uvazavanja? Ucenici
smatraju; 44% da Skola to radi ponekad, 31% da $kola to radi svakodnevno, i 16% cCesto, a 9% nikako.

Grafikon 4: Odgovori na anketu ,,Da li i koliko ste vi puta bili izloZeni nasilnom ponasanju od strane vasih vr$njaka u
Skoli posljednjih godina?*

Da li i koliko ste vi puta bili izlozeni
nasilnom ponasanju od strane vasih
vrinjaka u sSkoli posljednjih godina?

= Nijednom ®= Bar jednom = Vise puta

Izvor: Vlastito

Da li i koliko puta ste vi bili izloZeni nasilnom ponasanju vasih vr$njaka u $koli posljednjih godina 45%
je izjavilo da nije bilo izloZeno vr$njackom nasilju nijednom, 24% viSe puta, a 31% bar jednom.
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Grafikon 4: Odgovori na anketu ,,Kojim oblicima vr$njackog nasilja ste bili izlozeni?*

Kojim oblicima vrsnjackog nasilja ste
bili izlozeni?
® Nazivali su me pogrdnim imenima ® Udarali su me tukli

® Prijetili su mi i zastrasivali me m Otimali mi novaci sli¢ne stvari

® Nisam bio/la izloZzen/a nasilju

Izvor: Vlastito

Kojim oblicima vr$njackog naslija ste bili izlozeni? Od ukupnog broja ispitanika 33% je odgovorilo,
kako je nazivano pogrdnim imenima i isminjavanju, odnosno 9% bilo je izlozeno prijetnjama
zastra$ivanju, potom 9% udaranju i tuéi, takode 9% otimanju novca i sl, a 40% je izjavilo da nije bilo
izlozeno vr$njackom nasilju.

1.2. Provodenje nasilja nad ucenicima od strane vr§njaka

Obzirom das u rezultati pokazali da postoje pojavni oblici nasilja medu djecom u $kolama, da
djeca poznaju sve vrste nasilja i da se nasilje ispoljavaju u razli¢itim oblicima, potrebno je istraziti, ko su
nasilnici, odnosno zlostavljaéi, na kojim mjestima se desavaju nasilne situacije, da li su neka djeca Cescée
a druga rijede nasilnici, isto tako postavlja se pitanje, da li su neka djeca ceS¢e Zrtve nasilja svojih
vrinjaka, kome se povjeravaju u slucaju nasilja nad njima, kao i da li smatraju da je danas viSe nasilja
nego predhodnih godina?

Grafikon 5: Odgovori na anketu ,,Kojeg uzrasta su poéinioci vr$njackog nasilja u vasoj §koli?*

Kojeg uzrasta su pocinioci vrsnjackog
nasilja u vasoj skoli?

™ Ucenicistarijih razreda m Uéenicimladihrazreda  w Podjednako

Izvor: Vlastito
Predhodni grafikon, daje nam jasno sliku da su ucenici starijih razreda ¢esce pocinioci nasilja 37%, nego

ucenici mladih razreda 9%, medutim isto tako vidimo da je misljenje vrinjaka da je manje bitno da li su
to ucenici mladih ili starijih razreda, 54% ispitanika je dalo odogovor podjednako.

Grafikon 6: Odgovori na anketu ,,Na kojim mjestima se deSavaju nasilne komunikacije?*
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Na kojim mjestima u skoli se deSavaju
nasilne komunikacije?

= U udionici m U skolskom dvoristu

m U skolskom toaletu = Nanekom drugom mjestu u skoli

Izvor: Vlastito

Najces¢a mjesta na kojima se odvija nasilna komunikacija, odnosno nasilje, su upravo skolske ucionice
31%, na nekom drugom mjestu 32%, Skolsko dvoriste 20%, a skolski toalet 17%.

Grafikon 7: Odgovori na anketu ,,Da li su neka djeca viSe puta bila Zrtve nasilja od strane vr§njaka?*

Da li su neka djeca visa puta bila
Zrtve nasilja od strane vrinjaka?

m DA mNE

Izvor: Vlastito

Predhodni prikaz nam nedvojbeno daje predstavu, o tome kako su neka djeca vrlo ¢esto Zrtve nasilja od
strane svojih vrSnjaka ¢ak 80%.

Grafikon 8: Odgovori na anketu ,,Da li su neki od vasih vrinjaka viSe puta bili nasilnici?*

Da li su neki od vasih vrsnjaka vise
puta bili nasilnici?

m DA mNE

Izvor: Vlastito
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Vidimo da su neki ucenici ¢e$¢e nasilnici, povratnici (recidivisti) u vr$enju nasilja nad svojim kolegama u
cak 59%.

Grafikon 9: Odgovori na anketu ,,Ukoliko ste bili izloZeni nasilju ili kada biste bili izloZeni, kome bi se povjerili?*

Ukoliko ste bili izloZzeni nasilju ili kada
biste bili izloZeni, kome bi se

povijerili?
®m Razrednom starjesini = Roditelju
® Drugu/drugarici m Ne bih se povjerio/la nikome
11% 16%

Izvor: Vlastito

Povjerenje djece u ovom slucaju najcesée je u roditelja cak 51%, potom u druga ili drugaricu 22%,
razrednom strjesini 16%, a vrlo pozitivno je Sto je manji broj onih koji se nebih nikome povjerili 11%.

Grafikon 10: Odgovori na anketu ,,Da li smatrate da e danas vise ili manje nasilja nego proteklih godina?

Da li smatrateda je danas vise ili
manje nasilja nego proteklih godina?

mVise ™ Manje ™ Podjednako

2%

Izvor: Vlastito

Ucenici srednjih skola sa podrucja opstine Travnik iznijeli su stav, da je mnogo vise nasilja danas nego
proteklih godina 70%, a samo 1% je onih koji smatraju da je manje, dok njih 28% smatra podjednako kao
i proteklih nekoliko godina.

1.3. Nacini reagovanja djece na doZivljeno nasilje
Uvazavaju¢i teorijsko definisanje osobina, karakteristika Zrtava nasilja, medu vrSnjacima, istrazivanjem
je sagledano emocionalno stanje Zrtava, obzirom da to stanje diktira njihovo ponasanje, pokusali smo
utvrditi prisutnost kolega vrsnjaka iz Skole prilikom vrsenja nasilja nad drugim vr$njacima, potom koliko

su kolege vrSnjaci i na koji nain spremni pomoc¢i svojim kolegama ukoliko su isti zrtve nasilja.
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Reagovanje na fizicko i drugo nasilje, isto tako veoma nam je bitno bilo koliko se srednjoskolci
mossjecaju sigurnim na putu od kuce do Skole, kao i u skoli uopste.

Grafikon 11: Odgovori na anketu ,,Da li ste bili prisutni dok je neko od vasih kolega bio izlozen nasilju?

Da li ste bili prisutni dok je neko od
vasih kolega bio izlozen nasilju?

m DA mNE

Izvor: Vlastito

U 56% slucajeva nasilje se odvijalo u prisustvu ostalih vr$njaka iz Skole, dok 44% bez prisustva kolega iz
Skole.

Grafikon 12: Odgovori na anketu ,,Ukoliko ste bili prisutni, $ta ste u¢inili, da joj/mu pomognete?

Ukoliko ste bili prisutni, Sta ste
ucinili, da joj/mu pomognete?
m Nisam nista

m Pozvao/la sam nekog starijeg iz $kole

= Li¢no sam se obracunao/la sam se sa nasilnikom

Izvor: Vlastito

Predhodni prikaz nam daje uvid u donekle zabrinajvajuci podatak, a to je da cak 55% ucenika ne bi ili
nije ucinilo nista u¢inilo da pomogne kolegi ili kolegici koji su bili Zrve nasilja. 27% njih bi ili je pozvalo
nekog starijeg u pomo¢, a 18% bi se licno obracunalo sa nasilnikom.

Grafikon 13: Odgovori na anketu ,,Kako reagujes na fizicko nasilje?*
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Kako reagujes na fizicko nasilje?

mPlasimse Mizbjegavam  ®m Odgovaramistom mjerom 8 Drugo

Izvor: Vlastito

Sto se ti¢e reakcije u¢enika na nasilje, 49% uéenika izbjegava nasilje, 20% odgovara istom mjerom, 12%
ih se plasi, a 19% reaguje nekako drugacije na svoj nacin, kako to oni kazu.

Grafikon 14: Odgovori na anketu ,,Osjecate li se sigurno i za$ti¢eno u vasoj $koli?*

Osjecate li se sigurno i zastiéeno u
vasoj Skoli?

= DA mNE

Izvor: Vlastito

Vidimo da se ucenici ipak u vecem broju 70% osjecaju sigurno i zastiéeno u $koli, dok se 30% ucenika
ne osjeca sigurnim u $koli.

Grafikon 14: Odgovori na anketu ,,Osjecate li se sigurno na putu od kuée do §kole?*
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Osjecate li se sigurno na putu od kuce
do skole?

= DA = NE

Izvor: Vlastito
Sto se ti¢e sigurnosti u¢enika na putu od kuée do §kole, i u tom slucaju se veéi broj uéenika 69% njih
osjeca sigurnim na putu od kuce do Skole, dok se njih 31% ne osjeéa sigurnim na putu do $kole i nazad.

2. ZAKLJUCCI ISTRAZIVANJA 1 PREVENCIJA VRSNJACKOG NASILJA U
SREDNJIM SKOLAMA NA PODRUCJU OPCINE TRAVNIK

Teorija kontrole tvrdi, da se ljudi ponaSajuéi primjerenije odri¢u neodgovarajuc¢eg ponasanja, te da su
nasa ponaSanja duboko unutarnje motivirana, a krajnji im je cilj zadovoljavanje osnovnih tjelesnih i
dusevnih potreba. Svrha $kole je da pomogne djeci da razviju bolje izbor ponasanja u njihovom pokusaju
zadovoljavanja osnovnih psiholoskih potreba, kao $to su; ljubav, pripadanje, mo¢, sposobnost, sloboda
izbora i zabava, koje moraju biti zadovoljene kako bismo bili sretni.*” Samo sredina u kojoj se te potrebe
neprestano zadovoljavaju potice optimalan rast i zdrav razvoj li€nosti. Dok nas teorija podrazaj — odrazaj
uci da reagujemo trazeéi nagradu ili pak nastojeci izbje¢i kaznu, realitetna terapija je primjena nacela
teorije kontrole, koja nas uci da djelujemo. To je process koji od ljudui zahtjeva da se upitaju i saznaju Sta
zele i kako da to djelotvornim ponasanjem i ostvare. Cim dijete prizna da je njegovo sada$nje ponasanje
neprimjereno i nedjelotvorno, mozemo mu pomod¢i da izabere djelotvornije ponasanje kako bi ostvarilo
svoje zelje. Poznata je Cinjenica da se ljudi opcenito vrlo teSko odri¢u svog ponasanja, pa je stoga
potrebno mnogo truda i upornosti da bih ih se privoljelo na primjenu uvrijezenih $ablona i oblika
pona$anja, koja su ve¢ ukorijenjena u djeéiji karakter. Ali ako ih uspijemo uvjeriti da postoji bolji izbor i
da ¢emo im u tome pomoci, djeca ¢e brzo nauciti da je njihova sreca izravan proizvod njihovog odabira,
te ée odabrati odgovarajuée ponasanje, koje ¢e ih do nje dovesti.*®

O nasilju medu djecom govorimokad jedno ili viSe djece uzastopno i namjerno unemiruje, napada,
ozlijeduje ili iskljucuje iz igre i aktivnosti drugo dijete koje se ne moze odbraniti. PsiholoSku pozadinu
nasilja otkrivaju osobine djece, kao $to su implusivnost i hiperaktivnost, postraumatski sindrom,

“ VESTA, Companing for preventing and combating occurences of bullying in primary schools; ,,Program mjera za
pre prevenciju i suzbijanje pojavnih oblika nasilja medu djecom u osnovnim 3kolama“. Tuzla, oktobar/listopad
2008.godine.p.19
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nesigurnost u izboru zivotnog puta, nasilnicke scene na ekranima elektronskih medija i internet, sukobi
medu generacijama i medu djecom.*

Da naSe Skole, nisu usamljene u suocavanju sa problemom nasilja medu djecom govore i istrazivanja
provedena u drugim opc¢inama, kantonaima u BiH, kao i istraZivanja provedena u drugim zemljama
svijeta, u kojima se istiCe da je postotak Skolske djece koja su zrtve nasilja u ve¢ini zemalja slican, da se
nasilnistvo najcesce dogada u srednjim Skolama, ali isto tako da se agresivno ponasanje nauci vrlo rano i
da djecaci i djevojCice zastraSuju uglavnom ucenike istih spolova, osim ako se radi o seksualnom
nasilju.®

1z predstavljenog istrazivanja moze se zakljuciti da je problem vr$njackog nasilja medu djecom prisutan u
srednjim Skolama na podrucju opéine Travnik, da zahtjeva brzo djelovanje i efikasne programe
prevencije nasilja medu djecom, da je pored toga potrebno djelovati na sve aspekte drustva, porodice i
odgojno — obrazovnog sistema, jer zasigurno nezelimo da nesigurnost na ulicama, strah roditelja, uli¢ne
bande, prmlacivanja i ubistva postanu nasa nova stvarnost.

Zbog svega navedenog, predlazemo provodenje nekoliko sljede¢ih mjera na nivou skole;

- lzrada vlasitith akcioni planova na podruéju opéine Travnik za svaku srednju $kolu posebno,

- Savjetodavni rad sa roditeljima,

- Savjetodabni rad sa maloljetnim prestupnicima,

- Sprovodenje istrazivanja o pojavnosti vr$njackog nasilja na nivou $kole i njegovim specifi¢nostima,
uzrocima,

- Ozbiljno pristupanje realizaciji ¢asova odjeljenske zajednice u okviru kojih ¢e se, izmdu osalog
djeca educirati o pojavi i nainima prevazilazenja problema vrsnjackog nasilja,

- Pracenje djelotvornost primjenjenih odgojno-disciplinskih mjera,

- Organiziranje stru¢no vodenih seminara, radionica, tribina, predavanja, igraonica i radionica za
djecu i roditelje sa tematikom koja je usko vezana sa problemima koji se javljaju na relaciji nasilnik-
Zrtva,

- Obezbjedivanje mehanizama za brzo reagovanje,

- Omogucavanje telefonskih kontakata za prijave slu¢ajeva vrnjackog nasilja (SOS telefon),

- Omogucavanje prijava vr$njackog nasilja putem e-maila.

Provodenjem ovih mjera trebala bi se ostvariti dva cilja,

- Razvijanje postupaka i stvaranje uslova u $koli koji smanjuju obim nasilnog ponasanja medu djecom
i maloljetnicke delikvencije.

- Sprjecavanje stvaranja problema izmedu nasilnika i Zrtve.

Pored svega navedenog, za uspje$no provodenje mjera prevencije nasilja u srednjim §kolama na podruéju
op¢ine Travnik, neophodna je saradnja i koordinacija izmedu;

- Ministarstva obrazovanja, nauke, kulture i sporta SBK/KSB,

- Odgojno-obrazovnih institucija (od predskolskih do visokoskolskih),

- Ministarstva unutrasnjih poslova (MUP SBK/KSB)

- Centra za socijalni rad Travnik i td..

Shodno svemu navedenom, smatramo da su, kako glavna tako i sve pomoc¢ne hipoteze uspje$no
dokazane;

“Nasilje medu srednjoskolcima na podru¢ju op¢ine Travnik prisutno je u razli¢itim oblicima.”

- Srednjoskolci sa podrucja opéine Travnik informisani su o svim pojavnim oblicima nasilja u skoli.

49VESTA, Companing for preventing and combating occurences of bullying in primary schools; ,Program mjera za
pre prevenciju i suzbijanje pojavnih oblika nasilja medu djecom u osnovnim 3kolama“. Tuzla, oktobar/listopad
2008.godine..op.cit.p13.
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- Nasilje nad drugim ucenicima u $koli vrSe njihove Skolske kolege.

- Ucenici koji su zrtve nasilja za pomo¢ se najcesc¢e obracaju nastavnicima i drugovima/drugaricama

- Ucenici koji su svjedoci nasilja nad svojim kolegama uglavnom se plase nasilja i rjede sprecavaju
nasilje nad svojim kolegama.

- Zrtve nasilja trpe i neuzvra¢aju nasilnicima na pretrpljeno nasilje.

- Srednjoskolci sa podruéja opéine Travnik ipak u ve¢em broju sluc¢ajeva osjeéaju sigurno kako u
skoli tako i na putu od kuce do skole.

LITERATURA
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Travnik*

- VESTA, Companing for preventing and combating occurences of bullying in primary schools;
»Program mjera za pre prevenciju i suzbijanje pojavnih oblika nasilja medu djecom u osnovnim
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SAVREMENI OBLICI KOMPJUTERSKOG KRIMINALITETA I
NJIHOVA PREVENCIJA
CONTEMPORARY FORMS OF COMPUTER CRIME AND THEIR
PREVENTION

Snjezana Radosevi¢, Testing centar d.o.o Gradiska.

Apstrakt: Jedno od najznacajnijihotkrica u istorijicovjecanstvajestekompjuter. Brojne su mu karakteristike, ali kao
posebno znacajne mozemo istaci ekspanzivnost u razvoju, Sirinu primjene, znacaj za najvaznije segmente i procese
drustvenog i ekonomskog Zivota. Od pojave prvog kompjutera, sredinom Cetrdesetih godina, pa do danas, doslo je
do rapidnog Sirenja upotrebe kompjutera u skoro svim oblastima Zivota i rada. Prvi racunar nazvan ENIAC je pusten
u eksperimentalni pogon februara 1944. godine, da bi konacno bio zavrsen tek 1946. godine. Njegova oshovna
funkcija bila je da u ratne svrhe izracunava putanje artiljerijskih granata, a njegova izrada je kostala oko 400.000
tadasnjih dolara, Sto je u to vrijeme bila znacajna svota, ali je sada, nekih pedeset godina posle tog dogadaja, sasvim
izvijesno da su te pare bile izvanredno ulozene, jer je napredak, koji je Sirom upotrebom kompjutera uslijedio, bio
fantastican.

Abstract: One of the most important discoveries in the history of mankind is a computer. Many of his characteristics,
but as particularly significant, we can point out the expansiveness in the development, breadth of application,
significance of the most important segments and processes of social and economic life.

Since the advent of the first computers, mid-forties, but to date, there has been a rapid expansion of the use of
computers in almost all areas of life and work. The first computer called ENIAC was put into experimental operation
in February 1944, and finally was completed only in 1946. Its main function was to warfare calculated trajectory
artillery shells, and its development has cost about 400,000 of the then US dollars, which at that time was a
considerable sum, but now, some fifty years after the event, quite for certain that these couples were extraordinarily
invested, because the progress, which is around the use of computers came, was fantastic.

uvoD

Danas smo svi svjesni ogromnog znacéaja upotrebe kompjutera u savremenim druStvima i ¢injenice da
nema oblasti ljudske djelatnosti u kojoj racunari nisu na$li svoju primjenu. Medutim, prilicno je
porazavajuca konstatacija da ne postoji tehnicko i tehnolosko dostignuce koje u istoriji CovjeCanstva nije
naislo na razlicite vidove zloupotrebe. Specificnost predstavljaju faze razvoja u kojima je pronalazak bio
podlozan zloupotrebi, zatim grupacije lica koje su vrSile takve radnje i razli¢ite namjene zbog kojih su se
vrsile te zloupotrebe.

U pocetku primjene kompjuterske tehnologije, kompjuteri nisu bili podobni za vece zloupotrebe, jer
njihova primjena nije bila masovna, tako da se njima bavio samo uzak krug korisnika — informati¢kih
stru¢njaka. Ono §to je otvorilo vrata Sirenju moguénosti da se kompjuterska tehnologija zloupotrijebi u
razli¢ite svrhe, jeste njen brz razvoj, pojednostavljenje njene upotrebe, kao i dostupnost iste Sirokom
krugu korisnika.
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1. POJAM KOMPJUTERSKOG KRIMINALITETA

Sve ucéestaliji vidovi i na¢ini zloupotrebe kompjutera podstakli su nau¢nu i stru¢nu javnost da se pozabavi
ovim oblikom kriminalnog ponasanja.

Kompjuterski kriminalitet je nemoguce definisati jedinstvenim i preciznim pojmovnim odredenjem. To je
,,opsta forma kroz koju se ispoljavaju razli¢iti oblici kriminalne aktivnosti, forma koja ¢e u buduénosti
postatid ominantna.“*! Naime, teskoce u definisanju kompjuterskog kriminaliteta proizilaze zbog toga 3to
se radi o relativno novom obliku kriminalnog ponasanja, ali i zbog toga §to postoji velika fenomenoloska
raznovrsnost ove pojave, koja se teSsko mozeo buhvatiti jednom definicijom.

Jedan od autora koji je razmatrao problem kompjuterskog kriminala jeste Don Parker. Njegov zakljucak
je da je: ,,zloupotreba kompjutera svaki dogadaj u vezi sa upotrebom kompjuterske tehnologije u kome
zrtva trpi ili bi mogla da trpi gubitak, a ucinilac djeluje u njameri da sebi pribavi ili bi mogao da pribavi
korist.*“*?

Svjetski rjeénik engleskog jezika ovaj pojam odreduje na slede¢i nacdin: , Kompjuterski kriminalitet
obuhvata nezakonite aktivnosti koje se vr$e na kompjuteru ili kod kojih je kompjuter sredstvo izvrsenja.
On obuhvata kriminalni upad u drugi kompjuterski sistem, kradu kompjuterskih podataka, ili kori§¢enja
on-line sistema za vrienje ili pomo¢ u izvr§enju prevara.>

Na desetom Kongresu Ujedinjenih Nacija za prevenciju kriminaliteta i tretman delikvenata, razmatrana je
ova problematika: Kompjuterski kriminalitet je opS$ti pojam koji obuhvata kriviéna djela koja se vrse
posredstvom kompjuterskog sistema ili mreze, u kompjuterskom sistemu ili mrezi, ili protiv
kompjuterskog sistema ili mreze. U principu on ukljuCuje bilo koje kriviéno djelo koje se vrsi u
elektronskom ambijentu.“**

Na naSim prostorima, jedna od prvih definicija iz ove oblasti je: ,,Kompjuterski kriminal obuhvata
kriviéna djela kod kojih se kompjuter pojavljuje kao sredstvo, predmet ili objekt napada, za ¢Eije je
izvrsenje ili pokusaj neophodno izvijesno znanje iz radunarstva ili informatike.

Autor Dorde Ignjatovi¢ pod ovim pojmom podrazumijeva poseban vid inkriminisanih ponasanja kod
kojih se raunarski sistem (shvacen kao jedinstvo hardvera i softvera) pojavljuje kao sredstvo izvrSenja ili
kao objekt kriviénog djela, ukoliko se djelo na drugi nacin, ili prema drugom objektu, ne bi moglo izvrsiti
ili bi ono imalo bitno drugagije karakteristike.

Imajuéi u vidu prethodna sagledavanja pojma kompjuterskog kriminaliteta, posebno razli¢itost u
pristupima pojedinih autora, zakljucujemo da je neophodno imati veoma Sirok pristup prilikom
definisanja ove vrste kriminalnog ponaSanja. Naime, jedna sveobuvatna definicija mora inkorporisati u
svojoj strukturi tri bitna elementa:

1) nadin izvrSenja,

2) sredstvo izvrSenja i

%1 S, Petrovié, Kompjuterski kriminal, Bezbjednost MUP RS, Banja Luka, 1994.

52D, Parker, Computer Abuse, Springfield, 1973.
S3http://encarta.msn.com/encnet/features/dictionary/DictionaryResults.aspx?lextype=3&search=computer%20crime
S*http://www.un.org/events/10thcongress/2088h.htm

*°B. Bravar, Pojavne oblike zlorabe ra¢unalnika, Revija za kriminalistiko in kriminologijo, Ljubljana, 1982.

%p. Ignjatovi¢, Pojmovno odredenje kompjuterskog kriminaliteta, Anali Pravnog fakulteta, Begorad, 1991.
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3) posljedicu kriminalnog djelovanja.

Pod na¢inom izvr$enja se podrazumijeva svojevrsna upotreba kompjutera, koji izmedu ostalog moze biti i
osnovno sredstvo za izvrSenje krivi¢nih djela, pricemu je potrebno da nastupi i odredena kaznjiva
posljedica.

U tom smislu, najpotpunija definicija bi bila:,,Kompjuterski kriminalitet predstavlja oblik kriminalnog
ponasanja kod koga se kori$¢enje kompjuterske tehnologije i informati¢kih Sistema ispoljava kao nacin
izvrSenja krivi¢nog djela, ili se kompjuter upotrebljava kao sredstvo ili cilj izvr§enja, ¢ime Se ostvaruje
neka u krivi¢no pravnom smislu relevantna posljedica.**’

2. KARAKTERISTIKE KOMPJUTERSKOG KRIMINALITETA

Privredni kriminal, ili namjerna prevara ¢iji je cilj da se drugom licu uskrati posjed novca, imovine ili
zakonsko pravo, ima nekoliko pojavnih oblika. To su®®:

e pronjevera imovine,

o finansijska pronevjera,

e korupcija i mito,

e  pranje novca,

e piraterija,

e cyber kriminal i

e industrijska $pijunaza, odnosno mesetarenje informacijama.

Kompjuterski kriminalitet ima svoje specificnosti u odnosu na druge vrste kriminalnih djelovanja, koje
nesumnjivo ukazuju na opasnost ove pojave i upucuju da se pitanju suzbijanja iste, pristupi sa velikom
paznjom. Te karakteristike su:

e  velika dinami¢nost,

e konstantno Sirenje na nove oblasti,

e tezina posljedica koje nastupaju vr$enjem kompjuterskih kriviénih djela,

e velika tamna brojka,

e otezano otkrivanje i dokazivanje,

e specifian profil uéinioca,

e velike moguénosti za prikrivanje izvrSenog krivi¢nog djela, itd.

Prethodno navedene karakteristike posljedica su specificnog ambijenta u kojem se kompjuterski
kriminalitet vrs$i. Taj ambijent karakterisu:

e visoka koncentracija na malom prostoru, prethodno provjerenih i uredenih podataka, dostupnih
kako ovlas¢enim, tako i neovlaséenim Kkorisnicima;

e znatno proSiren prostor kriminalnog djelovanja, koji, za razliku od tradicionalnih vidova
kriminaliteta, ne zahtijeva prisustvo izvrSioca na mjestu izvrSenja krivi¢nog djela;

e skradeno vrijeme kriminalnog djelovanja, s obzirom na automatizovani ambijent, ¢ija brzina
sprjeCava nadzor i upravljanje. Na taj nacin, vrijeme potrebno za izvrSenje krivicnog djela
skra¢uje se na dijelove sekunde, Sto implicira visok nivo prikrivenosti i znacajne teSkoce u
otkrivanju takve djelatnosti;

577. Aleksi¢, M. Skuli¢, Kriminalistika, Pravni fakultet Univerziteta u Beogradu i Javno preduzece ,,Sluzbeni
glasnik*“, Beograd, 2007.
%8http://ekonomist.com
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e na ovo se nadovezuju i suptilne tehnike i metodi koje se izvrSavaju istim mehanizmima kao i
legalne, ne ostavljaju tragove, niti ometaju redovan rad sistema, pa je samim tim moguénost
otkrivanja svedena na najmanju mjeru; za razliku od tradicionalnog kriminala, kompjuterski
karakteriSe stabilnost rizika, s obzirom da se jednom izgraden modus moze veoma dugo koristiti,
sa potpuno istim, niskim rizikom otkrivanja;

e sve jednostavnije mogucnosti upotrebe kompjuterske tehnologije od strane sve veceg broja
korisnika, kojima vise nije nuzno posebno tehnicko obrazovanje.

Uopsteno govoreci, kompjuterski kriminalitet moze da se ispolji koriS¢enjem, oSte¢enjem, zloupotrebom,
ili bilo kojom drugom manipulacijom dva osnovna segmenta kompjuterskog sistema — hardvera
(hardware) i softvera (software). Naime, kompjuter predstavlja elektronsku masinu sposobnu da primi i
¢uva informacije, obavlja matematicke, logicke i drugeintelektualne operacije, a moze da se Koristi u
razli¢itim djelatnostima, te da se primjenjuje u opste, ili neke posebne svrhe, kada je rije¢ o namjenskom
ili kompjuteru za posebne potrebe.>

Opasnost kompjuterskog kriminaliteta po drustvenu zajednicu ogleda se ne samo u ekspanziji njegovih
pojavnih oblika, ve¢ i u tome §to pojedina tradicionalna kriviéna djela, kao §to su prevara, zloupotreba
sluzbenog poloZaja, pronevjera,... itd, kori§¢enjem kompjuterske tehnologije dobijaju znatno opasnije
oblike. Posebna karakteristika kompjuterskog kriminaliteta jeste nastala $tetna posljedica. Kriminalom
,,broj jedan* u buduénosti mogao bi se okarakterisati cyber kriminal, od koga su §tete za napadnutu firmu
Cesto katastrofalne. To je naroéit problem od pojave elektronskog bankarstva: hakeri su obi¢no spretniji
od bilo kog sistema zastite.

Stetna posljedica ispoljava se kao nastala imovinska $teta, ali isto tako moZe da se ispolji u vidu gubljenja
povjerenja u sigurnost i ta¢nost dobijenih informacija iz kompjuterskog sistema, $to moze dovesti do
razli¢itog tretiranja 1 narusavanja poslovnog ugleda mnogih privrednih i vanprivrednih subjekata i
izazvati strah od pojave novih kriminalnih radnji vezanih za sve nivoe funkcionisanja kompjuterskog
sistema.®

Stete koje nastupaju vr$enjem kompjuterskih krivi¢nih djela su po pravilu veoma velike, a ¢esto su i
tesko sagledive. Naime, pored posljedica finansijske prirode koje mogu da nastanu kada uéinilac vrsi
djelo u cilju sticanja protivpravne imovinske koristi, pa tu korist za sebe ili drugo lice zaista i stekne, ili je
ne stekne, ali svojim djelom objektivno pri¢ini odredenu §tetu, ili kada uéinilac ne postupa radi sticanja
koristi za sebe ili drugoga, ali objektivno uéini finansijsku $tetu, postoje i posljedice nematerijalne
prirode koje se ogledaju u neovlasé¢enom otkrivanju tudih tajni, narusavanju ugleda, povredi moralnog
prava ili drugom sli¢nom postupanju, kao i kombinovane posljedice, koje postoje kada se otkrivanjem
odredene tajne, ili povredom autorskog prava, putem zloupotrebe kompjutera ili informaticke mreze
nanese odredeni vid nematerijalne Stete, a istovremeno prouzrokuje i konkretna finansijska Steta.

U SAD je jo§ osamdesetih godina utvrdeno i to kroz prilicno opreznu procjenu, da finansijske Stete
prouzrokovane kompjuterskim kriminalitetom dostizu iznos izmedu 100 i 300 miliona dolara na
godi$njem nivou, pri ¢emu prosjecna $teta prouzrokovana kompjuterskim deliktom iznosi 430.000
dolara.®* Do danasnjih dana, situacija se znatno pogoriala.

Posebno zabrinjava Sto se korporacije Cesto uzdrzavaju od prijavljivanja slucajeva u kojima su oStecene
zloupotrebom kompjutera, jer smatraju da bi time pogorsali svoj polozaj na trziStu loSim reklamiranjem,
kroz isticanje sopstvene nesposobnosti da se efikasno zastite.*

%97. Aleksi¢, M. Skuli¢, Ibidem..

B, Banovi¢, Obezbedenje dokaza u kriminalistickoj obradi dela privrednog Kkriminaliteta, Visa skola
unutrasnjih poslova, Beograd, 2002.

®IM. Gaci¢, Kompjuterski kriminal, inostrana iskustva, 13. maj, Zagreb, 1982.

%27. Aleksi¢, M. Skuli¢, Ibidem.
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Istrazivanje o privrednom kriminalu pokazalo je da mnoge kompanije javno podrzavaju politiku
izveStavanja vlasti o svim slucajevima kriminala, ali se u realnoj situacijiponasaju sasvim drugacije. Kao
osnovni razlog takvog ponasanja navodi se strah kompanije od negativnog uticaja javnosti na poslovne
veze kompanije ili moral zaposlenih, strah od troSkova sudskog postupka ili uvjerenje da postoji mala
moguénost povracaja ukradenih sredstava.

3. SAVREMENI OBLICI KOMPJUTERSKOG KRIMINALITETA

Postoje razlicite klasifikacije kompjuterskog kriminaliteta. Na desetom Kongresu Ujedinjenih Nacija za
prevenciju kriminaliteta i tretman delikvenata, u okviru materijala za sekciju o kriminalu, zakljugeno je
da postoje dvije vrste ovog pojavnog oblika kriminalnog ponasanja:
1) kompjuterski kriminalitet u uzem smislu, odnosno svako nezakonito ponasanje usmjereno na
elektronske operacije sigurnosti kompjuterskih sistema i podataka koji se u njima obraduju i
2) kompjuterski kriminalitet u Sirem smislu, odnosno svako nezakonito ponasanje vezano za ili u

......

posjedovanje, nudenje i distribuiranje informacija preko kompjuterskih sistema i mreza.

U istom dokumentu navode se i konkretni oblici kompjuterskog kriminaliteta, u skladu sa Preporukom
Savjeta Evrope® i listom OECD-a [16] iz 1989., odnosno 1985. godine. To su:
e neautorizovani pristup kompjuterskom sistemu ili mrezi, kr§enjem mjera sigurnosti (haking);
e ostecenje kompjuterskih podataka ili programa;
e  kompjuterske sabotaze;
e neovlas€eno presretanje komunikacija od i u kompjuterskim sistemima i mrezama i
kompjuterska $pijunaza.

Navedeni oblici se gotovo stalno medusobno ukrstaju, tako da cinjenjem jednog oblika, dolazi do
¢injenja i niza drugih aktivnost koje spadaju u neki drugi oblik kompjuterskog kriminaliteta. Tako, na
primjer, neovla$¢enim ulaskom u kompjuterski sistem ili mrezu moze do¢i do oStecenja ili uniStenja
kompjuterskih podataka ili programa, ali i do kompjuterske $pijunaze.

Od kompjuterskog kriminaliteta u Sirem smislu, najéesce se pojavljuju:
o  kompjuterski falsifikati,
o  kompjuterske krade,
o tehnicke manipulacije uredajima ili elektronskim komponentama uredaja,
e zloupotrebe sistema placanja (kao $to su manipulacije i krade elektronskih kreditnih Kkartica ili
kori$éenje laznih Sifri u nezakonitim finansijskim aktivnostima).

Njima se u novije vrijeme dodaju i djela podrzana racunarima. Ova djela obuhvataju ,rasturanje
materijala ili samo njihovo posedovanje, pri ¢emu se mreza koristi za postizanje boljih rezultata
kriminala ili pokusaja izbjegavanja pravde. U ova djela se ubrajaju razni nezakoniti i Stetni sadrzaji,
krSenje autorskih i srodnih prava, prodaja zabranjene robe (oruzja, kradene robe,lijekova,...) ili pruzanje
nedozvoljenih usluga (kockanje, prostitucija,...). NajviSe paZnje u ovoj grupi djela privlaci djeéija
pornografija i distribucija raznih materijala Internetom.®

8%http://www.justice.gov/criminal/cybercrime/crycoe.htm

®*http://megatrender.blog.rs/blog/megatrender/megatrender-19/2008/03/06/tipovi-cyber-kriminala
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Evropska konvencija o cyber kriminalu® predvida &etiri grupe djela:

1)

2)
3)

4)

djela protiv povijerljivosti, integriteta i dostupnosti kompjuterskih podataka i sistema — njih ¢ine
nezakoniti pristup, presretanje, uplitanje u podatke ili sisteme, koriS¢enje uredaja (proizvodnja,
prodaja, uvoz, distribucija), programa, pasvorda;

djela vezana za kompjutere — kod kojih su falsifikovanje i krade najtipi¢niji oblici napada;

djela vezana za sadrzaje — djecija pornografija je najcesci sadrzaj koji se pojavljuje u ovoj grupi
obuhvataju¢i posjedovanje, distribuciju, transmisiju, ¢uvanje ili ¢injenje dostupnim i
raspolozivim ovih materijala, njihova proizvodnja radi distribucije i obrada u kompjuterskom
sistemu ili na nosiocu podataka;

djela vezana za krSenje autorskih i srodnih prava obuhvataju reprodukovanje i distribuciju
neautorizovanih primjeraka djela kompjuterskim sistemima.

U Enciklopediji cyber kriminala® navodi se da FBI i Nacionalni centar za kriminal ,,bijelih kragni“ SAD
(National White Collar Crime Center) otkrivaju i prate sljedece oblike:

upade u kompjuterske mreze;

industrijsku $pijunazu;

softversku pirateriju;

djeciju pornografiju;

bombardovanje elektronskom postom;

.njuskanje“ pasvorda;

prerusavanje jednog racunara da elektronski ,,li¢i“ na drugi kako bi se moglo pristupiti sistemu
koji je pod restrikcijama;

kradu kreditnih kartica.

Kompjuterski kriminalitet zavisno od tipa po€injenih djela moze biti politi¢ki i ekonomski. U politicki
cyber kriminal spadaju:

cyber $pijnaza i cyber sabotaza,
haking,

cyber terorizam,

cyber ratovanje.

U ekonomski cyber kriminal spadaju®’:

cyber prevare,

haking,

krada internet vremena i krada internet usluga,

piratstvo softvera, mikrocipova i BP,

cyber industrijska $pijunaza,

spam,

proizvodnja i distribucija nedozvoljenih $tetnih sadrzaja (djecija pornografija, pedofilija, vjerske
sekte, Sirenje rasistickih, nacistickih i sli¢nih ideja i stavova,...),

zloupotreba zena i djece,

manipulacija zabranjenim proizvodima, supstancama i robama,

®http://conventions.coe.int/Treaty/en/Treaties/Word/185.doc
http://www.scribd.com/doc/20262442/Encyclopedia-ofCyber-Crime
87http://www.apisgroup.org/sec.html/Knjige/lUMOB/sec.html?id=29
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e povreda cyber privatnost (nadgledanje e-poste, prisluskivanje, pracenje e-konferencija,
prikacinjanje i analiza $pijunskih softvera,...).

Jasno je da wveliki broj razli¢itih klasifikacija sam po sebi pokazuje raznovrsnost djela iz opusa
kompjuterskog kriminala i kompleksnost njihovih pojavnih oblika.

Ono §to je nesporno je da je kompjuterski kriminal viSe vezan za aktivnosti pojedinaca, a kriminal vezan
za kompjuterske mreze vise je djelo grupa i to organizovanih, profesionalizovanih, a sve ¢e$ce i strogo
specijalizovanih. Ove grupe su, s jedne strane, ,.tradicionalne“ grupe organizovanog kriminala koje su se
usavrsile 1 osavremenile primjenom informaciono komunikacione tehnologije i pripremile za ,,izlazak™ na
cyber scenu. S druge strane, javljaju se i posebne organizovane cyber grupe — cyber mafija. Ova mafija
ima svoja pravila, drugadiji na¢in ponasanja od konvencionalne mafije. Njene aktivnosti su umnogome
olaksane specifi¢nostima okruzenja u kom djeluju i oruzja koja koriste. OkruZenje je virtuelno, oruZje je
informaciono, a znanje je specijalizovano. Internacionalizam, transnacionalnost, multidimenzionalnost
samo su neka od svojstava ovih grupa. Njihova organizaciona formula nije toliko jednostavna, ustaljena i
jednoobrazna kao §to je to slucaj sa drugim oblicima organizovanog kriminala, Sto jo$ viSe utvrduje sliku
njihove posebnosti.®®

4. PREVENCIJA KOMPJUTERSKOG KRIMINALITETA

Prevencija kompjuterskog kriminaliteta, kao i drugih krivi¢nih djela koja se mogu svrstatai pod
ranije iznesene definicije kompjuterskog kriminaliteta, trebala bi se provoditi u skladu sa sljede¢im
koracima:

1) Preuredivanje Krivi¢nog zakona u dijeli koja se ti¢u informaciono-komunikacijskih tehnologija,
kao i kvalitetnijeg i detaljnijeg pojasnjenja odredenih definicija i samih krivi¢nih djela.

2) Veca edukacija pravobranilaca koji bi se specijalizovali za borbu protiv ovog tipa kriminala.

3) Povecanje broja policijskih sluzbenika koji bi se specijalizovali u borbi protiv ovog tipa
kriminala, njihova edukacija i obuka, kao i nabavka potrebne tehnicke opreme.

4) Uticaj na svijest gradana o novim kriviénim djelima kroz razne informacione aktivnosti.

5) Angazovanje poznatih strunjaka iz oblasti kompjuterskog kriminaliteta i digitalne forenzike, u
svim edukacijama, kako stru¢nih lica, tehnickog osoblja, tako i javnosti.

ZAKLJUCAK

U ovom radu pokusali smo da sagledamo kompleksnost kompjuterskog kriminaliteta. Ve¢ prilikom
pokusaja definisanja, uoéile su se prve teSkoCe. Naime, ma koliko se svako pojmovno odredenje
kompjuterskog kriminaliteta na prvi pogled ¢inilo adekvatnim, vrlo brzo se uocavalo da je ovaj oblik
kriminalnog djelovanja toliko slozen, da je vrlo teSko iskazati u jednoj definiciji njegovu specifi¢nost,
sadrzajnost i znacenje za drustvenu zajednicu.

Razmatrajuéi karakteristike kompjuterskog kriminaliteta, a naro¢ito njegove posljedice, o¢igledno je da
se isti razlikuje od svih drugih oblika kriminalnog djelovanja po stepenu opasnosti u odnosu na
napadnuta dobra. Ova konstatacija je jo§ viSe dosSla do izrazaja kada se shvatilo da mnoge kriminalne
aktivnosti potpomognute uticajem oblika kompjuterskog kriminala postaju jo$ opasnije i Stetnije.

Ohrabruje Cinjenica da su mnoge drZave postale svjesne ove pojave i da su u svom pozitivnom kriviénom
zakonodavstvu predvidjele pojavne oblike kompjuterskog kriminaliteta kao posebna kriviéna djela. Sa
druge strane, ohrabrujuce je i to S$to se u sve vecem broju naucnih i stru¢nih radova paznja posvecuje

%8). Matijagevié, S. Ignjatijevi¢, Kompjuterski kriminalitet u pravnoj teoriji, pojam, karakteristike,
posledice, Univerzitet Privredna akademija, Novi Sad, 2010.
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upravo ovom obliku kriminalnog ponasSanja. Na taj nacin dolazi do razotkrivanja mnogih specifi¢nosti
kompjuterskog kriminaliteta, a istovremeno se otvara mogucénost suprotstavljanju njegovim oblicima od
strane drustvene zajednice.

Sasvim je jasno da se odredenoj pojavi drustvo adekvatno moze suprotstaviti ukoliko sagleda sve njene
karakteristike i ude u sve pore njenih specificnosti. S obzirom da su nacini zloupotrebe kompjuterske
tehnologije svakim danom sve savrseniji i komplikovaniji za otkrivanje, i da je vrlo tesko i¢i u korak sa
tim kriminalnim aktivnostima, potrebno je i dalje ulagati napore u to da javnost bude svjesna sa kakvim
se fenomenom danasnje drustvo suocava, potrebno je konstantno raditi na $to adekvatnijem odgovoru na
razli¢ita kriminalna djelovanja u ovoj oblasti. Transparentnost i odluéno suprotstavljanje razli¢itim
vidovima kriminalnih aktivnosti su dve bitne odrednice u teznji da se razliCiti oblici kriminaliteta, pa i
kompjuterski, svedu u odredene, za drustvenu zajednicu, podnosljive okvire.
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KRIMINALISTICKO-FORENZICKA OBRADA MJESTA
IZVRSENJA KRIVICNOG DJELA — UVIDAJ
,,ROLE OF DNA SHED LIGHT ON THE WORST FORMS OF
VIOLENT DEEDS*

Petar Duki¢!, Dr Borislav Duki¢?
Visoka $kola unutragnjih poslova, Banja Luka, BiH, petar.djukic96 @yahoo.com
?Visoka §kola unutrasnjih poslova, Banja Luka, BiH, bobandjukic70@gmail.com

Apstrakt:Uvidaj se preduzima kada je za utvrdivanje neke vazne cinjenice u postupku potrebno neposredno
opazanje. Radi se o culnom opazZanju organa koji vodi krivicni postupak o cinjecama vaznim za konkretan
krivicnopravni slucaj.Uvidaj kao radnja dokazivanja mora se preduzeti u zakonskoj formi uz primjenu metoda i
sredstava kojima se sluze forenzicke nauke u cilju otkrivanja i fiksiranja materijalnih tragova krivicnog djela.
Najznacajniji predmet uvidaja je svakako prostor u kom se odigrao sam krivicni dogadaj. Uvidaj se vrsi uz pomoé
strucne osobe kriminalisticko-tehnicke ili druge struke, koja ce pomdci u pronalaZenju,osiguranju ili opisivanju
tragova, izvrsiti potrebna mjerenja i snimanja, saciniti skicu i fotodokumentaciju ili prikupiti i druge podatke. Cilj
rada je da se predstave kriminalisticko-forenzicke pravilnosti vrsenja uvidaja u praksi (priprema za vrsenje uvidaja,
tok i sadrzaj radnje, materijalni tragovi), ali i da se ukaze na pozitivne zakonske odredbe o uvidaju.

Kljuéne rijeci: uvidaj, culno opazanje kriminalistika, forenzika, materijalni tragovi....

uvoD

Uvidaj je radnja dokazivanja koja se sastoji od neposrednog opazanja promjena na licu mjesta kriviénog
dogadaja koje preduzima ovlaseni organ, tj. uvidaj je sistem intelektualnih, realnih i instrumentalnih
djelatnosti koje se primjenjuju na osnovu odredbi Zakona o krivicnom postupku uz primjenu
kriminalisti¢ko-tehnickih i taktickih metoda i sredstava koji su usmjereni na pronalazenje, obezbjedivanje
od uniStenja i fiksiranje kriminalistickih i pravno relevantnih materijalnih informacija (predmeta, tragova
kriviénog djela, situacije nastale krivicnim dogadajem) za potrebe eventualnog krivicnog postupka [1].
Radi se o neposrednom, culnom opaZanju organa koji vodi krivi¢ni postupak o Cinjenicama vaznim za
razrjeSenje cjelokupnog kriviénopravnog slucaja ali i za odlucivanje o nekim akcesornim predmetima
kriviénog postupka.

Cilj uvidaja je otkrivanje i prikupljanje materijalnih dokaza ili indicija o postojanju i vrsti krivicnog djela
koje mogu posluziti pronalazenju i identifikaciji u¢inilaca djela ili o tome da se te ¢injenice razjasne ili da
se utvrde tragovi i posljedice kriviénog djela ili provjeri istinitost drugih dokaza [2].

Predmet uvidaja mogu da budu mjesta, lica i stvari. Sa aspekta ovog rada nuzno je istaéi koja se to mjesta
javljaju kao predmet kriminalisticko-forenzi¢ke obrade, odnoso kao predmet samog uvidaja. To su
svakako mjesta koja su u Krivicnom zakonu odredena kao mjesto izvrSenja krivicnog djela. Krivi¢no
djelo je ucinjeno kako u mjestu gdje je ucinilac radio ili je bio duzan raditi, tako i u mjestu gdje je
posljedica &injenja ili ne¢injenja potpuno ili djelimiéno nastupila (¢lan 23, stav 1 KZ-a BiH)®. Sa druge
strane, pored mjesta izvrSenja krivicnog djela (u naSem krivicnom zakonodavstvu odredenog po teoriji
ubikviteta), predmet uvidaja je i svako drugo mjesto na kome se mogu pronaci predmeti i tragovi
kriviénog djela. Uvidaj se preduzima uz puno postovanje nacela brzine i operativnosti, §to znaci da ga je
neophodno preduzeti $to prije kad god je to moguce. Organi koji vrSe uvidaj ne smiju dozvoliti da
protekne mnogo vremena od izvrSenja krivicnog djela do pocetka vrSenja uvidaja. Bitno je i istaéi da
postovanje nacela brzine ne smije i¢i na uStrb nacéela zakonitosti, metodi¢nosti, temeljitosti i upornosti.

8 Kriviéni zakon Bosne i Hercegovine (“Sluzbeni glasnik Bosne i Hercegovine”, br. 3/03, 32/03, 37/03, 54/04,
61/04, 30/05, 53/06, 55/06, 32/07, 8/10, 47/14, 22/15 i 40/15).
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Za preduzimanje uvidaja dovoljno je da je ispunjen materijalni uslov predviden Zakonom o krivicnom
postupku Bosne i Hercegovine™. Uvidaj se preduzima kada je za utvrdivanje neke vazne &injenice u
postupku potrebno neposredno opazanje (€lan 92 ZKP-a BiH). Zakon ne propisuje neki formalni uslov za
vrsenje uvidaja, kao §to je zahtjev, naredba ili rjeSenje. VrSenje uvidaja u istrazi primarno je u nadleznosti
tuzioca. Sekundarno, uvidaj mogu vrSiti i ovlaséena sluzbena lica nakon obavjestavanja tuzioca. Ako je
tuzilac prisutan na licu mjesta u toku vrSenja uvidaja od strane ovlas¢enih sluzbenih lica, moze traziti da
ovlasc¢eno sluzbeno lice izvrsi odredene radnje koje on smatra neophodnim. Sve radnje preduzete tokom
uvidaja moraju se dokumentovati i detaljno obrazloziti kako u zapisniku, tako i u posebnom sluzbenom
izvjestaju (¢lan 221 ZKP-a BiH). Uvidaj se vr§i uz pomo¢ struéne osobe kriminalisticko-tehnicke ili
druge struke, koja ¢e pom¢i u pronalazenju,osiguranju ili opisivanju tragova, izvrSiti potrebna mjerenja i
snimanja, sadiniti skicu i fotodokumentaciju ili prikupiti i druge podatke (¢lan 94, stav 1 ZKP-a BiH). Na
uvidaj se moze pozvati i vjestak, ako bi njegovo prisustvo bilo od koristi za davanje nalaza i misljenja
(€lan 94, stav 2 ZKP-a BiH).

Dokazna snaga uvidaja je izuzetno velika, a rezultati pribavljeni uvidajem imaju vecu vrijednost od
dokaza pribaljenih drugim radnjama dokazivama. U prilog tome govori stara latinska izreka ,,Nulla est
maior probatio, quam evidentia rei* (,,Nema boljeg dokaza od uvidaja®). Uvidajem se ¢injenice utvrduju
neposrednim opaZanjem organa koji vodi postupak, a ne posrednim putem kao kod drugih dokaznih
radnji (npr. saslusanje svjedoka).

Iz svega gore navedenog mozemo zakljuciti da je uvidaj jedna jedinstvena ,kriminalisti¢ko-procesna®
radnja Cije uslove i formu odreduje Zakon o kriviénom postuku, a sadrzinu kriminalistika, odnosno sve
one nauke koje se primjenjuju da bi se dobili odgovori na pitanja od interesa za neki krivi¢ni dogadaj.

1. OSNOVNE PRETPOSTAVKE ZA VRSENJE UVIDAJA
1.1. Organizacioni i tehni¢ki uslovi za vrSenje uvidaja

Da bi se uvidaj uspjeSno obavio potrebna je organizaciona uredenost organa koji vrSe uvidaj, ali i
tehnicke predispozicije u smisslu posjedovanja odgovarajuée opreme. Simonovi¢ i Matijevi¢ (2007)
predvidaju sljedece organizacione i tehnicke uslove za vrsenje uvidaja:
e organizovan efikasan sistem dojave o dogadaju koji nalaze izlazak na lice mjesta,
e organizovan efikasan sistem veza,
e ustanovljena permanentna dezurstva uvidajne ekipe,
e potpuna tehni¢ka oprema (univerzalni neseser, neseser sa foto-opremom, neseser za uvidaje kod
saobraéajnih nezgoda...),
e uslovi za preduzimanje eventualnih neophodnih intervencija (prva pomo¢, izvlacenje
povrijedenih i njihov brz transport u zdravstveu ustanovu...),
e motorizovane patrole,
e  konstantno stru¢no usavrsavanje sluzbenika koji redovno sprovode uvidaj [1].

1.2. Odredivanje prostornih granica i obezbjedenje lica mjesta

Lice mjesta je, u kriminalisticko-forenzi¢kom smislu, svako ono mjesto na kom se mogu pronaci tragovi i
predmeti kriviénog djela. Veoma je bitno utvrditi uze i Sire prostorne granice lica mjesta. Uzi dio lica
mjesta je prostor neposrednog dogadanja krivicnog djela, a Siri dio sav preostali prostor u kome se
pojavljuju neki tragovi. Isto tako, krivicno djelo moze da bude izvrSeno kako na otvorenom, tako i u
zatvorenom prostoru. Od toga da li je u pitanju zatvoren ili otvoren prostor zavisi sama kriminalisticko-
forenzicka obrada (npr. mnogo je lakSe obezbijediti zatvoren prostor).

™ Zakon o kriviénom postupku Bosne i Hercegovine (“Sluzbeni glasnik Bosne i Hercegovine”, br. 3/03, 32/03,
36/03, 26/04, 63/04, 13/05, 48/05, 46/06, 76/06, 29/07, 32/07, 53/07, 76/07, 15/08, 58/08, 12/09, 16/09, 93/09 i
72/13).
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Kao zatvoren prostor moglo bi se odrediti svako mjesto koje je fizicki potpuno odvojeno od okoline.
Odredivanje granica lica mjesta kada je rije¢ o takvom prostoru bazira se na osnovnom pravilu koje kaze
da se lice mjesta prostire na onoj povrsini na kojoj se nalaze tragovi vezani za kriminalni dogadaj. Ako je,
na primjer, u pitanju soba u ku¢i, moguce je da se kriviéni dogadaj odigrao samo u toj sobi, ali je moguce
naci tragove i u ostalim prostorijama (hodniku, prilazu ku¢i). U tom slucaju, soba predstavalja uzi, a
okolne prostorije $iri dio lica mjesta.

Ista pravila koja vaze kada se utvrduje prostorna granica lica mjesta kod zatvorenog prostora vaze i kada
je u pitanju otvoren prostor. Naime, bitna je granica do koje se prostiru materijalni tragovi koji su u vezi
sa krivicnim djelom, odnosno dogadajem. Mjesto gdje se dogadaj odigrao je uzi dio lica mjesta, a granica
do koje se prostiru tragovi oznacava se kao Sire lice mjesta. Na primjer, prilikom saobracajne nezgode,
uzi dio lica mjesta je mjesto gdje je doslo do kontakta dva vozila ili vozila i pjeSaka, dok se §ira granica
prostire sve do mjesta gdje se mogu naci tragovi vezani za tu nezgodu (otpali dijelovi sa vozila, vlazan
kolovoz koji je uslovio nezgodu...).

Nakon definitifnog odredivanja granica lica mjesta ono se vidno obiljezava specijalnim sredstvima (trake,
¢unjevi). U nedostatku specijalnih sredstava za obiljeZavanje, mogu se koristiti i priru¢na sredstva.
Uvidajna ekipa ne moze, po prirodi stvari, odmah po izvrSenju krivi¢nog djela izaci na lice mjesta.
Tokom vremena potrebnog za to moguce su brojne promjene na licu mjesta izazvane uticajem razli¢itih
faktora.

Zbog toga je lice mjesta potrebno na adekvatan nadin obezbijediti, tj. sprijeCiti svaku eventualnu
promjenu do dolaska uvidajne ekipe. Obezbjedenje lica mjesta obuhvata:
e pruzanje prve pomo¢i povrijedenim licima,
e otklanjanje neposredne opasnosti od pozara ili eksplozije,
e preduzimanje mjera koje imaju za cilj sprjecavanje promjena na licu mjesta i ocuvanje predmeta
i tragova krivicnog djela do dolaska uvidajne ekipe (prekrivanje lica mjesta najlonom u slucaju
kise),
e fiksiranje eventualnih promjena na licu mjesta na odoovarajuci nacin (skica, fotografija),
e pronalazenje svjedoka,
e preduzimanje potrage za uliniocem kriviénog djela ukoliko je to cjelishodno u konkretnom
slu¢aju.

Smatramo da bi trebalo naglasiti Sta bi sve trebali uraditi policijski sluzbenici koji se prvi zateknu na
mjestu nekog kriviénog dogadaja prije dolaska uvidajne ekipe:
e zapisati imena svjedoka i drugih osoba koje su bile na licu mjesta kada su policijski sluzbenici
dosli,
e ustanoviti kljuéne <cinjenice (o tome S$ta se desilo, po mogucnosti napraviti misaonu
rekonstrukciju),
e  drzati potencijalnog osumnji¢enog i svjedoke odvojenim,
e pouciti svjedoke da ne raspravljaju medusobno o dogadaju,
e ne diskutovati sa svjedocima ili drugim licima o dogadaju,
e  zastiti tragove od unistenja. [3]

2. FAZE UVIDAJA
2.1. Orijentaciono-informativne aktivnosti koje prethode uvidaju

Radnje koje se preduzimaju u okviru ove faze imaju informativni karakter (prikupljanje relevantnih
informacija od ekipe koja je obezbjedivala lice mjesta i od potencijalnih svjedoka), organizaciono-
pripremni karakter (preduzimanje pripremnih radnji i organizacija sprovodenja uvdaja) i orijentacioni
karakter (ustanovljava se polozaj lica mjesta koje ¢e biti obuhvaceno uvidajem, odreduju se tacke sa kojih
¢e se vrsiti mjerenja, skiciranja itd.) [3]. Dakle, da bi sam uvidaj dao §to bolje rezultate, veoma je bitno
prikupiti Sto viSe relevantnih informacija od osoba zateCenih na licu mjesta (pa i od policijskih sluzbenika
koji su preduzimali radnje obezbjedenja lica mjesta) ali i dobro se orijentisati (utvrditi prostorne
karakteristike lica mjesta).
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2.2. Staticka faza uvidaja — pregled lica mjesta i fiksiranje zateCenog stanja

Ova faza uvidaja popularno se naziva i faza uvidaja ,,sa rukama u dzepovima®, jer se u okviru nje ne
unose nikakve promjene na licu mjesta. Prvi zadatak uvidajne ekipe po dolasku na lice mjesta jeste da
izvr§i detaljan vizuelni pregled. U pravilu, prilikom vizuelnog pregleda, na lice mjesta se ne ulazi.
Prevashodni cilj pregleda lica mjesta jeste da se uoce tragovi i predmeti krivicnog djela i njihov
medusobni raspored, odnosno da se dode do pretpostavke na kojim mjestima bi se mogli nalaziti latentni
tragovi. Kad je god to moguce treba izvrsiti misaonu rekonstrukciju dogadaja.

Nakon vizuelnog pregleda lica mjesta obiljezavaju se svi tragovi koji su u vezi sa krivicnim djelom ili
dogadajem. Tragovi se obiljeZavaju specijalnim oznakama (plocice sa brojevima ili slovima). Oznake se
stavljaju blizu traga, a ako je trag suviSe mali uz oznaku se stavlja i strelica usmjerena prema uocenom
tragu (npr. ispaljena Caura koja se nalazi u travi) [4]. Isto tako, neophodno je obiljeziti i mjesta gdje se
nalaze, ili se predpostavlja da se nalaze, nevidljivi (latentni) tragovi krivi¢nog djela.

Za fiksiranje izgleda lica mjesta koriste se sljedece metode:

e  opisivanje rije¢ima (zapisnik o uvidaju),

o fotografisanje,

e skiciranje,

o makete i kompjutersko modelovanje ¢injeni¢nog stanja fiksiranog uvidajem,

¢ snimanje audio-vizuelnim uredajima.
Zapisnik o uvidaju je procesni dokument koji se obavezno sainjava, a predstavlja jedan od nacina
fiksiranja izgleda lica mjesta. Isti treba da potpuno i detaljno prezentuje sve utvrdene relevantne ¢injenice
i stanje na licu mjesta. Mora da bude sastavljen tako da ¢ovjek koji ga Cita, a koji nije bio na licu mjesta i
nije ranije imao nikakvu predstavu o njemu, moze na osnovu zapisnika sebi da predstavi potpunu sliku
dogadaja [5]. Zbog nemoguénosti da se zapisnik o uvidaju sacinjava paralelno sa njegovim vrSenjem ($to
bi bilo idealno), treba ga sastaviti odmah nakon toga, bez ikakvog odlaganja. Pored detaljnog opisa
pronadenih tragova i predmeta kriviénog djela, sa kriminalistiCko-tehnickog stanovista zapisnik mora da
sadrzi i detaljan opis terena na kome se dogadaj odigrao i objekata koji se na njemu nalaze [6].
Lice mjesta fiksira se tzv. uvidajnom fotografijom ¢iji je osnovni zadatak da §to vjernije i preglednije
dokumentuje sva zapazanja uvidajne ekipe, odnosno da zabiljezi sve ono $to je zateCeno na licu mjesta.
Fotografisanje zateCenog stanja lica mjesta treba izvrsiti u tri faze i to:

o §iri izgled lica mjesta sa okolinom,

o uziizgled lica mjesta iz viSe pravaca,

o dijelovi lica mjesta. [6]
Fotografisanje se vrsi uvijek od Sireg ka uZem izgledu lica mjesta sve do fotografisanje svakog
obiljezenog traga. Kada je rije¢ o operativnoj fotografiji uopste, za fiksiranje izgleda lica mjesta koriste
se panoramska i linearna fotografija. Nuzno je napomenuti da se prilikom fotografisanja mora voditi
rauna o op$tim uslovima za dobijanje kvalitetne fotografije (foto-oprema, fotograf...). Od svih
fotografija saCinjava se fotoelaborat kao dio tehnicke dokumentacije uvidaja.
Nakon sto se izgled lica mjesta fiksira zapisnicki i fotografski, pristupa se izradi skice slobodnom rukom.
U skicu se unose svi obiljezeni tragovi i predmeti, njihove dimenzije, te rastojanja izmedu njih. Skica ima
odredene prednosti u odnosu na zapisnik i fotografiju: jednostavnost (za izradu skice dovoljni su papir i
olovka), preglednost (u skicu se ne unose irelevantne okolnosti), preciznost (skica se zasniva na
mjerenju). Na osnovu skice saCinjava se situacioni plan lica mjesta, ali u kancelarijskim uslovima, od
strane za to strucne osobe.
Kada to vaznost slucaja nalaze, lice mjesta se moze predstaviti u vidu makete koja se izraduje na osnovu
fotodokumentacije i situacionog plana. Maketama se plasticno prikazuje situacija na licu mjesta, svi
predmeti izradeni su u tri dimenzije, a makete se prave u istoj srazmjeri. Paralelno sa razvojem
informatike u svijetu se razvija i kompjutersko modelovanje stanja na licu mjesta.
U izuzetno vaznim slucajevima ili kada to okolnosti konkretnog slu¢aja nalazu, tok uvidaja treba da bude
fiksiran snimanjem audio-vizuelnim sredstvima. To danas nije nikakav problem s obzirom na dostupnost
i kvalitet takvih uredaja.

2.3. Dinamicka faza uvidaja
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Kad je zavrSena statiCka faza uvidaja i sve radnje u vezi sa njom, jo§ jedanput se izvrsi kontrola za slucaj
da je nesto omaskom propusteno i pristupa se sljedecem poslu, dinamickoj fazi uvidaja, koji za posljedicu
ima odredene promjene na licu mjesta [4]. Profesor Simonovi¢ [5] navodi da se u okviru dinamicke faze
uvidaja obavljaju sljdece radnje:

e lzuzimanje predmeta i njihovo detaljno analiziranje . Svi predmeti koji su pronadeni na licu
mjesta uzimaju se u ruke zasti¢ene rukavicama nakon ¢ega se detaljno analiziraju. Ovome treba
pristupiti sa znatnom dozom opreza iz razloga $to svi pronadeni predmeti mogu biti nosioCi
nekih drugih tragova. Takve tragove treba potraziti odmah na licu mjesta ako je moguce, a ako
ne, to treba svakako uciniti u laboratorijskim uslovima.

e lzazivanje i fiksiranje latentnih tragova. Na osnovu misaone rekonstrukcije dolazi se do
pretpostavki 0 mjestima na kojima se nalaze latentni (nevidljivi) tragovi. To npr. mogu da budu
predmeti za koje se pretpostavlja da ih je ucinilac krivicnog djela dodirivao. Za izazivanje
latentnih tragova koriste se razli¢ite motode koje se grubo dijele na fizicke (pomoéi raznih
praskova — argentorat, zlatni prah, magnetni prah) i na hemijske (srebro-nitratom, ninhidrinom,
osmijum-tetroksidom...). Izazvani latentni tragovi fiksiraju se fotografski i pomocu
daktiloskopskih folija (crne, bijele, providne).

e MulaZiranje tragova. Mulaziraju se reljefni tragovi. To su tragovi koji nastaju pritiskom nekog
predmeta na meku podlogu (tragovi obuée na mekanom tlu). MulaZiranje se vr$i ulijjevanjem
odredene smjese (albaster gips najéeSc¢e) kako bi se dobio odlivak koji ¢e sluziti u svrhe
kriminalisti¢ke identifikacije.

e PronalazZenje i fiksiranje mikrotragova. Mikrotragovi su, zapravo, minijaturni makrotragovi koji
se ne mogu (ili se jedva mogu) uociti golim okom, bez upotrebe nekih optickih pomagala. Da bi
se mikrotragovi pronasli potrebno izvrsiti misaonu rekonstrukciju dogadaja i pretpostaviti gdje
se oni nalaze, kao i pregledati lice mjesta pomo¢u nekih optickih instrumenata (lupa,
ultravioletna lampa, pokretni mikroskop i sl.). Za fiksiranje uocenih mikrotragova koriste se
sljede¢e metode: izuzimanje predmeta noslilaca mikrotragova, struganje (npr. sasuSenih tragova
krvi), upijanje (pomocu filter papira), koriStenje naelektrisane Sipke ili ljepljive trake,
usisavanje. Pored toga, svi mikrtotragovi fiksiraju se zapisnicki, fotografski i skicom.

e Pakovanje tragova i predmeta sa lica mjesta. Vrsi se na na¢in da se sprije¢e sva eventualna
osteCenja, kontamincije ili gubljenje tragova i predmeta krivicnog djela. Koristi se razlicita
ambalaza koja zavisi od vrste, veli¢ine i drugih karakteristika traga ili predmeta (staklene kutije,
plasticne kutile, polietilenske kese, papirne vreéice, epruvete...). Na ambalazi obavezno treba
naznaditi vrstu traga kao i broj kojim je trag obiljezen.

o Obezbjedenje materijala za komparaciju, dodatne analize i vjestacenja.

o  Fiksiranje odoroloskih (mirisnih) tragova. Vr$i se radi kasnijeg predocavanja psu tragacu. Npr.
pakovanjem nekog predmeta koji je pripadao uciniocu u hermeticki zatvorene posude fiksira se
mirisni trag.

o Obavijanje situacionih i drugih vjestacenja, rekonstrukcije, kriminalistickog eksperimenta i
ostalih potrebnih operativnih i dokaznih radniji.

Nakon zavrsetka dinamice faze, potrebno je izvrsiti naknadni pregled lica mjesta kako bi uvidajna ekipa
bila sigurna da nema tragova i predmeta koji su propusteni.

3. ZNACAJ UVIDAJA ZA OTKRIVANJE PRIJAVLJIVANJA FINGIRANIH
KRIVICNIH DJELA

Fingiranje, u kriminalistiCkom smislu, sastoji se u namjernom prikrivanju neke kriminalne radnje, nekim
drugim kriviénim djelom ili sliénim dogadajem, s ciljem da se zavaraju organi otkrivanja i tako
onemogucéi rasvjetljavanje krivicnog djela i otkrivanje izvrSioca [7].

Mjesto kriminalnog dogadaja je materijalni okvir u kojem je moguce utvrditi vezu izmedu prikrivenog
kriviénog djela i djela koje se zeli predstaviti, a uvidaj je, najcesce, jedina mogucnost da se to uradi [8].
Fingirana krivicna djela razotkrivaju se pronalazenjem negativnih Cinjenica prilikom vrSenja uvidaja.
Primjeri negativnih ¢injenica: piStolj pronaden u desnoj ruci ljevorukog ,,samoubice* ukazuje da se radi o
fingiranju; nedostatak krvavih mrlja ispod lesa kojih bi, prema okolnostima konkretnog slucaja (vrsta
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povrede), trebalo biti ukazuje da je leS premjeSten sa nekog drugog mjesta; u slucaju provale prozor
razbijen sa unutrasnje strane ukazuje na fingiranje i sl.

U cilju razotkrivanja fingiranih krivi¢nih djela treba se voditi poznatom kriminalistickom maksimom ,.ko
ne sumnja, ne moze da otkrije* i preduzeti odredene mjere i radnje kao §to su provjera alibija, tajna
opservacija, prikupljanje obavjestenja i dr.

ZAKLJUCAK

Uvidaj je najpouzdaniji nacin utvrdivanja Cinjenica u kriviénom postupku. Pored toga §to mora biti
preduzet u zakonskoj formi od strane organa koji vodi postupak, prilikom vrSenja uvidaja moraju se
postovati principi kriminalistike i forenzickih nauka uopste, uz koriStenje savremene opreme. Prije svega,
da bi se uvidaj uspjesno izvrsio, neophodno je obezbijediti odredene uslove. Prostorne granice lica mjesta
moraju biti precizno odredene, a svi tragovi i predmeti moraju se sacuvati od unistenja. Prije unoSenja
bilo kakvih promjena na lice mjesta, njegov izgled treba na valjan nacin fiksirati — mora se saciniti
fotodokumentacija, situacioni plan lica mjesta i zapisnik o uvidaju koji je procesni akt. Nakon toga,
zadatak uvidajne ekipe je da pronade i fiksira sve relevantne tragove krivicnog djela. Dokazna snaga
uvidaja je izuzetno velika, ve¢a od dokazne snage bilo koje druge radnje dokazivanja, jer organ postupka
vr§i neposredno ¢ulno opazanje na licu mjesta kojim se postize objektivno sagledavanje situacije.
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ULOGA DNK VJESTACENJA U RASVJETLJAVANJU NAJTEZIH
OBLIKA NASILNIH DELIKATA
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Doktorand na Pravnom Fakultetu, Univerzitet u Novom Sadu, zaposlen u MUP RS, Uprava za policijsko
obrazovanje, Visoka $kola Unutra$njih poslova, mladen_vukovic1983@yahoo.com

Apstrakt: Suzbijanje kriminaliteta predstavija stalni i veoma aktuelan i problematican dio sveukupne bezbjednosne
problematike i stanja u drustvu. Najteza krivicna djela medu kojima su razbojnistva i razbojnicke krade, kao
tradicionalni oblici nasilnih imovinskih delikata, otkrivaju se najcesée klasicnim metodama i sredstvima, iako se u
savremnim ulovima koriste nove metode i vjestacenja koje doprinose jos efikasnijem otkrivanju i suzbijanju ovih
krivicnih djela. Analiza dezoksiribonukleinske kiseline (DNK analiza) predstavija metodu kriminalisticke
identifikacije ucinioca najtezih nasilnih delikata. U radu ¢e se prezentirati, analizirati i problematizovati primjena
DNK vjestacenja u otkrivanju i rasvjetljavanju krivicnih djela razbojnistva i razbojnickih krada. Pored toga rad ce
sadrzavati primjer iz kriminalisticke prakse Centra javne bezbjednosti Banja Luku, Sektora kriminalisticke policije,
gdje je na osnovu primjene DNK analize rasvjetljeno tesko krivicno djelo razbojnistva.

Kljuéne rijeci: DNK, razbojnistvo, vjestacenje, otkrivanje, dokazivanje

Abstract: Combating crime is a constant and very current and problematic part of the overall security issues and the
situation in the society. The most serious crimes including robbery and robbery, as well as traditional forms of
violent property crimes, revealing the most common conventional methods and means, although in contemporary
catches using new methods and expertise that contribute to more efficient detection and suppression of these
offenses. The analysis of deoxyribonucleic acid (DNA) is a method of identifying crime committed most serious
violent offenses. The paper will be presented, analyze and problematize the application of DNA expertise in
discovering and disclosing criminal acts of robbery and theft of the band. In addition, work will include an example
of the criminal practices of the Public Security Banja Luka, the Criminal Police Department, which is based on the
application of DNA analysis elucidated serious crime of robbery.

Keywords: DNA, robbery, expert analysis, detection, proving.

UVODNA RAZMATRANJA

Identifikacija lica (izvrSioca krivicnih djela) na osnovu utvrdivanja DNK profila (na osnovu genetske
kompozicije dobijene iz izuzetog bioloskog materijala) predstavlja jednu od najnovijih i najsigurnijih
metoda kriminalisti¢ke identifikacije. U svjedskim okvirima se koristi ve¢ oko dvadesetak godina, s tim
da je unazad desetak godina koristi u naSoj kriminalistickoj praksi. Kriminalisticke metode identifikacije
na osnovu utvrdivanja DNK profila pruzaju izvanredne moguénosti u otkrivanju i dokazivanju kriviénih
djela. Na osnovu DNK analize i komparacinje spornih i nespornih uzoraka veoma uspje$no su
rasvjetljavani najtezi oblici nasilnih zlo¢ina razbojniStva i razbojnickih krada. Medutim stu¢na javnost ne
bi smjela da izgubi iz vida domene, granice i ograni¢enja ovih metoda. Opasnosti od kontaminacije
bioloSkog materijala kao i dokazivanje relevantnosti izmedu traga i krivi¢nog djela predstavlja ozbiljne
izazove koje organi unutra$njih poslova, tuzilastvo, sud i nau¢na javnost moraju da imaju na umu. Od
njih se ocekuje da svako u svom domenu bude maksimalno svjestan vrijednosti ali i mogucénosti gresaka
u radu sa DNK dokazima i da pruzi doprinos njihovom predupredenju. Shodno navedenom u ovom radu
¢e se pre prezentirati, analizirati i problematizovati primjena DNK vjeStacenja u otkrivanju i
rasvjetljavanju kriviénih djela razbojniStva i razbojnickih krada. Pored toga rad ¢e sadrzavati primjer iz
kriminalisticke prakse Centra javne bezbjednosti Banja Luku, Sektora kriminalisti¢ke policije, gdje je na
osnovu primjene DNK analize rasvjetljeno tesko krivi¢no djelo razbojnistva.
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1. ANALIZA DEZOKSIRIBONUKLEINSKE KISELINE

Analiza dezoksiribonukleinske kiseline oznacava skup primijenjenih biohemijskih i molekularno-
genetickih metoda za izdvajanje molekule DNK iz bioloskog traga koji moze posluziti kao DNK uzorak,
umnozavanje fragmenata odredenih genetickih lokusa iz izdvojenih molekula DNK, elektroforetsko
razdvajanje umnozenih DNK fragmenata, detekciju razdvojenih fragmenata, utvrdivanje prisutnih
varijanti alela na DNK fragmentu ili bioloskom tragu (Simonovi¢, 2002: 574). Clanom 117 Zakona 0
krivicnom postupku Republike Srpske se precizira da ¢e analizu DNK obavljati “institucija koja
posjeduje potrebnu strucnost, u smislu osoblja i opreme, da obavlja forenzicku DNK analizu. Na osnovu
preporuke o primjeni analize DNK u krivicnopravnom sistemu broj (92) 1 Komiteta ministara drzava
Clanica Savjeta Evrope koja je prihvacena je na 470. sjednici od 10. februara 1992. godine je odredeno da
¢e se zemlje Clanice zalagati za standardizaciju analize DNK na nacionalnom i na medunarodnom nivou i
to kroz medusobnu saradnju, te da ¢e se medunarodna razmjena zakljucaka analize DNK vrs$iti na nacin
da ¢e ona biti moguéa samo izmedu drzava koje prihvataju i ostvaruju uslove odredene ovom
preporukom, a posebno u skladu sa odgovaraju¢im medunarodnim pravilima razmjene podataka vezane
uz krivicne predmete, kao i u skladu sa ¢lanom 12 Konvencije o zastiti podataka. Materijalni uslov za
vrienje analize DNK sastoji se u postojanju neophodne potrebe da se takvom analizom odredi identitet ili
Cinjenice da li tragovi materija koji su otkriveni poticu od osumnji¢enog, odnosno optuzenog ili
ostecenog (Primorac, 2009: 205) (¢lan 178). Formalni uslov za ovo vjestacenje se u zakonu posebno ne
utvrduje, pa treba smatrati da u tom pogledu vaze opsta pravila koja se inac¢e odnose na formalni uslov za
odredivanje vjestadenja (Jeki¢, Skuli¢, 2002: 278) . U cilju utvrdivanja identiteta osumnji¢enog, odnosno
optuzenog, sa njegovog tijela se mogu uzeti Celije radi analize DNK, a podaci dobijeni na ovaj nacin
mogu se koristiti 1 u drugim kriviénim postupcima protiv istog lica (¢lan 179), zbog ¢ega se nalazi tih
analiza pohranjuju na jednom mjestu i vode u posebnom registru pri Ministarstvu bezbjednosti BiH (¢lan
180 stav 1). Ovlaséenje da donese pravilnik o nacinu prikupljanja i uzimanja uzoraka bioloskog
materijala za potrebe analize DNK u kriviénom postupku, o naéinu pakovanja prikupljenog bioloskog
materijala, ¢uvanja, obrade i pohranjivanja uzoraka i dobijenih rezultata DNK analiza u BiH — ima
ministar pravde BiH (¢lan 180 stav 2). On je to ucinio donosenjem Pravilnika o nac¢inu prikupljanja i
uzimanja uzoraka bioloskog materijala za potrebe analize dezoksiribonukleinske kiseline u krivicnom
postupku. Za DNK analizu u krivicnom postupku prikupljaju se i uzimaju svi dostupni i upotrebljivi
uzorci spornog i nespornog bioloskog materijala (¢lan 2 Pravilnika).

Postupak analize (¢lan 10 Pravilnika): forenzi¢ka DNK analiza iz uzoraka bioloskog materijala obavlja se
u skladu sa molekularno-bioloskim postupcima koji su utvrdeni medunarodnim standardima prihva¢enim
u BiH, ukljucuju¢i preporuke Savjeta Evrope i standarde Interpola . Interpol je takode uspostavio
Interpolov DNK protokol (Interpol DNA Gateway), kreiran da bi olak$ao usporedivanje DNK profila
izmedu drzava ¢lanica Interpola. Interpol odrzava bazu podataka DNK profila, a svaka joj drzava ¢lanica
(nakon usvajanja povelje kojom se osigurava njena sigurna upotreba) moze pristupiti putem Interneta.
Baza sadrzi vise od 69.000 DNK profila koje je pohranilo 45 drzava c¢lanica. Naime DNK analize
obavljaju institucije koje u skladu sa ¢lanom 177 posjeduju potrebnu struénost, u smislu osoblja i opreme,
da obavljaju forenzicku DNK analizu. Rezultat DNK analiza je DNK profil koji se moze numericki
predstaviti kao niz parova brojeva, pri ¢emu svaki par brojeva opisuje oba alela prisutna na odredenom
genskom lokusu, jedan naslijeden od majke i drugi naslijeden od oca (Marjanovi¢, Primorac, 2011: 231).
Numericki zapis DNK profila je posebno koristan u forenzickoj genetici, jer se dva DNK profila lako
mogu uporediti. Poredenje DNK profila se vrSi na jednostavan nacin: da bi dva profila bila podudarna,
Citav spisak alela prisutnih na svim analiziranim genskim lokusima mora biti potpuno identi¢an. Ukoliko
je potrebno brzo uporediti veoma veliki broj DNK profila, kao $to je slucaj u bazama podataka sa DNK
profilima osudenih ucinilaca krivicnih djela, savremene kompjuterske tehnologije se mogu lako
primijeniti u ovoj oblasti. Dakle, ako dva analizirana traga poti¢u od istog lica, tada na svim analiziranim
genskim lokusima moraju biti prisutne sve iste varijante (Marjanovi¢, 2011: 136).

Analiza DNK, kao sofisticirana metoda i ,,novi nau¢ni dokaz “ u forenzickim naukama trazi jasna pravila
uzimanja, manipulisanja, cuvanja i raspolaganja uzorcima i podacima do kojih se dode analizom tih
uzoraka. Ona je najprecizniji metod identifikacije svakog traga humanog porijekla, pa samim tim i najjaci
dokaz o identitetu uzorka (Modly, 2001: 22).
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Ova metoda se sve vise koristi prilikom utvrdivanja identiteta nestalih lica u toku sudsko-medicinskog
vjesStacenja, bilo da je rije¢ o oruzanim sukobima ili masovnim smrtnim posljedicama usljed teroristickih
napada (Primorac, 2001:71). ldentifikacija lica na osnovu analize molekula DNK predstavlja metodu
vjeStacenja kojom se istrazuje sporni bioloski materijal tako $to se iz celije ekstrahuje DNK kako bi se
posebnim metodama ispitali odredeni dijelovi njenog lanca sa ciljem da se identifikuje genetski materijal
pojedinca, koji je individualan i neponovljiv (Primorac&Butorac& Adamovic, 2009: 3).

DNK profilisanje je proces koji poCinje kada se iz bioloskog traga ekstrahuju dijelovi genetskog
materijala (DNK), kako bi se utvrdio genetski profil ostavioca, koji se vizuelizuje i prikazuje kao
numericka vrijednost, a zavrSava sprovodenjem komparativne analize sa bioloSkim uzorcima poznatog
porijekla (ili drugim bioloskim uzorcima nepoznatog porijekla) kako bi se identifikovao ostavilac traga
(ili utvrdilo uce$ce istog lica u izvrSenju veeg broja kriviénih djela) (Obradovi¢, 2008: 124). Ova vrsta
vjestaenja najéescée se naziva metoda utvrdivanja DNK otiska, ¢ime se Zeli ukazati na njenu preciznost
pri izolovanju unikatnih dijelova u okviru DNK lanca i napraviti asocijacija na klasi¢éne metode
identifikacije po otiscima prstiju. Kao $to ne postoje dva lica koja imaju isti otisak prsta, ne postoje ni dva
lica koja imaju isti genetski profil. Metoda je apsolutno pouzdana pri eliminaciji nevinih lica i veoma
sigurna pri pozitivnoj identifikaciji izvrSilaca. Koriste¢i se DNK analizom nedavno su neke drzave, poput
Spanije, pokrenule medunarodni program s ciljem pronalaZenja nestale djece. SAD su pokrenule tzv.
,,DNA innocence project” s ciljem oslobadanja lica pogre$no optuzenih za izvrSenje krivi¢nog djela, koji
je u posljednjih desetak godina oslobodio stotinjak lica od kojih su neka bila osudena na smrtnu kaznu
(Marjanovi¢&Primorac, 2009: 57). Medutim, i pored toga $to je DNK vjeStacenje nova i mocna
tehnologija, ona ne moze da zamijeni druge metode, na primjer, daktiloskopiju, vjeStacenje tkanina,
tragove oruda itd. Bez obzira na njenu superiornu diskriminacionu snagu, ona bi kao tehnologija izbora
trebalo da bude upotrebljena paralelno sa drugim kriminalistickim metodama.

2. PRIMJER DNK ANALIZE 1Z KRIMINALISTICKE PRAKSE CENTRA JAVNE
BEZBJEDNOSTI BANJA LUKA

Dana 10.11.2009. godine oxo 07.40 ¢asova u Banja Luci, u naselju Vrbanja, u Ul. Rade Radica broj 30, u
prostorijama ,,Poste Srpske,, AD Banja Luka, radna jedinica Vrbanja, od strane tri —-NN- lica maskirana i
naoruZana vatrenim oruzjem — automatskom puskom i pistoljem, izvr§eno je krivicno djelo Razbojnistvo
iz ¢lana 233. stav 2. KZ-a RS nad radnicima Posta Srpske: M. S., S. S. i B. A., prilikom &ega je otuden
novac u iznosu od 74.050,01 KM.

Navedeno krivi¢no djelo je izvrSeno na taj nacin $to su se NN izvrSioci, dana 10.11.2009. godine oko
07,40 casova dovezli putnickim vozilom marke ,,Audi 80, crvene boje, a na kojem su se nalazile
nepripadajuée reg. oznake 486-J-544, ispred objekta PosSte nakon ¢ega su iz vozila izasla dva NN lica,
naoruZana vatrenim oruzjem automatskom puskom i pistoljem, u tamnim kombinezonima, i maskirani u
predjelu glave crnim kapama — fantomkama, dok je trece lice ostalo u vozilu. Tom prilikom su dva NN
izvrSioca prisla ulaznim vratima objekta Poste Srpske, te s obzirom da su ista bila zakljucana, jedan od
NN. izvrSilaca je udario nogom u predjelu brave vrata, te nasilno otvario ista, nakon ¢ega su oba NN
izvrSioca usla u prostorije poste.

U tom trenutku radnici poste M. S., S. S. i B. A su iz $alter sale, iz straha za svoju bezbjednost, utréali u
pomodénu prostoriju poste, nakon ¢ega za njima uz povike lezi dole i gde su pare, utrcala i dva NN
izvr$ioca. Ulaskom NN izvrsilaca, radnici poste su legli na pod, prilikom ¢ega je jedan od NN izvrSilaca,
sa automatskom puskom u ruci, udario nogom radnika poste B. A. u predjelu stomaka, te uz povike lezi
dole i gde su pare radnicu poste M. S. uhvatio za kosu, nakon ¢ega je izgovorio: " penzije su, znam da
ima novca, daj novac". Potom je drugi NN izvrsilac stavio pistolj u predjelu glave radniku poste S. S.
Zatim NN izvrSilac naoruzan pistoljem prilazi radnoj povrsini iza Saltera gdje na istoj pronalazi novac u
razli¢tim apoenima namjenjen za isplatu penzija, te isti otuduje nakon cega su dva NN izvrSioca uz
povike: "lezi dole", tr¢e¢im korakom otisla do vozila koje ih je ¢ekalo ispred objekta te u isto sjeli a zatim
se udaljili velikom brzinom magistralnim putem u pravcu Celinca.
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Odmah po saznanju radnici CJB SKP Banja Luka su preduzeli niz aktivnosti iz svoje nadleznosti, izasli
na lice mjesta i po predhodnoj saglasnosti i ovlastenju okruznog tuzioca OT Banja Luka G. M. pristupli
vrsenju uvidaja te nakon izvrSenog uvidaja isti su pristupili pretresu uze i Sire okoline terena koji se
nalazi u neposrednoj blizini lica mjesta u cilju pronalazenja eventualno odbacenih predmeta koji poticu iz
navedenog kriviénog djela. Paralelno sa ovim aktivnostima, radnici policije i krim inspektori drugih
organizacionih jedinica CJB Banja Luka, nakon dobijenih pocetnih saznanja o nacinu izvrSenja KD i
opisu NN izvrsilaca, zapoceli su intenzivnu potragu na lokalitetima za koje se osnovano sumnjalo da se
na istima mogu sakriti NN izvrsioci. Takode radnici policije su obavili viSe informativnih razgovora na
terenu o ¢emu su sacinili sluzbene zabiljeske. Tom prilikom radnici CJB SKP Banja Luka pregledom uze
i Sire okoline lica mjesta, su pronasli predmete i tragove koji bi se mogli dovesti u vezu sa navedenim
krivi¢nim djelom. U mjestu Bijeli Potok, opitina Celinac, radnici policije su pronasli odbaceno i
zapaljeno vozilo za koje se osnovano sumnja da je isto koriSteno kao sredstvo izvrSenja KD tj. vozilo
kojim su se NN izvrsioci dovezli do objekta ,,PoSte Srpske™ a zatim se, nakon izvrSenog krivicnog djela
udaljili u pravcu Celinca Na vozilu je izvrien uvidaj te su tom prilikom pronadeni predmeti i tragovi koji
¢e biti predmet daljeg vjestacenja. Po zavr$etku uvidaja radnici CJB SKP Banja Luka su uzeli izjave na
zapisnik od radnika M. S., S. S, i B. A. koji su se nalazili uprostorijama Posta Srpske u trenutku izvr§enja
KD Razbojnistvo iz ¢lana 233 stav 2 KZ RS. Na licu mjesta uvidaja na zapaljenom vozilu pronadena je
nagorjela fantomka koju je jedan od izvrSioca imao na glavi. U skladu sa pravilima kriminalisticke struke
pomenuti trag je zapakovan u papirnu vrecicu zapecacen i uz naredbu za DNK vjestacenje prosljeden u
Institut za geneticki inzenjering i biotehnologiju Sarajevo gdje je po Dr Damiru Marjenovicu izvrSena
DNK analiza spornog traga prilikom cega je ekstrahovan pun DNK profil nepoznatog muskarca. Koliki
je znacaj i efikasnost DNK vjestacenja vidljivo je u tome §to je pomenuti trag fantomka u trenutku
izuzimanja bila nagorjela a ista je pronadena u blatu u neposrednoj blizini zapaljenog automobila. Daljim
operativnim radom policijski sluzbenici CJB Banja Luka Sektora kriminalisticke policije su dosli do
informacija da je lice B. J. pruzio pomo¢ jednom od izvrSioca na taj nacin $to je pod svojim imenom
istoga lije¢io od povreda —opekotina koje je dobio prilikom paljenja vozila. Nakon svih provjera i
sasluSavanja lica B. J. isti je priznao da je po svojim imenom hospitalizovao lice M. V. i da je njemu i
njegovom drugu J. J. nakon izvrSenja krivi¢énog djela razbojnistva pruzio utociste.

Nakon liSenja slobode M. V. iJ. J. od istih je izuzet bris bukalne sluznice te su isti prosledeni u Institutu
za geneticki inzenjering i biotehnologiju Sarajevo gdje je po Dr Damiru Marjenovi¢u izvr§ena DNK
analiza 1 komparacija sa DNK profilom koji je ekstrahovan iz nagorjele fantomke. Nakon izvrSene
komparacije nalazom i misljenjem Dr Damira Marjanovi¢a nesporno je utvrdeno da postoji potpuna
podudarnost spornog DNK profila i DNK profila lica M. V.

Nakon podnesenog izvjestaja protiv lica V. M. i J. J. od strane sudije za prethodni postupka odreden je
pritvor, a isti su u sudkom postupku pravosnazno osudeni na visoke zatvorske kazne. Kako je iz primjera
vidljivo u ovom predmetu uz upotrebu savremene metode kriminalistiCke identifikacije odnosno DNK
analize je uspjesno rijeSeno tesko nasilnicko krivi¢no djelo. Bez DNK analize istraga bi i dalje "tapkala u
mjestu” a izvrsioci bi bili na slobodi.

3. ZAKLJUCNA RAZMATRANJA

U naSoj kriminalistickoj praksi DNK analiza se vrlo uspjes$no i efikasno primjenjuje (uz zakonsku
regulativu) oko desetak godina. Imaju¢i u vidu prili¢no veliki broj izvrSenih teskih naslinih krivi¢nih
djela posljednjih godina u naSoj zemlji potrebno je vrsiti stalnu edukaciju kriminalistickih tehnicara i
policijskih sluzbenika o pravilnoj upotrebi DNK analize. Kroz navedene edukacije policijski sluzbenici bi
se edukovali o nadinu izuzimanja i ¢uvanja DNK materijala sa lica mjesta, uzimanja DNK uzorka
bukalnog brisa od osumnjicenog lica, ko daje naredbu za uzimanje, labaratorije u kojima ¢e se vrSiti
DNK vjestacenje, upotreba baza DNK profila itd. Medutim stu¢na javnost ne bi smjela da izgubi iz vida
domene, granice i ograni¢enja ovih metoda. Opasnosti od kontaminacije bioloSkog materijala kao i
dokazivanje relevantnosti izmedu traga i krivicnog djela predstavlja ozbiljne izazove koje organi
unutrasnjih poslova, tuzilastvo, sud i naucna javnost moraju da imaju na umu. Od njih se ocekuje da
svako u svom domenu bude maksimalno svjestan vrijednosti ali i mogucnosti greSaka u radu sa DNK
dokazima i da pruzi doprinos njihovom predupredenju.
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Samo ozbiljnim pristupanjem u radu sa DNK dokazima moze se povecala efikasnost drzavnih organa u
borbi protiv kriminaliteta kao druztveno S$tetne i negativne pojave, kako u represivnom tako i u
preventivnom smislu. Kriminalisticke metode identifikacije na osnovu utvrdivanja DNK profila pruzaju
izvanredne moguénosti u otkrivanju i dokazivanju kriviénih djela §to smo vidjeli i na primjeru
kriminalisticke prakse Centra javne bezbjednosti Banja Luka, te njihovim uvodenjem u sudsku praksu
otvoreno je novo poglavlje savremene kriminalistike.
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Apstrakt: U ovom radu prikazana je prakticna primjena simetricnih kriptografskih algoritama u bazi podataka,
koristenje istih kao ugradenih sistema zastite SQL Servera u slucaju neZeljenih napada od strane neovlastenih
korisnika, prednosti i nedostatci koristenja istih. Testiranje je izvrSeno u sistemu za upravljanje bazama podataka
Microsoft SQL Server 2014,

Kljucne rijeci: kriptografija, simetricni algoritmi, baze podataka, Microsoft SOL Server, zastita

Abstract: This paper describes the practical application of symmetric cryptographic algorithms in the database, use
the same as a built-in system of protection of SQL Server in the event of unwanted attacks by unauthorized users, the
advantages and disadvantages of using them. Testing was performed in the system for managing databases,
Microsoft SQL Server 2014,

Keywords: cryptography, symmetric algorithms, databases, Microsoft SQL Server, protection

1. UVOD

Microsoft SQL Server platformu i servise ¢ine:

1. Database engine — osnovni servis koji predstavlja relacionu bazu podataka

2. Analysis servis — servis koji sluzi za analititko procesiranje podataka, multidimensional upite i
analize.

3. Reporting servis — kreiranje izvestaja, integracija sa SharePoint platformom.
4. Integration servis — ETL (Extract Transform & Load) funkcionalnosti za razmjenu i transformaciju

podataka.
Ostali servisi i funkcionalnosti: replikacija, full-text pretraga, Data Quality servis i Master Data servis.

Vecina servisa zahtjeva nalog pod kojim ¢e se prijaviti na sistem (lokalni racunar ili domena) gdje se
instalira. Najéesce se koristi lokalni nalog koji pripada lokalnoj Administrators grupi, a ¢este su situacije
gdje se koristi nalog koji pripada Domain Admin grupi. Obje varijante (posebno druga), su veoma
opasne i treba ih izbjegavati. Ako dode do upada u servis, napadac stiCe prava na sistemu koja ima servis
¢ime mu olak§avamo posao.

Prilikom instalacije Microsoft SQL Servera automatski se nude novi razliiti nalozi za svaki od njih, a
sama instalaciona procedura ¢e napraviti naloge i podesiti minimalni set potrebnih prava kako bi servisi
ispravno funkcionisali. Da bi iskoristili ovu moguénost instalacionog programa, moramo ga pokrenuti u
bezbjednosnom kontekstu lokalnog ili domenskog administratora ako Zelimo da napravi domenske
naloge.

Nalozi koje koriste servisi se mogu naknadno promijeniti preko “Sql Server Configuration Manager”
alata koji dolazi uz SQL Server ili pomocu Services aplet-a u okviru Administrative tools grupe na
Windows racunaru.
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Slika 1. Sqgl Server Configuration Manager

2. AUTENTIFIKACIJA | AUTORIZACIJA

Autentifikacija je proces predstavljanja/identifikacije korisnika nekom sistemu na osnovu koga sistem
dozvoljava ili ne dozvoljava pristup svojim resursima.

Autorizacija je proces dodjele prava autentifikovanom korisniku. Odreduje koje resurse moze koristiti i
na koji nacin.

SQL Server poznaje dva nacina autentifikacije:

1. SQL Server autentifikacija gdje SQL Server vrii autentifikaciju korisnika upotrebom user
name/password para. Mora se koristiti u mrezama bez domena ili za pristup serveru koji je
publikovan na javnom Webu direktno preko TCP/IP protokola. MoZe se naravno koristiti i u
mrezama koje imaju domenu ali tada je bolje koristiti drugi nacin autentifikacije.

2. Windows autentifikacija (takodre od ranije poznata po imenima Trusted i Integrated), gdje
autentifikaciju vr$i Windows domain controler. SQL server administrator odreduje koje domenske
grupe i korisnici mogu da se autentifikuju na SQL server, pa na taj nac¢in SQL Server ,,veruje* (trust)
Windows sistemu autentifikacije. Ovo je preporucljiv vid autentifikacije na SQL Server jer se
koriste napredni Windows mehanizmi, smart kartice, domenske polise i sli¢no.

Aktivni nacin autentifikacije, kao i opcije pracenja logovanja se postavljaju preko Server properties
dijaloga.
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Slika 2. Server properties dialog

Kod obje vrste autentifikacije Korisnici se upisuju u sistemsku tabelu &iji sadrzaj mozemo vidjeti (ne i
mijenjati), preko view-a sys.syslogins koji enkapsulira podatke:
SELECT * FROM sys.syslogins

Kolona ,,password* sadrzi HASH passworda u slu¢aju SQL Server naloga, odnosno NULL vrijednost u
slu¢aju naloga koji koristi Windows autentifikaciju. U drugom sluéaju password se nalazi u Active
Directory bazi, takode u HASH obliku.

Preporuke:

o Instalirati samo potrebne servise i time smanjiti potencijalnu povrsinu za napad
e Poslije instalacije zaustaviti servise koji se jo§ uvijek ne koriste u produkeiji
e  Gdje god je mogucée koristiti Windows autentifikaciju
e Ako se mora koristiti SQL Server autentifikacija postaviti polise za kompleksnost §ifre
e Izbrisati ili onemoguéiti (disable) guest korisnika u svakoj bazi:
USE ImeBaze
REVOKE CONNECT FROM [guest]

e  Voditi rauna o ispravnom koristenju Public role

e Izmijeniti default TCP/IP port (1433)

e  Ukljuciti pracenje logovanja/neuspjesnog logovanja na server

e Voditi ratuna o potencijalno opasnim naredbama i moguénostima: xp_cmdshell, CLR
integracija,...

e  Ukloniti zaostale logine iz razvojne faze...

e  Onemogucéiti SQL Server sa administratorski login;
ALTER LOGIN [sa] DISABLE

ili mu promijeniti ime:
ALTER LOGIN sa WITH NAME = NovoIme

e Redovno primjenjivati azuriranja i servisne pakete — manualno, nikako automatski.
e  Saradivati sa razvojnim timom i administratorima mreze i domena.
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3. KRIPTOGRAFIJA

Microsoft SQL Server posjeduje sve potrebne opcije vezane za kriptografiju koje su jednostavne za
koriStenje. Takoder je moguce proSiriti postojece moguénosti upotrebom extended stored procedura
pisanih u C++ programskom jeziku, ali ova opcija ¢e biti uklonjena u slijedeéim verzijama SQL Servera.
Najbolje je ovo uraditi pomo¢u CLR (Common Language Runtime) integracije, odnosno integracije sa
.NET platformom i .NET programskim jezicima.

3.1. HASH funkcija

HASH je inreverzibilna funkcija koja za isti ulaz razlicite veliine vraca isti izlaz fiksne duZine. Na
primjer, ako se uradi HASH email poruke, nezavisno od njene duZine dobit ¢e se rezultat fiksne duzine —
hash (zove se i digest).

Ako primaocu posaljemo poruku i njen kriptovan hash, on moze da ponovo uradi hash poruke i
usporediti ga sa poslatim. Ako su isti, poruka nije modifikovana. Takoder se koristi za ¢uvanje §ifara, pa
se prilikom logovanja unesena $ifra hash-uje i onda uporeduje sa sa¢uvanim hash-om. Taj sistem koristi
SQL Server, Windows security sistem, a takoder je Siroko koristen kod developera prilikom
implementacije aplikativne bezbjednosti.

Postoji viSe HASH funkcija, a SQL Server podrzava sve koji se standardno koriste.

TSQL programski jezik posjeduje funkciju HashBytes koja implementira sve podrzane HASH funkcije.
Ulazni parametri su tip hash funkcije i string koji treba ,heshovati®. 1zlaz je tipa varbinary i predstavlja
digest zadatog stringa. Podrzani HASH algoritmi su: MD2, MD4, MD5, SHA, SHA1, SHA2 256 i
SHA2 512.

e —
USE StudentskaSluzba +
G0
SELECT
IDStudenta
Prezime
Ime
Jmbg ) AS PwdHash
FROM
tblStudenti

|
2 5 % 5
| .

BEEEREEEE

FyYrsro
|
.

J Ay el S, isen JARTME  NOBR IO M Y Wedertibaasitbe UOL ! woe

Slika 3. Digest $ifra kolone ,,Jmbg™ iz tabele ,,tbIStudenti*

3.2. Transparent Data Encryption (TDE)

TDE je mehanizam gdje SQL Server automatski vrsi enkripciju svih fajlova date baze podataka (data i
log). Sluzi kao zastita od fizicke krade fajlova koji predstavljaju bazu podataka. Zasti¢eni su certifikatom
koji se nalazi u certificate skladi$tu domena ili SQL Servera.

Enkripcija se jednom podesi i poslije toga je transparentna za korisnika. Enkripcija se vr$i u realnom
vremenu i na raspolaganju su AES 128, AES 192, AES 256 i 3DES simetri¢ni kripto algoritmi - koriste

se simetri¢ni algoritmi zbog veée brzine u odnosu na asimetricne.

132



Ne povecava se znacajno veli€ina fajlova koji se kriptuju, ali se povecava optereéenje procesora zbog
potrebe stalne enkripcije i dekripcije blokova podataka prilikom &itanja, izmjene, dodavanja i brisanja
podataka.

Backup ovakve “TDE enabled” baze je takoder kriptovan i ako Zelimo da uradimo njen Restore na
drugom serveru moramo prenijeti i certifikat sa originalnog servera. Ako se kreira Mirror TDE baze, on
je takoder kriptovan. Isto vazi ukoliko se uspostavi Log Shipping TDE baze ka jednom ili vise target
servera.

3.3. Kriptovanje pojedina¢nih kolona (podataka) u tabeli

Ovaj mehanizam omogucava kriptovanje podataka na nivou kolone u tabeli SQL Server baze podataka.
Fizi¢ki, podaci se skladiste u kriptovanom obliku u data fajlu baze podataka. Mehanizam je procesno
manje zahtjevan od prethodnog TDE jer se ne kriptuje cijela baza (odnosno data i log fajlovi) veé tipi¢no
samo njen mali dio.

Izuzetno je korisno ako treba zastiti samo odredene informacije — li€ne podatke, brojeve platnih kartica i
tome sli¢no. Postupak je malo slozeniji u odnosu na TDE jer se podaci moraju eksplicitno dekriptovati i
enkriptovati — respektivho funkcije ENCRYPTBYKEY i DECRYPTBYKEY. Obje funkcije zbog
potrebe za brzinom koriste simetri¢ne kljuceve, odnosno algoritme: RC2, RC4, DES, 3DES, DESX,
AES 128, AES 192, AES 256. Kriptovani podatak se u tabeli cuva u varbinary formatu.

/* kreiramo tabelu "Korisnici" */
CREATE TABLE Korisnici

(
ID int NOT NULL PRIMARY KEY,
KorisnickoImenvarchar(50) NULL,
Lozinka nvarchar(50) NULL,
LozinkaCryptonvarchar(max)NULL,

)

/* kreiramo master key za bazu podataka "test"

nije nikako vidljiva i potrebna je Jjedino ukoliko radimo restore baze
podataka */

CREATE MASTER KEY ENCRYPTION BY PASSWORD = 'Pa$$word’

/* kreiramo certifikat i koristimo ga da enkriptujemo simetricni kljuc */
CREATE CERTIFICATE CertTest

WITH SUBJECT = 'Certifikat za bazu podataka test',

START_DATE = '2016-03-01 10:00:00.000",

EXPIRY_DATE = '2016-03-30 23:00:00.000";

/* kreiramo simetricni kljuc po algoritmu AES 256 bita */
CREATE SYMMETRIC KEY SymKeyTest WITH ALGORITHM = AES_256
ENCRYPTION BY CERTIFICATE CertTest;

/* otvaramo kljuceve kako bi isti bili spremni za koristenje */
OPEN SYMMETRIC KEY SymKeyTest
DECRYPTION BY CERTIFICATE CertTest;

/* koristenjem komande UPDATE setujemo kolonu LozinkaCrypto vrijednoscu iz
kolone Lozinka */
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UPDATE Korisnici
SET LozinkaCrypto = ENCRYPTBYKEY(KEY_GUID('SymKeyTest'),Lozinka);

SELECT * FROM Korisnici;

/* uradimo komparaciju da 1li je ono sto pise zaista i uradjeno */
SELECT Lozinka, LozinkaCrypto AS 'Sifrovano’,

CONVERT (nvarchar, DECRYPTBYKEY(LozinkaCrypto)) AS 'Desifrovano’
FROM Korisnici;

/* dekriptovanje kolone LozinkaCrypto */
UPDATE Korisnici
SET LozinkaCrypto=CONVERT (nvarchar,DECRYPTBYKEY (LozinkaCrypto));

SELECT * FROM Korisnici;

/* brisanje */

DROP SYMMETRIC KEY SymKeyTest
DROP CERTIFICATE CertTest
DROP MASTER KEY
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Slika 4. Prikaz kolone "Lozinka" u plain text formatu i kriptovanom formatu

4. ZAKLJUCAK
*  Prvo obezbjediti operativni sistem, pa potom i SQL Server
*  Kontrolisati admin pristup serveru i bazama podataka

¢ Kriptovati podatke izmedu klijenta i SQL servera ako to zahtjeva polisa firme

* Uvijek kriptovati povijerljive podatke u bazi

*  Smanjiti potencijalnu povrsinu napada isklju¢ivanjem servisa i opcija koje nisu potrebne
¢ Koristiti Windows rezim autentifikacije gdje god je moguée

* Raditi redovni audit servera i akcija koje se sprovode nad podacima i objektima
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VIJESTI 1Z SVIJETA CYBER KRIMINALA | FORENZIKE

Animirane mape Kiber napada u realnom vremenu u svijetu

Ako redovno pratimo vesti iz domena informacione bezbednosti ubrzo ¢emo zakljuciti
da skoro svakoga dana mozemo da procitamo nove naslove o kiber napadima na
razli¢ite web sajtove ili racunarske mreze. Jo$ 2013. godine statistike su pokazivale da
se u svetu dnevno dogodi oko 7.000 DOS napada. Kada se uzme u obzir da se njihov
broj od tada konstantno povecava i da pored DOS napada postoje i mnogi drugi,
postavlja se pitanje kako prosecan citalac moze da na vizuelan nacin pojmi ovakva
dogadanja. Neke od kompanija koje se bave zastitom informacionih sistema odlucilo je
da situaciju u kiber prostoru prikazu pomocu animacija. One koje su se odlucile na taj
poduhvat kao osnovu za animacije upotrebile su podatke o napadima zabelezenim
pomoc¢u njihovih infrastrukture. Naravno, S obzirom na frekvencije napada, nije
moguée u realnom vremenu preko klasi¢nog web portal prikazati sve zabelezene
incidente. Na primer, iz jedne od kompanija su tvrdili da njihova mapa prikazuje samo
1% ukupnih zabelezenih napada i da kada bi prikazali sve, korisnicki browseri bi se
zakocili od preopterecenja.

Ipak, koliki god procenat da prikazuju prili¢no je interesantno pogledati kako izgledaju
Kaperski, Fortinet i FireEye. Mozda je najinteresantniju animiranu mapu ponudila
korporacija Kasperski sa moguc¢no$éu zumiranja i prelaska sa trodimenzionalnog
prikaza naSe planete oko koje simbolicno kruZe kiber napadi na dvodimenzonalan
prikaz klasi¢ne mape .

Posetilac njihovog sajta moze da izabere koji tip napada Zeli da vidi na mapi, pa moze
da izabere zabeleZzene bot net aktivnosti ili rezultate sistema za detekciju upada
(Intrusion Detection System).

CYBERTHREAT REAL-TIME MAP

STATISTICS GATA SURCES ez

135


https://cybermap.kaspersky.com/

LOCAL TIME
15:37:38

FIREEYE CYBER i o
THREAT MAP |

i

e

EDUCATION
TELECOM
MANUFACTLFING
FINANCIAL SERVICES
VIEW FULL SCREEN AT

F RTINET

136


https://www.fireeye.com/cyber-map/threat-map.html
http://threatmap.fortiguard.com/

GLOBALNI CYBER RAT
Otkrivena mreZa koja je s racuna gradana ukrala viSe od 100 milijuna dolara

Slika 1. Haker Jevgenij Bogacev
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Frand and Abuze Act: Compiracy to Vielate the Identity Theft and Assumption Deterrence Act;
Aggravated Idestity Theft; Conspiracy; Computer Fraud; Wire Fraud; Money Laundering; Conspiracy

1o Commit Bank Fraud

EVGENIY MIKHAILOVICH
BOGACHEYV

.Q

Izvor: dennikn.sk

WASHINGTON - SAD je u ponedjeljak objavio kako je uz pomo¢ viSe zemalja
unistio veliku kriminalnu i ucjenjivacku mrezu na internetu koja je od zrtava otela vise
od sto milijjuna dolara. Maligni racunalni programi Gameover Zeus i Cryptolocker
onesposobljeni su no njihov idejni tvorac ruski bjegunac Jevgenij Bogacev na slobodi
je 1 mogao bi uspostaviti novu kriminalnu mrezu u vrlo kratkom roku, upozorilo je
americko ministarstvo pravosuda. Prema podacima kojima SAD raspolaze, posljednja
poznata adresa Bogacova je crnomorsko mjesto Anapa u Rusiji. Program Gameover
Zeus je ulazio u racunala zrtava preko e-mailova, pronalazio je financijske podatke s
kojima je praznio njihove bankovne rac¢une. Program Cryptolocker je pak preuzimao i
Sifrirao podatke s racunala zrtava te ih je tek nakon plac¢anja otkupnine deSifrirao. U
akciji gaSenja velike kriminalne mreZe sudjelovale su i pravosudne snage Kanade,
Francuske, Njemacke, Luksemburga, Nizozemske, Ukrajine i Britanije, a koordinator je
bio europski centar za cyber kriminal u Haagu. Programi su napali izmedu 500 tisuca i
milijun ra¢unala Sirom svijeta. Zeus je jedan od najuspjesnijih racunalnih programa za
kradu dosad Kriminalna je skupina uz pomo¢ Cryptolockera samo u prva dva mjeseca
od pustanja u optjecaj programa iznudila za deSifriranje podataka 27 milijuna dolara od
zrtava Medu Zrtvama iznude bila je i1 policijska stanica u Massachusettsu ¢ije su istrazni
dosjei blokirani Sifriranjem. AmeriCko ministarstvo pravosuda objavilo je da su
ukrajinske vlasti u svibnju zaplijenile glavne servere za Gameover Zeus u Kijevu i
Donjecku.
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Slika 2. Na koji na¢in rade zlonamjerni software za kradu finansijskih podataka
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Izvor: www.zdnet.com

HAKERI UKRALI HRVATSKIM TVRTKAMA 2 MIL. KN
Sve pocinje e-mailom s virusom...

Medu zrtvama hakerskih napada u posljednje vrijeme u kojima se “prazne” poslovni
racuni tvrtki koje za placanja koriste internetsko bankarstvo, nasao se i Zavod za javno
zdravstvo Sibensko-kninske Zupanije, no krada je sprije¢ena jer su na vrijeme uodili
pokusaj i obavijestili banku, pise Slobodna Dalmacija .

Slika 3. Krada novca od strane hakera

Izvor: www.news.com.au

Dogodilo se to pretproslog ponedjeljka, pred kraj radnog vremena. Haker je s njihova
racuna nekoliko stotina tisu¢a kuna uplatio imenom i prezimenom na privatni raun u
Njemackoj, no banka je na vrijeme obavijeStena te je transakcija opozvana prije nego je
vlasnik racuna podignuo novac.O svemu je obavijestena i policija. — Kako je istraga u
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tijeku, ne smijem davati izjave o slucaju — kratko je za Hinu rekla Suzi Vatavuk,
ravnateljica Sibenskog Zavoda za javno zdravstvo. Istovjetnim napadima hakeri su od
pocetka godine u Hrvatskoj uspjeli ukrasti ukupno dva milijuna kuna, a jo§ 12 milijuna
kuna transakcija banke su uspjele zaustaviti na vrijeme. Rije¢ je isklju¢ivo o poslovnim
korisnicima internetskog bankarstva, koji za autorizaciju transakcija koriste USB stick
ili ¢itad kartice. Gradani koji koriste tokene za placanja nisu ugrozeni. Cinjenica da
napadaju samo poslovne korisnike, medutim, i mana je ovih pokusaja. Kako je rije¢ o
tvrtkama koje kontroliraju promet, haker u pravilu ima jednu priliku za kradu, Sto znaci
da ¢e pokusati odjednom prebaciti §to veéi nov€ani iznos. Pritom odstupa od jednog od
osnovnih pravila ovakvih napada — da se u pravilu kradu iznosi koji nisu bitno veéi od
uobicajenih isplata s racuna, kako se ne bi probudila sumnja kod korisnika ili u banci.
Zbog toga se za krade u pravilu bira kraj radnog vremena, buduéi da banke mogu u
roku od 24 sata blokirati sumnjivu transakciju. Jednom kada novac bude preuzet s
racuna na koji je prebafen, postupak povrata je prilicno kompliciran, 1 ovisi o
kaznenom postupku koji moze trajati godinama dok se ne utvrdi tko je lopov. Kljucna
sigurnosna mjera koja se pri ovakvom nacinu placanja mora postovati jest da je uredaj
prikljucen na racunalo samo tijekom transakcije, odnosno da se izvadi odmah nakon S$to
je transakcija provedena. Banke tvrde kako nije moguce provesti placanje ako je uredaj
iskljucen, pa je i krada podataka u tom slucaju beskorisna, no pojedini stradali klijenti
zale se da su se pridrzavali svih uputa, ali da su svejedno opljackani. Hrvatska narodna
banka stoga je od banaka zatrazila detaljne izvjeStaje o kradama, kao 1 izvjeScéa
unutarnjih revizija i voditelja sigurnosti informacijskih sustava banaka, te planove
aktivnosti koje su banke poduzele kako bi sprijecile nastavak ovakvih krada. HNB od
banaka trazi bolju zastitu, iako ne preciziraju koju. Prije nekoliko godina, HNB je trazio
da banke traze dodatnu autorizaciju neuobicajenih transakcija, a sada treba vidjeti $to su
banke od tada ucinile na unaprjedenju sustava. Banke se brane ¢injenicom da su
napadnuta racunala klijenata, a ne sustav banke. Stoga je 1 mogucnost povrata
ukradenog novca mali. No, da banke u svemu malo kasne, pokazuje i ¢injenica da su
nakon prijavljenih upada nadogradile Java platformu na kojoj radi internetsko
bankarstvo, te uvele dodatne sko¢ne prozore koji klijente tijekom rada upozoravaju da
moraju iskopcati stick ili ¢ita¢ kartica nakon zavrSetka rada. Otimanje novca u ovoj
shemi pocinje instaliranjem virusa koji sa zarazenog racunala “kupi” podatke poput
lozinki, pinova, brojeva racuna i sl. Virus se instalira otvaranjem poSte s privicima ili
skidanjem sadrzaja preko internetskog preglednika, a osim $to krade podatke,
omogucava i1 hakeru kontrolu nad kompjutorom. Prva preporuka kako se zastititi od
krada jest — oprez, 1 to pri otvaranju mailova 1 linkova koji stizu od nepoznatih
posiljatelja ili s druStvenih mreza, kao i pri skidanju podataka s interneta. Poslodavcima
je najpametnije nastojati osigurati da radnici sluZbena racunala ne koriste u privatne
svrhe, kao 1 blokirati instaliranje bilo kakvih programa, odnosno to omoguditi samo
administratorima. Preporucuje se i da se placanja obavljaju jedino preko posebno
odvojenih racunala za tu svrhu. Jednako je vazno i da su sve aplikacije i programi
potrebni za rad uredno azurirani. Naravno, prije svega toga racunala treba zastititi
antivirusnim programima.
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Slika 4. Kako zastiti bankovne racune od hakerskih napada
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Izvor: http://www.thisismoney.co.uk/

'OPREZ, HAKERI Bl MOGLI ISKORISTITI HEARTBLEED'
Americka i njemacka vlada upozorile banke

BOSTON - Americka administracija upozorila je u petak banke, infrastrukturne
operatore i druge organizacije da budu na oprezu zbog hakera koji bi mogli iskoristiti
virus "Heartbleed" kako bi ukrali podatke s internetskih stranica.

Ministarstvo domovinske sigurnosti, koje radi sa saveznim, drzavnim i lokalnim
vladama na otkrivanju 1 otklanjanju mogucih prijetnji, zatrazilo je od organizacija da
prijave bilo kakve napade povezane s Heartbleedom, dok su savezni regulatori
savjetovali financijskim institucijama da identificiraju osjetljive sustave te da ucine sve
kako bi bili sigurni.

"lako nije bilo prijavljenih napada ili zlonamjernih incidenata, ...jo§ uvijek je moguce
da hakeri to iskoriste”, napisao je Larry Zelvin, direktor Nacionalnog integracijskog

centra za kiberneticku sigurnost i komunikacije ministarstva domovinske sigurnosti, u
blogu na internetskoj stranici Bijele kuce.

Njemacka vlada izdala je sli¢no upozorenje.

"Napada¢ moze iskoristiti ranjivost (sustava) i moze procitati sadrzaj memorije servera
OpenSSL", objavilo je Njemacki savezni ured za sigurnost informacija.

Slika 5. Heartbleed virus napada web sajtove
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Ovaj propust postoji ve¢ dvije godine, no otkrili su ga tek sada. Matthew Prince iz
Cloudflarea, koji je otkrio propust koji postoji ve¢ dvije godine, kazao je kako se nadaju
da ¢e vecinu stranica s greSkom popraviti do kraja tjedna. Neke od njih problem su ve¢
rijesile, $to bi znacilo da biste na tim stranicama trebali hitno promijeniti lozinku, Sto je
| inade, s vremena na vrijeme, dobra navika.

Slika 6. Matthew Prince
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Izvor: www.blog.1land1.com

Iz Facebooka su kazali kako su gresku popravili i prije nego li se vijest prosirila te kako
nisu zabiljezili nikakvu sumnjivu aktivnost no da ipak savjetuju korisnicima da
promijene svoje lozinke, a isto su kazali i iz drustvene mreze Tumblr. Iz Twittera su
pak kazali kako njihov servis nije pogoden tim propustom te da ¢e nastaviti pratiti
situaciju.
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Iz Googlea su izvijestili kako su rijesili problem te kako nema potrebe da korisnici sada
nuzno mijenjaju lozinke, no kako je zbog ranije ranjivosti mozda ipak bolje da to ucine.
'Heartbleed' je pogodio Googleovu trazilicu, Gmail, YouTube, no ne i Google Chrome.

Iz Yahooa su kazali kako su poceli raditi na otklanjanju problema ¢im su za njega
saznali te kako jo$ uvijek na tome rade. Bugom su bili pogodeni i popravljeni Yahoo
Homepage, Yahoo Search, Yahoo Mail, Yahoo Finance, Yahoo Sports, Yahoo Food,
Yahoo Tech i Flickr.

Propust je bio i na stranici za internet kupovinu Amazon iz kojeg su kazali kako bug
nije imao utjecaj na njegove servise, no kako je ipak pozeljno promijeniti lozinku.
Elastic Load Balancing, Amazon EC2, Amazon Linux AMI, Red Hat Enterprise Linux,
Ubuntu, AWS OpsWorks, AWS Elastic Beanstalk i Amazon CloudFront su 'pokrpali'.

Iz eBaya 1 PayPala su pak kazali kako njihovi sustavi nisu imali gresku te kako se
korisnici ne trebaju brinuti.

MALOLJETNI HRVAT KRIJE SE I1ZA PEDOFILSKE FACEBOOK GRUPE
Uspjeli su ga razotkriti bosanski hakeri

Dokaz da je Renato M. osnivac ove grupe predstavlja prepiska s M.N.

Slika 7. Renato M.

Izvor: http://www.opustise.rs/

Renato M. iz Hrvatske krije se iza Facebook grupe 'Najveée drolje osnovnih i
srednjih $kola' na kojoj su objavljivane eksplicitne fotografije uz imena i prezimena
djevojaka i djevojcica iz zemalja regije - BiH, Hrvatske i Srbije, doznaje Telegraf.rs.

Uz pomo¢ grupe United Bosnian Hackers Telegraf je dosao do podataka prema kojima
je osniva¢ grupe maloljetni Renato M.. On je koristio lazni Facebook profil pod
korisnickim imenom Josip M., te je zadnjih par dana namamljivao djevojCice da mu
Salju svoje provokativne fotografije.

Osim njega, medu administratorima grupe nasle su se jos§ Cetiri osobe pod laznim
imenima: Ante I., Kris B.s, Berem Orase i Jovanka Broz.
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Dokaz da je Renato M. osnivac ove grupe predstavlja prepiska s M.N. do koje je dosla
redakcija Telegrafa .

- Ju€er napravio stranicu. Ve¢ 21.000 lajkova. Imam 200 poruka u Inboxu. To mi sve
Salju slike - napisao je tijekom prepiske Renato.

Slika 8. Facebook stranice kreirana od strane Renato M.
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Izvor: Screenshot

Renato E. (17) se po forumima isti¢e radikalno desnim stavovima, a predstavlja se kao
haker. “Ugasio sam stranicu dok se strasti ne smire. Ali ne mogu mi nista jer ne kr§im
zakon”, napisao je jucer na uvredljivoj stranici “Najvece drolje osnovnih i srednjih
Skola” njen administrator - 17-godi$nji Renato E. iz Novske.

Maloljetnik iz Hrvatske (podaci poznati redakciji) koji je pokrenuo ovu sramotnu
Facebook stranicu, koju je do jucer popodne lajkalo vise od 70 tisu¢a ljudi, pod laznim
imenom Josip M. na internetu se predstavlja kao ¢lan skupine Croatian Revolution
Hackers. Kako Jutarnji doznaje, rije¢ je o tinejdzeru iz okolice Novske koji otprije tri
godine s majkom Zivi u Svedskoj, a odlazak u tu zemlju spasio ga je ponavljanja 7.
razreda osnovne skole.

Prema fotografijama koje smo dobili i prema nekim njegovim komentarima na
Facebooku, moze se zakljuciti da je sklon radikalnim desnim skupinama. Na jednoj od
fotografija drzi dignutu desnicu u zraku, a u nekim svojim komentarima po druStvenim
mrezama pozdravlja sa “Za dom!”.

ADMINISTRATOR PEDOFILSKE GRUPE 'Preimenovat ¢emo stranicu da ne
vrijedamo drolje’

“Ajde malo odmora na par dana, viSe mi je pun k... ovih d*olja LoL... Par dana smo off,
pozzz”, obavijestio je juCer sve korisnike grupe njen administrator. lako je stranica
trenutno ugasena i na njoj administrator vise ne objavljuje golisave fotografije
maloljetnica iz Hrvatske, Srbije 1 Bosne 1 Hercegovine, juCer se pojavilo nekoliko

143


http://www.telegraf.rs/vesti/1039302-ekskluzivno-telegraf-otkrio-ko-stoji-iza-pedofilske-grupe-na-fejsbuku-foto
http://www.jutarnji.hr/administrator-pedofilske-grupe--ne-krsimo-nikakve-zakone-ni-pravila-fejsa--preimenovat-cemo-stranicu-da-ne-vrijedamo-drolje-/1185468/
http://www.jutarnji.hr/administrator-pedofilske-grupe--ne-krsimo-nikakve-zakone-ni-pravila-fejsa--preimenovat-cemo-stranicu-da-ne-vrijedamo-drolje-/1185468/

slicnih Facebook stranica s jednakim nazivom i jednako vulgarnim sadrzajem. Iako
pokreta¢ stranice tvrdi na nema ni¢eg spornog u njegovu postupanju jer su se djevojke
same fotografirale i postavile to na svoje Facebook profile, Kazneni zakon predvida
kaznena djela protiv ¢asti i ugleda. Obi¢no se progon pocinitelja poduzima temeljem
privatne tuzbe, ali kako je rije¢ o maloljetnicama, policija i DORH mogu postupati i po
sluzbenoj duznosti. Sli¢na je situacija bila i sa stranicama koje su na jednak nacin
etiketirale djevojke iz Zupanje i Vinkovaca. Tada su u policiji rekli kako su
fotografije djevojaka objavljene na spornoj stranici preuzete s njihovih Facebook
profila. Dakle, nisu otudene neovlaStenim ulazenjem u racunala, a nije bila rije¢ ni o
kradi identiteta jer su se uz fotografije pojavljivala stvarna imena osoba.

Slika 9. Renato M. obavljuje slike djevojaka bez njihovog pristanka
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Izvor: www.rokaj.ba
BIBLIJOM HAKIRALI EUROPSKE FONDOVE

Grdicevo ministarstvo na mukama, pozvani digitalni forenzic¢ari

Slika 10. Hakiranje Europskih fondova
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Izvor: http://www.politikaplus.com/
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Informacije o natjeajima s hakirane internetske stranice o strukturnim
fondovima EU mogu se na¢i na novoj adresi.

ZAGREB - Informacije o natjeCajima s hakirane internetske stranice o strukturnim
fondovima EU mogu se na¢i na adresi www.mrrfeu.hr, izvijestilo je Ministarstvo
regionalnoga razvoja i fondova Europske unije. Sve informacije o natjecajima
,Povecanje gospodarske aktivnosti i konkurentnosti malih i srednjih poduzeca® i
»Shema dodjele bespovratnih sredstava za poslovnu infrastrukturu® dostupne su
na internetskim stranicama www.mrrfeu.hr Ministarstva regionalnoga razvoja i fondova
Europske unije, kaze se u priopéenju.

Umjesto informacija o fondovima EU-a, moZete pregledati - Bibliju!

Nakon §to je u subotu ujutro napadnuta stranica www.strukturnifondovi.hr na kojoj se
objavljuju sve informacije o EU fondovima, svim korisnicimaomogucen je rad preko
stranice Ministarstva na kojoj su poveznice i potrebni obrasci za otvorene natjeCaje.
Obavijest korisnicima objavljena je na naslovnici stranice Ministarstva. Stranica
www.strukturnifondovi.hr je u rekonstrukciji.

Iz Ministarstva ponovno isticu da je integritet mreze zaSti¢en te da nijedan korisnik
portala ne treba strahovati za sigurnost podataka. Incident se, navode, dogodio u
izdvojenoj zoni iz koje nema pristupa mrezi Ministarstva regionalnoga razvoja i
fondova Europske unije.

Napad na portal prijavljen je nadleznim sluzbama, u tijeku je digitalna forenzika, kaze
se u danaSnjem priopcenju koje je potpisala glasnogovornica Ministarstva regionalnoga

razvoja i fondova Europske unije Ljubica Vuko

Stranica srediSnjeg drZzavnog portala za informacije o europskim fondovima hakirana je
jucer prijepodne 1 preusmjerava na stranicu za pretrazivanje Biblije.
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FBI OTVARA VRATA NAPUSENIM HAKERIMA? '

Trebamo najbolje, a takvi najcéeSce puse travu'

Slika 11. Najbolji hakeri ¢esto puse travu

Izvor: www.420intel.com

Americka savezna policija FBI u posljednje se vrijeme suocava s velikom dilemom.
Prema internom pravilniku ne bi smjela primiti u radni odnos nikoga tko je evidentiran
da je unatrag tri godine pusio travu, ali s druge strane upravo se medu konzumentima
marihuane Cesto kriju najbolji potencijalni agenti koji bi ponajprije radili na borbi protiv
cyber kriminala.

Direktor FBI-ja James Comey priznao je na jednoj godi$njoj konferenciji da ne zna §to
uciniti. "Trebao bih zaposliti najbolje radnike da se bore protiv cyber kriminalaca, a neki
od tih Klinaca htjeli bi prije razgovora za posao zapaliti joint', otkrio je svoje muke
Comey, ¢ije rijeci prenosi Wall Street Journal.

Jedan sudionik konferencije direktora je pitao $to da kaze svom cCesto napuSenom
prijatelju koji bi vrlo rado iz hakerskog svijeta preSao u redove saveznih agenata.
Comey mu je odgovorio: 'Pa neka se prijavi na natjecaj'. lako to nije izrijekom kazao, ta
bi re€enica mogla biti nagovjesStaj promjene internih pravila o zaposljavanju. Sli¢na, ali
ponesto blaza pravila ima i britanska Nacionalna jedinica za borbu protiv cyber
kriminala (NCCU).

Racunalni ekspert Richard Clayton s uglednog Sveudilista u Cambridgeu, za BBC
kaze da bi bilo razborito revidirati ovakve regule. 'Najc¢esée zelite zaposliti mlade
hakere, a oni Cesto imaju neke lose navike kao Sto je puSenje marihuane. No, s
vremenom te navike lagano umiru’, tvrdi Clayton. ‘Ja mislim da FBI i NCCU zapravo
imaju veéi problem u pronalasku kvalitetnih radnika zbog plac¢a koje su spremni
ponuditi, koje su u usporedbi s iznosima koji se nude u privatnom sektoru izrazito
niske', rekao je.
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CUVAJTE KOMPJUTERE

Oprez, internetom kruzi zastraSujuce sofisticiran ra¢unalni virus

Kada Careto zarazi racunalo, pocCinje prikupljati lozinke, prati promet na mrezi i
koristenje WiFi-ja, aktiviranje tipki na tipkovnici, razgovore na Skype-u i rad sa
podacima, nadzirati $to se pojavljuje na ekranu, a moze se rasiriti na sva racunala koja
su povezana sa zarazenim

Slika 12. Careto virus
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Izvor: pinoytutorial.com

Kako internet sve vise napreduje i postaje sloZeniji, tako napreduju i virusi koji njime
haraju, a korisnici osobnih racunala upravo su na udaru najsofisticiranijeg a po
svoj prilici i najopasnijeg do sada. Washington Post upotorio je svoje Citatelje na
izvjestaj Kaspersky labsa, prema kojem internetom kruzi vrlo slozen rac¢unalni virus ¢iji
je autor jo§ uvijek nepoznat. Virus pod nazivom “Careto” kompromitirat ¢e zarazeno
racunalo kako bi skupio veliki broj informacija, navodi se u izvestaju Kaspersky lab-
a, piSe Slobodna Dalmacija.

Virus se $iri putem mailova koji na prvi pogled deluju autenti¢no (dogadalo se da je kao
posiljatelj naveden britanski The Guardian ili americki Washington Post), a sadrze link
na sumnjive sajtove koji skeniraju korisnikovo ra¢unalo i potom ga pokusavaju zaraziti.

Kada Careto zarazi racunalo, pocinje prikupljati lozinke, prati promet na mrezi i
koristenje WiFi-ja, aktiviranje tipki na tipkovnici, razgovore na Skype-u i rad sa
podacima, nadzirati §to se pojavljuje na ekranu, a moZe se rasiriti na sva racunala koja
su povezana sa zarazenim. Napada sve operacijske sustave, a Kaspersky labs upozorava
da bi se uskoro mogla pojaviti i verzija za Android i i0OS. Za razliku od starijih virusa
koji su se Sirili nekontrolirano, Careto ima jasne ciljeve. Premda se na prvi pogled ¢inilo
da je napao nasumicna rac¢unala diljem svijeta, u Kaspersky labu su obradom podataka
doSli do =zaklju¢ka da virus najviSe napada drZzavne institucije, veleposlanstva,
istrazivaCke organizacije, naftne i razne druge moc¢ne kompanije.

S obzirom na njegovu slozenost i1 specificne "mete", pretpostavlja se da je ovako sloZen
software mogla stvori samo neka drzavna obaveStajna agencija, no jo$S nitko sa
sigurnos$¢u ne zna tko ga je kreirao i s kojim to¢no ciljem.
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Racunalni virusi 'slave' 25 godina: Procitajte povijest 25 najopasnijih i najpoznatijih

Prvi e-mail virus u povijesti bio je Happy99. Ne zna se otkud je stigao, ali pojavio bi se
u vasem Inboxu s nazivom "Sretna Nova 1999.". Cim bi ga otvorili on bi automatski
poslao istu poruku svima koje imate u kontaktima, ali nije ¢inio nikakvu Stetu, bas kao
ni ostali prvotni virusi

Slika 13. Happy99 virus

Izvor: www.slideshare.net

Kompjuterski virusi pojavili su se ekspanzijom interneta i 'odusevljavaju' nas ve¢ punih
25 godina! Tako su pozornost dobili prije to¢no dva desetljeca, pioniri destrukcije nasih
raCunala krenuli su u pohod davne 1986. Predstavljamo vam njih 25 za jubilarnih 25
godina.

Sve je krenulo virusom koji zapravo i nije trebao biti virus. Braca Basit i Amjad Farooq
Alvi iz Pakistana nacinili su zastitu kojom bi se spreCavalo piratstvo, zbog ¢ega su 1
ostavili svoj kontakt na poruci koja je upozorila korisnika da ima ilegalne stvari na
disku. No, Brain (naziv virusa) se nije nadogradivao i s viemenom se poceo javljati 1
kad ne bi bilo ilegalnih stvari na disku, nije viSe mogao razaznati legalno od ilegalnog.
Bra¢a su ubrzo povukla svoj program (virus) s trziSta, a danas imaju u Pakistanu
telekomunikacijsku tvrtku Brain Telecommunication Limited i vrlo su utjecajni i
bogati.

Poslije te 1986. su se sve cesce poceli pojavljivati virusi, ali prvi kojeg su zabiljezili
mediji bio je virus Michelangelo. Ime je dobio jer je mirovao sve do 6. ozujka, dan kad
je roden veliki renesansni umjetnik. Kad bi se Michelangelo 'probudio’,'zarazio’ bi disk.
Zna se da je stigao s Novog Zelanda, ali se sumnja kako je njegov autor namjerno
koristio dan Michelangelova rodenja.

Slika 14. Michelangelo virus
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The Most Famous (or Infamous) Viruses and Worms of All Time

MICHELANGELO

In 1991, the world waited and watched for the Michelangelo
virus, a "time bomb" that bombed. Set to deploy on March 6

(Michelangelo's birthday), the virus was designed to overwrite
critical drive sectors, but it did litle damage in reality.

Izvor: www.eweek.com

Ali $tetu je zato Cinilo "ljubavno pismo", virus stigao s Filipina 2000. godine napravio
je pravu zbrku u ra¢unalnom svijetu. Ovaj virus, odnosno crv kako se nazivaju virusi
koji se Sire bez pomo¢i ¢ovjeka, zarazio je milijune racunala tako §to bi se pojavio u
vasem Inboxu s naslovom "Love letter", a kad bi otvorili prilozenu datoteku on bi vam
zarazio sve na racunalu potrebno za normalan rad.

Slika 15. | Love You virus
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Izvor: www.haktechs.com

Taj crv je zapravo bio (r)evolucija i nakon njega su mnogi dobili inspiraciju. Ali svi su
oni zapravo sluzili da vam nastete, to je bila dovoljna satisfakcija svakog tko bi ih
pustio u opticaj. Sve do 2003. godine i Fizzera, prvog virusa napravljenog kako bi svom
tvorcu donio zaradu. Poanta je bila da vam se 'uvuce' u Inbox i zatim Salje reklame
(spam) svima u vasim kontaktima, a zatim svima u kontaktima onog gdje je stigao itd.,
itd.

Najopasniji virus svih vremena takoder se Sirio putem elektroni¢ke poste. Storm Worm
je stvoren 2007. godine na nepoznatoj lokaciji, a zavarao bi vas nazivom "230 mrtvih
nakon oluje u Europi". Kad bi otvorili tu poruku na racunalo bi vam stigao 'trojanski
konj', vrsta virusa koja se isprva doima kao legalna datoteka, ali ¢im je instalirate na
racunalo pocne kontrolirati odredene programe na racunalu i slati vaSe informacije
onome tko vam je 'trojanca’ poslao. Ukratko, Storm Worm je preuzimao kontrolu nad
vasim racunalom.

Slika 16. Storm Worm
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Najmo¢niji virus, za koji se vjeruje da ga je nacinila Vlada SAD-a ili lzraela, jest
izumljen 2010. godine, a naziva se Stuxnet. Njegova je zadaca nadgledati industrijske
programe ili datoteke, posebno one koji se koriste za obogadivanje urana. Smatra se
prvim virusom koji se koristi za Spijunazu, odnosno kontrolu trziSta, a u Sto ce
evoulirati nitko ne zna, iako se mnogi teoretiari zavjera bave raznim crnim
predvidanjima.

Slika 17. Stuxnet
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SAD: SAJBER KRIMINAL KOSTA KOMPANIJE PO 7,7 MILIONA
DOLARA

Sajber kriminal u prosjeku svaku veliku ameri€¢ku kompaniju ove godine koSta
15,4 miliona dolara, 19 odsto viSe nego lani. TroSkovi kompanija u javnom i

.....

godisnjem nivou su povecani za 1,9 odsto, navodi se u Sestom godiSnjem izvjeStaju
americkog instituta Ponemon.Prosjecan godiSnji troSak kompanija zbog sajber
kriminala za ovu godinu iznosi 7,7 miliona dolara.

Slika 18. Povecani troskovi
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KAKO DA SIGURNIJE KORISTITE TELEFONE KOJI RADE NA
ANDROIDU

Korisnici bi uvijek trebalo da budu na oprezu prilikom koriStenja svojih uredaja
kako bi izbjegli potencijalne probleme. Googleov Android daleko je najpopularniji
mobilni operativni sistem koji zauzima vise od 80 odsto trziSta te mobilne uredaje koje
pokrece Android koriste stotine miliona ljudi Sirom svijeta. Ve¢ina mobilnih kompanija
(osim Applea, Nokije i BlackBerryja) kao primarni operativni sistem Koristi upravo
Android te je sigurno da ¢e njegova dominacija potrajati jo§ dugo vremena, iako bi
konkurencija trebalo da bude sve jaca (polako raste udio Windows Phonea, dio trzista
zauzece 1 Firefox OS, ali oni sigurno nece predstavljati opasnost za Google).

Ali, takva popularnost i veliki broj korisnika donosi 1 odredene probleme 1 opasnosti, a
to su ponajviSe maliciozni programi i virusi koji bi u buduénosti mogli predstavljati
ozbiljne probleme za vlasnike pametnih telefona i tableta koji rade na Androidu te su
Cisco 1 Kaspersky Lab u svojim sigurnosnim izvjeStajima upozorili kako je 99, odnosno

98 odsto malicioznih programa usmjereno upravo protiv uredaja koji rade na Androidu.

Ipak, za razliku od velikih problema s virusima i malwareom kakve su znali imati
korisnici personalnih racunara, do sada nije zabiljeZen virus ili malware koji se proSirio
na velikom broju telefona ili tableta, a na The Guardianu kazu da bez obzira na to
korisnici bi uvijek trebalo da budu na oprezu prilikom koristenja svojih uredaja kako bi
izbjegli potencijalne probleme.

Ovo je pet savjeta sa The Guardiana o sigurnijem koriStenju mobilnih uredaja koji rade
na Androidu:

Oprez prilikom instaliranja aplikacija — aplikacije preuzimajte samo sa Googleove
trgovina aplikacija Google Play te izbjegavajte skidanje aplikacija s nepoznatih
stranica. Pogotovo pripazite na 'nove verzije' popularnih igara poput Candy Crusha ili
Angry Birdsa jer je Cesto rije¢ o laznim aplikacijama s prikrivenim malwareom.
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Takode, kada skidate aplikacije sa Googlea Play obratite paznju na ocjene i recenzije tih
aplikacija te obavezno provjerite Sta sve aplikacija zahtijeva (pristup vasim kontaktima,

fotografijama i slicno).

Pripazite na phishing — osim na lazne aplikacije, pripazite i na phishing i na
prevarantske internet stranice putem kojih sajber kriminalci mogu doc¢i do vasih licnih
podataka. Na ovakve stranice mozete do¢i otvaranjem linkova koje Salju kriminalci u e-
mailovima ili SMS-ovima, a za koje se ¢ini da ih je poslala npr. vasa banka i u kojima
se od vas trazi upisivanje licnih podataka, brojeva bankovnih kartica... Takve su
stranice napravljene skoro identi¢no kao 1 stranice banke tako da korisnici ¢esto uopste
nisu svjesni da svoje podatke upisuju na lazne stranice, odnosno da ih daju
kriminalcima.

Zakljucajte ekran Sifrom — s obzirom na to koliko ljudi ¢esto gledaju u ekrane svojih
telefona, mnogi su lijeni da koriste Sifru za otkljuCavanje ekrana jer bi je morali
ukucavati 50 i viSe puta dnevno. Ali, zbog toga bi mogli da imaju velikih problema u
slucaju da izgube telefon ili ako ga neko ukrade jer, kako se na telefonima nalaze
aplikacije za pristup mailu, druStvenim mreZama i brojnim privatnim/vaznim podacima,
osoba koja se dokopa tudeg telefona mogla bi da ima pristup svim tim podacima
vlasnika telefona. Takode, korisno je imati ukljucenu opciju za naknadno lociranje

telefona 1 zaklju€avanje, odnosno brisanje podataka na daljinu.

Antivirusni softver — iako na pametnim telefonima nije obavezan kao i na ra¢unarima,
korisnici smartphonea koji Zele dodatnu zaStitu na Googleu Play mogu pronaci
aplikacije nekih od najpoznatijih proizvodaca antivirusnog softvera poput Avasta,
Bitdefendera, Nortona, McAfeeja i drugih kompanija.

njima, mogu slucajno izbrisati sadrzaj s telefona, skinuti aplikacije, telefonirati 1 sli¢no,
a najbolje rjeSenje za to jeste koriStenjem softvera za roditeljsku kontrolu uredaja. S
takvim aplikacijama poput Kids Placea moguce je odrediti ograni¢enja pri koriStenju
uredaja 1 aplikacija 1 na taj nacin sprijeciti potencijalne neprijatnosti kakve je prosle
godine dozivio jedan Amerikanac koji se Sokirao kada je dobio mail od eBaya u kojem
su mu Cestitali na kupovini automobila. Naime, automobil nije kupio on, ve¢ njegova

14-mjesecna kcer koja se igrala sa njegovim telefonom i — kupila automobil.

Sajber kriminal u prosjeku svaku veliku ameri¢ku kompaniju ove godine kosta 15,4
miliona dolara, 19 odsto vise nego lani, kada su oni iznosili 12,7 miliona dolara, prenosi
AFP.
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Prosjecan trosak ameri¢kih kompanija u 2015. zbog sajber prestupnistva krece se od 1,9

miliona do 65 miliona dolara na godi$njem nivou.

KINA: UHAPSENO 15.000 OSOBA ZBOG SAJBER KRIMINALA

Policija u Kini uhapsila je 15.000 osoba osumnji¢enih za sajber kriminal tokom
pojacane kontrole interneta, saopstili su danas zvanic¢nici u toj zemlji. Ministarstvo za
javnu bezbjednost u Kini saopstilo je da je policija istrazila vise od 7.400 slucajeva
mogucéih sajber kriminala, uklju¢ujuéi hakovanje, prevare na globalnj mrezi i ilegalnu
prodaju liénih informacija, kao i da je uhapseno 15.000 osoba. Sestomjeseéna specijalna
operacija kontrole globalne mreze pocela je u julu, ali obuhvata i slucajeve koji su

zabiljezeni ranije, odnosno do decembra posle godine.

Peking smatra da je internet virtuelna teritorija kojom moraju da vladaju zakoni i
propisi.

Slika 19. Uhapseni hakeri

» >
Izvor: www.juvenileredemption.org
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NAJCESCA ZLOUPOTREBA IDENTITETA NA DRUSTVENIM MREZAMA

"Kao $to vidite, oko svih nas su razli¢iti uredaji. To znaci da ¢emo internet sve
viSe da koristimo u svakodnevnom zivotu. To podrazumijeva veca prijetnje, ali i
potrebu za ve¢im brojem obucenih ljudi. Stru¢njaci, dalje, imaju ulogu da edukuju
Siru javnost o svim bezbjednosnim i ostalim prijetnjama na internetu”

Slika 20. Zloupotreba identita kroz druStvene mreze

Izvor: www.business-support.it

Najveci broj sajber incidenata u Crnoj Gori odnosi na zloupotrebu identiteta na
drustvenim mreZama, hakovanje profila, ali ima na bankarske i finansijske prevare,
saopSteno je iz Ministarstva za informaciono drustvo.Pojedini stru¢njaci kazali su za
Atlas televiziju, da svijetu, a, ne samo Crnoj Gori fali IT struénjaka “Ni mi nemamo
dovoljno stru¢njaka jer se vecina omladine usavr$a u nekim drugim poljima”, kazao je
Atlas televiziji Marko Holbl sa Univerziteta u Mariboru. Prema njegovim rije¢ima, IT
industrija ubrzano raste. "Kao S$to vidite, oko svih nas su razli¢iti uredaji. To znaci da
¢emo internet sve viSe da koristimo u svakodnevnom Zivotu. To podrazumijeva veca
prijetnje, ali i potrebu za ve¢im brojem obucenih ljudi. Struénjaci, dalje, imaju ulogu da
edukuju Siru javnost o svim bezbjednosnim i ostalim prijetnjama na internetu”, kazao je
Holbl.

Stefano Guarino, sa Univerziteta u Rimu, kazao je da oni pokuSavaju da prenesu

iskustvo i uti€u na jacanje svijesti o sajber prijetnjama. "lzmedu ostalog, vas obrazovni
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sistem treba da se i u tom segmentu uskladi sa evropskim standardima”, kazao je
Guarino.

On je dodao, da je IT oblast u kojoj izazovima nikad nema kraja.“Svaki put kad
osmislimo rjeSenja, napadi se pojacaju. Najvaznije je da budete azurirani. Morate da
budete u toku sa svim strategijama napada, kako bi ste bili u stanju na njih da

odgovorite”, rekao je Guarino.

Projekat Unaprijedenje Obrazovanja iz oblasti sajber bezbjednosti u Crnoj Gori na
kome je jedan od partnera Univerzitet Mediteran je jedan od nacina kako buduci

struénjaci treba da uce 1 rade na ovom problemu.

Projekat, koji je podrzalo resorno Ministarstvo, ima za cilj da unaprijedi znanje o sajber
bezbjednosti unutar organizacija tako da se postojeci resursi optimalno upotrebljavaju

radi suzbijanja najvecih i najozbiljnijih prijetnji.

“Svako ponaSanje se uci od osnovne Skole. Tu treba posvetiti paznju i edukovati
ucenike o sajber prostoru. To treba nastaviti u srednjim Skolama i na univerzitetu”,

kazala je Ana Rakocevi¢ iz Ministarstva za informaciono drustvo

Projekt je finansirala Evropska unija u okviru TEMPUS projekata i traje do kraja 2016
godine.

RAZVIJEN VIRUS KOJI SE SIRI BEZICNIM MREZAMA BRZO POPUT
PREHLADE!

Malware nazvan Kameleon je samo koncept koga su razvili nauc¢nici kako bi
dokazali da postoji moguénost da se jednog dana ovakvi virusi zaista pojave i
napadnu WiFi mreze.

Slika 21. Malware Kameleon
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Izvor: www.downloadcrew.com

Naucnici sa univerziteta u Liverpulu napravili su racunarski virus koji se Siri WiFi
mrezama brzo poput prehlade. Na Mashableu kazu da je ovo vjerovatno prvi ovakav
oblik virusa koji se, "Siri putem vazduha, ba§ poput prehlade", odnosno ¢ije Sirenje
zavisi od udaljenosti izmedu WiFi mreza. Malware nazvan Kameleon je samo koncept
koga su razvili naucnici kako bi dokazali da postoji moguc¢nost da se jednog dana
ovakvi virusi zaista pojave 1 napadnu WiFi mreze. Takode, zahvaljuju¢i Kameleonu,
istrazivaci za bezbjednost moci ¢e na vrijeme da se pripreme na potencijalno Sirenje

ovakvih virusa i do tada ve¢ pripreme rjeSenje za njih.

Virus se Siri koristeci pristupne tacke putem kojih se korisnici povezuju s internetom
(najcesce na javnim mjestima) te se brze $iri na podrucjima na kojima ima vise ljudi jer
na takvim podruc¢jima (kafi¢i i restorani) ima veci broj pristupnih tacaka. Princip rada
ovog virusa je sljede¢i — kada Kameleon napadne jednu pristupnu tacku, on ne utice na
njen rad, ve¢ skuplja podatke svih korisnika koji se povezani s tom pristupnom tackom
te podatke o drugim pristupnim tackama u blizini s kojima se moZe povezati i preuzeti
kontrolu nad njima. Ono §to je posebno zanimljivo jeste da je ovaj virus toliko
agresivan da konstantno traZi ranjive bezi¢ne mreZe, a ako naide na zaSti¢ene pristupne

tacke, on ih zaobilazi i jednostavno krene dalje u potragu za ranjivim mreZama.

Osim zbog ovakvog nacina Sirenja, ovaj je virus jako opasan i zato §to ne napada
individualne racunare, ve¢ mreze tako da ga je skoro nemoguce otkriti koriste¢i vecinu

danaSnjeg sigurnosnog softvera.
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NE ODGOVARAJTE NA SMS PORUKE U KOJIMA VAS
OBAVJESTAVAJU DA STE DOBILI NA LUTRILJI

Citateljka Vijesti je jude dobila SMS sa broja +447792029754, u kojoj je
posiljalac na engleskom jeziku obavjestava da je osvojila neku nagradu.

Slika 22. Lazne SMS poruke

:

Izvor: www.thingstoknows.com

Ako dobijete SMS sa nepoznatog broja sa kojeg vas obavjeStavaju da ste navodno
osvojili nagradu na lutriji ili nagardnoj igri u kojoj ¢ak niste ni ucestvovali - ne
odgovarajte na poruku, viSe puta su slian savjet upucivali Kkorisnicima iz
telekomunikacionih kompanija koje posluju u Crnoj Gori. Citateljka Vijesti je juce
dobila SMS sa broja +447792029754, u kojoj je posiljalac na engleskom jeziku
obavjeStava da je osvojila neku nagradu. U poruci je, kako je navela u pismu
"Vijestima", navedeno kako bi trebalo da posalje email na adresu naznac¢enu u poruci ili
da pozove broj telefona sa kojeg je dobila SMS. "Pretpostavila sam da je rije¢ o prevari,

pa sam ukucala ovaj broj na Google pretrazivac i1 vidjela o ¢emu se radi", navela je ona.

Prema Google rezultatima, u pitanju su lazne poruke poslate sa brojeva iz
Luksemburga.

Originalan tekst poruke glasi "Congratutions Your Mobile number Has Won You The
Sum Of £950,000.00 in Our FreeLotto Promo Ref- FLP14, To Claim email
WIN2014@GMX.COM With Your Full Names & No".
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U poruci se primalac obavjestava kako je navodno osvojio nagradu od 950.000 funti na
lutriji 1 moli se da posalje poruku na email WIN2014@GMX.COM te da u poruci
navede svoje puno ime i prezime.

Slika 23. Alat za hakiranje putem SMS poruka

SMS Bomber

Fersonal ormat|

My Email Address Phone & Victim Provider

hesacoolguyG3@amail com hhh55BAEEAS || @t att.com v
My Usemame \dertify Your Camer (Click Me)
hesacoolguyE3&Egmail com
My Password Quartity of Bombs
— O Unlimited
Email (%) Set Number- |30__
smitp.gmail com v Set Number:
Subject Body
Hackguidedu isa preﬂy cool guy he hacks and doesnt afraid of
armything

== Reset
= . 0
[ |

Izvor: www.hackguideteam4u.blogspot.com

30 GODINA ZATVORA: KAKO JE "PAO" JEDAN OD NAJOPASNIJIH
HAKERA

Ukrajinac je saradivao sa brojnim hakerima koji su krali te podatke i prodavao ih
je navedenom tajnom agentu

Maksim Jastremski je tokom prosle decenije bio jedan od najopasnijih hakera koji se
specijalizovao za krade brojeva kreditnih kartica koje je prodavao kriminalcima putem
interneta. Tokom svog djelovanja, on je ukrao podatke o vise od 40 miliona kartica te
bankama nanio milionsku Stetu sve dok nije uhapsen 2008. godine u Turskoj i osuden
na ¢ak 30 godina zatvora.

Slika 24. Maksim Jastremski
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Izvor: www.vecernji.hr

Jedan od agenata americke tajne sluzbe (koji je, naravno, ostao anoniman) novinarima
CNN-a je opisao detalje vezane za njegovo hapSenje, a zanimljivo je da je on sa
Maksimom provodio puno vremena druze¢i se po gradovima Azije 1 Bliskog istoka,

zajedno su odlazili na plaZe, putovali, i§li u no¢ne izlaske po klubovima 1 sli¢no.

Prvi korak ka njegovom hapsSenju napravljen je jo§ 2004. godine kada su agenti tajne
sluzbe uhapsili kriminalce koji su u Los Andelesu kupovali stvari po prodavnicama
koriste¢i ukradene kartice. Agenti nisu htjeli da se zadrzavaju samo na malim
kriminalcima, ve¢ su htjeli da dodu do izvora ukradenih kartica pa su sa vodom ove
bande postigli dogovor prema kojem ¢e on jednog agenta upoznati sa osobom koja im
dobavlja brojeve ukradenih kartica i predstaviti ga kao novog partnera.

Jedan od agenata americke tajne sluibe novinarima CNN-a je opisao detalje
vezane za njegovo hapSenje, a zanimljivo je da je on sa Maksimom provodio puno
vremena druZeci se po gradovima Azije i Bliskog istoka, zajedno su odlazili na
plaZe, putovali, isli u noéne izlaske po klubovima i slicno

"Tako sam poceo da komuniciram putem instant messengera sa osobama sa jugoistoka
Azije", rekao je agent novinarima CNN-a te je dodao kako je, kao dio prevare, morao
da nabavi sve potrebne stvari za izradu laznih kartica — masine 1 specijalnu plastiku za
izradu samih kartica te, ono najvaznije, brojeve ukradenih kartica. Te brojeve je trebalo
da mu da upravo Jastremski koji je u to vrijeme imao najnoviju i najvecu bazu
ukradenih kreditnih kartica.
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Ukrajinac je saradivao sa brojnim hakerima koji su krali te podatke i prodavao ih je
navedenom tajnom agentu. Nakon nekog vremena konstantnog dopisivanja, doslo je
vrijeme da se agent i ovaj Ukrajinac, koji je u hakerskim krugovima bio poznat pod
nadimkom "Maksic" upoznaju te su se vise puta nalazili u gradovima na jugoistoku
Azije i na Bliskom istoku. Druzenje sa jednim od najveéih hakera agent je opisao kao
posao 1 neku vrstu prijateljstva jer su oni dane provodili kupajuci se na plazi, surfujuci,

izlaze¢i u noc¢ne klubove, putujuci i sli¢no.

Ali, kada je agent od Jastremskija skupio dovoljno informacija, "prijateljstvo™ je
zavrsilo te je njihove planove o izlasku u turske no¢ne klubove prekinula policija koja
je upala u hotel i1 uhapsila ih (agent je uhapSen kako niko ne bi posumnjao da je rije¢ o

tajnom agentu, a poslije je odmah osloboden).

Tokom cijelog vremena druzenja sa Maksicem i sli¢nim hakerima i kriminalcima, agent
je rekao da se ni u jednom trenutku nije osjecao ugrozenim i kako uopste nije imao

utisak da je rije¢ o nekim velikim mafijasima koji su odgovorni za krade miliona dolara:

"Cinili su se kao obi¢ni ljudi kakve bi sreli na ulici ili u podzemnoj. Niko od njih nije

izgledao kao veliki mafijas".

Maksim Jastremski je u Turskoj osuden zbog prevara sa kreditnim karticama te trenutno

sluzi 30-godisnju zatvorsku kaznu.

TUDPE LICNE PODATKE JE MOGUCE DOBITI BUKVALNO ZA SITNIS,
CAK 1 ZA 3 DOLARA

IstraZzivanje pokazuje da je cijena za koju se mogu dobiti finansijske informacije o
korisnicima jako pala u odnosu na ranije godine. Zelite bankovni radun sa 300.000
dolara na njemu? Mogli biste da ga dobijete za samo 300 dolara, kazu istrazivaci
hakerskog podzemija.

Za taj iznos, piSe BBC, mozZete da dobijete tude podatke o bankovnom racunu, te

korisnicko ime i lozinku, $to ¢e vam omoguciti nesmetan pristup tudem novcu.

Istrazivanje o crnom trzi$tu podataka su radili Dzo Stjuart iz Dell SecureWorks 1 Dejvid

Ser, nezavisni istraziva¢. Oni su pratili ruske i druge forume na kojima se okupljaju oni
koji trguju finansijskim podacima.

Stjuart kaze da je cijena za koju se mogu dobiti finansijske informacije o korisnicima
jako pala u odnosu na ranije godine. Kompletan dosije o finansijama i drugim
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informacijama danas se moZze dobiti za samo 25 dolara, ako je u pitanju americka zrtva,

dok je cijena iste usluge za zrtvu iz Britanije, 30 do 40 dolara.

Prije dvije godine, jedan takav dosije, koji se hakerskom zargonu naziva Fullz, mogao
se dobiti za 60 dolara.

Tipican Fullz sadrzi sljedec¢e podatke o zrtvi: puno ime i prezime, adresu, telefonske
brojeve, e-mail adrese sa lozinkama, datum rodenja, podatke o osiguranju, socijalnom,
te dodatno moze da sadrzi podatke o bankovnom racunu, kreditnoj kartici, ukljucujuéi i
PIN kodove.

Posto se broj onih koji dolaze do podataka korisnika toliko rasirio, hakeri, kaZe Stjuart,
neke od ovih informacija kupcima daju i besplatno, kako bi kupac mogao da ih provjeri,
a potom ostale informacije prodaju na veliko. U tom slu¢aju, podaci za Mastercard ili
americke Visa kartice kosStaju oko 4 dolara, dok je cijena za britanske ili evropske nesto

vi$a 1 iznosi sedam do osam dolara.

Razlog zaSto podaci ukradeni od Zrtava u Americi koStaju manje od onih u Britaniji,
odnosno Evropi, lezi u ¢injenici da je za kriminalce tezZe i skuplje da ukradene podatke
prenesu iz SAD, gdje se oni nalaze i ta procedura obi¢no zahtijeva ukljucivanje
posrednika.

Kriminalci godinama postaju i sve sofisticiraniji u svojim ponudama. Ranije su nudili
popis brojeva kreditnih kartica, a sada ciljaju na lokacije na kojima se ¢uva Sirom
spektar li¢nih podataka korisnika, kaze Stjuart.

Osim toga, 1 nain na koji potencijalnim kupcima nude ukradene podatke je postao
napredniji, pa danas oni postavljaju i web stranice koje pretraZzuju objekte koji ¢e im

omoguciti da dobiju pristupne podatke korisnika.

Stjuart napominje i da bi hakeri, rastom popularnosti virtuelne valute bitcoin,
mogli da u narednom periodu promijene fokus i usmjere se na vlasnike bitcoin
racuna

Stjuart navodi da kriminalci takve servise predstavljaju kao uslugu pretrage zahvaljujuci
kojoj korisnici pokusSavaju da dobiju informaciju o odredenim bankama gdje im je
najprakti¢nije da dodu do gotovine. Hakeri potom pokuSavaju da iskoriste propuste u
sistemima i tako pristupaju informacijama o kreditnim karticama i drugim podacima.

Za DDoS napad, hakeri traze 3 do 5 dolara po satu, cijena za dan je 90 do 100 dolara,
dok za napad koji traje nedjelju dana, treba izdvojiti 400 do 600 dolara.
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Na trzi$tu svoju cijenu imaju i kompromitujuéi racunari (botovi), pa tako 1.000 botova
kosta 20 dolara, 5.000 koSta 90 dolara, dok biste za 250 dolara mogli da dobijete ¢ak
15.000 botova.

Stjuart napominje i da bi hakeri, rastom popularnosti virtuelne valute bitcoin, mogli da
u narednom periodu promijene fokus i usmjere se na vlasnike bitcoin racuna.

»Mnogi bitcoin korisnici ne znaju mnogo o sigurnosti 1 mnogi koriste jednostavnu
kombinaciju korisni¢kog imena 1 lozinke, $to hakeri mogu lako da provale®, kaze
Stjuart.

Za kriminalca je pravo blago ako uspije da ukrade bitcoin digitalni novéanik nekog

korisnika, jer vrlo lako moze da raspolaze virtuelnim novcem 1 unov¢i ga gdje zeli.

OSMORO UHAPSENO ZBOG "SAJBER" PLJACKE BANKE

Britanska policija je danas uhapsila osam osoba optuzenih da su provalili u sistem
dvije banke i ukrali 1.2 miliona funti

Slika 25. Krada novca iz banke hakerskim napadima

.
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Izvor: www.newslinksandbundles.blogspot.com

Britanska policija saopstila je danas da je uhapsila osam osoba osumnji¢enih da su iz
"Barklija" ukrali 1,3 miliona funti (dva miliona dolara) tako Sto su "provalili" u
kompjuterski sistem te banke. Ta grupa je optuZzena da je na kompjuterski sistem banke
instalirala jedan uredaj koji im je omogucio da izvrSe "sajber" pljacku. Rije¢ je o
muskarcima, izmedu 24 1 27 godina, koje trenutno policija ispituje, prenijela je agencija
AP. Prilikom pretresa vise stanova u Sirem podrucju Londona, policija je pronasla
novac, nakit i na hiljade kreditnih kartica. Ova grupa je uhapSena posto nije uspjela da,

na isti nacin, prosle nedjelje opljacka i banku "Santander".

Otkriveni su po$to je lazni inZenjer pokusao da u ekspozituri Spanske banke
"Santander" instalira specijalni "mis", koji se inace koristi za istovremenu kontrolu vise
kompjutera.

Detektivi su naveli da su na taj nacin oni mogli da "iz daljine preuzmu kontrolu nad
kompjuterom banke".

POVRATAK CISPA-E: POCETAK KRAJA PRIVATNOSTI NA
INTERNETU?

"Sajber sigurnost je veliki problem, ali CISPA pokusava da rijeSi taj problem
napadom na slobodu interneta™.

Predstavnicki dom Kongresa u SAD-u ponovno je izglasao CISPA-u koja po mnogima

oznacava pocetak kraja privatnosti na internetu

Pocetkom prosle godine ulice brojnih svjetskih gradova bile su prepune demonstranata
koji su politickim elitama 1 korporacijama porucile da ne Zele nikakve zakone kojima ¢e
gusiti njihovu privatnost u svrhu borbe protiv sajber terorizma ili piraterije. Tadasnji
pritisak je uspio i vremenom su predlozi zakona poput SOPA-e, CISPA-e i ACTA-e
odbaceni, ali je sada jasno da je, makar kada je CISPA u pitanju, odbacivanje njegovog
izglasavanja bilo samo privremeno - juée je Predstavnicki dom ameri¢kog Kongresa
izglasao ovaj predlog zakona koga jo§ mora da potvrdi Senat i potpiSe Barak Obama da
bi CISPA 1 zvani¢no postala zakon.

Slika 26. Cyber Intelligence Sharing and Protection Act
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CYBER INTELLIGENCE SHARING & PROTECTION ACT

lzvor: www.shocklee.com

Kako prenosi Huffington Post, CISPA (Cyber Intelligence Sharing and Protection Act)
je zakon za zastitu od sajber terorizma i drugih oblika sajber napada, ali ¢e taj zakon
omoguciti privatnim kompanijama da sa drugim korporacijama i americkom vladom
dijeli li¢ne podatke svojih korisnika — ¢ak 1 u slu¢ajevima u kojima su se te kompanije

ugovorom obavezale da to nece raditi.

Dakle, CISPA bi bila iznad svih ostalih zakona i kompanije koje su se ugovorom
obavezale da nece dijeliti privatne podatke svojih korisnika (poput npr. e-mailova i
drugih privatnih informacija), bi¢e oslobodene odgovornosti i potencijalnih civilnih
tuzbi zbog krsSenja tih ugovora.

Zanimljivo je da je jedan delegat Kongresa kao jedan od argumenata zbog kojih bi
trebalo izglasati CISPA-u pomenuo i nedavni teroristi¢ki napad u Bostonu — Majk
Mekaul rekao je da su u tom napadu upotrijebljene prave bombe, a kada je u pitanju
sajber prostor to su digitalne bombe i upravo zbog toga "ovaj zakon treba donijeti po
hitnom postupku".

Mekaul je dodao da, kada digitalne bombe napadnu SAD, to ¢e biti krivica Kongresa
koji nije na vrijeme izglasao ovaj zakon sa kojim bi trebalo da sprijece sajber napade na

americku infrastrukturu i institucije.

Kao 1 prosle godine, organizacije za zaStitu privatnosti smatraju ovaj zakon napadom na

privatnost korisnika jer ¢e njegovim donoSenjem privatne korporacije i vlada imati
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pristup svim li¢nim 1 privatnim podacima korisnika koje ¢e moc¢i medusobno
razmjenjivati.

Poslije SOPA, PIPA i ACTA, stiZe jo$ kontroverzniji zakon: CISPA >>>

Pirati predlazu alternativu za ACTA, CISPA, SIPA i PIPA >>>

Organizacija Electronic Frontier Foundation (EFF) trazila je da se u ovaj zakon ubaci i
amandman prema kojem ¢e privatne kompanije s korisnicima mo¢i da sastavljaju
pravno primjenjive ugovore o privatnosti, ali u Predstavnickom domu uopSte nisu
glasali o njihovom amandmanu.

Ako na kraju Senat prihvati ovaj zakon u trenutnom obliku, potpisivanje ovakvih
ugovora o privatnosti i zastiti podataka izmedu kompanija 1 korisnika neée imati previse
smisla jer, ako kompanija prekrsi taj ugovor, nece biti nikakvih sankcija, a za nadzor i

dijeljenje tih (privatnih) podataka nece biti potreban sudski nalog.

Novinar The Guardana cijelu situaciju oko CISPA-a sveo je na reCenicu: "Sajber
sigurnost je veliki problem, ali CISPA pokusava da rijesi taj problem napadom na
slobodu interneta" i dodao da ¢e protiv ovog zakona biti svi oni kojima je stalno do
njihove privatnosti u digitalnom

NASLJEDNICA KGB-A RAZVIJA SISTEM ZASTITE OD SAJBER
NAPADA

U martu 2012. hakeri su napali sajtove agencije “RIA Novosti” 1 “Gazetu”, u
novembru 2011. su zarazeni sajtovi agencije “Interfaks”, “Komsomolske
pravde”...

Rusija ¢e uskoro imati sistem na drzavnom nivou za upozoravanje, otkrivanje i
likvidaciju ~ kompjuterskih napada na svoje informativne sisteme, piSu
Novosti.mVladimir Putin je potpisao ukaz kojim je zaduzio Federalnu sluzbu
bezbjednosti, nasljednicu KGB da stvori “zaStitni zid” protiv sajber-napadaca. Cilj je da
se zaStite informativni sistemi i informativne-telekomunikacione mreze na teritoriji
Rusije, ali i diplomatska predstavnistva Rusije u inostranstvumU novom sistemu zastite
od kompjuterskih napada, piSu Novosti, osim drzavnih organa ¢e biti ukljuceni i
vlasnici informativnih resursa, od sajtova da banaka podataka, kao i operatori veza i

kompanije koje imaju licence da se bave zastitom u ovoj oblasti.
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Ruski kriviéni zakon predvida kazne do sedam godina zatvora za ulazak u zaSti¢ene
informativne sisteme. Sredinom januara ove godine poznata ruska kompanija
“Laboratorija Kasperskog”, koja se bavi pravljenjem anti-virusnih sistema, saopstila je
da je otkrila veliku sajber-$pijunsku mrezu koja je od 2007. godine sprovodila operaciju
“Crveni oktobar”. Napadani su kompjuteri, mobilni telefoni i korporativne mreze,
izmedu ostalog, 1 na teritoriji bivSeg SSSR-a. Glavni cilj im je bio da udu u sisteme

vladinih 1 diplomatskih struktura kao i kompanija i nau¢nih insistuta.

Problemi sa upadima u ruske komjuterske sisteme nisu rijetkost. U martu 2012. hakeri
su napali sajtove agencije “RIA Novosti” 1 “Gazetu”, u novembru 2011. su zarazeni
sajtovi agencije “Interfaks”, “Komsomolske pravde” i jo$ nekih listova. Od hakera nisu
mogli da se odbrane ni u Ruskim Zeljeznicama kao i glavnoj upravi Ministarstva za

vanredne situacije Rusije, piSu Novosti.

Rusi kao prijetnja

U Stabu NATO u Briselu, smatraju da im je glavna opasnost na ovom polju prijeti od
Rusije, Kine i Irana. NATO je prosle godine napravio i simulaciju sajber sukoba gdje je

isceniran kompjuterski napad na Madarsku 1 Estoniju.

OVO SU INTERNET STRANICE KOJE NE SMIJETE OTVARATI

Nikada nemojte vjerovati neprovjerenom kontaktu, davati povjerljive informacije
1 Sifre putem interneta... S obzirom na to da su korisnici interneta ve¢ odavno daleko
oprezniji sa sumnjivim stranicama i mailovima, hakeri su pronasli nove nacine za
prevare. Istrazivanje kompanije MacAfee pokazalo je da su prevare na internetu 1
hakovanje u porastu. S obzirom na to, ABC News donosi pet stranica koje je dobro
izbjegavati.

1. Nepoznate mobilne aplikacije

U porastu su napadi na aplikacije za Android, a najpopularnije prevare su one koje stizu
od "vase banke" ili one aplikacije koje traze da doplatite za noviju, nadogradenu
verziju.

2. Lazni sluzbenici

Medu novijim prevarama su i lazni sluZzbenici koji zrtve kontaktiraju putem maila ili
tekstualnih poruka. U poruci vam nude pomo¢ u "lijecenju" vaseg raCunara zajedno s
linkom na koji bi trebalo da kliknete. Klik na poveznicu zapravo omoguéava ulaz

hakerima u vas ra¢unar.
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3. Pornografske stranice

Tokom surfanja je moguce da slucajno kliknete na prozor koji moze da odjednom

iskoci 1 tako se nadete na stranici s pornografskim sadrzajem.

4. Prevare s raCunima

Ovdje je rije¢ o porukama, mailovima i telefonskim pozivima iz "vase banke", a traze

vaSe podatke radi uklanjanja odredenog problema.

5. Spamovi

Iako su korisnici ve¢ naviknuti na nezeljenu poStu, istrazivanja su pokazala da

Amerikanci najéesce kliknu na mailove u kojima se pominju lijekovi.

Nikada nemojte vjerovati neprovjerenom kontaktu, davati povjerljive informacije i Sifre
putem interneta, i budite oprezni prema mailovima nepoznatih posiljalaca i ne otvarajte

linkove koje vam oni Salju.

SAJBER KRIMINAL U AUSTRIJI U ZABRINJAVAJUCEM PORASTU

Kriminalne bande sve viSe koriste mogucénosti pametnih telefona, ¢iji udio na
trzi§tu znacajno raste, za sopstveno bogacenje. Sajber kriminal se u Austriji u
znaCajnom je porastu, pokazuje izvjeStaj Savezne kriminalisticke sluzbe (BK),
predstavljen u Becu.

Sa nesto viSe od 10.000 prijavljenih slucajeva se broj prekrSaja prosle godine u
poredenju sa 2011. gotovo vise nego udvostrucio. BK procjenjuje da je tacan broj sajber
krivicnih djela daleko ve¢i, 1 ukazuje da su "pametni telefoni" sve ceSca meta

kriminalnih napada, piSe Tanjug a prenosi portal Gde investirati.

Prosle godine je prijavljeno ukupno 10.231 krivi¢no djelo iz oblasti sajber kriminala,
Sto je gotovo udvostrucenje u poredenju sa 2011, kada je podnijeta 4.831 prijava. Stopa
rijeSenih slucajeva iznosila je oko 25 odsto, Sto je smanjenje za oko 20 procenata u

poredenju sa 2011, proizilazi iz izvjeStaja.
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BK isti¢e da su uzroci za smanjenje stope sve veca profesionalizacija kriminalnih bandi,
koje su organizovane i medunarodno umreZene, kao i zbog sve ucestalije upotrebe
programa koji nanose Stetu racunarima. Istovremeno je rad policije oteZzan zbog
upotrebe sloga za anomimizaciju korisnika, kao i novih tehnologija.

Udio pametnih telefona u Austriji je porastao do 2012. na 60 odsto, a pored
uspostavljanje telefonskih razgovora ova vrsta mobilnih korisnicima otvara moguénosti
1 za sve Skakljivije zadatke kao Sto su tele-benking i elektronska placanja. Kriminalne

bande sve vise koriste mogu¢nosti pametnih telefona za sopstveno bogacenje.

Inade, osumnjiceni za krivicna djela iz oblasti sajber kriminala su izmedu 25 1 40
godina starosti, 1 u 76 odsto slucajeva su iz Austrije. Takode, izvjeStaj pokazuje da je
prosle godine zabiljeZen i blagi porast kod deéije pornografije. Prema statistici BK, broj
prijava iz ove kategorije porastao je sa 502 na 543.

Trend je da broj internet sajtova sa sadrzajem djecije pornografije opada, ali da se
ovakva vrsta materijala pojatano razmjenjuje preko foruma i Cetova u socijalnim
mrezama. Ministarstvo unutrasnjih poslova Austrije pocelo je prosle godine primjenu
strategije borbe protiv sajber kriminala. Glavni dio strategije je uspostavljanje centra za
borbu protiv sajber kriminala.

STROZE KAZNE ZA SAJBER KRIMINAL U EU

Prema postignutom dogovoru, maksimalna kazna za djela vezana za ilegalni
pristup informacionim sistemima trebala bi da bude najmanje dvije godine
zatvora.

Evropski parlament prihvatio je predlog povecanja kazni za sajber kriminal unutar
zemalja ¢lanica Evropske unije. Prema postignutom dogovoru, maksimalna kazna za
djela vezana za ilegalni pristup informacionim sistemima trebala bi da bude najmanje
dvije godine zatvora, prenosi portal bug.hr. Najvisa kazna za kompjuterske napade na
kriticnu infrastrukturu, kao Sto su elektrane, saobracajnice ili vladine mreze, trebala bi

da bude pet godina ili viSe.
Takode, povecavaju se kazne za ilegalno presretanje komunikacije ili proizvodnju i

prodaju alata koji to omogucavaju, a firme koje iznajmljuju botnetove ili hakere za

kradu podataka bitée odgovorne za svaki prekrsaj koji je napravljen tom prilikom.
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Vlade zemalja Evropske unije imaju sada dvije godine za primjenu ovih odluka u
konkretnim nacionalnim zakonima.

SAD: OSAM HAKERA OPTUZENO ZA KRAPU 45 MILIONA DOLARA

Hekeri su koordinisane akcije izveli 22. XII prosle i 19. i 20. II ove godine, tako
Sto su najprije upali u bazu podataka bankovnih kartica, a zatim opljackali
bankomate Sirom svijeta

Grupa sajber pljackasa banaka je u dva navrata krajem prosle i pocetkom ove godine, za
samo nekoliko sati, sa racuna u 26 zemalja ukrala 45 miliona dolara, a u vezi sa ovim

slu¢ajem danas je u Njujorku za zavjeru i1 pranje novca optuzeno osam hakera.

DrZavni tuzilac u Bruklinu Loreta Lin€ je, ¢itaju¢i optuznicu protiv ¢lanova njujorSke
hakerske celije, ovaj slucaj uporedila sa cuvenom pljackom Lufthanze s kraja 1970-ih,

ovjekovjecene u filmu Martina Skorsezea "Dobri momci", javio je AP.

Hekeri su koordinisane akcije izveli 22. decembra prosle i 19. 1 20. februara ove godine,
tako Sto su najprije upali u bazu podataka bankovnih kartica, a zatim opljackali
bankomate Sirom svijeta prethodno uklonivsi limite za podizanje gotovog novca i
koriste¢i lazne kartice. U vezi sa ovim slu¢ajem u SAD je ranije ove godine uhapSeno
sedam osoba kojima prijete zatvorske kazne od 10 godina, a njihov voda Alberto Jusi
Lajud-Pena je ubijen krajem aprila u Dominikanskoj Republici.

Grupa je uhvadena posto je jedan osumnjiceni viden na snimcima bezbjednosnih
kamera sa rancem punim novca, dok su se drugi fotografisali sa sveznjevima novcanica
na Menhetnu.

Americki istrazitelji nastavljaju da rade na ovom slucaju, a za sada je poznato da su

hapSenja sprovedena i u drugim zemljama, ali se i1 dalje ne zna ko su glavni

organizatori, niti gdje se nalaze.
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Hakerski napadi prerasli u ozbiljan problem

"Potrebno podici svijest kako gradana tako i nadleznih institucija o tome koliki je
znacaj uspostavljanja stabilne infrastrukture kojom c¢emo zastititi sajber prostor”

Za razliku od hakerskih napada iza koji su prije 15 godina uglavnom stajali tinejdzeri,
danas je sajber kriminal mnogo ozbiljnija pojava motivisana ne samo sticanjem
finansijske dobiti, a ozbiljne posljedice zbog toga mogu trpjeti pojedinci, preduzeca, ali

1 Vlade, porucila je ministarka odbrane Milica Pejanovi¢ — DuriSi¢.

Slika 27. Milica Pejanovi¢ Purisic¢

Izvor: www. kodex.me

Ona je na konferenciji "Sajber bezbjednost™ u organizaciji kompanije Microsoft navela
da smo u danasnje vrijeme svjedoci sve veceg broja sajber napada, pa se ¢esto osjetljivi

liéni 1 poslovni podaci mogu na¢i na otvorenim mreZama.

"Podaci pokazuju i da u vremenu ozbiljne krize sajber kriminal predstavlja aktivnost

¢iji obim ima dvocifreni rast, kao §to je to u ostalom i slucaj sa svim ostalim nelegalnim

171


http://www.vijesti.me/media/cache/d5/e7/d5e7003f6167fda3dc3a6fe3cb80300b.jpg

aktivnostima. U tim uslovima i efekti sajber kriminala postaju sve ozbiljniji za
pojedince, preduzeca, pa i za Vlade. Zato je potrebno podici svijest kako gradana tako 1
nadleznih institucija o tome koliki je znaCaj uspostavljanja stabilne infrastrukture kojom

¢emo zastititi sajber prostor", kazala je Pejanovi¢ — Purisic.

I Vlada Crne Gore, kako je navela, suocava se sa potrebom dodatnog angazmana u
pravcu uspostavljanja dobrog zakonodavnog okriva sa ciljem postizanja vece
bezbjednosti. Ona je dodala da je jasno da nacionalne strategije i politike sajber odbrane
ne mogu ni izdaleka biti dovoljne imajuci u vidu Cinjenicu da je rije¢ o izazovima koji

imaju globalni karakter.

"Ministarstvo odbrane je u prethodnom periodu sa NATO partnerima dinamiziralo
saradnju na polju sajber odbrane polaze¢i od usvojenog strategijskog koncepta
fokusiranog na razvijanje sposobnosti drzava Clanica da koordinirano preveniraju,
detektuju, odbrane se i oporave od eventualnih sajber napada”, kazala je ona i dodala da
je program "Nauka za mir i bezbjednost "namjenski osmisljen za Crnu Goru, BiH i
Makedoniju.

Pejanovi¢ — DuriSi¢ je istakla i da se Crna Gora suocava sa problemom finasiranja
projekata koji zahtjevaju i visok nivo ekspertskih znanja.

Generalni direktor Microsofta za 24 zemlje centralne i isto¢ne Evorpe Takijo Hirano
naveo je da je sajber bezbjednost postala veoma vazna tema u poslednjih Sest mjeseci u
agendama mnogih Vlada. Kako je kazao 1 svijest o tom problemu podignuta je na veci
nivo u prethodnih par godina.

Direktor te kompanije za Crnu Goru Oliver Obradovi¢ dodao je da je u vremenu kada
se tr¢1 za informacijama 1 kada je Internet usao u svaku oblast ljudskog djelovanja
prirodno je da postoje pojedinci 1 organizovane grupe koji Zele da informaticke resurse
stave u funkciju nelegalnog sticanja protivpravne koristi, Sirenja informacija, bespravno

koris¢enje autorskih prava intelektualne svojine.

Slika 28. Oliver Obradovié¢
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Izvor: www.tehnika-informatika.com

"Internet je idealno mjesto za njihovu komunikaciju i kolaboraciju i tehnike kojim se
sluZe na internetu omogucéavaju im relativno bezbjednu komunikaciju. Pravi efikasan
nacin odgovora na prijetnje visokotehnoloskog kriminala je dobar regulatorni okvir,
adkevatni institucionalni i tehnicki kapaciteti, medunarodna saradnja, a narocito bolja

saradnja drzavnih organa i privatnog i javnog sektora", istakao je Obradovic.

Ministar za informaciono drusStvo i telekomunikacije Vujica Lazovi¢ kazao je da se
drzave trude da izgrade nacionalne odbranbene mehanizmem i intenziviraju regionalnu

i medunarodnu sradnju u toj oblasti.

On je naveo 1 da je Crna Gora donijela niz zakona i regulativa kojom se ureduje
funkcionisanje, poslovanje i bezbjednosti sajber prostora. U okviru tog ministarstva
osnovan je i Odsjek za borbu protiv ra¢unarskog kriminala i da su do sada ucestvovali u

rjeSavanju brojnih incidenata.

ETICKI HAKERI SVE TRAZENIJI: ZNAJU SVE KAO ZLONAMJERNI,
ALI SU IM MOTIVI DRUGACIJI

Eticki hakeri prikupljaju informacije o ranjivosti sistema. Dostavljaju ih
kompaniji koja ih je unajmila, s predlogom mjera zastite.Institucije, mediji i banke
Cesto su meta hakerskih napada. Da li su podaci kojima raspolazu bezbjedni kao 1 li¢ni
podaci gradana brinu takozvani eticki hakeri.U Bosni i Hercegovini njihove usluge su
sve viSe traZzene. Ko su eticki hakeri i $ta je njihov posao, istrazivala je reporterka Al
Jazeere Ljiljana Smiljanic.

Eticki, ili hakeri s bijelim SeSirom, prikupljaju informacije o ranjivosti sistema.
Dostavljaju ih kompaniji koja ih je unajmila, s predlogom mjera zastite. Mogu testirati
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izvana ili u kompaniji, pojaSnjava Zoran Puri¢, predsjednik udruZenja koje se bavi tom
problematikom.

Mogu, ali i ne moraju znati nista o sistemu kompanije koja ih je angazovala. I to nisu

jedini nacini prikupljanja informacija.

Drugaciji motivi

"Pokusaj da se preko korisnika informacionog sistema dode do osjetljive informacije,
kao $to je korisniCko ime i lozinka za pristup informacionom sistemu, kao Sto su neke
druge osjetljive informacije, pa da ih onda mozda u nekoj drugoj fazi, nekog tehnickog
napada koristi eticki haker da bi doSao do neke druge ili tre¢e osjetljive informacije",
kaze Duri¢, prvi ¢ovjek UdruZenje za reviziju, kontrolu i1 sigurnost informacionih
sistema Republike Srpske (RS).

Eticki hakeri koriste isto oruzje kao i oni koji nisu dobronamjerni. Motivi su im

drugaciji.

U nekim zemljama regiona, poput Slovenije, Hrvatske i Srbije, usluge etickih hakera su
godinama u upotrebi. Bosna i Hercegovina jo$ nije dostigla taj nivo, ali je interes sve

vedl.

Vecina institucija sa kojima su reporteri Al DZazire bili u kontaktu su ili zainteresovane,
ili planiraju da u narednih godinu dana izvrSe takve vrste testiranja, s obzirom da
odnedavno u BiH postoji i1 regulativa koja podrzava takvu vrstu testiranja. Sve
regulative koje su prisutne u posljednje vrijeme vecinom su bazirane na preporukama

ISO 27.000 standarda za upravljanje sigurno$¢u informacijama“, rekao je Puri¢.

Banke najranjivije

Kreditne kartice i elektronsko bankarstvo ucinili su banke najranjivinim na napade

hakera. Upravo zato najviSe banke u Bosni i Hercegovini koriste usluge etickih hakera.

Na taj nacin $tite i svoje poslovne podatke, ali i licne podatke svojih klijenata. Sve
banke uglavnom imaju svoje timove ljudi koji brinu o bezbjednosti sistema.

"Predstavlja osnovu za optimizaciju ulaganja u IT strukturu i sve druge mjere zastite

informacionog sistema. Zatim, povecanje svjesnosti i budnosti zaposlenih banke,

fokusiranje stalnih edukacija po pitanju informacione bezbjednosti na odredenu
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problematiku 1 ranjivosti, koje su otkrivene...", kaze Zoran Anti¢, IN menadzer Hypo
Alpe Adria Bank.

Ipak, bankari upozoravaju da su prva linija odbrane sami korisnici. Ukoliko gradani ne

cuvaju svoje kreditne kartice, pin kodove, lozinke... stru¢njaci ne mogu mnogo uraditi.

NI CRNA GORA NIJE IMUNA NA SAJBER KRIMINAL, MOZETE
POSTATI NAPADAC, A DA TO I NE ZNATE

Uskoro bi trebalo da bude usvojena Strategija o sajber bezbjednosti i aktiviran
specijalni broj putem kojeg ¢ete mo¢i da prijavite prevare.

Kancelarija kao i svaka druga. U njoj sjede ¢lanovi CIRT tima Ministarstva za

informaciono drustvo, ¢iji je zadatak borba protiv sajber kriminala.
"[zuzetno atraktivno podrucje za kriminal",
U sajber svijetu, procjenjuje se da je svake sekunde 14 ljudi prevareno, a neka
istrazivanja pokazuju da je Steta od sajber kriminala na godiSnjem nivou cak 414
milijardi eura. | Crna Gora je dio toga.
Adis Balota iz MIDT podsjeca da je CIRT timu prijavljena takozvana phishing prevara
na e-bankingu - kada se na internetu pojavio laZzni sajt Prve banke, registrovan u
inostranstvu.

POJAVIO SE LAZNI SAJT PRVE BANKE
"Imali smo i zahtjev od CIRT tima iz Indije, gdje se na teritoriji Crne Gore, gdje je
registrovan .me domen, nalazi preko 20 laznih sajtova e-bankinga njihovih banaka koje

su registrovane u Indiji", kaZe Balota.

Pomagali su i u slucaju krade profila jedne nase javne li¢nosti na Facebooku, kada su

direktno sa ljudima iz te kompanije rjesvali problem.
Crna Gora od Facebooka trazila podatke o dva korisnika >>>

Clanovi tima sjecaju se i hakerskog napada na sajt Vlade.
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Ana Rakocevi¢ iz CIRT Crna Gora kaze da su napadaci bili uglavnom kosovski hakeri.

Reakcija tima je, kaze bila brza.

"Pratili smo fajlove i vidjeli sa kojih adresa dolaze napadi”.

Balota kaze da je, viSe nego u bilo kojoj drugoj sferi zivota, kada je sajber kriminal u
pitanju, izuzetno bitna brza reakcija.

CIRT Crna Gora je ove godine ima 25 slucajeva. Jedan od najvecih je slucaj djecaka iz
podgorickog naselja Blok 5. Sve je pocelo kada su im kolege iz Hrvatske javile da se iz
Crne Gore napada njihov bankarski sistem. Slucaj je rijeSen u saradnji sa tuzilastvom,
kada su blokirane sporne IP adrese.

Tom akcijom je, kaze Balota, sprijeCena pronevjera oko 26.000 eura.

Crnogorski hakeri su klinci

Djecak iz Bloka 5 nije ni znao §ta radi - njegov racunar je bio zarazen trojancem i
postao je zombi, §to je omogucilo hakerskoj grupi da preuzme komandu nad njegovim

raCunarom.

Taj slucaj pokazuje ega sve ima u internet svijetu i1 otvara pitanje kako da se ponaSamo
u sajber prostoru.

"Isto kao u fizickom, uz malo vecu dozu opreznosti", kaze Balota.

Na internetu ostavljajte Sto manje li€nih podataka, preko interneta nikad ne placajte

karticom preko koje primate platu. Za online kupovinu uvijek otvorite drugi racun...

U MIDT kazu da bi uskoro trebalo da bude usvojena Strategija o sajber bezbjednosti i

aktiviran specijalni broj putem kojeg ¢ete moci da prijavite prevare.
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